Priloha €. 8

BEZPECNOSTNIi A PROVOZNi POKYNY POSKYTOVATELE PRO
PROVOZ SYSTEMU

V ramci provozu technického zafizeni ke zpracovavani zadosti a pofizovani a zpracovavani dat
pro vyrobu cestovniho dokladu s biometrickymi Udaji je pfijemce bezvyjimeéné povinen dodrzovat
bezpecnostni a provoznimi pokyny poskytovatele, které jsou obsaZzeny v bezpecnostnich
smérnicich a povoznich pfirutkach poskytovatele. Tyto smérnice a pfirugky poskytovatel pfeda
prijemci v pribéhu koleni uzivatel technického zafizeni a fotokabin.

Veskeré pfirucky budou dodany v listinné podobé.

1. Smérnice pro personalni bezpeénost

Cilem Smérnice personalni bezpeénosti je zajisténi vhodnych postupli pfi pridélovani opravnéni
zamestnancu pfijemce a spolupracujicich organizaci (déle jen ,zaméstnanc*) k &innostem v ramci
systemu CDBP a zajistit povédomi zaméstnancil o bezpeénosti informaci.

» Zaméstnanci podepisuji prohlaseni o miéenlivosti formou zavazku zaméstnance ve smyslu
zakonem uloZené povinnosti;

e Zaméstnanci zachovavaji mi¢enlivost o skute¢nostech, se kterymi se seznamili pii pinéni
ukoll v systému CDBP nebo v pfimé souvislosti s nimi a tato povinnost trva i po skonéeni
pracovniho vztahu;

* Seznameni zaméstnancl s bezpeénostni politikou systému CDBP a navazujicimi
provadecimi smérnicemi je soucasti vstupniho $koleni a dalsich periodickych Skolenti;

e Zaméstnanci musi znat postupy hlaseni bezpednostnich incidentu.

NedodrZeni bezpecnostnich zasad muze byt kvalifikovano jako poruseni povinnosti zaméstnance
prip. poruSeni pracovni kazné s prislusnymi dusledky pro zaméstnance, ve smyslu zakona
¢. 65/1965 Sb., zakonik prace, ve znéni pozdéj§ich predpisli, pokud se nejedna o prestupek podle
§ 44 cit. zakona €. 101/2000 Sb., nebo trestny &in podle § 178 zakona &. 140/1961, trestni zakon,
ve znéni pozdéjsich predpis(.

2. Smeérnice fyzické bezpeénosti a bezpeénosti prostredi

Smeérnice fyzické bezpecnosti a bezpetnosti prostiedi zajistuje fyzickou ochranu informaci a
prostiedi, ve kterém se informace nachazeiji:

° vymezenim a vyuZivanim zabezpecenych oblasti zahrnujicich kontrolu vstupu a
upfesnénim zpusobu prace osob v téchto oblastech, zabezpeéenim kancelaii, mistnosti a
zarizeni, ochranou proti hrozbam pusobicim z vnéjsiho prostiedi, zejména tam, kde se
informace nachazeji, zpracovavaji a uchovavaji;

» zabezpeCenim zafizeni proti odcizeni a znieni, po$kozeni, zahrnujicim bezpeéné
umisteni zafizeni, zaji$ténim podpurnych sluzeb pro provoz zafizeni (dodavky energie,
klimatizace atd.), zabezpeéenim kabeldZe a zajisténim pravidelné a bezpeéné udrzby
zafizeni;

* zajistéenim bezpecnosti informaci mimo objekty pfijemce a spolupracujicich organizaci.

Za dodrzovani stanoveného rezimu vstupu osob a realizaci opatfeni k ochrané zabezpecenych
oblasti odpovida pfijemce.
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3. Uzivatelska piiru¢ka IS
Uvedeny dokument obsahuje struény popis, provozni fad a obecny navod k obsluze technického
zafizeni a fotokabiny.
Soucasti uZivatelské prirucky budou dale pokyny k: *

e strucny popis technického zafizeni a fotokabiny véetn& jeho bezpeénostnich funkci pro
potiebu uzivatelt;

e provozni fad IS obsahujici vymezeni prav a povinnosti uzivatel(;

e pokyny k UdrZbé jednotlivych komiponent, &isténi optickych snimadt a dal$ich technickych
prostiedku;

e pokyny k pouZiti ipovych karet, kvalifikovanych certifikatd a jejich obnovy;
e uZivatelské aplikaci samoobsluZného kiosku

4. Uzivatelska dokumentace k jednotlivym aplikacim

Tato pfiruka bude obsahovat metodického privodce jednotiivymi kroky véech procest
provadénych uZivateli klientského aplikace KS-O a bude podrobné popisovat uzivatelské ovladani
uzivatelské aplikace KS-O.

5. Uzivatelska dokumentace Hotline pro koncové uzivatele

Tato pfiruéka bude obsahovat:
e pokyny pro vyuZiti sluzby Hotline;
* systém komunikace s Hotline;
e reklamacni postupy.

6. Technicka dokumentace

Technicka dokumentace bude zahrnovat:
* navody k obsluze jednotlivych vyrobcl technického zafizeni;
e provozni podminky poskytnutého technického zafizeni.
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