Smlouva o poskytnutí podpory a dokoupení licencí produktů Oracle
[bookmark: _GoBack] (číslo smlouvy: S2018-0048, číslo smlouvy v DMS: 378-2018-11150)


Smluvní strany:

Česká republika – Ministerstvo zemědělství
se sídlem: Těšnov 65/17, 110 00, Praha 1 – Nové Město
IČO: 00020478, DIČ: CZ00020478
bankovní spojení: Česká národní banka, č. účtu: 1226001/0710
zastoupená: Ing. Danielem Hetzerem, pověřeným zastupováním ředitele Odboru informačních a komunikačních technologií
 (dále jen “Objednatel“ nebo „MZe“)

a

O2 IT Services s.r.o.
se sídlem: Za Brumlovkou 266/2, Michle, 140 00 Praha 4
IČO: 02819678, DIČ: CZ02819678, Je plátcem DPH
společnost zapsaná v obchodním rejstříku vedeném Městským soudem v Praze, 
oddíl C, vložka 223566
bankovní spojení: PPF banka a.s., č. účtu: 2019110006/6000
zastoupená: xxx 
(dále jen „Poskytovatel“)







dnešního dne na základě výsledku zadávacího řízení veřejné zakázky s názvem „Produkty Oracle - dokoupení licencí a zajištění podpory“ (dále jen „Veřejná zakázka“) uzavírají tuto smlouvu (dále jen „Smlouva“) v souladu s ustanovením § 1746 odst. 2 a § 2358 a násl. a 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník, v platném znění (dále jen „občanský zákoník“)





Smluvní strany, vědomy si svých závazků v této Smlouvě obsažených a s úmyslem být touto Smlouvou vázány, dohodly se na následujícím znění této Smlouvy:

1. ÚVODNÍ USTANOVENÍ
1.1 Objednatel prohlašuje, že:
1.1.1 je ústředním orgánem státní správy, jehož působnost a zásady činnosti jsou stanoveny zákonem č. 2/1969 Sb., o zřízení ministerstev a jiných ústředních orgánů státní správy České republiky, ve znění pozdějších předpisů, a
1.1.2 splňuje veškeré podmínky a požadavky v této Smlouvě stanovené a je oprávněn tuto Smlouvu uzavřít a řádně plnit závazky v ní obsažené.
1.2 Poskytovatel prohlašuje, že:
1.2.1 je právnickou osobou řádně založenou a existující podle českého právního řádu oprávněně podnikající fyzickou osobou způsobilou k právním jednáním, a
1.2.2 splňuje veškeré podmínky a požadavky v této Smlouvě stanovené a je oprávněn tuto Smlouvu uzavřít a řádně plnit závazky v ní obsažené, a
1.2.3 ke dni uzavření této Smlouvy není vůči němu vedeno řízení dle zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů (dále jen „Insolvenční zákon“), a zavazuje se Objednatele bezodkladně informovat o všech skutečnostech, které nasvědčují hrozícímu úpadku, popř. o prohlášení úpadku jeho společnosti, stejně jako o změnách v jeho kvalifikaci, kterou prokázal v rámci své nabídky na plnění Veřejné zakázky v dále uvedeném smyslu, a
1.2.4 má zájem Veřejnou zakázku pro Objednatele řádně a včas splnit za úplatu sjednanou v této Smlouvě; a
1.2.5  se detailně seznámil s rozsahem a povahou předmětu Veřejné zakázky, že jsou mu známy veškeré technické, kvalitativní a jiné podmínky nezbytné k její realizaci, těmto podmínkám rozumí a je schopný je dodržet, a
1.2.6 disponuje veškerými profesními znalostmi a dovednostmi nezbytnými k řádnému splnění předmětu Veřejné zakázky, a že všechny osoby, které použije k plnění této Smlouvy, mají potřebné vzdělání, zkušenosti či jinou profesní způsobilost k plnění, které má Poskytovatel dle této Smlouvy poskytovat, a
1.2.7 je subjektem oprávněným k poskytnutí licencí a zajištění technické podpory k softwarovým produktům Oracle - technická podpora Software Updates & Product Support (dále jen „Technická podpora“) specifikovaným v Příloze č. 1, této Smlouvy, a to na základě platného certifikátu společnosti Oracle Czech s.r.o., se sídlem v Parku 2308/8, 148 00 Praha 4, pověřenou výkonem majetkových autorských práv pro kompletní portfolio produktů společnosti Oracle Corporation, Redwood City, 500 Oracle Parkway, California, USA, na území České republiky.
2. ÚČEL SMLOUVY

2.1	Účelem této Smlouvy je realizace veřejné zakázky s názvem „Produkty Oracle - dokoupení licencí a zajištění podpory " (dále jen „Veřejná zakázka“), jejímž zadavatelem je Objednatel.
2.2	Smluvní strany uzavírají tuto Smlouvu z důvodu zajištění jednotné platformy produktů Oracle v rámci registrů, a to za účelem jednotného provozování celého systému, kdy softwarové produkty Oracle jsou nainstalovány na serverech s registry MZe, kde poskytují hlavní a centrální úložiště dat pro všechny aplikace registrů i další klíčové aplikace MZe. Umožňují dostupnost dat pro integraci a výměnu jak mezi informačními systémy MZe, tak mezi MZe a veřejností například prostřednictvím portálu eAgri.cz. Cílem je dokoupení potřebného počtu licencí a zajištění licenční podpory k produktům Oracle po dobu definovanou touto smlouvou. 
[bookmark: _Ref372702242]2.2. 	Účelem smlouvy je rovněž zajištění Technické podpory pro v přílohách specifikované Produkty (jak je tento pojem definován níže) v souladu s Licenční a servisní smlouvou společnosti Oracle (OLSA) (dále jen „OLSA“), ve které jsou upravena autorská práva, jakož i ostatní práva duševního vlastnictví související s poskytnutím služby Technické podpory, není-li touto Smlouvou stanoveno jinak. Dokument OLSA ve znění platném k 26. 9. 2018 je Příloha č. 5 této Smlouvy.
2.3. Účelem smlouvy je rovněž zajištění Technické podpory pro v přílohách specifikované Produkty (jak je tento pojem definován níže) v souladu s Licenčními definicemi a pravidly společnosti Oracle (dále jen „Pravidla“), není-li touto Smlouvou stanoveno jinak. Dokument Licenční definice a pravidla ve znění platném k 26. 9. 2018 je Příloha č. 6 této Smlouvy.
3. PŘEDMĚT SMLOUVY
3.1 	Předmětem Smlouvy je:
3.1.1. dokoupení a poskytování Technické podpory (maintenance) ke stávajícím licencím softwarových produktů Oracle dle části B Přílohy č. 2 této Smlouvy zahrnující upgrade, update, stahování bezpečnostních záplat z portálu výrobce, možnost řešení problémů vzniklých při provozu buď přímo prostřednictvím portálu výrobce, nebo prostřednictvím Poskytovatele.
3.1.2.	poskytnutí nových licencí softwarových produktů Oracle, včetně zajištění Technické podpory (maintenance) zahrnující upgrade, update, stahování bezpečnostních záplat z portálu výrobce, možnost řešení problémů vzniklých při provozu buď přímo prostřednictvím portálu výrobce, nebo prostřednictvím Poskytovatele dle části A Přílohy č. 2 této Smlouvy.
3.1.3. upgrade (migrace) stávajících licencí softwarových produktů Oracle ze stávající verze Standard Edition na verzi Enterprise Edition, včetně zajištění Technické podpory (maintenance) zahrnující upgrade, update, stahování bezpečnostních záplat z portálu výrobce, možnost řešení problémů vzniklých při provozu buď přímo prostřednictvím portálu výrobce, nebo prostřednictvím poskytovatele služeb dle řádků 3 a 4 části A Přílohy č. 2 této Smlouvy.
3.2 	Produkty Oracle, k nimž jsou touto Smlouvou pořizovány licence, upgrade (migrace) a/nebo podpora, jsou specifikovány v částech A a B Přílohy č. 2 této Smlouvy (dále jen „Produkty“) a specifikace rozsahu technické podpory k Produktům je uvedena v Příloze č. 1 této Smlouvy. 
3.3 	Poskytovatel se zavazuje touto Smlouvou Objednateli poskytnout Technickou podporu k Produktům na dobu uvedenou v článku 4 této Smlouvy a Objednatel se za poskytnutí této služby zavazuje uhradit za podmínek této Smlouvy cenu uvedenou v článku 6 této Smlouvy.
3.4	Technická podpora bude poskytována v souladu s Pravidly (Příloha č. 6 této Smlouvy) a s OLSA (Příloha č. 5 této Smlouvy), není-li v této Smlouvě stanoveno jinak. V případě rozporu mezi touto Smlouvou a Pravidly a/nebo mezi touto Smlouvou a OLSA, má přednost tato Smlouva. Práva a povinnosti smluvních stran, jež nejsou upraveny touto Smlouvou, se řídí Pravidly, OLSA a občanským zákoníkem. 
3.5	Pokud by případné změny obsahu Pravidel uvedených na webových stránkách http://www.oracle.com/support zhoršily podmínky poskytování služeb Technické podpory dle této Smlouvy v neprospěch Objednatele, zůstávají ve vztahu k Objednateli platná a účinná Pravidla uveřejněná na těchto webových stránkách ke dni nabytí účinnosti této Smlouvy, přičemž Poskytovatel je povinen průkazně archivovat po dobu účinnosti této Smlouvy Pravidla uvedená na předmětných webových stránkách ke dni nabytí účinnosti této Smlouvy.
3.6	Poskytovatel prohlašuje, že obsah Pravidel je pro něj závazný jako nedílná součást této Smlouvy, a to po celou dobu trvání účinnosti Smlouvy.
3.7	Poskytovatel garantuje Objednateli možnost využívat služby Technické podpory způsobem plynulé dodávky technických služeb Oracle, které jsou poskytovány prostřednictvím přístupu na on-line portál My Oracle Support nebo telefonické linky +420 221 438 199 s následující časovou dosažitelností (Dobou odezvy) pro příslušnou Úroveň závažnosti (Severity) definovanou v Příloze č. 1 (parametry SLA) této Smlouvy: 
Úroveň závažnosti 1 (Severity 1)		2 hodiny
Úroveň závažnosti 2 (Severity 2)		7 hodin
Úroveň závažnosti 3 (Severity 3)		24 hodin

Poskytovatel se zavazuje neprodleně informovat Objednatele o jakékoliv změně adresy portálu či telefonické linky, na nichž jsou služby Technické podpory poskytovány.

3.8 	Smluvní strany se odlišně od úpravy Pravidel i OLSA dohodly, že:
a) Poskytovatel může tuto Smlouvu jednostranně vypovědět jen v případě, že Objednatel porušil OLSA či Pravidla a na toto porušení byl ze strany Poskytovatele předem písemně upozorněn a Poskytovatel mu poskytl lhůtu minimálně třicet (30) kalendářních dní k odstranění závadného stavu spočívajícího v porušování shora uvedených povinností, přičemž Objednatel v této lhůtě nepřestal tyto povinnosti porušovat; 
b) Poskytovatel nemůže jednostranně měnit podstatný rozsah a náplň poskytovaných služeb Technické podpory v neprospěch Objednatele tak, aby rozsah či úroveň služeb klesla;
c) za porušení mlčenlivosti ze strany Objednatele nelze považovat zveřejnění informací dle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, či dle jiných právních předpisů České republiky a Evropské unie, a to i dosud nevydaných, jimiž je Objednateli uložena povinnost k zveřejnění příslušných informací.

4. DOBA PLNĚNÍ

4.1 Licence vč. technické podpory bude Objednateli poskytována po celou dobu účinnosti této Smlouvy.
4.2 Účinnost této Smlouvy skončí 31. 12. 2020.


5. MÍSTO PLNĚNÍ

5.1 Místem plnění této Smlouvy je sídlo Objednatele uvedené v záhlaví této Smlouvy a dále datové centrum Nagano, K Červenému dvoru 25/3165, Praha 3 a datové centrum Chodov, V lomech 2339/1, Praha 4 Chodov, popřípadě jiná místa určená Objednatelem.
5.2 Poskytovatel je oprávněn poskytovat Služby podpory i vzdáleným přístupem, připouští-li to povaha konkrétního plnění.

6. CENA

6.1 Cena za poskytnutí licencí k Produktům a za Technickou podporu za dobu poskytování plnění podle této Smlouvy, kterou se Objednatel zavazuje zaplatit, je podrobně specifikována v části A a B Přílohy č. 2 této Smlouvy, přičemž roční částky  a celková cena za licence a Technickou podporu k Produktům uvedeným v příslušných přílohách této Smlouvy činí:

	Seznam produktů je uveden v části A a B Přílohy č. 2 této Smlouvy
	Cena celkem za licence a podporu všech uvedených produktů za předpokládaný počet uživatelů v Kč bez DPH 
	Cena celkem za licence a podporu všech produktů za předpokládaný počet uživatelů v Kč včetně DPH

	Částka za nové licence, migraci dat a technickou podporu za rok 20191), platba proběhne v roce 2019
	33 440 911,00
	40 463 502,31

	Částka za technickou podporu za rok 20202), platba proběhne v roce 2020
	9 314 267,00
	11 270 263,07

	Celková cena
	41 755 178,00
	51 733 765,38



1) Částka zahrnuje nákup nových licencí produktů Oracle jejich podporu v roce 2019 (část A Přílohy č. 2 této Smlouvy), podporu stávajících licencí produktů Oracle v roce 2019 (část B Přílohy č. 2 této Smlouvy) a migraci (upgrade) licencí softwareových produktů Oracle z verze Standard na verzi Enterprise a jejich podporu v roce 2019 (řádek 3 a 4 části A Přílohy č. 2 této Smlouvy).
2) Částka zahrnuje podporu v roce 2020 u licencí produktů Oracle zakoupených v roce 2019 (část A Přílohy č. 2 této Smlouvy), podporu v roce 2020 u licencí, které MZe v roce 2019 již vlastnilo (část B Přílohy č. 2 této Smlouvy) a podporu v roce 2020 u databázových licencí produktů Oracle migrovaných v roce 2019 z verze Standard na verzi Enterprise (řádek 3 a 4 části A Přílohy č. 2 této Smlouvy).

6.2. Celková cena a roční ceny uvedené v odst. 6.1. jsou cenami úplnými a konečnými a zahrnují veškeré náklady a činnosti vynaložené na příslušná plnění.



7. PLATEBNÍ PODMÍNKY

7.1 Smluvní strany dohodly, že Cena celého plnění dle této Smlouvy bude fakturována ve dvou částech. První faktura bude vystavena v roce 2019, ale ne dříve, než tato Smlouva nabude účinnosti a ne později než 31. 5. 2019. Druhá faktura bude vystavena v roce 2020 avšak ne dříve, než 1. 3. 2020, ale ne později, než 30. 11. 2020. V případě, že by plnění dle této Smlouvy bylo poskytováno pouze po část kalendářního roku (např. z důvodu nabytí účinnosti Smlouvy až po 1. 1. 2019), bude fakturována poměrná část roční ceny za plnění uvedené v tabulce v odst. 6.1, a to dle počtu dní, po které bylo plnění poskytováno.
7.2 Jakýkoliv daňový doklad – faktura bude mít formu obchodní listiny dle ustanovení § 435 občanského zákoníku a bude splatný ve lhůtě třiceti (30) dní od jeho vystavení Objednateli a musí obsahovat identifikační údaje Poskytovatele a Objednatele, jejich bankovní spojení a čísla účtů, den vystavení a den splatnosti, výši fakturované částky, kontaktní osoby Objednatele a Poskytovatele. Poskytovatel se zavazuje bez zbytečného odkladu daňový doklad – fakturu řádně doručit Objednateli. Daňový doklad – faktura musí splňovat všechny náležitosti daňového dokladu požadované zákonem č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „zákon o DPH“).
7.3 Nebude-li daňový doklad – faktura obsahovat stanovené náležitosti nebo v ní nebudou správně uvedené údaje dle této Smlouvy, je Objednatel oprávněn vrátit jej ve lhůtě splatnosti Poskytovateli. V takovém případě se přeruší běh lhůty splatnosti a nová lhůta splatnosti v délce třiceti (30) dní počne běžet doručením opraveného daňového dokladu – faktury.
7.4 Platby peněžitých částek se provádí bankovním převodem na účet druhé smluvní strany uvedený v daňovém dokladu – faktuře. Smluvní strany se dohodly, že dnem úhrady daňového dokladu – faktury Objednatelem se rozumí den odeslání příslušné částky ve prospěch bankovního účtu Poskytovatele.
7.5 V případě prodlení Objednatele s úhradou daňového dokladu – faktury, vzniká Poskytovateli nárok na úrok z prodlení ve výši 0,01 % z dlužné částky za každý i jen započatý den prodlení.
7.6  Objednatel neposkytuje jakékoliv zálohy.
 
8. DUŠEVNÍ VLASTNICTVÍ - AUTORSKÁ PRÁVA

8.1 Poskytovatel prohlašuje, že je oprávněn vykonávat svým jménem a na svůj účet majetková práva autorů k autorským dílům, které budou součástí plnění podle této Smlouvy, respektive že má souhlas všech relevantních třetích osob k poskytnutí licence k autorským dílům podle této Smlouvy; toto prohlášení zahrnuje i taková práva, která by vytvořením autorského díla teprve vznikla.
8.2 Poskytovatel je povinen upozornit Objednatele na skutečnost, že přestal být oprávněn k vykonávání majetkových práv autorů k autorským dílům dle předchozího odstavce této Smlouvy. Poskytovatel je odpovědný za škodu, která Objednateli vznikne v důsledku nesplnění povinnosti Poskytovatele dle předchozí věty nebo v důsledku nepravdivosti či neaktuálnosti prohlášení Poskytovatele dle předchozího odstavce této Smlouvy. 
8.3 [bookmark: _Ref372809306]Poskytovatel ručí za to, že na Objednatele přejdou práva užívat počítačový program třetí strany, je-li takový počítačový program součástí dodávaného plnění. V případě, že takový počítačový program porušuje nebo poruší práva třetích osob, Poskytovatel odškodní a na vlastní náklady bude bránit Objednatele, pokud jej k tomu zmocní, proti všem nárokům z porušení vlastnických práv a práv duševního vlastnictví, uplatněných třetí osobou, které mohou vyplynout z užití plnění a dále zaplatí vzniklou škodu a náklady, včetně nákladů právního zastoupení.
8.4 Má-li být v souvislosti s plněním předmětu této Smlouvy Objednateli poskytnuto dílo Poskytovatele, které naplňuje znaky díla ve smyslu zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů, zavazuje se Poskytovatel udělit Objednateli s účinností od jeho poskytnutí nevýhradní oprávnění (dále jen „licence“) užívat takovéto dílo ve smyslu § 2358 občanského zákoníku po dobu trvání majetkových práv autorských v neomezeném množstevním a územním rozsahu, a to všemi způsoby vyplývajícími z účelu této Smlouvy.
8.5 Součástí licence je vždy i neomezené oprávnění Objednatele provádět jakékoliv modifikace, úpravy, změny takovéhoto autorského díla ve smyslu odstavce 8.4 této Smlouvy a dle svého uvážení do něj zasahovat, zapracovávat do dalších autorských děl, apod., a to přímo nebo prostřednictvím třetích osob. Objednatel je bez potřeby jakéhokoliv dalšího svolení Poskytovatele nad rámec souhlasu Poskytovatele uděleného touto Smlouvou oprávněn udělit třetí osobě podlicenci k užití autorského díla nebo svoje oprávnění k užití autorského díla třetí osobě postoupit, avšak pouze za předpokladu, že tím bude docházet k užití autorského díla v souladu s účelem, pro který bylo takové dílo vytvořeno. Objednatel není povinen licenci využít. Za účelem naplnění tohoto ustanovení se Poskytovatel zavazuje k takovýmto dílům poskytnout Objednateli také příslušný aktuální a úplný zdrojový kód. Poskytovatel je povinen tento zdrojový kód aktualizovat v případě jakékoliv změny díla, k němuž se zdrojový kód vztahuje.
8.6 Smluvní strany výslovně vylučují použití ustanovení § 2370 občanského zákoníku.
8.7 Odměna za poskytnutí, zprostředkování nebo postoupení licence k autorskému dílu či práva užívat počítačový program třetí strany ve smyslu tohoto čl. Smlouvy je zahrnuta v ceně plnění (čl. 6 Smlouvy), v rámci něhož dojde k poskytnutí, resp. k vytvoření autorského díla či k poskytnutí počítačového programu třetí strany.
8.8 Autorská práva, jakož i jiná práva duševního vlastnictví, jež by mohla vzniknout při poskytování Technické podpory dle této Smlouvy, se dále řídí OLSA, a to v jejím aktuálním znění. Tím není dotčeno ustanovení odstavce 13.28 této Smlouvy upravující zejména přednostní použití samotné Smlouvy.
8.9 Zahrnuje-li plnění dle této Smlouvy převod vlastnického práva k určité věci (např. hmotné nosiče dat, náhradní díly apod.), nabývá Objednatel vlastnické právo okamžikem předání věci Poskytovatelem Objednateli. 

9. SMLUVNÍ POKUTY A SANKCE

9.1 V případě, že Poskytovatel bude v prodlení se zajištěním služeb Technické podpory dle článku 3, odstavce 7 této Smlouvy na obou kontaktních místech, tj. na on-line portálu My Oracle Support a na telefonické lince +420 221 438 199 současně, vzniká Objednateli nárok na smluvní pokutu ve výši 0,05 % z celkové roční ceny (bez DPH) za poskytování Technické podpory (tj. cena za veškeré služby Technické podpory v daném roce), a to za každou započatou hodinu prodlení Poskytovatele s dodržením stanovené doby odezvy a za každou započatou hodinu nedostupnosti některého z uvedených kontaktních míst. 
9.2 V případě, že se kdykoliv za dobu platnosti a účinnosti této Smlouvy ukáže být prohlášení Poskytovatele dle článku 1, bodu 1.2.7 této Smlouvy neplatné či neaktuální, tzn., že Poskytovatel přestane být držitelem platného certifikátu opravňujícího jej k plnění dle této Smlouvy, nebo vyjde najevo, že Poskytovatel takovým certifikátem nikdy nedisponoval, vzniká Objednateli nárok na smluvní pokutu ve výši 5.000.000,- (pět milionů) Kč.
9.3 Smluvní pokuty a/nebo úroky z prodlení jsou splatné dvacátý první (21.) den ode dne doručení písemné výzvy oprávněné smluvní strany k jejich úhradě povinnou smluvní stranou, není-li ve výzvě uvedena lhůta delší.
9.4 Zaplacení jakékoliv sjednané smluvní pokuty nezbavuje povinnou smluvní stranu povinnosti splnit své závazky.
9.5 Každá ze smluvních stran je oprávněna požadovat náhradu škody přesahující jakoukoliv smluvní pokutu stanovenou touto Smlouvou, a to v plné výši. 
9.6 V případě, že Poskytovatel písemně neoznámí Objednateli změnu v termínu dle odstavce 11.5 této Smlouvy, je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 10.000 (deset tisíc) Kč za každý jednotlivý případ porušení této povinnosti.
9.7 V případě, že Poskytovatel poruší některou z povinností uvedených v odstavci 13.11 této Smlouvy, je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 10.000 (deset tisíc) Kč za každý jednotlivý případ porušení této povinnosti. 
9.8 V případě, že Poskytovatel poruší některou z povinností uvedených v odstavci 13.12 této Smlouvy, je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 10.000 (deset tisíc) Kč za každý jednotlivý případ porušení této povinnosti. 
9.9 V případě, že Poskytovatel poruší některou z povinností uvedených v odstavci 13.17 této Smlouvy, je Poskytovatel povinen Objednateli uhradit smluvní pokutu ve výši 10.000 (deset tisíc) Kč za každý jednotlivý případ porušení této povinnosti. 
9.10  Objednatel je v případě prodlení Poskytovatele s poskytnutím služeb Technické podpory trvajícím déle, než dvojnásobek doby odezvy pro danou úroveň závažnosti oprávněn dle vlastního uvážení a bez jakékoliv vazby na uplatnění dalších nároků plynoucích mu z prodlení Poskytovatele (náhrada škody, smluvní pokuta apod.) zajistit si i jen částečné poskytnutí služeb Technické podpory osobou odlišnou od Poskytovatele, a to na účet Poskytovatele. O využití tohoto práva je povinen Poskytovatele informovat. Povinnosti Objednatele dle zákona č. 134/2016 Sb., o zadávání veřejných zakázek (dále jen „ZZVZ“) tím nejsou dotčeny.

10. POJIŠTĚNÍ

10.1 	Poskytovatel se zavazuje udržovat v platnosti a účinnosti po celou dobu poskytování služeb Technické podpory pojistnou smlouvu, jejímž předmětem je pojištění odpovědnosti za škodu způsobenou Poskytovatelem třetí osobě (zejména Objednateli), a to tak, že limit pojistného plnění vyplývající z pojistné smlouvy, nesmí být nižší než 10.000.000,- (deset milionů) Kč za rok. Pojistnou smlouvu dle tohoto odstavce je Poskytovatel povinen předložit Objednateli nejpozději do deseti (10) pracovních dnů po uzavření této Smlouvy a dále kdykoliv bezodkladně po písemném vyžádání Objednatele. Nepředložením pojistné smlouvy do jednoho (1) měsíce po uzavření této Smlouvy nebo do jednoho (1) týdne po vyžádání ze strany Objednatele vzniká právo Objednatele na odstoupení od této Smlouvy.
11. OPRÁVNĚNÉ OSOBY

11.1 [bookmark: _Ref372754681]Každá ze smluvních stran jmenuje oprávněnou osobu, popř. zástupce oprávněné osoby. Oprávněné osoby budou zastupovat smluvní stranu ve smluvních a technických záležitostech souvisejících s plněním této Smlouvy. Pro vyloučení pochybností se smluvní strany dohodly, že:
11.1.1 [bookmark: _Ref370110305]osoby oprávněné jednat v záležitostech smluvních jsou oprávněny vést s druhou smluvní stranou jednání obchodního charakteru, avšak nejsou oprávněny měnit či rušit tuto Smlouvu a uzavírat k ní v souladu se ZZVZ dodatky;
11.1.2 osoby oprávněné jednat v záležitostech technických jsou oprávněny vést jednání technického charakteru, jednat v rámci akceptačních procedur při předávání a převzetí plnění dle této Smlouvy; a poskytovat stanoviska v technických otázkách; tyto osoby rovněž nejsou oprávněny tuto Smlouvu měnit či rušit ani k ní uzavírat dodatky.
11.2 Oprávněné osoby dle předchozího odstavce nejsou zmocněny k jednání, jež by mělo za přímý následek změnu této Smlouvy nebo jejího předmětu.
11.3 Jakékoliv jednání oprávněných osob je vůči třetím osobám právně závazné až po schválení tohoto jejich jednání příslušnými orgány Objednatele.
11.4 Jména oprávněných osob jsou uvedena v Příloze č. 3 této Smlouvy a jejich role stanoví tato Smlouva.
11.5 Poskytovatel je povinen písemně oznámit Objednateli změnu údajů o Poskytovateli uvedených v záhlaví Smlouvy, změnu Oprávněných osob uvedených v Příloze č. 3 této Smlouvy nebo kontaktních údajů o nich a jakékoliv změny týkající se Poskytovatelovi ne/registrace jako plátce DPH, a to nejpozději do 5 pracovních dnů od uskutečnění takové změny.

12. OCHRANA INFORMACÍ

12.1 Smluvní strany jsou si vědomy toho, že v rámci plnění závazků z této Smlouvy:
12.1.1 si mohou vzájemně vědomě nebo opominutím poskytnout informace, které budou považovány za důvěrné (dále jen „důvěrné informace“),
12.1.2 mohou jejich zaměstnanci a osoby v obdobném postavení získat vědomou činností druhé strany nebo i jejím opominutím přístup k důvěrným informacím druhé strany.
12.2 [bookmark: _Ref202765128][bookmark: _Ref225082917]Smluvní strany se zavazují, že žádná z nich nezpřístupní třetí osobě důvěrné informace, které při plnění této Smlouvy získala od druhé smluvní strany.
12.3 [bookmark: _Ref202766324]Za třetí osoby podle předchozího odstavce se nepovažují:
12.3.1 zaměstnanci smluvních stran a osoby v obdobném postavení,
12.3.2 [bookmark: _Ref202766325]orgány smluvních stran a jejich členové,
12.3.3 ve vztahu k důvěrným informacím Objednatele poddodavatelé Poskytovatele,
12.3.4 ve vztahu k důvěrným informacím Poskytovatele externí dodavatelé Objednatele, a to i potenciální,
za předpokladu, že se podílejí na plnění této Smlouvy nebo na plnění spojeném s plněním dle této Smlouvy, důvěrné informace jsou jim zpřístupněny výhradně za tímto účelem a zpřístupnění důvěrných informací je v rozsahu nezbytně nutném pro naplnění jeho účelu a za stejných podmínek, jaké jsou stanoveny smluvním stranám v této Smlouvě.
12.4 Veškeré informace poskytnuté Objednatelem Poskytovateli se považují za důvěrné, není-li stanoveno jinak. Veškeré informace poskytnuté Poskytovatelem Objednateli se považují za důvěrné, pouze pokud na jejich důvěrnost Poskytovatel Objednatele předem písemně upozornil a Objednatel Poskytovateli písemně potvrdil svůj závazek důvěrnost těchto informací zachovávat. Pokud jsou důvěrné informace Poskytovatele poskytovány v písemné podobě anebo ve formě textových souborů na elektronických nosičích dat (médiích), je Poskytovatel povinen upozornit Objednatele na důvěrnost takového materiálu též jejím vyznačením alespoň na titulní stránce nebo přední straně média.
12.5 Smluvní strany se zavazují v plném rozsahu zachovávat povinnost mlčenlivosti a povinnost chránit důvěrné informace vyplývající z této Smlouvy. Smluvní strany se v této souvislosti zavazují poučit veškeré osoby, které se na jejich straně budou podílet na plnění této Smlouvy, o výše uvedených povinnostech mlčenlivosti a ochrany důvěrných informací a dále se zavazují vhodným způsobem zajistit dodržování těchto povinností všemi osobami podílejícími se na plnění této Smlouvy.
12.6 Smluvní strany jsou dále povinny zachovávat ustanovení zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, a ZZVZ.
12.7 Veškeré důvěrné informace zůstávají výhradním vlastnictvím předávající strany a přijímající strana vyvine pro zachování jejich důvěrnosti a pro jejich ochranu stejné úsilí, jako by se jednalo o její vlastní důvěrné informace. S výjimkou rozsahu, který je nezbytný pro plnění této Smlouvy, se obě strany zavazují neduplikovat žádným způsobem důvěrné informace druhé strany, nepředat je třetí straně ani svým vlastním zaměstnancům a zástupcům s výjimkou těch, kteří s nimi potřebují být seznámeni, aby mohli plnit tuto Smlouvu. Obě strany se zároveň zavazují nepoužít důvěrné informace druhé strany, jinak než za účelem plnění této Smlouvy.
12.8 Bez ohledu na výše uvedená ustanovení se veškeré informace vztahující se k předmětu této Smlouvy a příslušné dokumentaci považují výlučně za důvěrné informace Objednatele a Poskytovatel je povinen tyto informace chránit v souladu s touto Smlouvou. Poskytovatel přitom bere na vědomí, že povinnost ochrany těchto informací podle tohoto článku se vztahuje pouze na Poskytovatele.
12.9 Za důvěrné informace Objednatele se dále bezpodmínečně považují veškerá data, která obsahuje systém Objednatele, která do něj mají být, byla nebo budou Poskytovatelem, Objednatelem či třetími osobami vložena i data, která z něj byla získána. bez ohledu na ostatní ustanovení této Smlouvy jsou za důvěrné informace Objednatele považovány též zdrojové kódy systému Objednatele, jejichž poskytnutí třetí osobě by mohlo ohrozit bezpečnost dat Objednatele v tomto systému.
12.10 Bez ohledu na výše uvedená ustanovení se za důvěrné nepovažují informace, které:
12.10.1 se staly veřejně známými, aniž by jejich zveřejněním došlo k porušení závazků přijímající smluvní strany či právních předpisů,
12.10.2 měla přijímající strana prokazatelně legálně k dispozici před uzavřením této Smlouvy, pokud takové informace nebyly předmětem jiné, dříve mezi smluvními stranami uzavřené smlouvy o ochraně informací,
12.10.3 jsou výsledkem postupu, při kterém k nim přijímající strana dospěje nezávisle a je to schopna doložit svými záznamy nebo důvěrnými informacemi třetí strany,
12.10.4 po podpisu této Smlouvy poskytne přijímající straně třetí osoba, jež není omezena v takovém nakládání s informacemi,
12.10.5 je-li zpřístupnění informace vyžadováno zákonem či jiným právním předpisem včetně práva EU nebo závazným rozhodnutím oprávněného orgánu veřejné moci,
12.10.6 jsou obsažené ve této Smlouvě a jsou zveřejněné na příslušných webových stránkách dle § 219 ZZVZ.
12.11 Poskytovatel svým podpisem níže potvrzuje, že souhlasí s tím, aby obraz této Smlouvy včetně jejích příloh a případných dodatků a metadata k této Smlouvě byla uveřejněna v registru smluv v souladu se zákonem č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů. Smluvní strany se dohodly, že podklady dle předchozí věty odešle za účelem jejich uveřejnění správci registru smluv Objednatel; tím není dotčeno právo Poskytovatele k jejich odeslání. Z důvodu uveřejnění Smlouvy v registru smluv tato Smlouva již nepodléhá povinnosti uveřejnění na profilu zadavatele (Objednatele) s odkazem na ustanovení § 219 odst. 1 písm. d) ZZVZ.
12.12 Poskytovatel dále výslovně prohlašuje a bere na vědomí, že tato Smlouva není předmětem obchodního tajemství ani neobsahuje důvěrné informace Poskytovatele a souhlasí s tím, aby tato Smlouva byla v plném rozsahu zveřejněna na webových stránkách určených Objednatelem.
12.13 [bookmark: _Ref224730501][bookmark: _Ref224696298]Za porušení povinnosti mlčenlivosti smluvní stranou se považují též případy, kdy tuto povinnost poruší kterákoliv z osob uvedených v odst. 11.3 tohoto článku, které daná smluvní strana poskytla důvěrné informace druhé smluvní strany.
12.14 Za porušení povinnosti mlčenlivosti považují smluvní strany také porušení mlčenlivosti Poskytovatele ohledně osobních údajů. Bude-li Poskytovatel s osobními údaji nakládat při realizaci předmětu této Smlouvy, odpovídá Poskytovatel za to, že z jeho strany bude nakládání s těmito osobními údaji v souladu s příslušnými právními předpisy o ochraně osobních údajů, zejm. v souladu s nařízením Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů; GDPR).
12.15 Poruší-li Poskytovatel povinnosti vyplývající z této Smlouvy ohledně ochrany důvěrných informací a/nebo nakládání s osobními údaji, je povinen zaplatit Objednateli smluvní pokutu ve výši 500.000,- (pět set tisíc)Kč za každé porušení takové povinnosti. Zaplacením smluvní pokuty není dotčeno právo Objednatele na náhradu škody v plné výši.
12.16 Ukončení účinnosti této Smlouvy z jakéhokoliv důvodu se nedotkne ustanovení tohoto článku této Smlouvy a jejich účinnost včetně ustanovení o sankcích přetrvá bez omezení i po ukončení účinnosti této Smlouvy.

13. ZÁVĚREČNÁ USTANOVENÍ

13.1 Tato Smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranami. Tato Smlouva nabývá účinnosti dnem 1. 1. 2019. Pokud nebude Smlouva do 1. 1. 2019 uveřejněna v registru smluv, nabývá účinnosti dnem jejího uveřejnění v registru smluv. Tato Smlouva se uzavírá na dobu určitou, a to do 31. 12. 2020.
13.2 [bookmark: _Ref297782655]Ukončením účinnosti této Smlouvy nejsou dotčena ustanovení této Smlouvy týkající se převodu vlastnického práva a užívacích práv, oprávnění k výkonu práv duševního vlastnictví, nároků z odpovědnosti za vady, nároků z povinnosti nahradit škodu a nároků ze smluvních pokut, ustanovení o ochraně informací, ani další ustanovení a nároky, z jejichž povahy vyplývá, že mají trvat i po zániku účinnosti této Smlouvy.
13.3  Objednatel je oprávněn od této Smlouvy či její části odstoupit bez jakýchkoliv sankcí zejména v případě podstatného porušení smluvní nebo zákonné povinnosti Poskytovatelem nebo z důvodů stanovených platnými právními předpisy. Odstoupení od této Smlouvy nabývá účinnosti doručením písemného oznámení o odstoupení Poskytovateli.
13.4 Za podstatné porušení povinnosti dle předchozího odstavce se považuje zejména:
13.4.1 prodlení Poskytovatele se zahájením poskytování služeb Technické podpory, pokud Poskytovatel nezjedná nápravu ani v dodatečné přiměřené lhůtě, kterou mu k tomu Objednatel poskytne v písemné výzvě ke splnění povinnosti, přičemž tato lhůta nesmí být kratší než deset (10) dnů od doručení takovéto výzvy,
13.4.2 opakované nedodržení Doby odezvy dle odstavce 3.7 této Smlouvy,
13.4.3 vyjde najevo, že Poskytovatel není z jakéhokoliv důvodu neležícího na straně Objednatele schopen plnit dál své závazky z této Smlouvy,
13.4.4 prohlášení Poskytovatele dle bodu 1.2.7 této Smlouvy se stane nepravdivým (nepravdivost spočívá zejména v tom, že Poskytovatel v průběhu účinnosti této Smlouvy ztratí způsobilost být subjektem oprávněným k zajištění Technické podpory ve smyslu uvedeného v odstavci 2.7 této Smlouvy),
13.4.5 prohlášení Poskytovatele dle bodu 1.2.3 této Smlouvy se stane nepravdivým (nepravdivost spočívá i v tom, pokud bude v průběhu trvání této Smlouvy zahájeno insolvenční řízení s Poskytovatelem či vydáno rozhodnutí o úpadku Poskytovatele, Poskytovatel sám podá dlužnický návrh na zahájení insolvenčního řízení nebo Poskytovatel vstoupí do likvidace nebo dojde k jinému, byť jen faktickému podstatnému omezení rozsahu jeho činnosti, které by mohlo mít negativní dopad na jeho způsobilost plnit závazky podle této Smlouvy).
13.5 Objednatel je oprávněn odstoupit od této Smlouvy také v případě, že nebude schválena částka ze státního rozpočtu, či z jiných zdrojů (např. z EU), která je potřebná k úhradě za plnění této Smlouvy v následujícím roce.
13.6 Každá smluvní strana je oprávněna odstoupit od této Smlouvy též v případě prodlení druhé strany s plněním závazků podle této Smlouvy po dobu delší než šedesát (60) dnů, pokud druhá smluvní strana nezjedná nápravu ani v dodatečné přiměřené lhůtě, která jí byla smluvní stranou poskytnuta na základě písemné výzvy ke splnění povinnosti, přičemž tato lhůta nesmí být kratší než třicet (30) dnů od doručení takovéto výzvy.
13.7 Účinky odstoupení od této Smlouvy nastávají dnem doručení písemného oznámení o odstoupení druhé smluvní straně.
13.8 V případě odstoupení ohledně nesplněného zbytku plnění (§ 2004 odst. 2 občanského zákoníku) dle odstavce 13.3 až 13.5 této Smlouvy, nebo v případě výpovědi dle ustanovení odstavce 13.9 této Smlouvy je Poskytovatel povinen vrátit Objednateli již uhrazenou cenu za ty služby Technické podpory (případně jejich poměrnou část), které nebyly nebo nebudou v důsledku tohoto odstoupení Objednatelem poskytnuty. Vrácená cena za již uhrazené, ale z důvodu odstoupení nevyužité služby Technické podpory, bude vypočítána jako rozdíl mezi celkovou cenou plnění uhrazenou Objednatelem (cena přepočítána na počet dní, ve kterých mělo docházet k poskytování služeb Technické podpory) a hodnotou plnění skutečně poskytnutým Poskytovatelem (počet dní, po které byly služby Technické podpory skutečně poskytovány). Hodnotu plnění skutečně poskytnutého je Poskytovatel povinen Objednateli prokázat. Možnost Objednatele odstoupit od této Smlouvy ohledně celého plnění zůstává nedotčena.
13.9 Objednatel je oprávněn tuto Smlouvu nebo i jen část Smlouvy vypovědět bez udání důvodu a bez jakýchkoliv sankcí. Výpovědní doba je jeden měsíc a počíná běžet prvním dnem měsíce následujícího po měsíci, ve kterém byla písemná výpověď doručena Poskytovateli.
13.10 Poskytovatel je podle ustanovení § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů, ve znění pozdějších předpisů (zákon o finanční kontrole), osobou povinnou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s úhradou zboží nebo služeb z veřejných výdajů.
13.11 Poskytovatel se při plnění zavazuje dodržovat zásady bezpečnosti informací v souladu se zákonem č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů (dále jen „zákon o kybernetické bezpečnosti“ nebo „ZoKB“) a vyhláškou č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (dále jen „vyhláška o kybernetické bezpečnosti“ nebo „VoKB“).
13.12 Poskytovatel je v průběhu plnění této Smlouvy povinen postupovat v souladu s interními dokumenty Objednatele upravujícími  poskytování služeb v oblasti ICT (dále jen „interní dokumentace MZe“), zejména se Standardem systémové bezpečnosti MZe (Příloha č. 4).
13.13 Podpisem této Smlouvy Poskytovatel prohlašuje, že se s touto Interní dokumentací seznámil, a dále bere na vědomí, že Interní dokumentace může být jednostranně měněna nebo rozšířená Objednatelem o další dokumenty, přičemž každá změna je pro Poskytovatele závazná, za podmínek, že Objednatel předloží takový dokument Poskytovateli, který bez zbytečného odkladu po seznámení s dokumentem sdělí, zda má vůči předtím neodsouhlasenému obsahu dokumentu či jeho části jakékoli výhrady.
13.14 Poskytovatel je oprávněn vznést výhrady pouze k části dokumentu, která se bezprostředně týká plnění závazků z této Smlouvy.
13.15 Nesdělí-li Poskytovatel své výhrady do 5 pracovních dnů od seznámení se s dokumentem nebo od okamžiku, kdy měl možnost se s dokumentem prokazatelně seznámit, podle toho, co uplyne dřív, pak se má za to, že dokument či jeho aktualizaci plně akceptuje. Vznese-li Poskytovatel své výhrady ve lhůtě stanovené v rámci předchozí věty, zavazují se smluvní strany v dobré víře jednat o vypořádání výhrad Poskytovatele a schválení pravidel závazných pro smluvní strany. Do doby schválení změny dokumentu Poskytovatelem platí původní dokument, pokud takový existuje.
13.16 Výše uvedená pravidla týkající se změny dokumentace se uplatní za předpokladu, že předmětné změny nemají za následek změnu ustanovení této Smlouvy. V případech, kdy  je třeba změnit tuto Smlouvu, se postupuje podle odstavce 13.25 této Smlouvy.
13.17 Poskytovatel se zavazuje poskytnout Objednateli veškerou součinnost nezbytnou k tomu, aby Objednatel řádně naplňoval právní povinnosti stanovené zákonem o kybernetické bezpečnosti, vyhláškou o kybernetické bezpečnosti, vyhláškou č. 317/2014 Sb., o významných informačních systémech a jejich určujících kritériích, ve znění pozdějších předpisů. Zejména se Poskytovatel zavazuje poskytnout Objednateli součinnost směřující k zavedení a provádění bezpečnostních opatření podle uvedených právních předpisů.
13.18 Započtení na pohledávky vůči Objednateli vyplývající z této Smlouvy se nepřipouští.
13.19 Práva Objednatele vyplývající z této Smlouvy či jejího porušení se promlčují ve lhůtě 15 let ode dne, kdy právo mohlo být uplatněno poprvé.
13.20 Poskytovatel přebírá podle § 1765 občanského zákoníku riziko změny okolností, zejména v souvislosti s cenou za poskytnuté plnění, požadavky na poskytované plnění a licenčními podmínkami výrobce. 
13.21 Bude-li Poskytovatel plnit své závazky z této Smlouvy prostřednictvím třetích osob, odpovídá za takové plnění, jako by je poskytl sám. Poskytovatel odpovídá také za to, že tyto třetí osoby neporuší autorská práva společnosti Oracle Corporation, Redwood City, 500 Oracle Parkway, California, USA, a jejích dceřiných společností.
13.22 Tato Smlouva představuje úplnou dohodu smluvních stran o předmětu této Smlouvy a nahrazuje veškerá předešlá ujednání smluvních stran ústní i písemná.
13.23 Za vyšší moc se podle této Smlouvy považují mimořádné nepředvídatelné a nepřekonatelné překážky bránící dočasně nebo trvale plnění povinností stanovených v této Smlouvě, pokud nastaly po jejím uzavření nezávisle na vůli povinné strany a jestliže tyto překážky nemohly být povinnou stranou odvráceny ani při vynaložení veškerého úsilí, které lze rozumně v dané situaci požadovat. Za vyšší moc se však nepokládají okolnosti, jež vyplývají z osobních nebo hospodářských poměrů povinné strany a dále překážky plnění, které byla příslušná smluvní strana povinna překonat nebo odstranit podle této Smlouvy, obchodních zvyklostí nebo obecně závazných právních předpisů nebo jestliže může důsledky své odpovědnosti smluvně převést na třetí osobu, jakož i okolnosti, které se projevily až v době, kdy povinná strana již byla v prodlení.
13.24 Práva a povinnosti stran vyplývající z této Smlouvy se řídí občanským zákoníkem a ostatními příslušnými předpisy českého právního řádu a veškeré spory smluvních stran vyplývající z této Smlouvy budou řešeny soudy České republiky, přičemž v případě, že Poskytovatel má sídlo mimo území České republiky (spory s mezinárodním prvkem), bude věcně a místně příslušným soudem vždy soud určený podle sídla Objednatele.
13.25 Jakékoliv změny této Smlouvy je možné činit výhradně formou písemných a číselně označených dodatků k této Smlouvě schválených oběma smluvními stranami.
13.26 Tato Smlouva je vyhotovena ve čtyřech (4) stejnopisech, z nichž každá strana obdrží dva (2) stejnopisy. Tato Smlouva může být měněna jen písemnými dodatky podepsanými oběma smluvními stranami, a to v souladu s občanským zákoníkem a ZZVZ.
13.27 Nedílnou součást této Smlouvy tvoří následující přílohy:
[bookmark: ListAnnex1]			Příloha č. 1: Specifikace služby Technické podpory a parametrů SLA k Produktům
[bookmark: ListAnnex3][bookmark: ListAnnex4]			Příloha č. 2: Specifikace produktů a cena jejich Technické podpory
			Příloha č. 3: Oprávněné osoby
[bookmark: ListAnnex5]			Příloha č. 4: Standard systémové bezpečnosti MZe
			Příloha č. 5: Licenční a servisní smlouva společnosti Oracle (OLSA) 
			Příloha č. 6: Licenční definice a pravidla společnosti Oracle
			Příloha č. 7: Seznam poddovatelů
13.28 V případě rozporu této Smlouvy s uvedenými přílohami má přednost tato Smlouva. Pro vyloučení jakýchkoliv pochybností smluvní strany prohlašují, že zejména jednostranně lze ze strany Poskytovatele ukončit tuto Smlouvu jen dle jejího článku 3, odst. 8, písm. a), nikoliv dle ustanovení jednotlivých příloh, a Objednateli nelze fakturovat žádné částky a poplatky mimo cenu uvedenou v článku 6. této Smlouvy.
13.29 Smluvní strany v zájmu vyloučení jakýchkoliv pochybností dále uvádějí, že:
a) je-li v některé z příloh této Smlouvy zmínka o společnosti Oracle Czech s.r.o. či některém z oddělení této společnosti anebo o společnosti Oracle (dále společně jen „Oracle“), myslí se tím též Poskytovatel, který ve vztahu k Objednateli nese v plném rozsahu odpovědnost za záruky a jakoukoliv jinou odpovědnost dle této Smlouvy a je povinen zajistit plnění povinností, jejichž nositelem je v těchto přílohách Oracle;
b) je-li v některé z příloh této Smlouvy zmínka o rámcové smlouvě, nemyslí se tím rámcová dohoda ve smyslu § 131 a násl. ZZVZ. Tato Smlouva není rámcovou dohodou ve smyslu § 131 a násl. ZZVZ;
c) je-li v některé z příloh této Smlouvy uveden odkaz na zákon č. 513/1991 Sb., obchodní zákoník, ve znění pozdějších předpisů nebo na jiné ustanovení nyní neúčinného právního předpisu, použije se na danou situaci účinný právní předpis, který takovou situaci nyní upravuje.
13.30 Práva a povinnosti smluvních stran z této Smlouvy přecházejí na jejich právní nástupce.

	
V Praze dne 
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[bookmark: Annex1]Příloha č. 1


SPECIFIKACE SLUŽEB TECHNICKÉ PODPORY A PARAMETRŮ SLA K PRODUKTŮM ORACLE

Služby Technické podpory jsou definovány v následujícím rozsahu:

· Dodávka nových verzí software (Produktů),
· servisní verze pro udržení kroku s vývojem verzí hardwaru a operačního systému,
· opravy chyb softwaru, opravné kódy,
· dokumentace k novým verzím software (Produktů).

· Nepřetržitá elektronická pomoc pro řešení problémů a dotazů Objednatele, 24 hodin denně, 7 dnů v týdnu.
· Přímý elektronický přístup k pracovníkům střediska technické podpory (service desk), oznámení závady software, objasnění dokumentace, oznámení požadavku na rozšíření funkčnosti software a technickou pomoc pro problémy a dotazy během obvyklé pracovní doby, tj. v pracovní dny (pondělí – pátek) od 9:00 hod do 17:00 hod. Služby podpory řeší problémy prokazatelné v aktuálně podporovaných verzích programů (tj. nových Produktů a stávajících Produktů) za předpokladu, že tyto programy nebyly změněny a jsou provozovány na podporované konfiguraci hardwaru a operačního systému.
· Priorita řešení podle pracovního dopadu. Poskytovatel bude pracovat na řešení požadavků
 Objednatele v souladu s úrovněmi závažnosti stanovenými podle dopadu problému na pracovní
činnost Objednatele.
· Aktualizace poskytované Poskytovatelem obsahuje navazující verze Produktů. Aktualizace nezahrnují ty verze, předkupní práva či budoucí produkty, ke kterým společnost Oracle v souladu s obchodní politikou poskytuje licence samostatně. 
· Pro jakoukoli aktualizaci Poskytovatel dodá na Objednatelem uvedenou adresu jednu kopii aktualizace pro každý operační systém. Dodávka může být uskutečněna i prostřednictvím zařízení umožňujícího dálkový přenos dat resp. vzdálený přístup (e-mail, Internet). Poskytovatel zodpovídá za zkopírování a instalaci aktualizace do příslušných systémů, pro které jsou Produkty licencovány.
· Jakékoli aktualizace (update či upgrade), servisní verze, opravné kódy, dokumentace nebo jiný typ programů dodávané Poskytovatelem v rámci Služeb podpory nových Produktů a Služeb podpory stávajících Produktů podléhají podmínkám příslušné licenční smlouvy pro užití nových Produktů a stávajících Produktů.
Poskytovatel garantuje Objednateli možnost využít Služby podpory prostřednictvím přístupu na on-line portál nebo prostřednictvím telefonické linky s následující časovou dosažitelností (dobou odezvy) pro příslušnou úroveň závažnosti (Severity) definovanou:

	Úroveň závažnosti (Severity):
	Popis úrovně:
	Doba odezvy:

	1 (Severity 1)
	Produkční použití programů je zastaveno nebo je natolik závažně ovlivněno, že nelze pokračovat v práci. Došlo ke kompletní ztrátě služeb, přičemž jejich provoz je kriticky důležitý pro Objednatele a danou situaci lze charakterizovat jako nouzovou. Požadavek na služby závažnosti 1 (Severity 1) má jeden nebo více z následujících znaků:
· Narušení dat
· Základní dokumentovaná funkce není dostupná
· Systém zamrzá na neurčitou dobu a výsledkem je nepřijatelné nebo neomezené zpoždění zdrojů nebo odpovědi
Systém se hroutí a po pokusech o restart se hroutí znovu
	2 hodiny

	2 (Severity 2)
	Došlo k vážné ztrátě služeb. Důležité funkce jsou nedostupné, neexistuje ani provizorní náhrada; provoz však může v omezené formě pokračovat.
	7 hodin

	3 (Severity 3)
	Došlo k nepodstatné ztrátě služeb. k obnovení funkčnosti může být vyžadováno použití náhradního řešení.
	24 hodin






1

2

[bookmark: Annex4]Příloha č. 2

Specifikace produktů a cena jejich Technické podpory 

A) Seznam softwarových produktů Oracle, jejichž licence MZe nevlastní a budou Objednatelem dokupovány včetně poskytnutí podpory příslušného produktu do 31. 12. 2020.

	Název produktu
	počet licencí
	Cena licence za jednotku (user/CPU) v Kč bez DPH
	Cena licence celkového počtu jednotek (user/CPU) v Kč bez DPH
	Cena podpory za jednotku (user/CPU) v Kč bez DPH
	Cena podpory celkového počtu jednotek (user/CPU) v Kč bez DPH

	Oracle Database Enterprise Edition NUP
	208
	16 898,00 
	3 514 784,00 
	4 829,00 
	1 004 432,00

	Oracle Database Enterprise Edition Processor
	16
	684 566,00 
	10 953 056,00 
	241 444,00 
	3 863 104,00

	upgrade (migrace) k 1. 1. 2019 Oracle Database Standard Edition - Processor perpetual (stávající support ID 20680577) na Oracle Database Enterprise Edition - Processor perpetual
	4
	61 877,00 
	247 508,00 
	54 409,00 
	217 636,00

	upgrade (migrace) k 1. 1. 2019 Oracle Database Standard Edition One - Named User Plus Perpetual (stávající support ID 20680577) na Oracle Database Enterprise Edition - Named User Plus Perpetual
	42
	44 239,00 
	1 858 038,00 
	24 675,00 
	1 036 350,00

	Oracle Real Aplication Clusters NUP
	250
	6 537,00 
	1 634 250,00 
	2 338,00 
	584 500,00

	Oracle Real Aplication Clusters Processor
	20
	350 025,00 
	7 000 500,00 
	116 910,00 
	2 338 200,00

	Cena celkem všech shora uvedených
softwarových produktů Oracle
	25 208 136,00 
	------------- 
	9 044 222,00





B) Seznam softwarových produktů Oracle, jejichž licence MZe již vlastní a bude Objednatelem dokupována pouze jejich podpora do 31. 12. 2020.

	Support ID (CSI)
	Název produktu
	počet licencí
	Cena podpory za jednotku (user/CPU) v Kč bez DPH
	Cena podpory celkového počtu jednotek (user/CPU) v Kč bez DPH

	3642711
	Oracle Internet Application Server Enterprise Edition - processor perpetual
	2
	342 029,00 
	684 058,00

	3678526
	Oracle Internet Application Server Enterprise Edition - processor perpetual
	2
	314 310,00 
	628 620,00

	14655496
	Oracle Internet Application Server Enterprise Edition - processor perpetual
	2
	520 554,00 
	1 041 108,00

	15206011
	Oracle Internet Application Server Enterprise Edition - processor perpetual
	1
	473 824,00 
	473 824,00

	15917950
	Oracle Internet Application Server Enterprise Edition - Named User Plus Perpetual
	60
	7 213,00 
	432 780,00

	15917950
	Oracle Internet Application Server Enterprise Edition - processor perpetual
	2
	360 648,00 
	721 296,00

	16568083
	WebLogic Server Enterprise - Processor Perpetual
	8
	180 752,00 
	1 446 016,00

	21601357
	WebLogic Server Enterprise - Processor Perpetual
	8
	183 435,00 
	1 467 480,00

	21607368
	Oracle VM - Oracle 1-Click Ordering
	2
	23 261,00 
	46 522,00

	20738332
	Oracle VM - Oracle 1-Click Ordering (stávající podpora vyprší 30. 5. 2020)
	9
	19 048,00 
	171 432,00

	20680577
	Oracle SOA Suite for Oracle Middleware - Named User Plus Perpetual (stávající podpora vyprší 30. 5. 2020)
	42
	2 164,00 
	90 888,00

	20680577
	Oracle SOA Suite for Oracle Middleware - Processor Perpetual (stávající podpora vyprší 30. 5. 2020)
	6
	103 948,00 
	623 688,00

	20680577
	Oracle WebLogic Suite - Named User Plus Perpetual (stávající podpora vyprší 30. 5. 2020)
	42
	2 010,00 
	84 420,00

	20680577
	Oracle WebLogic Suite - Processor Perpetual (stávající podpora vyprší 30. 5. 2020)
	6
	98 448,00 
	590 688,00

	Cena celkem za podporu všech shora uvedených softwarových produktů Oracle
	8 502 820,00





C)	Celková nabídková cena.

	
	cena v Kč bez DPH
	cena v Kč s DPH

	Celková cena za technickou podporu všech shora uvedených produktů (tab. A i B) do 31. 12. 2020 a celková cena za nově pořizované (migrované) licence.
	42 755 178,00 
	51 733 765,38








[bookmark: Annex9]Příloha č. 3

Oprávněné osoby

Za Objednatele:

ve věcech smluvních:

	Jméno a příjmení
	Ing. Daniel Hetzer

	Adresa
	ČR - Ministerstvo zemědělství, Těšnov 65/17, 110 00 Praha 1

	E-mail
	daniel.hetzer@mze.cz

	Telefon
	221 812 627, 602 523 262



ve věcech technických:

	Jméno a příjmení
	Pavel Štětina

	Adresa
	ČR - Ministerstvo zemědělství, Těšnov 65/17, 110 00 Praha 1

	E-mail
	pavel.stetina@mze.cz

	Telefon
	221 812 430, 725 113 181




Za Poskytovatele:

ve věcech smluvních: 

	Jméno a příjmení
	xxx

	Adresa
	Za Brumlovkou 266/2, 140 22, Praha 4

	E-mail
	xxx

	Telefon
	xxx



ve věcech technických:

	Jméno a příjmení
	xxx

	Adresa
	Za Brumlovkou 266/2, 140 22, Praha 4

	E-mail
	xxx

	Telefon
	xxx





Příloha č. 4

Standard systémové bezpečnosti MZe






Standard systémové bezpečnosti

Označení: SSB
[bookmark: Verze]Verze: 2.2

Platnost od: 20. 12. 2017
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Aktuální verze dokumentu je dostupná na: IT Intranetu


	Údaje o vydání

	Zpracoval:
	Odpovědný pracovník:
	Schválil:

	Funkce:
	Manažer kybernetické bezpečnosti
	Manažer kybernetické bezpečnosti
	Ředitel odboru informačních  komunikačních technologií

	Jméno:
	Ing. Karel Štefl
	Ing. Karel Štefl
	Bc. David Šetina

	Datum:
	
	
	

	Podpis:
	
	
	





[bookmark: _Toc25394556]Obsah:
1.	Úvodní ustanovení	4
1.1.	Účel standardu	4
1.2.	Rozsah působnosti	4
1.3.	Pojmy a zkratky	4
2.	Rozdělení a definice požadavků na zabezpečení	4
2.1.	Důvěrnost	4
2.2.	Integrita	5
2.3.	Dostupnost	5
2.4.	Metodika vývoje a ostatní požadavky	5
3.	Požadavky na Systém	5
3.1.	DŮVĚRNOST	5
3.1.1.	Řízení přístupu	5
3.1.2.	Autorizace	6
3.1.3.	Infrastrukturní privilegované účty	6
3.1.4.	Servisní účty	7
3.1.5.	Omezení oprávnění	7
3.1.6.	Procesní řízení účtů	7
3.1.7.	Auditní mechanismy Systému.	7
3.1.8.	Šifrování	9
3.1.9.	Certifikační autority a PKI.	9
3.2.	INTEGRITA	10
3.3.	DOSTUPNOST	11
3.3.1.	Řešení vysoké dostupnosti (HA)	11
3.3.2.	SPOF	11
3.3.3.	Zálohování	11
3.4.	METODOLOGIE PRO VÝVOJ A OSTATNÍ POŽADAVKY	12
3.4.1.	Data	12
3.4.2.	Lokalizace	12
3.4.3.	Výjimky běhu, chyby a hlášení	12
3.4.4.	Práce s pamětí	12
3.4.5.	Řízení konfigurace a změn	13
3.4.6.	Bezpečnost, provoz a správa Systému v prostředí MZe	13
3.4.7.	Ochrana Systému typu webové aplikace.	13
3.4.8.	Antivirová ochrana	15
3.4.9.	Testování Systému	15
3.4.10.	Patch management	16
3.4.11.	Komunikace	16
3.4.12.	Fyzická bezpečnost a požadavky na infrastrukturu datových center.	17
3.4.13.	Dokumentace	17
4.	Závěrečná ustanovení	17

[bookmark: _Toc468458241][bookmark: _Toc501525842]
Úvodní ustanovení
1.1. [bookmark: _Toc468458242][bookmark: _Toc501525843]Účel standardu
Účelem standardu je definovat základní rámec pro implementaci bezpečnosti aplikací a systémů zaváděných nebo provozovaných v infrastruktuře MZe.
Tento rámec je tvořen vymezením bezpečnostních požadavků, které musí splňovat aplikace a systémy vyvíjené, dodávané a rozvíjené v prostředí MZe. Jedná se o definované procesy, postupy, opatření a jejich naplnění vzhledem k požadované úrovni zabezpečení. 
Cílem naplnění standardu systémové bezpečnosti je sjednotit požadavky na povýšení bezpečnosti u všech dodávaných, vyvíjených nebo rozvíjených systémů. Předmětem standardu jsou tedy rozvíjené nebo vyvíjené a dodávané aplikace, informační systémy na míru nebo podobné programy a řešení, a dále i komerční software, které jsou dodávány za účelem poskytování agendy a její podpory vymezené zákonem nebo poskytování informačních služeb pro interní potřeby v prostředí MZe (dále jen „Systém“).

1.2. [bookmark: _Toc468458243][bookmark: _Toc501525844]Rozsah působnosti
Standard je závazný pro všechny zaměstnance MZe, a to jak ve služebním, popřípadě pracovním poměru, tak i zaměstnaných na základě dohod o pracích konaných mimo služební, popřípadě pracovní poměr (dále jen „zaměstnanci“), a dále pro všechny osoby a externí strany vykonávající práce pro MZe na základě smluvního vztahu či občanského zákoníku (dále jen „externisté“), kteří spolupůsobí při rozvoji, vývoji nebo zavádění Systému. Věcně se ne vždy realizují všechna opatření ve standardu uvedená, pouze ty, týkající se nového systému či nové změny nebo vývoje systému, a tedy se nemusí aplikovat v dotčeném systému, pokud k tomu nejsou oprávněné důvody. Mandatorní položky se upřesňují v rámci zadávací dokumentace nebo změnového požadavku a vyplývají z typu a důležitosti úprav či systému.

1.3. [bookmark: _Toc468457070][bookmark: _Toc468457384][bookmark: _Toc468457427][bookmark: _Toc468457469][bookmark: _Toc468457512][bookmark: _Toc468457555][bookmark: _Toc468457598][bookmark: _Toc468457642][bookmark: _Toc468458192][bookmark: _Toc468458244][bookmark: _Toc468458245][bookmark: _Toc501525845]Pojmy a zkratky
Pojmy a zkratky používané v tomto standardu jsou uvedeny v tabulce na konci tohoto dokumentu. 

[bookmark: _Toc468458246][bookmark: _Toc501525846]Rozdělení a definice požadavků na zabezpečení
Požadavky na zabezpečení Systému jsou v tomto dokumentu rozděleny na čtyři základní oblasti, vztahující se k jednotlivým atributům bezpečnosti, tak jak jsou chápány obecně i směrem k  bezpečnosti Systému. Jedná se o tyto oblasti:

1.4. [bookmark: _Toc468458247][bookmark: _Toc501525847]Důvěrnost 
Musí být zajištěna mechanismy se schopností ujistit se, že je vynucena nezbytná úroveň míry utajení v každém okamžiku, kdy dochází ke zpracování dat a je zajištěna prevence jejich neautorizovaného vyzrazení. Taková úroveň důvěrnosti musí přetrvat minimálně během uchovávání dat v Systému a při jejich přenosu k adresátovi.

1.5. [bookmark: _Toc468458248][bookmark: _Toc501525848]Integrita 
Musí být zajištěna identifikací přesnosti, zaručeného obsahu a musí být provedena opatření proti jejich neautorizované změně. Hardwarové, softwarové a komunikační prostředky musí pracovat tak, aby data uchovávaly a zpracovávaly správně a přesně, přenášely je do požadovaného cíle bez nežádoucích změn. Celkově musí být Systém a síť chráněny před vnějším rušením či kontaminací původní informace.

1.6. [bookmark: _Toc468458249][bookmark: _Toc501525849]Dostupnost
Musí být zajištěna spolehlivou a včasnou dispozicí dat a zdrojů autorizovaným jednotlivcům. Systém a sítě musí mít datovou kapacitu dimenzovanou tak, aby v definovaném čase poskytovaly dostatečný výkon, a musí být schopny zotavit se z výpadků transparentním a rychlým způsobem. Proto musí být zavedeny redundantní mechanismy a navrženy záložní řešení pro možnost rychlé náhrady. Součástí proškolení uživatelů k Systému musí být postup nebo návod jak provést jeho uvedení do funkčního stavu.

1.7. [bookmark: _Toc468458250][bookmark: _Toc501525850]Metodika vývoje a ostatní požadavky 
Představuje zavedení souhrnu postupů, pravidel a nástrojů používaných pro návrh, plánování a řízení vývoje software. Metodikou se též rozumí využití těchto položek nebo dalších specifických postupů pracovním týmem nebo celou organizací při vývoji aplikačního software nebo informačního.

[bookmark: _Toc468458251][bookmark: _Toc501525851]Požadavky na Systém
1.8. [bookmark: _Toc468458252][bookmark: _Toc501525852]DŮVĚRNOST
1.8.1. [bookmark: _Toc468458253][bookmark: _Toc501525853]Řízení přístupu
Systém musí zajišťovat tzv. AAA (Autentizaci, Autorizaci, Audit) v potřebné úrovni dle jeho konkrétní specifikace.
· Systémy, které obsahují citlivá data, musí podporovat vícefaktorovou autentizaci.
· Systémy typu webové aplikace musí umožňovat autentizaci zašifrovaným kanálem (pomocí TLS), tak, aby přihlašovací údaje neprocházely síťovou infrastrukturou v otevřeném tvaru. Musí existovat možnost oddělení rolí v Systému, minimálně pro:
· administrátory, 
· uživatele, 
· auditory.
· Správa interních a externích uživatelských entit musí být oddělena.
· Musí existovat možnost šifrování přenosu i uložení citlivých uživatelských dat. 

[bookmark: _Toc468457522][bookmark: _Toc468458202][bookmark: _Toc468458254][bookmark: _Toc468457523][bookmark: _Toc468458203][bookmark: _Toc468458255]Registrace, autentizace a identifikace uživatelů.
Systém musí umožňovat:
· registraci všech uživatelů centrálně,
· stanovit pravidla pro procesy:
· registrace,
· schvalování,
· generování identit,
· přidělování a odebírání přístupů,
· deaktivace identit,
· monitorování činnosti uživatelů.
Tyto funkce musí být v Systému buď přímo implementovány, nebo může Systém využívat stávajících podsystémů pro podporu identifikace a autentizace v prostředí MZe.

Pokud v rámci Systému nebo jeho komponent a podpůrných podsystémů existují lokální účty, musí se řídit následující politikou hesel pro privilegované účty nebo musí umožnit integraci se systémem pro správu privilegovaných účtů.
Řízení hesel je vázáno na aktuální bezpečnostní politiku (Směrnice k bezpečnosti informačních a komunikačních technologií Označení: BIT_MZe) platnou v době implementace řešení a v závislosti na její definici se parametry politiky pro vytváření hesel mohou měnit. Dodavatel Systému se při tom musí řídit aktuálním zněním směrnice.

1.8.2. [bookmark: _Toc468458256][bookmark: _Toc501525854]Autorizace
Autorizace uživatelů musí probíhat na základě stanovených uživatelských rolí. Pro ověření uživatelů v Systému musí být přímo v něm implementována funkce ověření uživatelů nebo musí využívat stávajících systémů pro podporu autorizace v prostředí MZe. Současné ověřování uživatelů je řízeno adresářovou službou (LDAP) resp. jejich členstvím ve skupinách (tedy LDAP skupina = role v Systému). Systém musí mít vyhrazenu větev LDAP adresáře, ve kterém existují vlastní skupiny. Systém se pomocí protokolu LDAP připojí do LDAP adresáře, ze kterého následně vyčítá informace o členství ve skupinách, na základě kterých se dále rozhoduje o autorizaci (oprávnění). Pokud bude nutné z důvodu komplexnosti a složité údržby (např. oprávnění přístupu k jednotlivým objektům) udržovat některá oprávnění pouze lokálně, musí být udělena výjimka manažerem kybernetické bezpečnosti. Systém musí navíc v takovém případě poskytovat vhodné rozhraní pro jejich export, včetně vazeb na uživatele (webová služba, JDBC, soubor).
Pro Systém musí být definovány samostatné uživatelské role, které se dále člení dle aplikačních požadavků.

1.8.3. [bookmark: _Toc468458257][bookmark: _Toc501525855]Infrastrukturní privilegované účty
Na všech podpůrných systémech a komponentách (OS, DB, atp.) musí být zavedeny privilegované účty, výhradně personifikované, které představují přidělení samostatných přihlašovacích údajů pro jednotlivé administrátory. Použití sdílených administrátorských účtů musí být řádně odůvodněno a schváleno výjimkou manažera kybernetické bezpečnosti MZe.

1.8.4. [bookmark: _Toc468458258][bookmark: _Toc501525856]Servisní účty
Servisní nebo také technické účty, pod kterými běží Systém či jeho jednotlivé komponenty, pod kterými jsou jakýmkoli způsobem impersonifikována vlákna, systémová či meziprocesová volání, nebo prostřednictvím kterých Systém přistupuje k ostatním komponentám nebo externím systémům, musí být uvedeny v dokumentaci k Systému. U každého účtu musí být uveden jeho účel a způsob jakým je možné účtu změnit heslo, včetně identifikace všech míst, kde je takové heslo uloženo (DB tabulka, konfigurační soubor, atp.). Hesla k servisním účtům musí být předána MZe bezpečným způsobem dle smluvně stanovených podmínek.

1.8.5. [bookmark: _Toc468458259][bookmark: _Toc501525857]Omezení oprávnění
Pro všechny typy účtů (uživatelské, administrátorské, servisní) je vždy uplatněn “princip minimálních oprávnění“ (princliple of least privilege), tedy že každý účet má nastavena pouze taková oprávnění, která jsou nezbytná pro provádění činností, ke kterým byl účet zřízen. Princip minimálních oprávnění se vztahuje též na oprávnění ke stránkám v režimu chráněné paměti.
Pro servisní účty se dále uplatňuje “princip oddělení privilegií“ (principle of privilege separation), na základě kterého má každá komponenta (funkční část) pouze taková oprávnění, která potřebuje pro svoji funkci a tedy využívá svůj vyhrazený servisní účet s příslušnými oprávněními.

1.8.6. [bookmark: _Toc468458260][bookmark: _Toc501525858]Procesní řízení účtů
Proces přidělování/odebíraní oprávnění a vytváření/rušení účtů v Systému a podpůrných komponentách (OS, DB, atp.) je řízen současně platnou směrnicí MZe (BIT 08), tedy vždy je nutné podat formální žádost, která musí projít zavedeným schvalovacím workflow. V případě existence lokálních oprávnění, která jsou řízena jiným způsobem, musí být jasně popsán proces jejich přidělování/odebíraní, který musí být odsouhlasen manažerem kybernetické bezpečnosti MZe.

1.8.7. [bookmark: _Toc468458261][bookmark: _Toc501525859]Auditní mechanismy Systému.
S ohledem na požadavek zajištění auditovatelnosti dat i procesů v Systému je nezbytně nutné zabudovat tuto možnost při návrhu a vývoji Systému. Jedná se zejména o přístupy i změny v datech pro jednotlivé objekty. Rovněž proces řízení identit uživatelů musí být  auditovatelný.
Logy Systému musí být integrovány do aktuálního centrálního řešení pro správu a vyhodnocování logů (v současnosti SIEM - HP ArcSight), které je provozováno v prostředí MZe. Systém tedy musí umožnit takovou integraci. Logy Systému musí být dostupné bez prodlení od vzniku události, a integrovány do SIEM v jím podporovaných formátech minimálně jednou z následujících metod:
· Syslog
· SNMP TRAP
· Textový soubor
· JDBC
· Microsoft Event Log

Systém, včetně infrastruktury, která je jeho podpůrnou součástí, a jeho další komponenty, musí být připraveny na integraci do SIEM obdobným způsobem tak, aby naplňovaly požadavky na bezpečnostní monitoring definované dále.
Dodavatel Systému zajistí definici rozsahu Systému vzhledem k infrastruktuře a tedy, které části infrastruktury a podpůrné komponenty jsou jeho součástí a doporučí vzhledem k bezpečnostním dopadům jejich bezpečnostní monitoring. Detailní specifikace nastavení Systémů pro integraci se SIEM se řídí standardy MZe, (standardy SIEM pro jednotlivé Systémy). Dodavatel zajistí přístup k auditním logům a doporučí způsob jejich vyčítání v souladu s těmito standardy. 
V rámci MZe musí být pořizovány a uchovávány auditní záznamy zejména takové, které jsou uvedeny ve výčtu níže, tak, aby byly využitelné pro monitorování řízení přístupu a případné budoucí vyšetřování bezpečnostních incidentů. Zaznamenávání událostí zohledňuje technické možnosti Systému a pro sběr záznamů ukládá minimálně tyto typy událostí: 
· přihlášení a odhlášení uživatelů a administrátorů,
· činnosti provedené administrátory,
· použití privilegovaných účtů, např. účtu supervisora, administrátora,
· spuštění a ukončení Systému,
· změny konfigurací,
· činnosti vedoucí ke změně přístupových oprávnění,
· neprovedení činností v důsledku nedostatku přístupových oprávnění a další neúspěšné činnosti uživatelů,
· zahájení a ukončení činností technických aktiv,
· automatická varovná nebo chybová hlášení technických aktiv,
· přístupy k záznamům o činnostech, pokusy o manipulaci se záznamy o činnostech a změny nastavení nástroje pro zaznamenávání činností,
· použití mechanismů identifikace a autentizace včetně změny údajů, které slouží k přihlášení.

Jednotlivé položky logu Systému nebo jeho jednotlivé řádky záznamu musí obsahovat minimálně tyto pole:
· ID záznamu
· Datum a čas události (uvedený s jednoznačnou identifikací časové zóny, např UTC nebo lokální čas s uvedením offsetu)
· síťové identifikátory komunikujících bodů (tj. např. IP adresy a porty)
· Uživatelský identifikátor
· ID Typu události
· Popis události
· Detail události

Textová pole musí být oddělena pomocí znaku„|“ (pipe, ASCII kód 124) a musí být vytvořen číselník ID typu událostí dle typických událostí v Systému a předán v dokumentaci. 
Pokud údaje zapisované do logu Systému obsahují citlivá data (heslo, klíč či jeho prekurzor, session ID apod.) nesmí být uložena v plain textu, ale musí být před zapsáním zašifrovány nebo přepsány pseudonáhodnou sekvencí;
V Systému musí být zavedena ochrana proti deaktivaci, selhání či změnám v pořizování auditních záznamů a ochrana proti změnám nebo zničení auditních záznamů.
Přístup k auditním záznamům musí být bezpečně chráněn, aby bylo zabráněno jeho zneužití nebo ohrožení. Systém musí umožnit nastavení přístupových práv k auditním záznamům tak, aby mohly být auditovány samostatnou rolí (auditor, security officer a.p.).

1.8.8. [bookmark: _Ref427675915][bookmark: _Ref427675948][bookmark: _Toc468458262][bookmark: _Toc501525860]Šifrování
Veškerá citlivá data musí být adekvátním způsobem zabezpečena kryptografickými metodami, které zajistí pouze autorizovaný přístup. Ochrana dat musí být zaručena během celého jejich životního cyklu, tedy jak při jejich přenosu tak jejich uchovávání. V rámci kryptografických metod musí být Systém připraven na využívání kryptografických algoritmů, které jsou v souladu s Přílohou č. 3 k vyhlášce č. 316/2014 Sb., (vyhláška o kybernetické bezpečnosti).
Závazné detaily nastavení šifrování k jednotlivým protokolům jsou definovány ve zde vloženém dokumentu, a to vždy v jeho aktuální verzi:



1.8.9. [bookmark: _Toc468458263][bookmark: _Toc501525861]Certifikační autority a PKI.
Systém musí být připraven využívat při autentizaci uživatele a ověřování digitálního podpisu kvalifikované certifikační autority v ČR a ze zemí EU, interní CA MZe, případně jinou CA nastavenou jako důvěryhodnou.
Systém musí umožnit elektronické podepisování a schvalování dokumentů prostřednictvím zapojení do procesů interního PKI pro správu uživatelských klíčů nebo pro vytváření elektronických značek a pro autoritu časových razítek, pokud Systém tyto procesy využívá. Ve všech těchto případech se Systém též musí řídit certifikační politikou a prováděcími směrnicemi zúčastněných CA.

Při ověřování certifikátu, ať už jde o certifikát protistrany v komunikaci nebo certifikát pro ověření elektronického podpisu či časového razítka, musí Systém implementovat algoritmus ověření certifikátu minimálně s těmito kontrolami:
· sestavení certifikační cesty až k důvěryhodnému certifikátu
· lze použít atribut AIA k dotažení certifikátů mezilehlých CA
· musí být možnost použít statickou cache certifikátů mezilehlých CA
· preferovaně používat certifikáty mezilehlých CA, které jsou součástí TLS handshake či obálky elektronického podpisu
· neúspěšné sestavení jedné certifikační cesty není samo o sobě důvodem pro ukončení ověřování certifikátu s negativním výsledkem, pokud lze sestavit alternativní certifikační cesty (např. v prostředí s křížovou certifikací kořenových CA)
· pro všechny certifikáty v certifikační cestě, které nejsou explicitně důvěryhodné, je nutno ověřit:
· uvedení daného certifikátu podle jeho hashe či hashe veřejné části jeho klíče na seznamu explicitně nedůvěryhodných certifikátů
· platnost certifikátu vzhledem k
· aktuálnímu času
· nebo k času podpisu, pokud je tato hodnota v ověřitelné časové značce svázané s ověřovanými daty (kontrasignace TSA)
· atributy Basic Constraints (Entity Type, Path Length Constraint), Name Constraints, Key Usage a Extended Key Usage, jsou-li v certifikátu uvedené, pro dané použití certifikátu a klíče, a to bez ohledu na jejich kritičnost
· sílu podpisového algoritmu, popř. i ve vztahu k době platnosti a/nebo aktuálnímu času, pokud je použití daného algoritmu či velikosti klíče časově omezeno
· platnost digitálního podpisu veřejnou částí klíče nadřízené CA
· OID certifikační politiky, pokud je pro dané použití omezena
· zneplatnění certifikátu před koncem doby platnosti podle:
· CRL
· lze použít atribut CRL DP pro dotažení aktuálního CRL
· musí být možnost použít statickou cache s CRL
· OCSP
· online komunikací s OCSP responderem podle URL v atributu AIA
· OSCP stapling, pokud jej daný protokol (např. TLS) podporuje
· v případě, že certifikát obsahuje atribut (atributy), označený (označené) jako kritické, které ověřovací algoritmus buď nezná, nebo nemůže jejich kontrolu z nějakého důvodu provést (např. kvůli chybě v komunikaci), musí být ověřování certifikátu ukončeno jako neúspěšné
· pokud ověřování v certifikační cestě není úspěšné
· je možné použít alternativní certifikační cesty, pokud je lze sestavit (např. v prostředí s křížovou certifikací kořenových CA)
· v případě, že se selhání váže k obsahu či stavu platnosti koncového certifikátu, alternativní cesty se již nepoužijí
· pokud se ověření certifikátu váže na identitu protistrany (hostname v URL, IP adresa vzdáleného konce IPSec apod.) či původce (např. E-mailová adresa odesilatele podepsané zprávy), pak pro porovnání:
· pokud není přítomen atribut Subject Alternative Name (SAN), použije se atribut Subject
· pokud je přítomen atribut SAN, použije se preferovaně ten; volitelně, pokud se nenalezne shoda v atributu SAN, může se použít i atribut Subject

1.9. [bookmark: _Toc468458264][bookmark: _Toc501525862]INTEGRITA
Cílem je zaručení a udržení konzistence a správnosti dat během jejich celého životního cyklu. Je tedy potřeba zajistit, aby data nemohla být neautorizovaně modifikována a aby každá autorizovaná i neautorizována modifikace dat byla detekována a zaznamenána. Spolu s integritou je žádoucí zajistit také nepopiratelnost, tedy vyloučení možnosti popřít provedení libovolné operace nad daty. V základu je integrita dat zajištěna pomocí vhodného řízení přístupu k datům (autorizace) a auditovatelnosti (logování a následná detekce přístupu k datům). Integrita kritických dat musí být zajištěna implementací dodatečných kontrol – např. počítání kontrolních otisků dat a jejich pravidelná kontrola, dále též kryptografické zajištění kontrolních otisků dat (elektronický podpis, HMAC, hash tree).
Každý vstup do Systému (externí systém, uživatel, mezi komponentami) je vždy kontrolován na typovou a logickou správnost, čímž může být detekováno poškození dat, nebo případný pokus o útok. V definovaných případech se provádí validace dat dle specifikace v zadávací dokumentaci, ta určuje základní parametry a určuje kvalitu vstupů se zaměřením např. na kontrolu správného formátu dat, kontrolu mezí, přítomnost povinných dat, logických závislostí mezi daty apod. Architektura řešení bere v úvahu bezpečnostní aspekty prostředí. Systém musí být navržen mimo jiné tak, aby respektoval jednotlivé bezpečnostní přiřazení komponent Systému k zónám důvěryhodnosti a jejich rozmístění do jednotlivých bezpečnostních zón prostředí.

1.10. [bookmark: _Toc468458265][bookmark: _Toc501525863]DOSTUPNOST
Dostupnost Systému musí být stanovena a definována na požadovanou úroveň. Podle této definice se dále stanoví architektura celého řešení s ohledem na dostupnost, ve smyslu redundantních a clusterovaných schémat v režimu vysoké dostupnosti (HA), stanovení úrovně podpory, DRP a zálohování.

1.10.1. [bookmark: _Toc468458266][bookmark: _Toc501525864]Řešení vysoké dostupnosti (HA)
Dodavatel Systému navrhne v rámci architektury řešení, způsob zajištění vysoké dostupnosti Systému dle jeho definice úrovně dostupnosti. Ta musí být zajištěna pomocí redundantních nebo clusterovaných schémat přímo v návrhu architektury.
[bookmark: _Toc468458215][bookmark: _Toc468458267][bookmark: _Toc468458216][bookmark: _Toc468458268]Postupy obnovy po havárii - Disaster recovery planning
Dodavatel Systému navrhne postupy pro vypnutí a zapnutí Systému, včetně posloupnosti jednotlivých kroků, především s ohledem na bezpečné obnovení Systému při jeho selhání – tj. vytvoření plánů obnovy aplikace. Dále je povinen spolupracovat na jeho ověření v rámci testování obecných plánů obnovy provozu Systému MZE, uvedené též v části Testování.

1.10.2. [bookmark: _Toc468458269][bookmark: _Toc501525865]SPOF
Při návrhu HW platformy, logické a fyzické komunikace a datových toků obecně, musí být zohledněno dodržování pravidla eliminace „SPOF“ (Single Point of Failure) – tedy, že porucha jedné komponenty nezpůsobí výpadek celého Systému. Jedná se o serverovou infrastrukturu, datové úložiště, zálohování a další prvky celé LAN.

1.10.3. [bookmark: _Toc468458270][bookmark: _Toc501525866]Zálohování
Návrh Systému musí obsahovat požadavky na zálohování, které vychází ze SLA parametrů aplikace. Vždy se požaduje vytvoření detailního návrhu zálohování celého Systému včetně návaznosti na stávající zálohovací systém MZe. Popis by měl mít strukturu, viz vzor níže

	Server
	Co zálohovat
	Jak často full backup
	Kolik záloh držet
	Kolik dní držet zálohy
	Jak často inkrement backup
	Kdy probíhá záloha
	Předpokládaná doba obnovy

	Server-x
	Celý server
	1*týdně
	30
	
	denně
	18:00-18:10
	30 minut

	Server-x
	Databáze A
	2*denně
	28
	
	
	8:00-8:10, 20:00-20:10
	10 minut

	Server-x
	Databáze A – transakční logy
	
	
	730
	Každou transakci
	Dle transakcí
	10 minut

	Aktivní prvek-X
	Konfigurační soubory
	Při každé změně
	10
	
	
	Dle změn
	30 minut

	
	
	
	
	
	
	
	



1.11. [bookmark: _Toc468458219][bookmark: _Toc468458271][bookmark: _Toc468458272][bookmark: _Toc501525867] METODOLOGIE PRO VÝVOJ A OSTATNÍ POŽADAVKY
Dodavatel musí mít formalizovanou Metodologii pro vývoj, programování a kódování aplikace zahrnující i požadavky na bezpečnost, včetně opatření na ochranu proti škodlivým programům nebo postupům. Metodologie musí též zahrnovat základní principy organizační bezpečnosti pro vývoj a testování aplikace. Dodavatelé musí doložit typ metodologie, který použil pro vývoj aplikace prostřednictvím čestného prohlášení a dodání popisu nebo dokumentace této metodologie.

1.11.1. [bookmark: _Toc468458273][bookmark: _Toc501525868]Data
Systém musí poskytovat podporu pro správu klasifikovaných dat. Dále pak je požadováno, aby řešil vstupně - výstupní validaci dat tak, aby odesílaná a přijímaná data byla kontrolována na typovou a logickou správnost při jejich zadávání nebo exportu. Šifrování ukládaných dat musí být prováděno s ohledem na požadavky zajištění důvěrnosti dat, kde je vždy nutné využít vhodného šifrování ukládaných dat, které zajistí tento požadavek na důvěrnost viz kapitola 3.1.9.

1.11.2. [bookmark: _Toc468458274][bookmark: _Toc501525869]Lokalizace
Systém musí podporovat českou národní lokalizaci a přednostně vícebajtové kódování (UTF8 s povinností uvádět BOM). 

1.11.3. [bookmark: _Toc468458275][bookmark: _Toc501525870]Výjimky běhu, chyby a hlášení
Systém musí podporovat řízení výjimek, kdy výjimkou se myslí libovolná chyba nebo neočekávané chování, které se vyskytne během vykonávání programu a je následně zpracováno a zároveň nedojde k neřízenému selhání běhu.

1.11.4. [bookmark: _Toc501525871]Práce s pamětí
Kód Systému musí implementovat vhodná opatření při práci s pamětí:
· již nepoužívané objekty a jiné datové struktury jsou z paměti odstraňovány;
· pokud datová struktura obsahuje citlivá data (heslo, klíč či jeho prekurzor, session ID apod.), musí být před dealokací tyto hodnoty přepsány pseudonáhodnou sekvencí;
· je nutné zajistit, aby datovou strukturu, označenou k dealokaci, nebylo možné dereferencovat (tj. odstranit před dealokací všechny ukazatele na dealokovanou strukturu);
· paměťové stránky, které obsahují pouze data, nebyly zároveň označeny jako stránky se spustitelným kódem;
· nepřímé skoky (např. volání virtuální metody) musí před vlastním provedením volání zkontrolovat, zdali je adresa volaného kódu legitimní.

1.11.5. [bookmark: _Toc468458276][bookmark: _Toc501525872]Řízení konfigurace a změn
Systém musí mít zavedeno řízení konfigurace a změn, které představuje systematické vyhodnocování, koordinování a implementaci schválených změn, včetně uchování předchozích verzí a testování verzí nových.  

1.11.6. [bookmark: _Toc468458277][bookmark: _Toc501525873]Bezpečnost, provoz a správa Systému v prostředí MZe  
Při implementaci Systému je nutné vždy zhodnotit dopady požadavků na provoz. Při začlenění do infrastruktury MZe je nezbytné brát v úvahu důsledné oddělení interní sítě a zabezpečení firewally. Z tohoto důvodu je nutné, aby při návrhu realizace byly stanoveny potřebné požadavky na úpravy provozní a bezpečnostní infrastruktury. Provoz aplikace respektuje architekturu řešení, především vyžadovanou lokalizaci jednotlivých funkčních komponent v odpovídajících bezpečnostních zónách, např. Systém poskytující data do internetu musí být umístěn v samostatně odděleném segmentu sítě (DMZ) apod. a to dle členění jednotlivých bezpečnostních zón a zón důvěryhodnosti (trust zones) v MZe.

1.11.7. [bookmark: _Toc468458278][bookmark: _Toc501525874]Ochrana Systému typu webové aplikace.
Části Systému typu webová aplikace musí být chráněny proti nejčastějším útokům, které byly identifikovány nezávislým společenstvím OWASP (http:www.owasp.org) tím, že se při vývoji použijí principy definované dle této metodiky v aktuálním znění. Podle dobré vžité praxe musí být pozornost věnována především následujícím známým zranitelnostem:
•	Cross Site Scripting (XSS). XSS je metoda narušení WWW stránek využitím bezpečnostních chyb ve skriptech (především neošetřené vstupy).
•	Injection útoky. SQL injection je technika napadnutí databázové vrstvy programu vsunutím (injection) kódu přes neošetřený vstup a vykonání vlastního, pozměněného, SQL dotazu. Vedle SQL injection existují též další podobné scénáře s jiným cílem, např. shell command injection, LDAP injection atd.
•	UmístěníVzdálené spuštění kódu a to buď vlivem zranitelnosti v samotném webovém serveru, použitém frameworku či logice ve webové aplikaci.
•	Nezabezpečený přímý popis objektu. Zranitelnosti této kategorie umožňují útočníkovi získat informace o jednotlivých objektech cílové aplikace bez patřičné autentizace. 
•	Cross Site Request Forgery (CSRF). CSFR je technika, která umožňuje útočníkovi podvrhnout formulář na jiné stránce nebo pomocí některých HTTP metod přesměrovat prohlížeč oběti na skript zpracovávající legitimní formulář aplikace s daty, která můžou oběť poškodit.
•	Únik informací nebo nedostatečné řízení chyb. Zranitelnosti tohoto typu útočníkovi zpřístupňují v případě chybového stavu aplikace informace, které lze později použít k lepšímu plánování útoku. 
•	Špatná autentizace a správa relace. Zranitelnosti tohoto typu umožňují útok na přihlašovací části aplikace či úplné obcházení přihlašovacího systému. 
•	Nezabezpečené kryptografické úložiště. Zranitelnosti tohoto typu můžou způsobit kompromitaci privátního šifrovacího klíče jedné či obou stran spojení.
•	Nezabezpečená komunikace. Zranitelnosti tohoto typu umožňují útočníkům odchytávat komunikaci, která jim není určená, a provádět též aktivní útoky typu Man-in-the-Middle.
•	Chybné zamezení URL přístupu. V případě, že aplikace umožňuje neautentizovaný přístup i ke stránkám, ke kterým by měl být přístup jen po příslušné autentizaci, je možnou zranitelností situace, kdy takto odkazovaná stránka zobrazí některé informace, které by měly být přístupné jen konkrétním autorizovaným uživatelům, či systémové informace citlivého charakteru.
•	Nezabezpečené vzdálené volání API. Chybí standardizovaný protokol pro autorizaci a autentizaci, komunikace není šifrována, nepoužívají se digitálně podepsané tokeny, případně není omezena množina předávaných informací. Loginy a hesla jsou staticky uvedena přímo v aplikaci. 
Zjištění některé z výše uvedených bezpečnostních zranitelností, případně jiných zranitelností známých v okamžiku vývoje webové aplikace je považováno za vadu vytvořené aplikace.

Při použití XML komunikace by měly být prováděné tyto kontroly:
-	Početní a délkové limity
· Maximální počet atributů v elementu
· Maximální počet namespaces, namespace prefixů a obecně všech lokálních jmen v XML dokumentu
· Maximální délka jména elementu
· Maximální délka jména atributu
· Maximální délka identifikátoru namespace (URI)
-	Znakové sady
· Konzistence deklarací (atribut „charset“ v HTTP request hlavičce „Content-Type“, BOM na začátku dat a atribut „encoding“ v hlavičce XML)
· Přítomnost netisknutelných znaků
-	Escaping
· Escaping validních znaků (např. „&#x41;“ místo „A“, též např. „&#x42f;“ místo „Я“, pokud je použitý encoding některý z UTF apod.)
· Použití znaku „&“ mimo escape sekvenci
· Použití znaků „““ (uvozovky – ASCII 34), „’“ (apostrof – 39), „<“ a „>“ mimo místa, kde mají syntaktický význam
· Kontrola správného ohraničení CDATA sekcí (pokud se vůbec mohou vyskytovat, pokud ne, tak rovnou odmítat XML zprávy, které CDATA obsahují)
-	Přítomnost XML External Entity v DTD

Při použití JSON formátu pro výměnu dat by měly být prováděné minimálně tyto kontroly:

· maximální velikost zprávy
· maximální délka názvu klíče
· neunikátní klíče
· maximální počet elementů
· maximální úroveň vnoření
· maximální velikost pole (myšleno array, nikoli field)
· komentáře, pokud jsou zakázané nebo limitované velikostí
· limit objemu whitespace (tabulátory, mezery, odřádkování)
· kontrola striktní syntaxe a struktury JSON dokumentu (některé parsery v aplikacích ledacos tolerují)
· kontrola kanonické formy nebo provedení kanonizace (pokud je požadována)
· kontrola obsahu (jména klíčů, hodnoty) na sekvence XSS či SQLi (s možností vypnout per element – nemusí být datově transparentní a někdy může hodnota naopak záměrně obsahovat renderované HTML)
· provádí se kontrola syntaxe kódu JSON – parser pro RFC4627
· validace key value, metoda zjišťuje, zda hodnoty použité v key value odpovídají typu definované hodnoty (numeric,boolean apod.)

1.11.8. [bookmark: _Toc468458279][bookmark: _Toc501525875]Antivirová ochrana
Pro implementaci Systému musí být navržen způsob antivirové ochrany především pomocí stávajících řešení používaných v prostředí MZe. Dodavadavtel zhodnotí všechny směry a vstupy dat do Systému a navrhne způsob antivirové kontroly. Vezme přitom v úvahu existující antivirové nástroje MZe a jejich standardy. 

1.11.9. [bookmark: _Toc468458280][bookmark: _Toc501525876]Testování Systému
Testování Systému musí probíhat v souladu s metodologií vývoje.
Integrační testy, systémové, zátěžové a akceptační testy musí vždy probíhat ve vyhrazeném testovacím prostředí nebo módu, tak aby nemohla být narušena činnost produkčních systémů. Penetrační a bezpečnostní testy probíhají i na produkčním prostředí a provádí je nezávislý auditor, tak aby byl zajištěn atribut nestrannosti. Scénáře penetračních a bezpečnostních testů musí být předem odsouhlaseny manažerem kybernetické bezpečnosti za stranu MZe.  Penetrační nebo bezpečnostní testování včetně konfiguračního review, musí být provedeno po implementaci Systému a musí ověřit správnost nastavení celého prostředí.
Testovací údaje (data) musí být dostatečně chráněna a kontrolována. Je-li to možné, musí být testování prováděno na neprovozních datech. Pokud je nezbytné využít k testování provozní data, upřednostní se použití již neplatných dat. Při výběru provozních dat k testování z provozních databází je nutné použít maskování položek, které nejsou pro potřeby testování nezbytné.
Pokud je nutné použít platná provozní data, musí být dodrženy následující zásady:
· postupy kontroly přístupu platné pro provozní data musí být uplatněny i pro testovací data,
· každé kopírování provozních dat do testovacího prostředí musí být autorizováno souhlasem garanta IS a schválením pracovním týmem (například ve schváleném zápisu z pracovního týmu nebo HTP),
· neveřejné informace musí být okamžitě po ukončení testů odstraněny z testovaného prostředí bezpečným způsobem, aby nebyla možná jejich dodatečná obnova,
kopírování a užití provozních dat musí být zaznamenáváno do auditních záznamů.
Vyvíjené aplikace musí být prověřeny nástrojem pro analýzu zdrojového kódu a nástrojem na zjišťování zranitelností. Součástí akceptace musí být prohlášení o provedení těchto testů a jejich výsledky. Dodavatel Systému poskytne prohlášení o provedení těchto testů, které bude obsahovat minimálně tyto položky:

· Datum provedení testu
· Použitá testovací metodika a metodika scoringu
· Název nástroje použitého pro testování
· Konfigurace profilu pro testování
· Testovací protokol
· Výsledky testování, navržení protiopatření
· Shrnutí výsledku testování a závěrečná zpráva
· Osobní odpovědnost – jména odpovědných osob

1.11.10. [bookmark: _Toc468458281][bookmark: _Toc501525877] Patch management
Testování musí probíhat i v dodavatelské i provozní fázi a to nejméně 1x za dva měsíce nebo v souvislosti s aktualizacemi Systému nebo dodání nových komponent při změnových řízeních apod. Dodavatel Systému navrhne v rámci patch managementu testování Systému a jeho běhu na OS s nově vydávanými bezpečnostními záplatami. V dodavatelské fázi je možné s ohledem na implementaci Systému udělit výjimku z patch managementu. Výjimku uděluje Manažer bezpečnosti.

1.11.11. [bookmark: _Toc468458282][bookmark: _Toc501525878] Komunikace
Způsob řešení integrace na externí systémy.
Pokud Systém využívá data nebo služby externích systémů, musí být jejich integrace provedena prostřednictvím centrální komunikační sběrnice MZe. Podmínky a způsob jejího napojení jsou součástí metodiky závazných pravidel centrální komunikační sběrnice a dodavatel Systému musí požadavky tohoto dokumentu při integraci dodržovat.
Komunikace s externími systémy musí být rozdělena podle stupně zabezpečení na:
· Zabezpečený kanál přenosu (šifrování dat) s povinnou úrovní zabezpečení koncových bodů Systému na úrovni infrastruktury.
· Šifrování dat pro přenos a autorizací uživatele v rámci Systému.
· Zajištění šifrování nebo náhradu citlivých dat na úrovni poskytovatelských a konzumentských systémů pomocí end to end metody při přenosu dat pomocí centrální komunikační sběrnice. Např. pole nesoucí osobní data je nahrazeno identifikátorem nebo pomocí hash. 

1.11.12. [bookmark: _Toc468458283][bookmark: _Toc501525879] Fyzická bezpečnost a požadavky na infrastrukturu datových center.
Požadavky na fyzickou bezpečnost, nároky na HW platformu a infrastrukturu datových center jsou definovány v aktuální Směrnici k fyzické bezpečnosti a bezpečnosti prostředí MZe. Dodavatel Systému je povinen se jimi řídit a to do úrovně rozsahu Systému vzhledem k fyzické vrstvě.
Požadavky na HW platformu.
HW platforma - tj. hardwarová platforma i systémový software musí zajišťovat řádný a efektivní provoz Systému.
Požadavky na Infrastrukturu datových center.
Infrastruktura, musí splňovat požadavky zejména na:
• Zajištění ochrany prostor – bezpečnostní perimetr,
• Zabezpečení přístupu osob,
• Nezávislý zdroj elektrického proudu /UPS/,
• Přesná klimatizace prostor,
• Datové rozvody dle technických norem,
• Bezpečnost kabelových rozvodů,
• Zabezpečení a ochranu datové centra vč. elektronické zabezpečovací signalizace,
• Vícenásobné kapacitní připojení k internetu,
• Možnost vybudování vlastní optické konektivity.

1.11.13. [bookmark: _Toc468458284][bookmark: _Toc501525880] Dokumentace
Dodávaná dokumentace Systému obsahuje položku bezpečnostní dokumentace.
Ta musí obsahovat popis všech relevantních bezpečnostních atributů pro dodávku Systému.
Kromě těchto atributů je vyžadováno schéma začlenění Systému a komunikační mapa na úrovni L2-L3 topologie. Dodavatel si vyžádá podkladové materiály, tak aby byl schopen vytvořit tuto komunikační mapu a schéma, a to již jako součást návrhu Systému. 

[bookmark: _Toc374002712][bookmark: _Toc468374979][bookmark: _Toc501525881]Závěrečná ustanovení
· Za dodržování tohoto standardu odpovídají jednotliví představení příslušných organizačních útvarů MZe v rámci vymezených kompetencí.
· Za správnost a aktualizaci tohoto standardu odpovídá manažer kybernetické bezpečnosti.
· V případě, že jsou činnosti uvedené v tomto standardu upraveny zvláštním právním předpisem, postupuje se podle tohoto předpisu.
· Dnem účinnosti tohoto standardu se ruší veškeré předcházející verze tohoto standardu.
· [bookmark: _Toc439778752][bookmark: _Toc439785966][bookmark: _Toc440036935][bookmark: _Toc440290417][bookmark: _Toc441569454][bookmark: _Toc441584603][bookmark: _Toc439778753][bookmark: _Toc439785967][bookmark: _Toc440036936][bookmark: _Toc440290418][bookmark: _Toc441569455][bookmark: _Toc441584604][bookmark: _Toc439778754][bookmark: _Toc439785968][bookmark: _Toc440036937][bookmark: _Toc440290419][bookmark: _Toc441569456][bookmark: _Toc441584605]Revize tohoto standardu se provádí v případě potřeby, minimálně však jednou za dva roky. 
· Revize tohoto standardu se provádí též v případech opakovaného zjištění incidentů bezpečnosti informací, v případě významných změn v informačním systému a zpracovávaných informacích či v souvislosti s provedením revize BPI MZe. 
· Za přípravu revizí tohoto standardu zodpovídá manažer kybernetické bezpečnosti.

Tabulka 1 - seznam zkratek
	Termín
	Význam

	Internisté
	Zaměstnanci a to jak v pracovním poměru, tak i zaměstnaných na základě dohod o pracích konaných mimo pracovní poměr

	Externisté
	Všechny osoby a externí strany vykonávající práce pro MZe na základě smluvního vztahu

	Helpdesk
	Specializované oddělení Objednatele zajišťující komplexně uživatelskou podporu

	ITSM
	IT service management – řízení úrovně poskytovaných Služeb především, nikoliv však výhradně, v rozsahu doporučeném ITIL

	MZe
	Ministerstvo zemědělství – Česká republika

	Maintenance
	Služby a aktivity, poskytované výrobcem Systému nebo jeho komponent, potřebné pro udržení Systému v provozuschopném stavu v souladu s dohodnutými parametry a zajišťující kompatibilitu Systému s komponentami ICT Objednatele

	Firewall
	Zařízení nebo řešení pro řízení a zabezpečování síťového provozu mezi sítěmi s různou úrovní důvěryhodnosti

	Objednatel, Zadavatel
	osoba, která je jako Objednatel definovaná v záhlaví Smlouvy

	AAA
	Autentizace – Autorizace – Acounting (Auditing), tedy ověření identity - přidělení oprávnění – vytvoření záznamu o přístupu

	LDAP
	Lightweight Directory Access Protocol - protokol pro ukládání a přístup k datům na adresářovém serveru nebo přímo zkratka pro adresářový server

	OS
	Operační systém

	DB
	Databáze

	SSL
	Secure Sockets Layer - vrstva která poskytuje zabezpečení komunikace šifrováním a autentizaci komunikujících stran

	Rozhraní Systému
	integrační a komunikační rozhraní Systému prezentované vnějším rozhraním hraničního (posledního) aktivního síťového prvku pod správou Zhotovitel/Dodavatele, tvořícího rozhraní mezi sítí Zhotovitel/Dodavatele a vnější komunikační infrastrukturou

	Servisní okno
	časový interval definovaný Objednatelem a zakotvený v dokumentaci, pro potřeby odstávek

	SIEM
	Security incident & event management – systém pro správu incidentů a událostí

	Smlouva
	Smlouva o poskytnutí řešení „Systém“ uzavřená mezi Objednatelem a Zhotovitel/Dodavatelem

	Standardní SW (SSW)
	softwarové vybavení třetích stran dodané v rámci Smlouvy, na základě kterého byl zhotoven Systém, které nebylo vyvinuto Zhotovitel/Dodavatelem a není aplikační SW komponentou Systému vyvinutou v rámci Smlouvy

	Systém
	Vyvíjená nebo vyvíjená a dodávaná aplikace, informační systém na míru nebo podobný program a řešení, a dále i komerční software

	Zhotovitel/Dodavatel
	osoba, která je jako Zhotovitel/Dodavatel definovaná v záhlaví Smlouvy






Příloha č. 5

LICENČNÍ A SERVISNÍ SMLOUVA SPOLEČNOSTI ORACLE (OLSA)

znění platné k 26. 9. 2018
aktuální znění je na http://www.oracle.com/us/corporate/contracts/license-service-agreement/license-service-agreement-070712.html

A.	Smluvní definice
“Vy” a “váš” označuje osobu či společnost, která podepsala tuto Smlouvu (dále jen „Smlouva“) a objednala si Oracle Programy, a/nebo Služby od společnosti Oracle Czech s. r.o., Škrétova 12, Praha 2 – Vinohrady, IČ: 61498483, zapsané v obchodním rejstříku vedeném Městským soudem v Praze oddíl C, vložka 30435 (“společnost Oracle”), či u autorizovaného distributora. Výraz “Programy” se vztahuje na softwarové produkty vlastněné a distribuované společností Oracle, které jste si objednali, Programovou dokumentaci a veškeré update Programů, které obdržíte v rámci Technické podpory. Výraz “Služby” (“servis”) označují Technickou podporu (s výjimkou update Programů, které obdržíte v rámci Technické podpory), školení, outsourcing, consulting služby a další služby, které jste si objednali.

B.	Účinnost Smlouvy
Tato Smlouva je platná a účinná společně s objednávkovým dokumentem který je nedílnou součástí.

C.	Poskytnutá práva
Akceptací Vaší objednávky společností Oracle, získáváte omezené právo používat Programy a veškeré Služby, které jste si objednali, výhradně za účelem Vašich vlastních interních pracovních činností a podle podmínek této Smlouvy, Definic a pravidel stanovených v objednávce a Programové dokumentaci. Jste oprávněni svým zástupcům a dodavatelům umožnit využívat Programy k uvedenému účelu a podle podmínek této Smlouvy. V případě akceptace, Oracle Vám oznámí přijetí a zašle kopii Smlouvy. Programová dokumentace bude doručena spolu s Programy, nebo ji můžete získat na této internetové adrese online: http://oracle.com/contracts. Služby jsou poskytovány na základě současných pravidel společnosti Oracle podle příslušného typu objednané Služby a tyto pravidla jsou předmětem změn, mohou k nim být přidány dodatečné podmínky, obsah a vymezení těchto podmínek je uveden v objednávce. Na základě zaplacení ceny Služeb společnosti Oracle získáte neomezené, nevýlučné, nepřenosné a bezpoplatkové oprávnění k užití všech výsledků Služeb, které jste si objednali výhradně za účelem Vašich vlastních interních pracovních činností a podle podmínek této Smlouvy s tím, že některé hmotně zachytitelné výsledky mohou být předmětem samostatného licenčního ujednání uvedeného v objednávkovém dokumentu.
Služby poskytnuté na základě této Smlouvy se mohou týkat užití Programů vlastněných nebo distribuovaných společností Oracle, které jste získali na základě samostatné objednávky. Smlouva uvedená ve Vaší objednávce na Programy upravuje oprávnění k výkonu práva užít Programy v této objednávce specifikované. Jakékoli Služby získané od společnosti Oracle jsou nabízeny a poskytovány odděleně od oprávnění k výkonu práva užít Programy, můžete získat samostatně Služby nebo oprávnění k výkonu práva užít Programy.

D.	Vlastnictví a omezení
Společnost Oracle je výhradním vlastníkem a ponechává si veškeré majetková práva související s duševním vlastnictvím Programů a výsledků vývoje poskytnutých na základě této Smlouvy prostřednictvím Služeb. Jste oprávněni vytvořit si potřebné množství kopií Programů pro vlastní licencované užívání a jednu kopii každého Programového media.

Není dovoleno:
•	Odstraňovat ani upravovat označení Programů ani žádné jiné informace o vlastnických právech společnosti Oracle;
•	Poskytovat Programy nebo materiály jako výsledků poskytnutých Služeb jakýmkoli způsobem třetím stranám za účelem jejich užívání třetími stranami pro jejich obchodní činnosti (s výjimkou výslovného povolení užití v rámci daného licenčního oprávnění, které jste obdrželi);
•	Využívat Programy ke školení třetích stran o obsahu a/nebo funkcionalitě Programů, s výjimkou školení uživatelů, na něž se vztahuje Vaše licence;
•	Zpětně rozkládat, zasahovat či dekompilovat Programy (ledaže by to bylo výslovně povoleno zákonem nebo nutné z důvodu stykové provozuschopnosti); ani
•	Poskytovat výsledky jakýchkoli testů typových úloh (benchmarker tests) bez předchozího písemného souhlasu společnosti Oracle.

E.	Záruky, vzdání se nároku a výhradní náprava
Společnost Oracle poskytuje záruku na funkčnost licencovaných Programů v souladu s popisem, který je uveden v příslušné Programové dokumentaci, a to od chvíle, kdy vám společnost Oracle poskytne oprávnění k licenci po dobu jednoho roku. Uplatnění záruky jste povinni oznámit písemně společnosti Oracle v průběhu záruční doby. Společnost Oracle poskytuje záruku na Služby s tím, že objednané Služby budou poskytovány způsobem obvyklým v tomto odvětví. Uplatnění záruky jste povinni oznámit písemně společnosti Oracle v průběhu 90 dní od provedení služeb uvedených v objednávkovém dokumentu.

SPOLEČNOST ORACLE NEZARUČUJE, ŽE BUDOU PROGRAMY PRACOVAT BEZCHYBNĚ NEBO VE STÁLÉM PROVOZU, ANI ŽE NAPRAVÍ VEŠKERÉ CHYBY V PROGRAMECH. V ROZSAHU DANÉM ZÁKONEM JSOU TYTO ZÁRUKY VÝLUČNÉ A ŽÁDNÉ JINÉ ZÁRUKY, VÝSLOVNÉ ANI NAZNAČENÉ, VČETNĚ ZÁRUK NEBO PODMÍNEK TÝKAJÍCÍCH SE PRODEJNOSTI A VHODNOSTI PRO SPECIFICKÉ ÚČELY, SE NEPOSKYTUJÍ.
V PŘÍPADĚ JAKÉHOKOLI PORUŠENÍ VÝŠE UVEDENÝCH ZÁRUK JE VAŠÍM VÝHRADNÍM OPRÁVNĚNÍM A ZÁVAZKEM SPOLEČNOSTI ORACLE: A) OPRAVA CHYB PROGRAMŮ, KTERÉ ZPŮSOBUJÍ PORUŠENÍ ZÁRUK NEBO NEBUDE-LI SPOLEČNOST ORACLE SCHOPNA ŘÁDNĚ NAPRAVIT TAKOVÉ PORUŠENÍ ZÁRUK OBCHODNĚ PŘIJATELNÝM ZPŮSOBEM, MŮŽETE UKONČIT UŽÍVÁNÍ SVÉ PROGRAMOVÉ LICENCE A MÁTE NÁROK NA VRÁCENÍ LICENČNÍCH POPLATKŮ, PŘEDPLACENÝCH A NEVYUŽITÝCH POPLATKŮ ZA TECHNICKOU PODPORU K UKONČENÝM PROGRAMOVÝM LICENCÍM PODLE TÉTO SMLOUVY; NEBO B) ZNOVUPOSKYTNUTÍ CHYBĚJÍCÍCH SLUŽEB NEBO NEBUDE-LI SPOLEČNOST ORACLE SCHOPNA ŘÁDNĚ NAPRAVIT PORUŠENÍ ZÁRUK OBCHODNĚ PŘIJATELNÝM ZPŮSOBEM, MŮŽETE UKONČIT UŽÍVÁNÍ TĚCHTO CHYBĚJÍCÍCH SLUŽEB A MÁTE NÁROK NA VRÁCENÍ ZAPLACENÝCH POPLATKŮ ZA SLUŽBY, KTERÉ ZPŮSOBILY PORUŠENÍ ZÁRUK POSKYTNUTÝCH NA ZÁKLADĚ TÉTO SMLOUVY.

F.	Zkušební Programy
Jste oprávněni si objednat zkušební Programy, společnost Oracle je oprávněna přidat další Programy k Vaší objednávce, které budete oprávněni využívat pouze mimo provozní prostředí a pro zkušební účely. Nejste oprávněni užít Zkušební Programy pro provedení školení třetích stran či účastnit se takového školení s využitím funkcionalit takového Zkušebního Programu. Na vyzkoušení těchto Programů je poskytnuta lhůta 30 dní od data dodání objednaných Programů. Rozhodnete-li se využívat kterékoli z těchto Programů po této 30-denní zkušební době, jste povinni získat příslušnou licenci od společnosti Oracle nebo autorizovaného distributora. Pokud se rozhodnete po této 30-denní zkušební době nevyužít možnosti získání licence, jste povinni ukončit užívání všech těchto Programů a jste povinni vymazat takové Programy ze svého počítačového systému. Programy pro zkušební účely jsou nabízeny tak, „jak jsou“ a společnost Oracle neposkytuje žádnou Technickou podporu ani neposkytuje jakékoli záruky na tyto Programy.

G.	Odškodnění
Vznese-li kdokoli proti Vám nebo společnosti Oracle (dále jen „Příjemce“) nárok v souvislosti s jakoukoli informací, návrhem, instrukcí, softwarem, daty nebo materiálem (dále jen „Materiál“) dodaným jednou ze stran (dále jen „Dodavatel“) a použitou Příjemcem, z titulu porušení jeho práv vyplývajících z duševního vlastnictví, poskytne Dodavatel Příjemci odškodnění za takový nárok, učiní-li Příjemce následující:
•	Bezodkladně a písemně informuje Dodavatele o takovém nároku či žalobě, nejpozději však do 30 dnů od obdržení zprávy o takovém nároku nebo žalobě;
•	Poskytne Dodavateli plnou kontrolu nad obhajobou a veškerými jednáními o narovnání; a
•	Poskytne Dodavateli informace, pravomoc a pomoc, kteréžto může Dodavatel potřebovat k obhajobě či k urovnání sporu.

Dojde-li Dodavatel k závěru nebo je určeno, že některý z Materiálů mohl způsobit porušení duševního vlastnictví jiné osoby, je Dodavatel oprávněn zvolit nápravu buď modifikací Materiálů (bez zásadní změny využití a funkcionality) či získat oprávnění k užití, aby umožnil nerušené užití Materiálů pro Příjemce, nebo – v případě, že tyto alternativy nebudou obchodně přijatelné – je Dodavatel oprávněn ukončit oprávnění k užití takových Materiálů, požadovat jejich vrácení a vrátit licenční poplatky, které Příjemce za tyto Materiály zaplatil a za nevyužitou, předplacenou Technickou podporu k poskytnutým licencím.
Pokud jste Dodavatel a takto vrácený Materiál ovlivňuje možnost splnění závazků společnosti Oracle na základě objednávky či Smlouvy, je společnost Oracle oprávněna ukončit platnost objednávky či Smlouvy na základě písemné výpovědi, jejíž účinnost nastane 30 dní po jejím odeslání. Poskytovatel není povinen odškodnit Dodavatele v případě, že nárok je vznesen na základě informace, návrhu, specifikace, instrukce, software, dat nebo jiného Materiálu, který nebyl dodán Dodavatelem. Dodavatel není povinen odškodnit Příjemce v případě, že Příjemce upravil, modifikoval nebo užíval Materiál mimo povolený rozsah Dodavatelovi uživatelské dokumentace nebo v případě, že Příjemce užíval takovou verzi Materiálu, která byla nahrazena a vznesenému nároku z titulu porušování cizích práv tak mohlo být zabráněno užitím neupravené aktuální verze Materiálu. Oracle není povinen k odškodnění v případě, že porušení cizích práv bylo způsobeno v důsledku kombinace Materiálů s Programy nebo Službami nedodanými Oracle. Toto ustanovení obsahuje jediné a výlučné ujednání smluvních stran této Smlouvy k náhradě škody z titulu porušování práv třetích osob. Na základě této části Vám bude poskytnuta výhradní náprava v souvislosti s jakýmkoli nárokem na odškodnění či škodami.

H.	Technická podpora
Pro účely objednávky se Technická podpora skládá z předplacené služby pro aktualizace Programů (Update Software), podpory produktů (Product Support) a/nebo dalších typů Služeb roční Technické podpory, které jste si objednali. Bude-li objednána, Technická podpora (včetně prvého roku poskytování Technické podpory a všech následujících) bude poskytována na základě pravidel a podmínek pro Technickou podporu společnosti Oracle účinných v době poskytnutí daných Služeb. Pravidla pro Technickou podporu, která tvoří součást této Smlouvy, se mohou měnit dle uvážení Oracle s tím, že Oracle není oprávněn podstatně snížit úroveň Služeb poskytovaných pro Programy s placenou Technickou podporou v období na které je tato podpora zaplacena. Jste povinni před vyplněním objednávky se s aktuálně platnými pravidly pro příslušné Služby seznámit. Platná verze pravidel pro Technickou podporu je k dispozici na internetové adrese: http://oracle.com/contracts.
Poskytování Technické podpory je účinné na základě odeslání zásilky s Programy nebo v případě, že není zaslání požadováno ode dne účinnosti objednávky. Pokud jste objednali prostřednictvím Oracle Store, účinnost nastává dnem akceptace Vaší objednávky společností Oracle. Software Update a Product Support, které jste získali na základě Vaší objednávky, může být obnovena ročně předem, a v případě, že jste obnovili Software Update a Product Support ve shodném rozsahu pro shodný počet licencí Programů jako v původní objednávce po dobu prvního a druhého roku obnovy po získání licencí nevzroste výše poplatku o více než 5% oproti výši poplatku v předchozím roce. Jsou-li závazky z objednávky plněny partnerem společnosti Oracle, bude poplatek za Software Update a Product Support v prvním roce obnovy ve výši uvedené partnerem pro toto období v objednávce; poplatek za Software Update a Product Support v druhém roce obnovení se nezvýší o více než 5% oproti výše poplatků v předchozím roce. Rozhodnete-li se využívat Technickou podporu jen pro některé licence v rámci souboru licencí, jste povinni získat shodnou Technickou podporu se všemi licencemi v rámci licenčního souboru. Jste oprávněni ukončit používání Technické podpory u části licencí v rámci licenčního souboru pouze v případě, že ukončíte užívání této části licencí licenčního souboru. Cena za Technickou podporu pro zbývající část licencí bude stanovena v souladu s pravidly pro poskytování Technické podpory účinnými v době ukončení užívání části licencí. Oracle definice licenčního souboru je uvedena v platných pravidlech pro poskytování Technické podpory. V případě, že nemáte zaplacenou cenu za Technickou podporu nejste oprávněni aktualizovat jakékoli Programy bez této Služby. Nejste oprávněni získat nové verze takových Programů.
Společnost Oracle si vyhrazuje právo na ukončení podpory Programu nebo jednotlivé verze daného Programu. Rozhodnutí Oracle o ukončení podpory Programu Vám bude oznámeno předem. Takovéto oznámení bude zveřejněno na internetové stránce společnosti Oracle určené pro zákazníky Technické podpory, MetaLinku (nebo aktuální internetové stránce společnosti Oracle určené pro zákazníky technické podpory), obsahující datum ukončení poskytování podpory, informace týkající se Extended Support a Extended Maintanance Support a informace o možnostech migrace pro jednotlivé případy. Oznámení o ukončení poskytování podpory a jeho obsah může být změněno; společnost Oracle bude dle potřeby průběžně aktualizovat výše uvedená oznámení na MetaLinku (nebo aktuální internetové stránce společnosti Oracle určené pro zákazníky technické podpory).

I.	Ukončení Smlouvy
Poruší-li smluvní strana podstatným způsobem podmínky této Smlouvy a nezjedná-li nápravu takového porušení do 30 dnů od chvíle, kdy je druhou smluvní stranou písemně upozorněna na takové poručení včetně jeho specifikace, je smluvní strana
oprávněna ukončit tuto Smlouvu. Ukončí-li společnost Oracle tuto Smlouvu tak, jak je uvedeno v předchozí větě nebo dle ustanovení čl. G - Odškodnění, jste povinni do 30 dnů uhradit všechny zbývající nezaplacené částky, které vznikly před ukončením této Smlouvy, stejně tak jako neuhrazené částky za Programy a Služby objednané podle této Smlouvy. Smluvní strany tímto souhlasí, že prodlouží dobu 30 dnů o nezbytně nutnou dobu k tomu, aby mohla být zjednána náprava v případě, že druhá smluvní strana vynakládá odpovídající úsilí o zjednání nápravy s tím, že toto prodloužení se neaplikuje na povinnost k úhradě dlužného finančního plnění. Nejste oprávněni v případě, že jste v prodlení s platbami dle této Smlouvy týkající se Vaší objednávky, jakkoli užívat Programy, Technickou podporu ani jiné objednané Služby. Nejste oprávněni v případě, kdy jste využili Oracle Financial Division smlouvu a jejím prostřednictvím uhradili splatné částky vyplývající z Vaší objednávky a současně jste v prodlení s uhrazením jakékoli částky dle takové smlouvy, užívat Programy a/nebo objednané Služby a Oracle je oprávněn ukončit tuto Smlouvu bez dalšího. Ustanovení, které jsou platné a účinné i po ukončení této Smlouvy jsou Odpovědnost za škodu, Odškodnění, Poplatky a daně a další, která svou povahou mají přetrvávat i nadále.

J.	Poplatky a daně
Veškeré poplatky náležející společnosti Oracle jsou splatné do 30 dnů od data vystavení faktury. Jste povinni uhradit DPH či jiné podobné daně uložené příslušnými zákony, které má uhradit společnost Oracle v souvislosti s Vámi objednanými Programy, Technickou podporou a dalšími službami, které jste si objednali, vyjma daní z příjmu společnosti Oracle. Jste povinni nahradit Oracle všechny odůvodněně vynaložené náklady související s poskytnutými Službami. Poplatky uvedené v objednávkovém dokumentu nezahrnují DPH ani výše uvedené náklady. Jste povinni zaplatit cenu na základě objednávky a to bez ohledu na vývoj budoucích Programů nebo jejich verzí.

K.	Mlčenlivost
Na základě účinnosti této Smlouvy mohou strany získat přístup k informacím, které budou považovat vzhledem k druhé straně za důvěrné (“důvěrné informace”). Důvěrné informace jsou omezeny na podmínky a ceny uvedené v této Smlouvě a na veškeré informace, které budou jasně označeny jako důvěrné.
Důvěrné informace kterékoli strany nebudou zahrnovat informace, které: (a) jsou nebo se stanou veřejně přístupné, a to nikoli v důsledku činu nebo zanedbání druhé strany; (b) byly zákonně drženy druhou stranou před jejich odhalením a nebyly obdrženy druhou stranou přímo ani nepřímo od strany, která je odhalila; (c) budou zákonným způsobem poskytnuty druhé straně třetí stranou bez omezení v souvislosti s jejich odhalením; nebo (d) je druhá strana získá v rámci nezávislého vývoje.
Strany se zavazují, že budou zachovávat mlčenlivost o důvěrných informacích druhé strany po dobu tří let od data jejich sdělení. Obě strany se zavazují, že zpřístupní důvěrné informace pouze těm zaměstnancům nebo zástupcům, kteří jsou oprávněni se s nimi seznámit v rámci plnění této Smlouvy a jsou povinni je zachovávat v utajení. Strany nejsou nijak omezeny v souvislosti se zveřejněním podmínek nebo cen uvedených v této Smlouvě či objednávek podle této Smlouvy v žádném právním řízení, ke kterému dojde v souvislosti s touto Smlouvou.

I.	Celková dohoda
Součást a obsah této Smlouvy tvoří vlastní text této Smlouvy a další podmínky, které jsou do ní včleněny písemným odkazem na obchodní podmínky (včetně odkazů na informace a podmínky uvedené prostřednictvím URL a obchodní podmínky), a představují společně s příslušnou Oracle objednávkou celkovou dohodu týkající se Programů a/nebo Vámi objednaných Služeb, a že tato Smlouva nahrazuje veškeré předchozí či současné dohody, ústní nebo písemné, a ujednání týkající se takových Programů a/nebo Služeb, které jsou obsaženy v takové objednávce. Ukáže-li se kterákoli podmínka této Smlouvy neplatnou či nevynutitelnou, zůstanou zbývající ustanovení nedotčena. Dojde-li k jakémukoli nesouladu této Smlouvy s jakýmikoli Vámi vystavenými objednávkovými dokumenty, budou podmínky této Smlouvy převažující. Tuto Smlouvu a objednávkový dokument je možné upravit pouze v písemné formě a s podpisem, případně po online přijetí prostřednictvím Internetového obchodu společnosti Oracle (Oracle Store), oprávněných zástupců Vaší strany a společnosti Oracle. Veškerá oznámení vyžadovaná na základě této Smlouvy budou poskytována druhé straně v písemné formě.
 
M.	Odpovědnost za škodu
ŽÁDNÁ ZE STRAN NEBUDE ODPOVĚDNÁ ZA JAKÉKOLI NEPŘÍMÉ, NÁHODNÉ, ZVLÁŠTNÍ, TRESTNÍ ČI NÁSLEDNÉ ŠKODY NEBO ZTRÁTY ZISKU, OBRATU, DAT, ČI ŠKODY A ZTRÁTY SOUVISEJÍCÍ S UŽÍVÁNÍM DAT. MAXIMÁLNÍ RUČENÍ SPOLEČNOSTI ORACLE VZNESENÉ PODLE TÉTO SMLOUVY NEBO VAŠÍ OBJEDNÁVKY V SOUVISLOSTI SE ŠKODAMI, AŤ UŽ NA ZÁKLADĚ SMLOUVY NEBO V DŮSLEDKU DELIKTU, JE OMEZENO DO VÝŠE POPLATKŮ, KTERÉ JSTE UHRADILI SPOLEČNOSTI ORACLE ZA VADNÝ PROGRAM NEBO SLUŽBY POSKYTNUTÉ DLE TÉTO SMLOUVY TAK, JAK JE UVEDENO VE VAŠÍ OBJEDNÁVCE. MAXIMÁLNÍ ČÁSTKA K NÁHRADĚ ŠKODY JE OMEZENA VÝŠÍ ČÁSTKY UVEDENÉ V OBJEDNÁVKOVÉM DOKUMENTU.

N.	Vývoz
Zákony a omezení Spojených států Amerických upravují vývoz současně s dalšími příslušnými zákony o vývozu a dovozu vztahujícími se na Programy a jejich vývoz. Jste povinni se řídit těmito zákony a omezeními vztahující se na užívání Programů včetně výsledků Služeb jako hmotně zachytitelného výstupu poskytnutého na základě této Smlouvy (včetně přímého i nepřímo vývozu); podrobné informace naleznete na internetové stránce Oracle´s Global Trade Compliance na adrese: http://oracle.com/contracts. Nejste oprávněni jakákoli data, informace, výsledky Služeb vyvážet, přímo či nepřímo, a tím porušili výše uvedené zákony a omezení, ani umožnit jejich využití pro účely, které tyto zákony zakazují, včetně šíření nukleárních, chemických, biologických zbraní nebo pro vývoj zbraňových technologií.

O.	Další ujednání
Tato Smlouva se řídí právním řádem České republiky, s tím, že strany výslovně ujednávají, že právní režim závazkového vztahu založeného touto Smlouvou se řídí zákonem č. 513/1991 Sb., obchodní zákoník, ve znění pozdějších předpisů. V částech vztahujících se k udělení oprávnění k výkonu práva užití Programu, resp. k užití jiných plnění společnosti Oracle splňujících znaky autorského díla se použije režim zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským (autorský zákon). Jakýkoli právní postup nebo soudní spor vedený v souvislosti s touto Smlouvou bude zahájen a veden u příslušného soudu ČR s tím, že strany v této souvislosti ve smyslu § 89a občanského soudního řádu sjednávají pro všechny spory místní příslušnost Městského soudu v Praze.
Nejste oprávněni převést tuto Smlouvu či dát k dispozici nebo převádět oprávnění k výkonu práva užít Programy, a/nebo jiné objednané Služby. Pokud poskytnete zástavní právo k získanému oprávnění výkonu práva užít Programy a/nebo Služby, zástavní věřitel nezíská oprávnění k výkonu práva užít či převést Programy a/nebo Služby. Pokud se rozhodnete k financování Vašeho nákupu jakéhokoli oprávnění k Programu a/nebo Službě, jste povinni se řídit podmínkami a pravidly společnosti Oracle vztahujících se k financování, tyto jsou uvedena internetové adrese: http://oracle.com/contracts.
Společnost Oracle je oprávněna provést kontrolu Vaše užívání Programů na základě oznámení podaného 45 dní předem. Jste povinni poskytnout veškerou potřebnou součinnost společnosti Oracle požadovanou při takové kontrole a poskytovat odpovídající součinnost při přístupu k informacím. V případě, že užívání Programů neodpovídá podmínkám stanoveným touto Smlouvou, je Oracle oprávněn Vám vyúčtovat částku, která odpovídá zjištěnému rozdílu, dle aktuálních cen společnosti Oracle za Vámi užívané Programy převyšující Vaše licenční oprávnění. Jste povinni uhradit tuto částku do 30 dnů od data vystavení faktury. Nezaplatíte-li, může společnost Oracle ukončit poskytování Technické podpory, užívání licence a tuto Smlouvu. Oracle nenese žádné náklady související s provedením takové kontroly.
Vznikne-li na Vaší straně spor se společností Oracle, či ocitnete-li se v platební neschopnosti nebo v obdobném postavení, jste povinni okamžitě o tomto informovat společnost Oracle na adrese: Oracle Czech spol. s r.o., Škrétova 12, Praha 2.
	
P.	Vyšší moc
Žádná ze smluvních stran není odpovědna za vadu nebo zpoždění pokud toto bylo způsobeno např.: v důsledku války, napadení, sabotáží, výpadkem elektrické energie, telekomunikačního spojení, které není způsobeno smluvní stranou, právními normami (zahrnující omezení exportu) či jakékoli jiné skutečnosti, která není způsobena důsledkem jednání smluvní strany. Obě strany jsou povinny minimalizovat následky zásahu vyšší moci. Pokud účinky vyšší moci trvají déle než 90 dní jakákoliv strana je oprávněna vypovědět neprovedené Služby na základě písemného oznámení doručeného druhé smluvní straně. Toto ustanovení nezbavuje smluvní stranu povinnosti postupovat dle interních pravidel k odstranění nebo zabránění vzniku škod a uhradit splatné poplatky.

Q.	Licenční definice a pravidla
Abyste plně porozuměli poskytnuté licenci (oprávnění k výkonu práva užít Program), musíte prostudovat definice týkající se licenční soustavy, podmínek a určení termínů, které jsou nedílnou součástí této Smlouvy.


Příloha č. 6

LICENČNÍ DEFINICE A PRAVIDLA SPOLEČNOSTI ORACLE

znění platné k 26. 9. 2018
aktuální znění je na http://www.oracle.com/us/corporate/contracts/license-service-agreement/license-service-agreement-070712.html

Definice a licenční systém

Adaptér: je definován jako každé softwarové kódové rozhraní instalované na každém “Propojení aplikací”, které umožňuje sdělování informací mezi softwarovými aplikacemi třetích stran a společnosti Oracle.

$M Objem ročních transakcí: je definován jako 26.924.000,- CZK ve všech provedených nákupních objednávkách a všech dražbách prováděných prostřednictvím trhu Oracle Exchange Marketplace vámi/vaší společností a ostatními během daného roku licence Oracle Exchange Marketplace, bez ohledu na to, zda jakákoli tato aukce vedla k nákupní objednávce, za podmínky, že se aukce, která vedla k nákupní objednávce, v rámci Objemu ročních transakcí započte jen jednou.

Applications National Language Support (NLS) Supplement CD Packs: Pro zákazníky užívající Technickou podporu jsou informace o tom, které produkty již byly přeloženy do podporovaných jazyků k dispozici na MetaLinku (http://metalink.oracle.com). Pokud jste nový zákazník, nebo nevyužíváte Technickou podporu kontaktujte Oracle Account Manažera pro získání dalších informací.

Application User, Enterprise Asset Management (EAM) User, Field Sales User, Financials User, Inventory/Shipping User, Marketing User, Manufacturing User, Purchasing User, Telesales User: je definován jako osoba vámi oprávněná užívat příslušně licencované aplikace – Programy, které jsou nainstalovány na jednom serveru či na několika serverech, bez ohledu na to, zda tato osoba Programy aktivně užívá v kteroukoli danou dobu. Pokud licencujete Self Service Work Requests option společně s EAM, musíte udržovat licence pro shodný počet EAM licencovaných uživatelů a máte právo neomezeného přístupu pro zadání požadavku na práci, nahlížet na status tohoto požadavku a nahlížet na doplňující údaje všech zaměstnanců.

Application Read-Only User: je definován jako osoba vámi oprávněná využívat pouze dotazy či zprávy v rámci následujících aplikací, na něž jste také získali non read-only licenci uživatele aplikace: Financials, Purchasing, Project Costing, Sales Contracts, Service Contracts, Project Contracts, Discrete Manufacturing a Process Manufacturing.

Case Report Form (CRF) Page (Stránka Formulář výkazu případu): je definována jako “elektronický ekvivalent” toho, co by bylo celkovým počtem fyzických papírových stran dálkově vytvořených Programem (měřeno výhradně v Programu jako Nástroje pro sběr obdržených dat) během 12 měsíců. Není dovoleno překročit licencí krytý počet CRF stran během 12 měsíců, pokud od společnosti Oracle neobdržíte dodatečné licence pro CRF.

Collaboration Program User: je definován jako osoba vámi oprávněná užívat Programy, které jsou nainstalovány na jednom serveru či na několika serverech, bez ohledu na to, zda tato osoba Programy aktivně užívá v kteroukoli danou dobu. Z důvodu výpočtu množství uživatelů a množství licencí na Web Conferencing se Collaboration Program User ve vaší společnosti určí tak, že každý uživatel, který má právo zorganizovat, nebo hostovat web konferenci a účastnit se web konference; všichni externí účastníci k vaší společnosti, kteří se účastní web konference nejsou předmětem licenčních práv.

Compensated Individual (Odškodněná osoba): je definována jako osoba, jejíž odškodnění či výpočty odškodnění jsou generovány Programy. Termín Odškodněná osoba zahrnuje, avšak neomezuje se na vaše zaměstnance, dodavatele, důchodce a jakékoli další Osoby.

Computer (Počítač): je definován jako počítač, na němž jsou instalovány Programy. Počítačová licence vám umožňuje užívat licencované Programy na jednom určitém počítači.
 
$M Cost of Goods Sold (Náklady na prodané zboží): jsou definovány jako 26.924.000,- CZK v celkových nákladech na zboží, které společnost prodala během daňového roku. Pokud nejsou náklady na prodané zboží známy, budou se rovnat 75% celkového výnosu společnosti.

Electronic Order Line (Elektronická Řada Objednávek): je definována jako celkový počet různých řad objednávek elektronicky zadaných do Oracle Order Management, aplikací z jakéhokoli zdroje (nikoliv vloženy manuálně licencovanými uživateli Order Management, Professoinal User 2003, nebo Professional User 2003 - External) během 12 měsíců. Toto zahrnuje řady objednávek, které jsou vloženy elektronicky jako externí EDI, XML transakcí nebo jiných elektronických médií včetně nákupních objednávek získaných od Oracle a jiných aplikací. Není dovoleno překročit celkový počet licencovaných Elektronických Řad Objednávek během 12 měsíců.

Employee (Zaměstnanec): je definován jako váš aktivní zaměstnanec (Poznámka: Hodnota těchto aplikací se řídí počtem aktivních zaměstnanců, a nikoli počtem skutečných uživatelů. Proto je třeba při procesu získávání licencí na tyto aplikace zahrnout do objednávky všechny vaše zaměstnance.)

Employee User (Zaměstnanecký uživatel): je definován jako zaměstnanec vámi autorizovaný k používání aplikačních Programů, které jsou instalovány buď na samostatném serveru, nebo na více serverech, bez ohledu na to, zda-li tato osoba Programy aktivně používá v jakékoliv dané době. Vaše personální zdroje, které vyžadují přístup do Programu Oracle Self Service Human Resources nemohou získat oprávnění pro Zaměstnanecké uživatele, ale musí být oprávněni jako Profesionální uživatelé. Dále, zaměstnanci vaší technické podpory, kteří vyžadují přístup do Programu Oracle iSupport nemohou získat oprávnění pro Zaměstnanecké uživatele, ale musí být oprávněni jako Profesionální uživatelé.

Expense Report (Zpráva o nákladech): je definována jako celkový počet zpráv o nákladech zpracovaných aplikací Internet Expenses během 12 měsíců. Není dovoleno překročit počet zpráv o nákladech pokrytý licencí během tohoto dvanáctiměsíčního období.

Field Technician (Terénní technik): je definován jako vývojář, technik, zástupce či jiná osoba, kterou vysíláte do terénu a která užívá Programy.

Full Time Equivalent Student (FTE Student) (Ekvivalent studenta denního studia): je definován jako každý student denního studia zapsaný na vaší škole a každý externí student (student dálkového studia) zapsaný na vaší škole se počítá jako 25% FTE Studenta. Definice studenta „denního studia“ nebo studenta „externího studia“ vychází z vaší vnitřní směrnice nebo nařízení. Jestliže počet FTE Studentů nevychází na celé číslo, takové číslo se zaokrouhluje na nejbližší celé číslo potřebné pro účely dodržení licenčních požadavků.

Hosted Named User (Hostovaný pojmenovaný uživatel): je definován jako osoba, jež má vaše oprávnění k přístupu k hostovaným službám, bez ohledu na to, zda tato osoba využívá přístup k hostované službě v kteroukoli danou dobu.

iLearning Subscription: je definováno jako Internetové školící prostředí, které je vám k dispozici podle podmínek této Smlouvy a pravidel společnosti Oracle pro poskytování iLearning Subscription. Pravidla společnosti Oracle pro iLearning Subscription (Oracle’s iLearning Subscription Policies) jsou k dispozici na adrese: www.oracle.com/policies/ilearningpolicy.html, a mohou být společností Oracle kdykoli aktualizována bez upozornění.

Implementing Services, Packaged Methods, Architecture Services, Accelerator Services, Assessment Services and Werkshops (Implementační služby, Balené metody, Architektonické služby, Akcelerační služby, Služby posouzení a Workshopy)
Každá ze služeb Implementační služby, Balené metody, Architektonické služby, Akcelerační služby, Služby posouzení a Workshopy je poskytována na základě prohlášení o závazcích pro každou jednotlivou nabídku a pravidel pro poradenské služby společnosti Oracle. Pravidla pro poradenské služby společnosti Oracle jsou k dispozici na adrese: www.oracle.com/consulting/policies/index.html?content.html a mohou se měnit.

Invoice Line (Řada faktur): je definována jako celkový počet položek v řadě faktur zpracovaných Programem během 12 měsíců. Není dovoleno překročit licencí krytý počet Řad Faktur během 12 měsíců, pokud od společnosti Oracle neobdržíte dodatečné licence pro Řady faktur.
 
Learning Credits: mohou být využity k získání školících produktů a služeb za ceny uvedené v Oracle University online katalogu, uveřejněném na adrese www.oracle.com/education za podmínek tam uvedených. Learning Credits mohou být využity pouze na produkty nebo služby za cenu uvedenou v ceníku platném v době, kdy jste objednali produkty či služby a nemohou být použity na získání jiných produktů či služeb v rámci speciálních slev. Learning Credits platí po dobu 12 měsíců od data akceptování Vaší objednávky Oracle, s tím, že musíte získat produkty nebo využít získané služby před koncem tohoto období. Learning Credits můžete využít pouze v zemi, ve které jste si je objednali, nemohou být využity jako forma platby pro další Learning Credits, nemohou být využity k nákupu samostatného produktu nebo služby. Při využití Learning Credits pro objednání produktů či služeb použijete standardní objednávkové materiály společnosti Oracle.

$M in Managed Assets (ve Správě aktiv): je definován jako 26.924.000,- CZK souhrnu: (1) účetní hodnota investic kapitálových, finančních nebo jiných pronájmů, včetně rozdílů vlastních či řízených pro ostatní, které jsou aktivní v Pragramech; plus (2) účetní hodnota aktiv provozních nájmů, vlastních či řízených pro ostatní, které jsou aktivní v Pragramech; plus (3) účetní hodnota půjček, směnek, podmíněných prodejních smluv a dalších pohledávek, vlastních či řízených pro ostatní, které jsou aktivní v Pragramech; plus (4) účetní hodnota nevýdělečných aktiv, vlastních či řízených pro ostatní, které byla dříve pronajaty a aktivní v Programech, včetně aktiv z časově ukončených pronájmů a uložených aktiv; plus (5) skutečné náklady aktiv pronájmu a půjček, vzniklých a aktivních v Programech, které byla prodána v předcházejících 12 měsících.

Membership: je definován jako osoba vámi oprávněná přistupovat k hosotvaným službám, bez ohledu na to, zda tato osoba tyto služby kdykoli využívá.

Modul: je definován jako každá produkční databáze běžící v Programu.

Named User Plus (Pojmenovaný uživatel Plus): je definován jako osoba vámi oprávněná užívat Programy, které jsou instalovány na jednotlivém serveru či na několika serverech, bez ohledu na to, zda tato osoba aktivně užívá Programy v kteroukoli danou dobu. Zařízení, které neobsluhuje člověk, bude označeno jako Named User Plus uživatelů navíc ke všem osobám oprávněným užívat Programy, pokud má toto zařízení přístup k Programům. Užívá-li se multiplexní hardware nebo software (např. TP monitor nebo produkt Internetového serveru), je třeba tento počet stanovovat na vstupu multiplexního zařízení. Automatické dávkování dat z počítače do počítače je povoleno. Jste odpovědni za dodržení minimálních počtů Named User Plus uživatelů pro Programy, tak jak je stanoveno v níže uvedené tabulce Licenčních pravidel; v tabulce jsou uvedeny minimální počty pro licencování Named User Plus uživatelů přičemž všichni uživatelé musejí být licencováni.

Non Employee User-External (Nezaměstnanecký uživatel): je definován jako osoba, která není vaším zaměstnancem, kontraktorem, nebo poskytovatelem outsourcingu a která je vámi autorizovaná k používání aplikačních Programů, které jsou instalovány buď na samostatném serveru, nebo na více serverech, bez ohledu na to, zda-li tato osoba Programy používá v jakékoliv dané době.

OFD Agreement (Dohoda): je dohoda uzavřená mezi Vámi a společností Oracle (či některou z přidružených společností společnosti Oracle), na základě které je možné některé či všechny vámi splatné částky dle příslušné objednávky splácet postupně.

Oracle University Online Library Service: Oracle University Online Library Service je Internetovým školícím prostředím, které je vám k dispozici na základě podmínek této Smlouvy a pravidel přístupu Oracle University Online Library Hosting Access Policy. Pravidla společnosti Oracle pro přístup do Oracle University Online Library jsou k dispozici na adrese: www.oracle.com/education/oln/index.html?oln_policies.html; mohou být Oracle změněny či aktualizovány kdykoli i bez upozornění. Tímto jste seznámeni, že musíte získat a aktivovat administratorský přístup a heslo pro využívání Oracle University Online Library Service, který je přístupný na internetové adrese: http://www.oracle.com/education/oln. Časová platnost pro využití Oracle University Online Library Service je jeden rok ode dne účinnosti Vaší objednávky (s výjimkou Oracle University Premium Online Library Service, který je dostupný v kurzech a jazycích specifikovaných na: http://www.oracle.com/education/oln, pro které platí doba platnosti šest měsíců od data účinnosti objednávky). Na konci výše uvedené doby je možné Oracle University Online Library Service obnovit na další období o stejném rozsahu dle v době obnovy platných pravidel a cen pro Oracle University Online Library Service prostřednictvím místně příslušného oddělení Oracle Education Sales. Pokud se rozhodnete neobnovit vaše oprávnění, všechna oprávnění k používání Oracle University Online Library Service zanikají. Pro zamezení jakéhokoliv nedorozumění, Oracle nezaručuje, že Oracle University Online Library Service bude poskytována bez přerušení či bezchybně.

Order Line (Řada objednávek): je definována jako celkový počet položek řady objednávek zpracovaných Programem během 12 měsíců. Několikanásobné vstupy položek řady objednávek mohou být zakládány jako součást jednotlivé zákaznické objednávky či nabídky a mohou být také automaticky vygenerovány aplikací Oracle Configurator. Není dovoleno překročit licenci krytý počet Řad objednávek během kteréhokoli dvanáctiměsíčního období, pokud od společnosti Oracle neobdržíte dodatečné licence na Řady objednávek.

Orders (Objednávky): představují celkový počet různých objednávek na všechny Programy, které jsou součástí Elektronických objednávek (Electronic Orders), vloženy elektronicky (nikoliv vloženy manuálně oprávněným profesionálním uživatelem) prostřednictvím EDI, XML, nebo jiných elektronických médií včetně nákupních objednávek obdržených od Oracle Nákupů (Oracle Purchasing) v průběhu dvanáctiměsíčního cyklu. Povolený počet objednávek v průběhu dvanáctiměsíčního cyklu nesmí být překročen.

Order Mangement User (Order Managemet uživatel): je definován jako osoba vámi oprávněná užívat příslušné licencované aplikační Programy, které jsou instalovány na jednotlivém serveru či na několika serverech, bez ohledu na to, zda tato osoba aktivně užívá Programy v kteroukoli danou dobu. Order Management uživatelé jsou oprávněni manuálně vkládat objednávky přímo do Programů s tím, že jakékoli elektronické vkládání objednávek z jiných zdrojů musí být licencováno samostatně.

Person (Osoba): je definována jako váš zaměstnanec či dodavatel, který aktivně pracuje jménem vaší organizace, či jako bývalý zaměstnanec, pro kterého systém řídí jeden nebo více plánů výhod či který je stále placen prostřednictvím systému. Pro účely Času a Pracovní síly je Osoba definována jako zaměstnanec nebo dodavatel, jehož čas či práce (dílo) nebo absence jsou řízeny systémem. Pro účely “Řízení zdrojů projektu” je Osoba definována jako jednotlivec, který se podílí na projektu. Pro účely „Tnternet Time“ je osoba definována jako fyzická osoba, která účtuje čas na projektu prostřednictvím aplikace. Celkový počet licencí potřebných musí být založen na maximálním počtu lidí zaměstnaných na plný i částečný úvazek, jejichž záznamy jsou uloženy v systému.

Ported Number (Přenositelné číslo): je definováno jako telefonní číslo, které koncovým uživatelům zůstane i po přepojení z jednoho poskytovatele služeb na jiného. Toto telefonní číslo je uloženo v telefonní ústředně a je přesouváno do další telefonní ústředny.

Primary Usage (Primární užívání): je definováno jako každý licencovaný uživatel aplikace následujících aplikací: Financials, Discrete Manufacturing, Process Manufacturing, Project Costing a Purchasing. Každý takový licencovaný uživatel se započítává pouze jednou na základě primárního užívání. Musíte specifikovat, pro kolik Uživatelů chcete být licencováni v souvislosti s každou aplikací. Primární užívání jedné z aplikací uvedených výše poskytuje licencovanému Uživateli právo užívat některé či všechny aplikace uvedené výše, na něž máte licenci. Primární užívání vás neopravňuje užívat ostatní aplikace, včetně rozšíření či možnosti v souvislosti s výše uvedenými aplikacemi.

Procesor: je definován jako všechny procesory, na kterých jsou Programy společnosti Oracle instalovány a/nebo na kterých běží. K Programům s licencí vztaženou k procesoru mohou mít přístup vaši vnitřní uživatelé (včetně zástupců a dodavatelů) a uživatelé třetích stran. Healthcare Transaction Base Program lze licencovat pouze na procesory, kde jsou výše uvedený licencovaný Program a Internet Aplication Server (Standard Edition a/nebo Enterprice Edition) umístěny a/nebo na kterých běží. Toto platí pouze z důvodu určení počtu licencí nutných pro licencované Programy. iSupport, iStore a Configurator Program, lze licencovat pouze na procesory, kde jsou výše uvedený licencovaný Program a Internet Aplication Server (Standard Edition a/nebo Enterprice Edition) umístěny a/nebo na kterých běží. Toto platí pouze z důvodu určení počtu licencí nutných pro licencované Programy; na základě tohoto licenčního oprávnění můžete instalovat a/nebo spustit licencované Programy na procesorech kde Databáze Oracle (Standard Edition a/nebo Enterprice Edition, ke které máte oprávnění k výkonu práva užití), je již instalována a/nebo běží.

Professional User (Profesionální uživatel): je definován jako osoba vámi autorizovaná k používání aplikačních Programů, které jsou instalovány buď na samostatném serveru, nebo na více serverech, bez ohledu na to, zda-li tato osoba Programy aktivně používá v jakékoliv dané době. Pro účely Řízení objednávek, Pokročilého účetnictví a Nákupu jsou Profesionální uživatelé oprávněni manuálně vkládat objednávky přímo do těchto Programů, ale jakékoli objednávky doručené nebo
 
vyřizované elektronicky (pomocí EDI, XML nebo jiných elektronických médií včetně nákupních objednávek obdržených od Oracle Nákupů (Oracle Purchasing)) musí být licencovány samostatně.

Professional User-External (Externí profesionální uživatel): je definován jako osoba, která není vaším zaměstnancem, kontraktorem, nebo poskytovatelem outsourcingu a která je vámi autorizovaná k používání aplikačních Programů, které jsou instalovány buď na samostatném serveru, nebo na více serverech, bez ohledu na to, zda-li tato osoba Programy užívá v jakékoliv dané době. Pro účely Řízení objednávek, Pokročilého účetnictví a Nákupu jsou Externí profesionální uživatelé oprávněni manuálně vkládat objednávky přímo do těchto Programů, ale jakékoli objednávky doručené nebo vyřizované elektronicky (pomocí EDI, XML nebo jiných elektronických médií včetně nákupních objednávek obdržených od Oracle Nákupů (Oracle Purchasing) musí být licencovány samostatně.

Professional User 2003 (Profesionální uživatel 2003): je definován jako osoba vámi autorizovaná k používání aplikačních Programů, které jsou instalovány buď na samostatném serveru, nebo na více serverech, bez ohledu na to, zda-li tato osoba Programy aktivně používá v jakékoliv dané době. Profesionální uživatelé 2003 jsou oprávněni manuálně vkládat objednávky přímo do Programů s tím, že jakékoli vkládání objednávek elektronicky do Order Mangement z jiných zdrojů musí být licencovány samostatně.

Professional User 2003 – External (Externí profesionální uživatel 2003): je definován jako osoba, která není vaším zaměstnancem, kontraktorem, nebo poskytovatelem outsourcingu a která je vámi autorizovaná k používání aplikačních Programů, které jsou instalovány buď na samostatném serveru, nebo na více serverech, bez ohledu na to, zda-li tato osoba Programy aktivně používá v jakékoliv dané době. Externí profesionální uživatelé 2003 jsou oprávněni manuálně vkládat objednávky přímo do Programů s tím, že jakékoli vkládání objednávek elektronicky do Order Management z jiných zdrojů musí být licencovány samostatně.

Programová dokumentace: je definována jako uživatelská příručka a příručka pro instalaci Programu.

Purchase Line (Nákupní řada): je definována jako celkový počet položek řady objednávek zpracovaných aplikací během 12 měsíců. Několikanásobné nákupní řady mohou být vytvořeny buď na žádance nebo na nákupní objednávce, či mohou být automaticky generovány ostatními aplikacemi Oracle. Pro účely iProcurement jsou Nákupní řady započítávány jako všechny řadové položky na schválených žádankách vytvořených v rámci iProcurement. Pro účely Purchasing Intelligence jsou Nákupní řady započítávány jako řadové položky na nákupních objednávkách zpracovávaných prostřednictvím aplikace. Toto nezahrnuje komunikaci v rámci jedné nákupní objednávky. Pro každou aplikaci platí, že není dovoleno překročit licencí pokrytý počet Nákupních řad během 12 měsíců, pokud neobdržíte dodatečné licence pro Nákupní řadu od společnosti Oracle. Pro každý Program můžete obdržet jiný počet licencí pro Nákupní řady (počet Nákupních řad pro iProcurement by mohl být nižší než v případěPurchasing Intelligence).

$M in Revenue (z Výnosů): je definován jako 26.924.000,- CZK ve všech příjmech (příjmy z úroků i ostatní příjmy) před odečtením výdajů a daní, které vytvoříte během daňového roku.

RosettaNet Partner Interface Processes® (PIPs®): znamenají obchodní procesy mezi obchodními stranami. Poskytují předkonfigurované systems-to-systems dialogy na bázi XML, které jsou důležité pro Aplikace E-Business Suite. Každý předkonfigurovaný PIP obsahuje obchodní dokument se slovníkem a obchodní proces s choreografií oznamovacího dialogu.

Service Order Line (Řada servisních objednávek): je definována jako celkový počet položek vstupů řady servisních objednávek zpracovaných Programem během 12 měsíců. Několikanásobné vstupy položek řady servisních objednávek mohou být zakládány jako součást jednotlivé zákaznické objednávky či nabídky. Není dovoleno překročit licenci krytý počet Řad servisních objednávek během kteréhokoli dvanáctiměsíčního období, pokud od společnosti Oracle neobdržíte dodatečné licence na Řadu servisních objednávek.

Subscriber (Účastník): je definován jako (a) pracovní telefonní číslo pro všechna zařízení připojená pevnou linkou; (b) přenosný mikrotelefon nebo pager, který jste aktivovali za účelem bezdrátové komunikace; (c) odbočka do domácnosti nebo zařízení jinde než v domácnosti obsluhované poskytovatelem kabelových služeb; nebo (d) síťově připojený měřič spotřeby. Celkový počet Účastníků se rovná součtu všech typů Účastníků. Pokud není vaše obchodní činnost definována v rámci výše
uvedených primárních definic Účastníka, bude Účastník definován jako každý přírůstek ve výši 26.924,- CZK Vašich hrubých ročních výnosů tak, jak byly oznámeny SEC ve vaší výroční zprávě či odpovídajícím účetním nebo oznamovacím dokumentu.

Suite: je definována jako veškeré funkční softwarové komponenty popsané v dokumentaci k danému produktu.

Technická podpora
Pro účely objednávky se Technická podpora skládá z předplacené služby pro aktualizace Programů (Update Software), podpory produktů (Product Support) a/nebo dalších typů Služeb roční Technické podpory, které jste si objednali. Bude-li objednána, Technická podpora bude poskytována na základě pravidel a podmínek pro Technickou podporu společnosti Oracle účinných v době poskytnutí daných Služeb. Pravidla pro Technickou podporu, která tvoří součást této Smlouvy, se mohou měnit a mohou k nim být přidávány další podmínky – před vyplněním objednávky jste povinni se s aktuálně platnými pravidly pro příslušné Služby seznámit. Platná verze pravidel pro Technickou podporu je k dispozici na internetové adrese: http://oracle.com/support/index.html?policies.html. Technická podpora, kterou získáte na základě své objednávky, může být obnovena ročně předem, a po dobu prvních dvou let po získání licencí nevzroste výše poplatku o více než 5% oproti výši poplatku v předchozím roce. Jsou-li závazky z objednávky plněny partnerem společnosti Oracle, bude poplatek za Technickou podporu v prvním roce obnovy ve výši uvedené v objednávce; poplatek za Technickou podporu v druhém roce obnovení se nezvýší o více než 5% oproti výše poplatků v předchozím roce. Rozhodnete-li se využívat Technickou podporu jen v souvislosti s některými licencemi v rámci souboru licencí, avšak nikoli se všemi, je společnost Oracle oprávněna vyžadovat, abyste ukončili užívání licencí, u nichž Technická podpora zanikla, a Vy jste povinni takové výzvě vyhovět. V případě, že ukončíte užívání Technické podpory pro část licencí, je společnost Oracle oprávněna změnit výši ceny pro poskytování Technické podpory pro zbývající Vámi užívané licence.

Společnost Oracle si vyhrazuje právo na ukončení podpory pro Programy. Ukončení podpory Vám bude oznámeno předem. Takovéto oznámení bude zveřejněno na internetové stránce společnosti Oracle určené pro zákazníky Technické podpory, MetaLinku (nebo aktuální internetové stránce společnosti Oracle určené pro zákazníky technické podpory), obsahující datum ukončení poskytování podpory, informace týkající se Extended Assistance Support a Extended Maintanance Support a informace o možnostech migrace pro jednotlivé případy. Oznámení o ukončení poskytování podpory a jeho obsah může být změněno; společnost Oracle bude dle potřeby průběžně aktualizovat výše uvedená oznámení na MetaLinku (nebo aktuální internetové stránce společnosti Oracle určené pro zákazníky technické podpory).

Technical Reference Manuals (Technické manuály)
Technické manuály (“TRM”) představují důvěrné informace společnosti Oracle. TRM budete využívat výhradně pro své vnitřní operace související se zpracováním dat pro následující účely: (a) implementace aplikací, (b) vytváření rozhraní mezi ostatním softwarem a hardwarem a aplikacemi, a (c) budování rozšíření aplikací. Neposkytnete, ani neumožníte poskytnutí nebo využití TRM jiným osobám pro jakékoli jiné účely. Nebudete využívat TRM k vytváření softwaru, který vykonává stejné nebo podobné funkce jako jakýkoli produkt společnosti Oracle. Souhlasíte, že (a) vynaložíte buď alespoň stejné úsilí k ochraně důvěrných materiálů obsažených v TRM jako vynakládáte na ochranu svých vlastních nejdůležitějších důvěrných informací, nebo veškerou přiměřenou péči – dle toho, která z těchto možností je významnější; (b) budete se svými zaměstnanci a zástupci uzavírat dohody, na základě kterých bude zajištěna mlčenlivost a chráněna vlastnická práva třetích osob, jako například společnosti Oracle, a zadáte svým zaměstnancům a zástupcům pokyny v souvislosti s požadavky týkajícími se TRM; (c) omezíte odhalování TRM na ty své zaměstnance a zástupce, kteří TRM potřebují pro účely, ke kterým jsou určeny; (d) budete TRM vždy uchovávat ve svých provozovnách a kancelářích; a (e) neodstraníte ani nezničíte žádná označení týkající se majetkových práv a důvěrného charakteru těchto materiálů uvedená na TRM. Společnost Oracle si vyhrazuje veškeré nároky, autorská práva a další majetková práva v souvislosti s TRM. TRM jsou vám poskytovány v konečné podobě bez jakýchkoli záruk. Na základě ukončení přestanete příslušné TRM užívat a navrátíte či zničíte všechny jejich kopie.

Trainee (Školená osoba): je definována jako zaměstnanec, dodavatel, student nebo jiná osoba, která má záznam v Programu.

Workstation (Pracovní stanice): je definována jako klientský počítač, z něhož je možné získat přístup k Programům, bez ohledu na to, kde je daný Program nainstalován.
 
Určení termínů

Neuvádí-li vaše licence pro daný Program konkrétní termín, je její platnost trvalá a nevyprší, pokud nebude ukončena tak, jak dále stanoví Smlouva.

1,2,3,4,5-leté období: Licence pro daný Program na 1,2,3,4 nebo 5-leté období začne platit v den účinnosti objednávky a bude platit po dobu specifikovaného období. Po uplynutí specifikovaného období platnost licence zaniká.

1-leté Hostované období: Licence pro daný Program na 1-leté Hostované období začne platit v den účinnosti objednávky a bude platit po dobu jednoho roku. Po uplynutí jednoho roku platnost licence zaniká. Programová licence uvádějící 1-leté Hostované období smí být použita jen pro poskytování hostování internetových služeb.

Roční podmínky Hostování společnosti Oracle: Programová licence, která specifikuje Roční podmínky Hostování společnosti Oracle počíná dnem účinnosti objednávky a trvá po dobu jednoho roku. Programová licence zaniká uplynutím jednoho roku. Programová licence, která specifikuje Roční podmínky Hostování společnosti Oracle musí být hostována prostřednictvím Oracle.com přes Počítačové a Administrativní služby.

1-leté Předplatné: Programová licence, která specifikuje 1-leté Předplatné počíná dnem účinnosti objednávky a trvá po dobu jednoho roku. Po uplynutí jednoho roku platnost licence zaniká.


Licenční pravidla

Pokud získáte Named User Plus uživatele na Programy uvedené níže, musíte dodržovat následující uživatelská minima a uživatelská maxima:

	Program
	Minimum pojmenovaných uživatelů

	Oracle Database Enterprise Edition
	25 Named User Plus uživatelů na Procesor

	Rdb Enterprise Edition
	25 Named User Plus uživatelů na Procesor

	CODASYL DBMS
	25 Named User Plus uživatelů na Procesor

	Message Broker
	10 Named User Plus uživatelů na Procesor

	Top Link
	10 Named User Plus uživatelů na Procesor

	Internet Application Server Java Edition
	10 Named User Plus uživatelů na Procesor

	Internet Application Server Standard Edition
	10 Named User Plus uživatelů na Procesor

	Internet Application Server Enterprise Edition
	10 Named User Plus uživatelů na Procesor



	Program
	Maximum Named User Plus uživatelů

	Personal Edition
	1 Named User Plus na databázi



Jste odpovědní za to, že nebudou porušena následující omezení:
•	Oracle Database Standard Edition smí být užívána pouze na zařízeních, která jsou schopná pracovat maximálně se čtyřmi procesory.
•	Oracle Standard Edition One může být použita pouze na zařízeních, které mají možnost využít maximálně jeden procesor.
•	Počet licencí pro Enterprise Edition option, Enterprise Manager a Rdb Server option musí odpovídat počtu licencí příslušné databáze.
•	Počet licencí pro Internet Application Server Enterprise Edition option musí odpovídat počtu licencí příslušného Internetového serveru (Application Server).
•	Aplikační licenční předpoklady jak jsou	uvedeny v Application Licensing Table umístěném na: http://www.oracle.com/corporate/pricing/application_licensing_table.pdf.

Failover: Vaše licenční oprávnění k Oracle Database (Enterprise Edition nebo Standard Edition) zahrnuje právo k užití databáze na nelicencovaném náhradním počítači, v prostředí Failover, v rozsahu maximálně deseti jednotlivých dnů v kalendářním roce. Jakékoli užití nad rámec uvedený v předchozí větě musí být licencováno (uzavřena samostatná smlouva o oprávnění k výkonu práva užití) shodně a dle stejné metriky užité pro licencování Oracle Database.

Testování: Pro účely testů fyzických kopií backup, Vaše licence Oracle Database (Enterprise Edition nebo Standard Edition) zahrnují právo použít databasy na nelicencovaném počítači nejvýše čtyřikrát, přičemž nesmí přesáhnout 2 dny testování v kalendářním roce.


Příloha č. 7

Seznam poddodavatelů

Název: 		Arrow ECS, a.s.
Sídlo:		Tvorkovských 2015/5, 709 00, Ostrava
IČO:		25870424
Rozsah plnění této Smlouvy:	Dodávka licencí, migrace a podpory
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požadavky OKB MZe na kryptografii 20171029.xlsx
Sheet1

		Standard / protokol		Parametr		Minimální pro provoz stávajících zařízení a software		Požadované u nových zařízení a software		Požadavek vychází z		Poznámka

		SSL/TLS		verze protokolu		3.1 (TLS 1.0)		3.1 (TLS 1.0)
3.3 (TLS 1.2)		CVE-2014-3566

				velikost krátkodobého klíče		2048 bitů, podgrupa 224 bitů (DHE)
224 bitů (ECDHE)		2048 bitů, podgrupa 256 bitů (DHE)
256 bitů (ECDHE)		Příl.č.3 k vyhl.č.316/2014 Sb.		Uplatňuje se pouze u ciphersuites s FS.

				dohadování podpisového algoritmu - část hash		SHA-1
MD5 nesmí být akceptován		SHA-1 (možnost vypnout po 31.12.2016)
SHA-256
MD5 nesmí být akceptován		Příl.č.3 k vyhl.č.316/2014 Sb.		RFC 5246 kap. 7.4.1.4.1
týká se pouze TLS 1.2 a vyšších verzí, u nižších verzí protokolu se podpisový algoritmus nedohaduje

				podpora forward secrecy		nevyžaduje se		ano

				ověření identity protistrany		RSA klíč 2048 bitů
ECC klíč 256 bitů (vyžadováno od 1.1.2019)		RSA klíč 2048 bitů
ECC klíč 256 bitů		Příl.č.3 k vyhl.č.316/2014 Sb.

				podporované eliptické křivky		prime256v1
secp384r1
secp521r1		prime256v1
secp384r1
secp521r1		Příl.č.3 k vyhl.č.316/2014 Sb.

				posílání celého řetězu certifikátů (vyjma self-signed root) v ServerHello		nevyžaduje se;
pokud implementace posílání řetězu certifikátů v ServerHell podporuje, musí být nastaveno		vyžaduje se

				podpora RFC 5746		nevyžaduje se podpora RFC 5746
vyžaduje se možnost vypnout nezabezpečenou renegociaci		ano
možnost vypnout renegociaci vyvolanou klientem		CVE-2009-3555		Secure Renegotiation

				podpora RFC 7366		nevyžaduje se		bude vyžadována od 1.1.2018				Encrypt-then-MAC

				podpora RFC 7627		nevyžaduje se		bude vyžadována od 1.1.2018				Session Hash and Extended Master Secret

				symetrické šifrování		AES 128 bitů CBC
3DES 168 bitů CBC		AES 128/256 bitů CBC
AES 128/256 bitů GCM		Příl.č.3 k vyhl.č.316/2014 Sb.		V případě 3DES se 168-bitovým klíčem je efektivní velikost klíče pouze 112 bitů.

				velikost bloku sym. šifer		do 128 bitů: do 31.12.2016
128 bitů a větší: neomezeno		128 bitů a větší		CVE-2016-2183

				zajištění integrity		HMAC-SHA1		HMAC-SHA1
HMAC-SHA256
AEAD		Příl.č.3 k vyhl.č.316/2014 Sb.

				možnost selektivně zapnout/vypnout jednotlivé verze protokolu		vyžaduje se		ano		např. CVE-2014-3566

				možnost selektivně zapnout/vypnout jednotlivé ciphersuites		vyžaduje se		ano		např. CVE-2011-3389

		SSH		verze protokolu		2.0		2.0		např. CVE-1999-1085

				symetrické šifrování		AES 128 bitů CBC
3DES 168 bitů CBC		AES 128/256 bitů CBC
AES 128/256 bitů CTR
AES 128/256 bitů GCM		Příl.č.3 k vyhl.č.316/2014 Sb.		V případě 3DES se 168-bitovým klíčem je efektivní velikost klíče pouze 112 bitů.

				zajištění integrity		HMAC-SHA1		HMAC-SHA1
HMAC-SHA256
AEAD		Příl.č.3 k vyhl.č.316/2014 Sb.

				možnost selektivně zapnout/vypnout jednotlivé algoritmy pro dohadování klíčů, šifrování a zajištění integrity		vyžaduje se		ano		např. CVE-2008-5161 / VU#958563

		IPSec		verze IKE		1		1
2

				podpora NAT-T		nevyžaduje se		ano

				enkapsulace		ESP
AH		ESP
AH

				dohadování klíče (MM i QM)		2048 bitů, podgrupa 224 bitů (DH)
224 bitů (ECDH)		2048 bitů, podgrupa 256 bitů (DH)
256 bitů (ECDH)		Příl.č.3 k vyhl.č.316/2014 Sb.

				symetrické šifrování (MM i QM)		AES 128 bitů CBC
3DES 168 bitů CBC		AES 128/256 bitů CBC
AES 128/256 bitů GCM		Příl.č.3 k vyhl.č.316/2014 Sb.		V případě 3DES se 168-bitovým klíčem je efektivní velikost klíče pouze 112 bitů.

				zajištění integrity (MM i QM)		HMAC-SHA1		HMAC-SHA1
HMAC-SHA256
AEAD		Příl.č.3 k vyhl.č.316/2014 Sb.

				ověření identity protistrany		RSA klíč 2048 bitů
ECC klíč 224 bitů
PSK (min. entropie 160 bitů)		RSA klíč 2048 bitů
ECC klíč 256 bitů
PSK (min. entropie 256 bitů)		Příl.č.3 k vyhl.č.316/2014 Sb.

				podpora QM PFS		vyžaduje se		ano

				možnost nastavit politiky pro MM a QM s omezenou množinou kombinací enkapsulace a algoritmů pro dohadování klíčů, šifrování a zajištění integrity		vyžaduje se		ano

		SNMP		verze SNMP		v1: read-only operace bez citlivých informací
v3: ostatní operace		v3

				podpora USM (v3)		ano (pokud je požadován v3)		ano

				podpora TSM/TLS (v3)		nevyžaduje se		nevyžaduje se; pokud je podporován, řídí se požadavky na TLS

				podpora TSM/SSH (v3)		nevyžaduje se		nevyžaduje se; pokud je podporován, řídí se požadavky na SSH

				zajištění integrity (v3)		HMAC-SHA-96		HMAC-SHA-96
HMAC192-SHA256		Příl.č.3 k vyhl.č.316/2014 Sb.

				symetrické šifrování (v3)		AES-CFB-128		AES-CFB-128		Příl.č.3 k vyhl.č.316/2014 Sb.

		DNSSEC		autoritativní server		vyžaduje se pouze ve veřejné DNS		vyžaduje se		Usnesení vlády č.982 z 18.12.2013

				rekurzivní server (včetně forwarderu)		nevyžaduje se		vyžaduje se

				klient		nevyžaduje se		vyžaduje se buď plná validace nebo zajištění integrity DNS komunikace (IPSec popř. TLS) z DNS klienta na rekurzivní server

				podpora NSEC3		nevyžaduje se		vyžaduje se

				algoritmy podle RFC 3110		vyžaduje se pouze ve veřejné DNS		vyžaduje se

				algoritmy podle RFC 5155		nevyžaduje se		vyžaduje se

				algoritmy podle RFC 5702		nevyžaduje se		vyžaduje se		Příl.č.3 k vyhl.č.316/2014 Sb.

				ZSK				RSA klíč 1024 bitů (max. 30 dní)
RSA klíč 2048 bitů (max. 2 roky)

				KSK				RSA klíč 2048 bitů (max. 2 roky)
RSA klíč 4096 bitů (max. 10 roků)

				DNS cookies		nevyžaduje se		vyžaduje se; klíč serveru pro generování hodnot DNS cookies musí mít minimální entropii 128 bitů				RFC 7873; není součástí standardu DNSSEC

				Trust anchor telemetry query		nevyžaduje se		vyžaduje se u rekurzivních serverů; posílání telemetrického dotazu jednou za 24 hodin a možnost tuto funkci deaktivovat				draft-wkumari-dnsop-trust-management-01

		IEEE 802.1AE
(MACsec)		IEEE 802.1AEbn
(GCM-AES-256)		nevyžaduje se		vyžaduje se		Příl.č.3 k vyhl.č.316/2014 Sb.

				IEEE 802.1AEbw
(64-bitové číslování paketů)		nevyžaduje se		vyžaduje se v případech, kdy port či LAG s aktivním MACsec pracuje na rychlosti vyšší než 100 Gbps				hranice 100 Gbps stanovena výpočtem - při této rychlosti dojde k přetečení 32bitového čítače u nejmenších paketů (64B) za 60 sekund

		WiFi		WEP
WEP2
WEP+
Dynamic WEP		nesmí být použit		nesmí být použit		úplné prolomení protokolu

				WPA (TKIP)		nesmí být použit		nesmí být použit		částečné prolomení protokolu

				WPA2 (AES+CCMP)		vyžaduje se		vyžaduje se

				PSK		klíč s min. entropií 80 bitů		klíč s min. entropií 128 bitů

				Key reinstallation mitigation		vyžaduje se		vyžaduje se		CVE-2017-13077 až 13082
CVE-2017-13084
CVE-2017-13086 až 13088		útoky známé jako "KRACK"

				EAP-TLS		smí být použit (WPA2-Enterprise)		nesmí být použit		únik informace o identitě klienta		požadavky na TLS jsou uvedené v sekci SSL/TLS

				PEAP-EAP-TLS		smí být použit (WPA2-Enterprise)		vyžaduje se pro WPA2-Enterprise				požadavky na vnější TLS (PEAP) i vnitřní TLS jsou uvedené v sekci SSL/TLS

				PEAP-EAP-MSCHAPv2		smí být použit (WPA2-Enterprise)		nesmí být použit		designově zastaralý ověřovací mechanismus
použití slabé kryptografie (56-bit DES)		požadavky na vnější TLS (PEAP) jsou uvedené v sekci SSL/TLS

		HSRP/VRRP		HSRP MD5		použití povoleno do 31.12.2017		nesmí být použit		Příl.č.3 k vyhl.č.316/2014 Sb.

				VRRP AH		smí být použit		vyžaduje se		Příl.č.3 k vyhl.č.316/2014 Sb.

		X.509		verze certifikátu		3		3		RFC 5280

				verze CRL		2		2		RFC 5280

				Signature Algorithm		sha1RSA
sha256RSA		sha1RSA
sha256RSA
sha512RSA
sha256ECDSA
sha512ECDSA		Příl.č.3 k vyhl.č.316/2014 Sb.

				podporované velikosti klíče RSA		1024
2048		1024
2048
4096		Příl.č.3 k vyhl.č.316/2014 Sb.

				podporované eliptické křivky		podpora ECC není vyžadována		prime256v1
secp384r1
secp521r1		Příl.č.3 k vyhl.č.316/2014 Sb.

				Authority Key Identifier		požadován pouze hash veřejné části klíče		hash veřejné části klíče
identifikace certifikátu vydavatele (DN vydavatele a sériové číslo)

				Subject Alternative Name		požadována podpora
atribut musí být zohledněn při validaci		požadována podpora
musí se vyskytovat ve všech certifikátech, kde se identita ověřuje proti FQDN (např. webové servery)
atribut musí být zohledněn při validaci		CA/Browser Forum Baseline Requirements

				Basic Constraints		požadována podpora
atribut musí být zpracovávaný jako kritický
atribut musí být zohledněn při validaci		požadována podpora
atribut musí být zpracovávaný jako kritický
atribut musí být zohledněn při validaci		RFC 5280

				Key Usage		požadována podpora
atribut musí být zpracovávaný jako kritický
atribut musí být zohledněn při validaci		požadována podpora
atribut musí být zpracovávaný jako kritický
atribut musí být zohledněn při validaci		RFC 5280

				Name Constraints		není vyžadována podpora		požadována podpora
atribut musí být označený a zpracovávaný jako kritický
atribut musí být zohledněn při validaci		RFC 5280

				Extended Key Usage		požadována podpora
atribut musí být zohledněn při validaci		požadována podpora
atribut musí být zpracovávaný jako kritický
atribut musí být zohledněn při validaci		RFC 5280

				kontrola CRL		požadována podpora		požadována podpora

				kontrola OCSP		podpora OCSP není vyžadována		požadována podpora

		Federovaná identita		podpora SAML 2.0		požadována podpora u role IdP a kombinace rolí IdP a SP (hub);
u role SP se požaduje podpora SAML 2.0 nebo WS-Federation		požadována podpora u role IdP a kombinace rolí IdP a SP (hub);
u role SP se požaduje podpora SAML 2.0 nebo WS-Federation

				podpora WS-Federation		požadována podpora u role IdP a kombinace rolí IdP a SP (hub);
u role SP se požaduje podpora SAML 2.0 nebo WS-Federation		požadována podpora u role IdP a kombinace rolí IdP a SP (hub);
u role SP se požaduje podpora SAML 2.0 nebo WS-Federation

				podpora metody GET (redirect)		vyžaduje se		vyžaduje se

				podpora metody POST		vyžaduje se		vyžaduje se

				podpora artifact binding		nevyžaduje se		požadována podpora u role IdP a kombinace rolí IdP a SP (hub);
u role SP se podpora nevyžaduje

				možnost definice vlastních claims/assertions		vyžaduje se		vyžaduje se

				filtrace příchozích claims/assertions		vyžaduje se		vyžaduje se

				kontrola audience na straně SP		vyžaduje se		vyžaduje se

				hash algoritmus otisku podepisovaných dat		SHA256		SHA256
SHA512		Příl.č.3 k vyhl.č.316/2014 Sb.

				algoritmus podpisu		HMAC-SHA256
RSA (velikost modula min. 2048 bitů)		HMAC-SHA256
HMAC-SHA512
RSA (velikost modula min. 2048 bitů)
ECDSA (velikost klíče min. 256 bitů)		Příl.č.3 k vyhl.č.316/2014 Sb.		podpisy pomocí algoritmů HMAC jsou vyžadovány pouze u systémů používajících pro podpis tiketu sdílené tajemství

				podporované eliptické křivky		podpora ECC není vyžadována		prime256v1
secp384r1
secp521r1		Příl.č.3 k vyhl.č.316/2014 Sb.

				minimální velikost zkráceného HMAC v podpisu XML		128 bitů		vyžaduje se uvádět HMAC v plné velikosti podle použité hash funkce;
ověřující strana musí odmítnout zkrácený HMAC		CVE-2009-0217






