SMLOUVA O ZAJISTOVANI KYBERNETICKE BEZPECNOSTI

Cj: SUIB/OKRI/9135/2016
Cislo smlouvy SUJB: 16/05/0043

Smluvni strany

Objednatel: CR - Statni uiad pro jadernou bezpeénost (SUJB)
110 00 Praha 1, Senovazné namésti 9

Penézni Gstav: CNB, Praha 1, pobocka 701, ¢.1.3808881/0710 a ¢.u. 5020-
3808881/0710

IC: 48136069

DIC: Neni platcem DPH

Zastoupeny: Ing. Danou Drébovou, piedsedkyni

Zmocnénec pro vécnd jednani: _

a

Dodavatel: Secure Network Solutions, s.r.o.

251 68 Kamenice, Truhlarska 852
zapsana v obchodnim rejstiiku Méstského soudu v Praze, oddil C,
vlozka 109519

Penézni tstav: Equabank, a.s.,,
¢.4. 1019449312/6100
IC: 27378071
DIC: CZ27378071
Zastoupeny: FrantiSkem Hladikem, jednatelem

Zmocnénci pro vécnd jednani: I

uzaviraji ve smyslu § 1746 odst. 2 zékona ¢. 89/2012 Sb., ob¢ansky zékonik, v platném znéni, smlouvu
s nazvem:

Zajistovani kybernetické bezpecnosti

Clanek I — Pfedmét smlouvy

Dodavatel se zavazuje pro objednatele
1.1. zajistit podklady potfebné

1.2.

a)

b)
c)

d)

g)

pro systém fizeni bezpeCnosti informaci objednatele a pro navrhy a implementaci
bezpecnostnich opatieni jak za ucelem realizace bezpecnostni architektury objednatele, tak
za Ucelem predchazeni bezpecnostnim udalostem nebo incidentiim, popf. 1 za ucelem jejich
zvladnuti,

pro audit kybernetické bezpecnosti objednatele,

pro Skoleni pracovnikli objednatele provadéna za ucelem zvyseni jejich povédomi o
kybernetické bezpecnosti podle ptislusného interniho piedpisu objednatele,

pro provadéni Skoleni dodavateld sluzeb z oblasti IKT pro objednatele se zaméfenim na
kybernetickou bezpec¢nost objednatele,

pro provedeni auditu kybernetické bezpecnosti u dodavateli sluzeb z oblasti IKT pro
objednatele,

pro provadéni bezpec¢nostnich testli zranitelnosti aplikaci objednatele, které jsou pfistupné
z vngjsi sité, a to pred jejich uvedenim do provozu a po kazdé zasadni zméné
bezpecnostnich mechanismd,

pro pribézné vyhodnocovani informaci z oblasti kybernetické bezpecnosti v ramci  IKT
objednatele,

zajistit implementovani vSech internich pfedpisit objednatele z oblasti kybernetické
bezpecnosti do definic konkrétni bezpecnostni politiky provadénych podle bodu 1.3 g)
smlouvy ¢islo objednatele 06/05/0077,



1.3. zavést pfi provadéni Cinnosti podle bodu 1.3 smlouvy ¢islo objednatele 06/05/0077 soubor
bezpecnostnich pravidel a technickych opatfeni v podobé elektronické dokumentace k zajiSténi
bezpecnosti informaci, vcetné fizeni bezpecného pfistupu, piezkoumani vykonnosti a
dostupnosti zavedenych opatfeni, monitorovani stavu a dodrzovani zavedenych opatieni a
podavat zpravy o jejich plnéni,

1.4. vypracovat seznam svych pracovnik podilejicich se na plnéni této smlouvy a provadéni
¢innosti podle bodu 1.3 smlouvy ¢islo objednatele 06/05/0077, nebo pfedat podminky pro
autorizaci osob urcenych k plnéni podle téchto smluv a pro zrusSeni této autorizace a tento
seznam aktualizovat pii kazdé jeho zméné,

1.5. navrhovat a realizovat postupy feSeni vad a konflikti pfi plnéni podle této smlouvy a
provadéni ¢innosti podle bodu 1.3 smlouvy ¢islo objednatele 06/05/0077,

1.6. reagovat bezodkladné v piipad¢ zjisténi vzniku bezpecnostniho incidentu nebo bezpecnostni
udalosti, a to tak, ze zajisti:

a) identifikaci problému pracovnikem jim podle smlouvy &islo SUIB 06/05/0077
zajistovaného dohledu,

b) navrzeni feSeni problému vcetné predpokladané doby obnoveni fadné Cinnosti systému a
ptipadnych pozadavki na soucinnost objednatele nebo zpracovani pozadavku na odborny
zasah jinym dodavatelem sluzeb v oblasti IKT objednatele, s cilem bezodkladného
zahajeni takovych krokii jinym dodavatelem sluzeb v oblasti IKT objednatele, které
povedou k minimalizaci dopadti vzniklé bezpecnostni udalosti nebo bezpecnostniho
incidentu na infrastrukturu IKT objednatele nebo krokt, které povedou k odvraceni
ptfimého kybernetického nebezpeci; pritom aktivné spolupracovat pii jeho realizaci jinym
dodavatelem sluzeb v oblasti IKT objednatele a ve spolupraci s opravnénou osobou
objednatele provadét cinnosti vedouci knavratu do bézného provozniho stavu
infrastruktury IKT objednatele,

c) predani vyse uvedenych informaci zmocnénci pro vécna jedndni objednatele nebo jim
uréenym vécné piislusnym pracovnikiim SUJB,

d) v pfipadé vzniku bezpecnostniho incidentu nebo bezpecnostni udalosti neprodlené zahdjeni
¢innosti  k identifikaci a zamezeni pokraCovani bezpecnostniho incidentu nebo
bezpecnostni udalosti a nasledné provedeni analyzy pti¢in a zdokumentovani napravnych
opatfeni a jejich pfedani zmocnénci pro vécna jednani objednatele nebo jim uréenym
prislusnym pracovnikiim SUJB.

Clanek IT — Podminky provadéni predmétu smlouvy
2.1. Dodavatel je pii zajiStovani Cinnosti podle ¢l. 1. této smlouvy povinen dodrZovat a zajistit
pozadavky kybernetické bezpecnosti systémii IKT SUJB, véetné bezpeénosti zpracovavanych
dat, v souladu s pozadavky pravnich ptedpisti a CSN ISO/IEC 27033-2, CSN ISO/IEC 17799 a
CSN ISO/IEC 27035, a déle je povinen

a) spolupracovat pii hodnoceni rizik jinych dodavateld sluzeb v oblasti IKT pro SUJB,

b) umoznit objednateli provést audit procest a opatieni dodavatele souvisejicich se smlouvou,

c) Uucastnit se pravidelnych jedndni organizovanych objednatelem ve véci plnéni této smlouvy
nebo ve véci zajiSténi kybernetické bezpe€nosti pfi plnéni smluv jiného dodavatele sluzeb
v oblasti IKT pro objednatele,

d) spolupracovat pii provadéni kontroly zavedenych bezpecnostnich opatieni u jinych dodavatelt
sluzeb v oblasti IKT objednatele.

Clanek III. — Cena a platebni podminky
3.1. Cena za plnéni pfedmétu smlouvy podle ¢l. 1. poskytované dodavatelem je stanovena dohodou
smluvnich stran a ¢ini 20 000,- K¢ bez DPH, 21% DPH ¢ini 4 200,- K¢, tj. 24 200,- K¢ vcetné
DPH (slovy: dvacetétyritisicedvédstékorununéeskych) za kazdy mésic.
3.2. Mé&si¢ni cena v uvedené vysi je konecnd a zahrnuje v sob¢ veskeré naklady dodavatele.



3.3.

3.4.
3.5.

3.6.

3.7.

4.1.

Objednatel a dodavatel se dohodli na proplaceni ceny objednatele podle bodu 3.1 na zakladé
meésicéni faktury vystavené dodavatelem vzdy k 5. pracovnimu dni mésice, ktery nasleduje po
mésici, kdy byl vykonan pfedmét plnéni.

Splatnost daiiového dokladu se sjednava na 21 dnii ode dne doruceni faktury objednateli.

Danové doklady vystavované dodavatelem budou mit nalezitosti danového dokladu ve smyslu
zékona ¢. 235/2004 Sb., o dani z ptfidané hodnoty, v platném znéni, a budou obsahovat Cislo
smlouvy objednatele.

Pokud faktura nebude obsahovat vSechny smlouvou a zakonem stanovené ndlezitosti, je
objednatel opravnén ji do data splatnosti vratit s tim, ze dodavatel je poté povinen vystavit novou
fakturu s novym terminem splatnosti. V takovém ptipadé neni objednatel v prodleni s thradou.

Cena se povazuje za uhrazenou okamzikem odepsani fakturované ceny z bankovniho uctu
objednatele. Pokud objednatel uplatni narok na odstranéni vady ve lhité splatnosti faktury, neni
objednatel povinen az do odstranéni vady uhradit cenu. Okamzikem odstranéni vady zacne bézet
nova lhita splatnosti faktury v délce 21 dna.

Clanek IV. — Sankce
Pti nedodrZeni terminu zahdjeni dohodnutych ¢innosti dodavatel zaplati smluvni pokutu ve vysi
0,2% méesicni ceny za kazdy den prodleni - nejvySe vSak castku, kterd odpovida cené
neposkytnutych ¢innosti.

4.2 Pti nedodrzeni terminu splatnosti faktury miize dodavatel uctovat objednateli urok z prodleni ve

5.1.

5.2.

5.3.

6.1
6.2.
6.3.

6.4.

6.5.

6.6.

6.7.

vysi 0,1% z dluzné ¢astky za kazdy den prodleni.

Clanek V. — Zména smlouvy a vypovéd’
Zménu smlouvy lze provést pouze pisemné, projednanym a odsouhlasenym ¢islovanym dodatkem
podepsanym opravnénymi zastupci obou stran.
Smluvni strany mohou tuto smlouvu vypovédét z divodu podstatného poruseni smlouvy pisemnou
odivodnénou vypovedi dorucenou druhé smluvni strané.
Vypovédni lhita je dvoumésiéni a zacind bézet prvnim dnem nasledujiciho mésice od dne
doruceni vypovédi druhé strang.

Clanek VI - Zavéretna ujednani

. Tato smlouva je platna a i¢inna po podpisu zastupct smluvnich stran.

Tato smlouva uzavird na dobu neurcitou.

Tato smlouva je vyhotovena ve Ctyfech vytiscich, kazdy s platnosti origindlu. Kazda smluvni
strana obdrZi dva vytisky.

Tato smlouva mize byt zménéna dohodou obou smluvnich stran. Dohoda o zméné smlouvy musi
mit formu pisemného dodatku této smlouvy a musi byt podepsana opravnénymi zastupci obou
smluvnich stran.

Neni-li stanoveno jinak, znéni a provadéni smluvnich ujednani se fidi a vykladaji v souladu
s ptislusnymi ustanovenimi zakona ¢. 89/2012 Sb., obcansky zékonik, v platném znéni.

Dodavatel souhlasi se zvefejnénim celého obsahu této Smlouvy na internetovych strankach
objednatele.

Smluvni strany prohlasuji, Ze si smlouvu tfadné piecetly, jeji obsah je jim jasny, srozumitelny a je
projevem jejich svobodné viile, coZ stvrzuji svymi podpisy.

V Praze dne V Praze dne

Ing.

Dana Drabova, predsedkyné SUJB Frantisek Hladik, jednatel



