Smlouva o poskytovani vereiné dostupnych sluzeb ®
elektronickych komunikaci spolecnosti ha-vel internet s.r.o. m-VEl

‘ FUTURE OF COMMUNICATION

Cislo smlouvy: 20181025-VZ
ID klienta: 73333 |

Obchodni zastupce: ‘ ‘

Poskytovatel

ha-vel internet s.r.o., Olesni 587/11A, 71200 Ostrava-Muglinov, www.ha-vel.cz, info@ha-vel.cz, tel. +420 552 305 305, 1¢: 25354973,
DIC: CZ25354973, dale jen "Poskytovatel", spolecnost zapsana v OR Krajského soudu v Ostravé v oddilu a vloZce C 9719, ze dne
25.7.1996. Bankovni spojeni: UniCredit Bank a.s., ¢.0.: 1919191919/2700

Ucastnik
Jméno: ‘Krajské hygienicka stanice Zlinského kraje se sidlem ve Zliné ‘
1¢: 71009221 | Zastoupeny/a: \ \
DIC: \ | Kontaktni osoba: ‘ ‘
Zapis v Obchod. rejstfiku: \ | Telefon: \ |
Ulice: Havlickovo nébfezi 600 | Fax: \ \
Mésto: ‘le'n ‘ Mobil: ‘ ‘
psC: 760 01 | E-mail: \ \
| |

Elektronicka fakturace*:

* do pole Elektronicka fakturace uved'te e-mail adresu na kterou bude spole¢nost zasilat elektronické faktury

1. Pfedmét Smlouvy

1.1. Tato Smlouva je rdmcovou smlouvou, kterd umoziuje sdruzit poskytovani vice Sluzeb Poskytovatele pod jednu zastresujici smlouvu. Sluzby
samotne jsou pak stranami Smlouvy dohodnuty v Jednotllvych Specifikacich sluzeb. Poskytovatel se touto Smlouvou zavazuje poskytovat
Utastnikovi Sluzby dohodnuté ve Specifikacich sluzeb a Ucastnik se touto Smlouvou zavazuje platit cenu za poskytovani Sluzeb.

1.2. Podminky pro poskytovani Sluzeb, stejné jako prava a povinnosti smluvnich stran jsou, kromé této Smlouvy, stanoveny v nize uvedenych
dokumentech a), b), c) a d). V ptipadé rozporu mezi ustanovenimi jednotlivych dokument@, maji pfednost dokumenty v nasledujicim poradi:

a) tato Smlouva

b) Specifikace sluzeb ("Specifikace") podepsana obéma Smluvnimi stranami, Platebni podminky a Zvlastni ujednani, SLA a ostatni pfilohy této
Smlouvy. V pfipadé rozporu mezi témito prilohami maji pfednost novéjsi prilohy pied starsimi prilohami.

) Aktualni cenik sluzeb ("Cenik"), pokud neni Cena stanovena jinym zpdsobem.

d) Aktualni VSeobecné podminky poskytovani verejné dostupnych sluzeb elektronickych komunikaci spolecnosti ha-vel internet s.r.o. (dale jen
»Podminky"), dostupné na "http://www.ha-vel.cz" a vSech pobockach a obchodnich mistech Poskytovatele.

2. Podklady pro fakturaci

Fakturacni adresa: ‘

Cislo 0¢tu: ‘ Kéd banky:

3. Zavérecné ustanoveni

3.1. Cislované dodatky ke Smlouvé budou vypracovany na zakladé pozadavku nékteré ze smluvnich stran. VeSkeré zmény Ize provadét pouze
pisemné. Dalsi sluzby, nebo zmény stavajicich Sluzeb, poskytovanych Poskytovatelem mohou byt Ucastnikem poZadovany formou vyplnéni nové
Specifikace. Po akceptaci ze strany Poskytovatele se nova Specifikace stava soucasti Smlouvy.

3.2. Udastnik podpisem této smlouvy potvrzuje, 7e se seznamil a souhlasi s obsahem dokument dle &. 1.2., pfi¢em? Ulastnik podpisem této
Smlouvy ve smyslu § 1753 obcCanského zakoniku vyslovné pfijima ustanoveni obsazena v dokumentech dle ¢l. 1.2. Poskytovatel a Ucastnik
vyslovné vylucuji aplikaci § 1799 a § 1800 obCanského zakoniku.

3.3. Tato Smlouva se uzavira na dobu urcitou, a to od 24 mésicd.

3.4. Jednotlivé Sluzby podle Specifikaci je mozné ukoncit samostatné v souladu s dobou jejich poskytovani.

3.5. BIizsi podmlnky poskytovani SluZeb jsou upraveny ve Specifikaci, ostatnich pfilohach této Smlouvy a Podminkach.

3.6. Smlouva je prlpravena ve dvou vyhotovenich, z nichz Ugastnik i Poskytovatel obdri po ]ednom podepsanem vyhotoveni.

3.7. V pripadé, Ze dojde k rozporu mezi touto smlouvou a zadavaci dokumentaci k verejné zakazce s nazvem ,Poskytovani internetovych,
hlasovych a komplexnich bezpecnostnich sluzeb pro KHS ZK se sidlem ve ZIiné&", ma pfednost ustanoveni v zadavaci dokumentaci.

vV [Zling | dne| 21.11.2018 V [Ostravé | dne| 16.11.2018

Opréavnény zastupce Uastnika Opravnény zastupce Poskytovatele




http://www.ha-vel.cz

oddéleni péce o zakazniky: +420 552 305 305,

ha-vel internet s.r.o.,

Specifikace sluzby ha-vel® IP Service

Priloha ke smlouvé ¢.:
Cislo specifikace/verze:
Nahrazuje specifikaci:
Doba poskytovani sluzby:
Vypovédni doba sluzby :

Poskytovatel

120181025-vZ

i-1A-181025

\24 mésicd

ID klienta:

ha-vel”

FUTURE OF COMMUNICATION

73333

Doba poskytovani sluzeb pocina béZet od data predani sluzby.

CERTIFIED SYSTEM ISO 9001 & ISO 14001 & ISO/IEC 27001

ha-vel internet s.r.o0., Olesni 587/11A, 71200 Ostrava-Muglinov, www.ha-vel.cz, info@ha-vel.cz, tel. +420 552 305 305, IC: 25354973,
DIC: CZ25354973, dale jen "Poskytovatel", spole¢nost zapsana v OR Krajského soudu v Ostravé v oddilu a vlozce C 9719, ze dne
25.7.1996. Bankovni spojeni: UniCredit Bank a.s., ¢.0.: 1919191919/2700

Lokalita ukonéeni pFistupového okruhu/U&astnik

Jméno:
Ulice:
Mésto:
psC:
Poschodi:

Mistnost:

Upfesnéni ukonceni okruhu:

‘Krajské hygienicka stanice Zlinského kraje se sidlem ve Zliné

Havlickovo nabfezi 600

‘le'n

760 01

Kontaktni osoba:

Telefon:
Fax:
Mobil:

E-mail:

Specifikace sluzby
Nazev sluzby:

Rychlost:

Agregace:

Pocet pevnych IP adres:

Pocet privatnich IP adres:

\GL standard 100 Mbps

\Garantované 100/100 Mbps

1:1

4

Specifikace ceny

Jednorazovy aktivacni poplatek za pripojeni do sité:

Jednorazovy aktivacni poplatek za nastaveni sluzby Firewall:

Jednorazovy aktivacni poplatek za nastaveni sluzby QoS:

Mésicni provozni poplatek za pfipojeni do sité Internet:

Mésicni provozni poplatek za sluzbu Firewall:

Ostatni smluvni ujednani

Poznamky:

SLA 99,5%

- koncové rozhrani Ethernet Cat.5e s konektorem R145

Zalozni pripojeni s rychlosti 20/20 Mbps se schopnosti automatického prechodu (prepnuti) v pfipadé vypadku primarniho pfipojeni.

V |Zliné

| dne| 21.11.2018

Opravnény zastupce Ulastnika

V |Ostravé | dne| 16.11.2018

Opravnény zastupce Poskytovatele




http://www.ha-vel.cz

ha-vel internet s.r.0., oddéleni péce o zékazniky: +420 552 305 305,

Specifikace sluzby ha-vel® VPN ®
Pfiloha ke smiouvé &.: 120181025-vZ "m—VEl

Cislo specifikace/verze: ‘vpn-lA-181025 FUTURE OF COMMUNICATION

Doba poskytovani sluzby: ‘24 mésicl ID klienta: ‘73333

|
Nahrazuje specifikaci: ‘ ‘
|
|

Vypovédni doba sluzby : ‘ Doba poskytovani sluZeb pocina béZet od data predani sluzby.

Poskytovatel

ha-vel internet s.r.o., Olesni 587/11A, 71200 Ostrava-Muglinov, www.ha-vel.cz, info@ha-vel.cz, tel. +420 552 305 305, 1¢: 25354973, DIC:
CZ25354973, déle jen "Poskytovatel", spole¢nost zapsana v OR Krajského soudu v Ostravé v oddilu a vlozce C 9719, ze dne 25.7.1996.
Bankovni spojeni: UniCredit Bank a.s., ¢.0.: 1919191919/2700

Misto pfipojeni 1: Misto pfipojeni 2:
Nazev [KHS ZK | Nazev IP VPN MPLS \
Ulice: ‘Havll'ékova 792/13 ‘ Ulice: ‘ ‘
Mésto: ‘ Kroméfiz ‘ Mésto: ‘ ‘
PsC: 767 01 | psC: \ \
Kontakt ‘ ‘ Kontakt: ‘ ‘
Telefon: ‘ Telefon: ‘ ‘
‘ E-mail: ‘ ‘
| | |

|
E-mail: ‘
|

Upresnéni ukonceni okruhu: Upresnéni ukonceni okruhu:

Specifikace sluzby

Nazev sluzby: ‘VPN 20 Mbps

Blizi specifikace: » propojeni mist 1 a 2 s rychlosti 20 Mbps
o koncové rozhrani Ethernet Cat.5e s konektorem R145

Specifikace ceny

Jednorazovy aktivacni poplatek za pfipojeni do sité: ‘ \ Ke
\ K
Jednorazovy aktivaCni poplatek za nastaveni sluzby QoS: \ \ K¢
Mésicni provozni poplatek za VPN: ‘ 3900‘ K¢
\ K
\ K
Ostatni smluvni ujednani
Poznamky:
SLA 99,5%
v zling | dne| 21.11.2018 V |Ostravé | dne| 16.11.2018

Oprévnény zastupce Ucastnika Opréavnény zastupce Poskytovatele



http://www.ha-vel.cz/

http://www.ha-vel.cz

ha-vel internet s.r.0., oddéleni péce o zékazniky: +420 552 305 305,

Specifikace sluzby ha-vel® VPN ®
Pfiloha ke smiouvé &.: 120181025-vZ "m—VEl

Cislo specifikace/verze: ‘vpn-ZA-181025 FUTURE OF COMMUNICATION

Doba poskytovani sluzby: ‘24 mésicl ID klienta: ‘73333

|
Nahrazuje specifikaci: ‘ ‘
|
|

Vypovédni doba sluzby : ‘ Doba poskytovani sluZeb pocina béZet od data predani sluzby.

Poskytovatel

ha-vel internet s.r.o., Olesni 587/11A, 71200 Ostrava-Muglinov, www.ha-vel.cz, info@ha-vel.cz, tel. +420 552 305 305, 1¢: 25354973, DIC:
CZ25354973, déle jen "Poskytovatel", spole¢nost zapsana v OR Krajského soudu v Ostravé v oddilu a vlozce C 9719, ze dne 25.7.1996.
Bankovni spojeni: UniCredit Bank a.s., ¢.0.: 1919191919/2700

Misto pfipojeni 1: Misto pfipojeni 2:
Nazev [KHS ZK | Nazev IP VPN MPLS \
Ulice: [Frantiskénska 144 | Ulice: \ \
Mésto: ‘Uherské Hradisté ‘ Mésto: ‘ ‘
PsC: 760 01 | psC: \ \
Kontakt ‘ ‘ Kontakt: ‘ ‘
Telefon: ‘ Telefon: ‘ ‘
‘ E-mail: ‘ ‘
| | |

|
E-mail: ‘
|

Upresnéni ukonceni okruhu: Upresnéni ukonceni okruhu:

Specifikace sluzby

Nazev sluzby: ‘VPN 20 Mbps

Blizi specifikace: e propojeni mist 1 a 2 s rychlosti 20 Mbps
o koncové rozhrani Ethernet Cat.5e s konektorem R145

Specifikace ceny

Jednorazovy aktivacni poplatek za pfipojeni do sité: ‘ \ Ke
\ K
Jednorazovy aktivaCni poplatek za nastaveni sluzby QoS: \ \ K¢
Mésicni provozni poplatek za VPN: ‘ 3900‘ K¢
\ K
\ K
Ostatni smluvni ujednani
Poznamky:
SLA 99,5%
v zling | dne| 21.11.2018 V |Ostravé | dne| 16.11.2018

Oprévnény zastupce Ucastnika Opréavnény zastupce Poskytovatele



http://www.ha-vel.cz/

http://www.ha-vel.cz

ha-vel internet s.r.0., oddéleni péce o zékazniky: +420 552 305 305,

Specifikace sluzby ha-vel® VPN ®
Pfiloha ke smiouvé &.: 120181025-vZ m—VEl

Cislo specifikace/verze: ‘vpn-3A-181025 FUTURE OF COMMUNICATION

Doba poskytovani sluzby: ‘24 mésicl ID klienta: ‘73333

|
Nahrazuje specifikaci: ‘ ‘
|
|

Vypovédni doba sluzby : ‘ Doba poskytovani sluZeb pocina béZet od data predani sluzby.

Poskytovatel

ha-vel internet s.r.o., Olesni 587/11A, 71200 Ostrava-Muglinov, www.ha-vel.cz, info@ha-vel.cz, tel. +420 552 305 305, 1¢: 25354973, DIC:
CZ25354973, déle jen "Poskytovatel", spole¢nost zapsana v OR Krajského soudu v Ostravé v oddilu a vlozce C 9719, ze dne 25.7.1996.
Bankovni spojeni: UniCredit Bank a.s., ¢.0.: 1919191919/2700

Misto pfipojeni 1: Misto pfipojeni 2:
Nazev [KHS ZK | Nazev IP VPN MPLS \
Ulice: ‘4. kvétna 287 ‘ Ulice: ‘ ‘
Mésto: ‘Vsetin ‘ Mésto: ‘ ‘
PsC: 755 01 | psC: \ \
Kontakt ‘ ‘ Kontakt: ‘ ‘
Telefon: ‘ Telefon: ‘ ‘
‘ E-mail: ‘ ‘
| | |

|
E-mail: ‘
|

Upresnéni ukonceni okruhu: Upresnéni ukonceni okruhu:

Specifikace sluzby

Nazev sluzby: ‘VPN 20 Mbps

Blizi specifikace: » propojeni mist 1 a 2 s rychlosti 20 Mbps
o koncové rozhrani Ethernet Cat.5e s konektorem R145

Specifikace ceny

Jednorazovy aktivacni poplatek za pfipojeni do sité: ‘ \ Ke
\ K
Jednorazovy aktivaCni poplatek za nastaveni sluzby QoS: \ \ K¢
Mésicni provozni poplatek za VPN: ‘ 2500‘ K¢
\ K
\ K
Ostatni smluvni ujednani
Poznamky:
SLA 99,5%
v zling | dne| 21.11.2018 V |Ostravé | dne| 16.11.2018

Oprévnény zastupce Ucastnika Opréavnény zastupce Poskytovatele



http://www.ha-vel.cz/

http://www.ha-vel.cz

ha-vel internet s.r.0., oddéleni péce o zakazniky: +420 552 305 305,

Specifikace sluzby ha-vel® Voice Service
120181025-vZ

Pfiloha ke smlouveé ¢.:

ha-vel”

(v:I'SIO Speciﬁkace/verze: v-1A-181025 FUTURE OF COMMUNICATION
Doba poskytovani sluzby: ‘24 mésicl ID klienta: ‘73333 ‘

|
Nahrazuje specifikaci: \ ‘
|
|

Vypovédni doba sluzby : ‘ Doba poskytovani sluZeb pocina béZet od data predani sluzby.

Poskytovatel

ha-vel internet s.r.o., Olesni 587/11A, 71200 Ostrava-Muglinov, www.ha-vel.cz, info@ha-vel.cz, tel. +420 552 305 305, IC: 25354973,
DIC: CZ25354973, dale jen "Poskytovatel", spole¢nost zapsana v OR Krajského soudu v Ostravé v oddilu a vioZce C 9719, ze dne
25.7.1996. Bankovni spojeni: UniCredit Bank a.s., ¢.0.: 1919191919/2700

Lokalita propojeni / U€astnik

Jméno: ‘Krajské hygienicka stanice Zlinského kraje se sidlem ve Zliné

Ulice: ‘Havh’ékovo nabreZi 600 ‘

Mésto: ‘le'n ‘ Kontaktni osoba: ‘ ‘
psC: 760 01 | Telefon: \ \
Poschodi: ‘ | Fax ‘ \
Mistnost: ‘ ‘ Mobil ‘ ‘
Upfesnéni mista propojeni: \ \ E-mail \ \

7 vr

Uéastnicka &isla

1 [571411910

2
3

5714980xx

57243071x

4 [57243072x

5 [57350411x

57350412x

5770067xx

577210266

Koncovy bod sluzby:

ISDN30, ISDN2

Specifikace ceny
Mésicni poplatek za sluzbu ISDN30:
Mésicni poplatek za sluzbu ISDN2:

cena/ks

pocet

cena celkem

K¢

3900

Kc

550

ke | ||

Ceny do vybranych zahrani¢nich zemi po slevé:

Zemé: ‘ ‘

Zemé: \ \

Ceny za volani po slevé:

1. \ \ 3. \

2. \ \ 4, \

Poznamky

Linka ISDN2 slouZi jako zalozni linka a pouziva se pouze v pfipadé vypadku primarniho spoje.

SLA 99,5%

Doba odezvy — od okamziku nahlaeni zavady do okamziku, kdy je dohodnutému pracoviéti Ucastnika podéna informace o charakteru zavady a
predpokladaném casu jejiho odstranéni — do 1 hodiny.

Doba obnoveni sluzby - odstranéni jedné poruchy (zavady) od okamzZiku jejiho nahlaseni — do 4 hodin.

Specifikace cen za Sluzby: 5

V rdmci mésicniho poplatku za sluzbu ISDN30 jsou neomezené hovory na vSechna telefonni Cisla (pevné i mobilni linky) v ramci Ceské Republiky
s vyjimkou infolinek a linek se zvySenym tarifem (linky zacinajici Cislem 1, 8, 9). Hovory na infolinky, linky se zvySenym tarifem a hovory do
zahranici se Fidi dle platného Ceniku Sluzby, ktery je k dispozici na www.ha-vel.cz.

Neomezené hovorné neni omezovano tzv. ,FUP limitem", tedy potem minut, po jejichz provolani se hovory zacnou zpoplatfiovat minutovou
sazbou, ani maximalni délkou jednotlivého hovoru.

vV [Zling | dne| 21.11.2018 V [Ostravé | dne| 16.11.2018

Oprévnény zastupce Ucastnika Opravnény zastupce Poskytovatele

K
Ke
K¢


http://www.ha-vel.cz/

http://www.ha-vel.cz

ha-vel internet s.r.o., oddéleni péce o zakazniky: +420 552 305 305,

Technické specifikace m vel ®

Piiloha ke smlouvé &.: 20181025-VZ \ FUTURE OF COMMUNICATION

ID Klienta: ‘73333 ‘

CERTIFIED SYSTEM ISO 9001 & ISO 14001 & ISO/IEC 27001

Technické specifikace internetovych sluzeb

- pripojeni k internetu nepretrzité v casovém rezimu 24/7/365

- pripojeni k internetu nesdilené garantované

- garance dostupnosti (SLA) minimalné 99,5 %

- latence na hranici CZ.NIX maximalné do 20ms pfi velikosti paketu 1500Bytes (pfi zatizeni linky max. 70 %)

- latence mezi jednotlivymi pripojnymi body sidla a Uzemnich pracovist maximalné do 80 ms, pii velikosti paketu 1500 Bytes (pfi zatizeni linky
max. 70%), jitter maximalné do 40 ms

- ztratovost v siti poskytovatele véetné posledni mile pod 0.1 %

- zajisténi sluzby DNS

- pripojeni k internetu bez ¢asového omezeni

- pripojeni k internetu bez omezeni objemu pfenesenych dat

- pripojeni k internetu bez omezeni dostupnosti verejnych sluzeb internetu

- doba odezvy max. 1 hod (doba od vzniku zdvady nebo nahlaseni pozadavku dohodnutému pracovisti poskytovatele do oznameni
poskytovatele Ucastnikovi o charakteru zavady a predpokladaném casu jejiho odstranéni ¢i feSeni pozadavku)

- doba obnoveni sluzby max. 4 hod (doba od vzniku poruchy do odstranéni poruchy)

- poskytovatel vede prikazné statistiky SLA, ztratovosti, latence, jitter a zpfistupni je Ucastnikovi

- parametry poskytované sluzby umoznujici bezproblémové vyuzivani hlasovych sluzeb technologii VoIP (Voice over Internet Protokol). MozZnost
nastaveni vyhrazeného pasma urceného pro upfednostnéni VOIP.

- moznost blokace nékterych webovych adres administratorem

- pripravenost zafizeni poskytovatele pro prechod na IPv6

IP VPN MPLS
Poskytovatel vytvofi bezpecnou IP VPN - virtudlni privatni datovou sit’ mezi jednotlivymi lokalitami Gcastnika prostrednictvim technologie VPN

MPLS. Koncové prvky budou mit u lokalit Kromé&Fiz, Uherském HradiSté a Vsetin datovou propustnost minimalné 20 Mbit/s, u lokality Zlin
minimalné 60 Mbit/s. IP VPN MPLS bude odolna vici véem znamym bezpecnostnim hrozbam, které pravidelné zverejiiuje Vladni CERT Ceské
republiky (GovCERT.cz). V pripadé zverejnéni nové hrozby ovliviiujici bezpecnost IP VPN MPLS, je poskytovatel povinen provést bez zbytecného

odkladu aktualizace a bezpecnosti zaplaty této technologie IP VPN MPLS.

Technické specifikace hlasovych sluzeb

- poskytovatel vytvofi a bude spravovat VPN mezi Uzemnimi pracovisti Ucastnika (Kroméfiz, Uherské Hradisté, Vsetin) a sidlem Ucastnika (Zlin -
centralni Ustfedna) tak, aby se pobockové Ustfedny z Uzemnich pracovist’ pres IP VPN pfipojovaly k centralni Ustfedné ve Zliné. Na Uzemnich
pracovistich jsou instalovany pobockové Ustfedny, které se pfes SIP Trunk pipojuji k centralni Ustfedné ve Zling, maji rozhrani SIP TRUNK + 1x
ISDN jako zaloha. Ustfedna ve Zliné ma rozhrani ISDN30, pfipojena do JTS

- Ulastnik si vyhrazuje pravo libovolny pocet pevnych linek v pribéhu pinéni smlouvy zrusit bez jakychkoliv finan¢nich sankci. V takovém
pripadé bude mési¢ni platba snizena o odpovidajici cenu jednotlivé linky

- UCastnik si vyhrazuje pravo libovolny pocet pevnych linek v priibéhu pinéni smlouvy pfidat za stejnych smluvnich podminek

- poskytovatel poskytuje neomezené volani v ramci organizace ucastnika a mezi vSemi linkami (Castnika _

- poskytovatel poskytuje neomezené hovory na viechna telefonni Cisla (pevné i mobilni linky) v rdmci Ceské Republiky s vyjimkou infolinek a
linek se zvySenym tarifem (linky zacinajici Cislem 1, 8, 9). Neomezené hovorné nebude omezovano tzv. ,FUP limitem", tedy potem minut, po
jejichz provolani se hovory zacnou zpoplatriovat minutovou sazbou, ani maximalni délkou jednotlivého hovoru. Neomezené hovorné je
poskytované na vsech pripojkach Gcastnika.

- veskeré dalsi naklady spojené s prevodem, zfizenim a instalaci, zejména ISDN30, ISDN2 jsou soucasti celkové nabidkové ceny.

- garance dostupnosti (SLA) minimalné 99,5%,

- doba odezvy - Cas od okamziku nahlaseni zavady do okamZiku, kdy je dohodnutému pracovisti Ucastnika podana informace o charakteru
zavady a predpokladaném casu jejiho odstranéni — do 1 hodiny.

- doba obnoveni sluzby - Cas potrebny k odstranéni poruchy od okamziku jejiho nahlaseni icastnikem nebo jejiho zjisténi poskytovatelem — do
4 hodin.
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CERTIFIED SYSTEM ISO 9001 & ISO 14001 & ISO/IEC 27001

Komplexni bezpecnostni sluzby - Next Generation Firewall

Poskytovatel poskytuje bezpecCnostni feSeni v podobé sluzby Next Genaration Firewallu umisténého na hranici VPN perimetru v rozsahu
sluzeb UTM firewallu, intrusion prevention systému (IPS), ktery zabrafiuje naruseni bezpecnosti kombinovanymi utoky nebo neautorizovanym
uzivanim.

- UTM firewall

- Intrusion detection and prevention system (IPS)

- Pozadované akce IPS: Blokovani, Blokovani s logovanim, Blokovani s logovanim vcetné zachyceni paketu, Povoleni, Povoleni a logovani,
Povoleni s logovanim véetné zachyceni paketu, Omezeni datového toku, Sitova karanténa

- Agregovana propustnost IPS pfi plném zatizeni se vSemi zapnutymi filtry ovéfend nezavislou testovaci organizaci ICSA Labs, Tolly Group
nebo NSS.

- Maximalni zpozdéni IPS pfi plném zatiZeni se vSemi zapnutymi filtry, ovéfeno nezavislou testovaci organizaci ICSA Labs, Tolly Group nebo
NSS < 200 mikrosekund

- Pozadovana inspekce nasledujicich protokol&: VLAN 802.1Q, VLAN QinQ 802.1ad, GRE, MPLS, IPv4, IPv6

- Navrhované IPS musi umét detekovat a blokovat Utoky proti sitové infrastruktuie firmy/organizace, jako jsou prepinace, routery, firewall,
bezdratové prepinace a podobné. Dale musi poskytovat i ochranu pro protokoly vyuZivané v IP telefonii.

- Navrhované IPS musi umét odvracet Denial of Service Gtoky jako ICMP floods, UDP floods, SYN floods a TCP Establish Connection floods.
Navrhované IPS musi obsahovat ochranu proti vySe zminénym DoS/DDoS Gtokdim s vykonem minimalné 100 tisic invalid Syn za sekundu pro
Syn Flood Utoky a i béhem Utok provadét inspekci normalniho provozu.

- Navrhované IPS musi byt pIné transparentni k existujicimu sitovému prostifedi a jeho nasazeni nesmi byt podminéno rekonfiguraci
stavajicich aktivnich prvka.

- Vzdaleny pristup pfes VPN koncentrator (via SSL)

- Moznost volitelné dokupovat sluzby Antivirus + Anti-spam, Web filtering, Reporting, Ochrana uniku dat (Data leak protection - DLP),
Application control
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Kvalita sluzeb — garance parametri sluzby I '®

Piiloha ke smlouvé &.: 20181025-VZ \ FUTURE OF COMMUNICATION
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'vpn-1A-181025, vpn-2A-181025, vpn-3A-181025 |

v-1A-181025 |

CERTIFIED SYSTEM ISO 9001 & ISO 14001 & ISO/IEC 27001

Vysvétlivky:

TS = doba trvani sluzby v mésici;

TN = doba nedostupnosti sluzby.

Doby se pocitaji na celé minuty, dostupnost sluzby se vyjadfi v procentech zaokrouhlené na dvé desetinna mista.
Trvani sluzby v mésici — TS - je obdobi, po které ma byt sluzba podle smlouvy v daném mésici poskytovana.
QoS = kvalita sluzby (Quality of Service)

ISLA STANDARD
Kvalita sluzeb — garance parametr{ sluzby pfipojeni do sité Internet
 mésicni dostupnost sité 99,5%

MésiCni dostupnost sluzby a garance parametrd: 99,5 %

(TS - TN)
dostupnost sluzby = ——— x 100 %

TS
Doba nedostupnosti sluzby — TN - je obdobi v ramci doby trvani sluzby v mésici, ve kterém Gcastnik nemohl sluzbu fadné uzivat z pficin, které
byly na strané poskytovatele. Do doby nedostupnosti sluzby se nezapocCitava doba od vzniku dané Gdajné nedostupnosti sluzby do zahajeni
servisniho zasahu v pfipadé, Ze Gcastnik neumoznil poskytovateli bezodkladné po pozadani provést servisni zasah na telekomunikacnim zafizeni
poskytovatele, umisténém v lokalité - misté pripojeni UCastnika. Do doby nedostupnosti sluzby ani celkového poctu zavad se nezapocitavaji

boskytovatele nebo Ze je zavinil Gcastnik.

Dostupnost sluzby

I v procentech vyjadieny pomér Casu, kdy jsou zakladni sluzby béhem mésice plné k dispozici. 99,5%
Doba odezvy

- Cas od okamZiku nahlaseni poruchy do okamziku, kdy je v dohodnuté lokalité na strané zadavatele

podana informace o charakteru poruchy a predpokladanému casu jejiho odstranéni ¢i FeSeni poZzadavku 1 hodina

Doba obnoveni sluzby
I Cas potrebny k odstranéni poruchy od okamzZiku jejiho nahlaseni zadavatelem nebo jejiho zjisténi
Dodavatelem 4 hodiny

Sankce za neplnéni sjednanych parametrii:

- u garance dostupnosti (SLA) minimalné 99,5% se stanovi sankce pfi neplnéni ve vysi slevy nasobku 10% z ceny pFipojeni lokality za
kazdou celou desetinu procenta nedosazeni parametru

- u latence na hranici CZ.NIX do 20ms pri velikosti paketu 1500Bytes (pfi zatizeni linky max. 70%) se stanovi sankce pfi neplnéni ve
vysSi slevy nasobku 10% z ceny pfipojeni lokality za kazdych celych 10% piekroceni parametru

- u latence mezi jednotlivymi pfipojnymi body sidla a izemnich pracovist' maximalné do 120ms pfi velikosti paketu 1500Bytes (pfi
zatizeni linky max. 70%) se stanovi sankce pfi neplnéni ve vysi slevy nasobku 10% z ceny pfipojeni lokality za kazdych celych
10% prekroceni parametru

- u jitter mezi jednotlivymi ptipojnymi body sidla a Uzemnich pracovist maximalné do 40 ms se stanovi sankce pfi neplnéni ve vysi slevy
nasobku 10% z ceny pfipojeni lokality za kazdych celych 10% piekroCeni parametru

- u ztratovosti v siti poskytovatele véetné posledni mile pod 0.1% se stanovi sankce pfi neplnéni ve vysi slevy nasobku 10% z ceny
pripojeni lokality za kazdou celou 0.01% prekroceni parametru
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Platebni podminky a Zvlastni ujednani l ' ®
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Nahrazuje specifikaci: ‘ ‘

CERTIFIED SYSTEM ISO 9001 & ISO 14001 & ISO/IEC 27001

Platebni podminky

Prislusné platby se uskutecni mésicné, souhrnnou fakturou za vSechny 4 lokality, na zakladé dariového dokladu (faktury) vystaveného
Poskytovatelem. )

Splatnost daflovych dokladdi je 30 kalendarnich dnli od jeho doruceni Ucastnikovi.

Datum uskute¢néni zdanitelného pInéni nastdva dnem predani sluzby Ucastnikovi. Za zdanitelné pinéni se povazuje posledni den bézného
kalendaFniho mésice.

Uhrada za plnéni této Smlouvy bude provédéna v ¢eskych korunach.

VSechny ceny jsou uvadény bez DPH.

Utastnik neposkytne Poskytovateli zadné zalohy.

VeSkeré darnové doklady musi splfiovat naleZitosti dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozd&jSich predpis.
V opacném piipadé je UCastnik opravnén zaslat dafiovy doklad zp&t Poskytovateli k doplnéni, aniz se tak dostane do prodleni se splatnosti.
Lhdta splatnosti zacina bézet znovu od opétovného zaslani nalezité doplnénych ¢i opravenych doklad(i zpét Ucastnikovi.

Zvlastni ujednani
Smluvni strany se dohodly na moZnosti ukonceni této Smlouvy dohodou obou smluvnich stran.

Smluvni strany se dohodly na moznosti ukonceni Smlouvy vypovédi z dlivodu vysoutéZeni dodavatele sluzeb, které jsou predmétem této
Smlouvy, centralnim zadavatelem nadfizeného organu Krajské hygienické stanice Zlinského kraje se sidlem ve Zling, jimz je Ministerstvo
zdravotnictvi CR ve smyslu zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, s maximalni vypovédni Ihiitou v délce 3 mésice, a to bez
jakékoliv penalizace.

Smluvni strany se dohodly na moZnosti ukonéeni této Smlouvy vypovédi ze strany Ucastnika, za predpokladu Ze nebudou pinény pozadavky na
kvalitu sluzby uvedené ve Smlouvé. Vypovédi musi predchazet dvé pisemné reklamace na kvalitu sluzeb ze strany UCastnika. Vypovédni |hdta
je jeden mésic. )

Pfi hrubém neplnéni této Smlouvy ma Ucastnik moznost vypovédét smlouvu ihned.

Spory, vzniklé pfi pInéni této Smlouvy a v souvislosti s ni, které nebude mozné odstranit jednanim, budou s konecnou platnosti rozhodovany u
obecniho soudu CR podle mistni pfislusnosti Ucastnika.

Poskytovatel vede za jednotlivé lokality prikazné statistiky SLA, ztratovosti, latence, jitter a poskytuje je Ucastnikovi jako podklad k ovéreni
opravnénosti mésicné fakturovanych castek.

Poskytovatel bere na védomi, Ze je Utastnik subjektem, jenZ je povinen poskytovat informace dle pisludnych ustanoveni zakona &. 106/1999
Sb., o svobodném pfistupu k informacim, v platném znéni, a proto jej nelze smluvné zavazat k povinnosti zachovavat micenlivost v rozsahu
stanoveném citovanym pravnim predpisem. UCastnik po podpisu Smlouvy uverejni podepsanou Smlouvu a vSechny pfipadné Dodatky ke
smlouvé v registru smluv podle zakona ¢. 340/2015 Sb.

Tato Smlouva nabyva Gcinnosti nejdfive dnem jejiho uverejnéni v registru smiuv.

Kontaktni Udaje:

Oddéleni péce o zakazniky tel. 552 305 305, email info@ha-vel.cz
- v pracovni dny v dobé od 8:00 do 16:00 hod.

Dohledové centrum (technickd podpora) tel. 552 305 321, email servis@ha-vel.cz
- dostupnost 24/365/7 (nonstop)
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