Statutarni mésto Ostrava
magistrat

Kupni smlouva

(dale jen ,,smlouva¥®)

Smluvni strany

3599/2018/IT
2772018

Cislo smlouvy kupujiciho:
Identifikator vefejné zakazky:
Cislo smlouvy prodavajiciho:

Statutarni mésto Ostrava
ProkeSovo namésti 8, 729 30 Ostrava
zastoupené naméstkyni primatora
Mgr. Katefinou Sebestovou

AUTOCONT, a.s.

Hornopolni 3322/34, 702 00 Ostrava
zastoupen feditelem regionalniho centra
Jindfichem Zimolou (na zakladé plné moci)

ICO: 00845451
DIC: CZ00845451 (platce DPH)
Penézni ustav:

Cislo uctu:

ICO: 04308697
DIC:
Penézni ustav:

Cislo uctu:

Zapsana v obchodnim rejstfiku vedeném u
Krajského soudu v Ostravé, oddil B, vlozka 11012

dale jen kupujicei dale jen prodavajici

Obsah smlouvy

cl. I
Uvodni ustanoveni

1. Tato smlouva je uzaviena podle zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozd¢jsich predpist
(déle jen ,,obcansky zakonik™).

2. Smluvni strany prohlaSuji, Ze tdaje uvedené v zahlavi této smlouvy a taktéZ opravnéni k podnikani jsou
v souladu s pravni skute¢nosti v dob& uzavieni smlouvy. Smluvni strany se zavazuji, Ze zmény
dotéenych udajii 0zndmi bez prodleni druhé smluvni strané.

3. Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto ukonu opravnény.

4. Smluvni strany berou na védomi, Ze k nabyti u€innosti této smlouvy je vyZadovano uvefejnéni v registru
smluv podle zédkona ¢. 340/2015 Sb., o zvlastnich podminkéach u€innosti nékterych smluv, uvetejiiovani
nékterych smluv a o registru smluv (zakon o registru smluv), ve znéni zakona ¢. 298/2016 Sb. Zaslani
smlouvy do registru smluv zajisti kupujici.

5. Prodavajici prohlasuje, Ze je odborné zptsobily k zajisténi predmétu smlouvy.

6. Prodavajici dale kupujicimu garantuje, Ze veskeré programoveé produkty (pocitacové programy) dodané
prodavajicim v ramei plnéni této smlouvy jsou v souladu s pfislusnymi ustanovenimi obcanského
zékoniku a zadkona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zmeéné nékterych zakond (autorsky zakon), ve znéni pozdéjSich predpisl, autorskopravné bez zavad
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akupujici se vtéto souvislosti stavd opravnénym uZivatelem jejich rozmnoZenin a vlastnikem
zdznamovych materiald, na kterych jsou tyto rozmnoZeniny umistény. Prodéavajici touto smlouvou
poskytuje zhotoviteli bezuplatné nevyhradni opravnéni k vykonu prava duSevniho vlastnictvi (licenci) tj.
uzivat predmét této smlouvy pro dale uvedeny ucel, a to v Casové neomezeném rozsahu. Kupujici neni
opravnén provadét jakékoli zmény autorského dila a neni opravnén licenci postoupit ani udélit tfeti
osob¢ podlicenci. Kupujici neni povinen licenci vyuZit.

. Prodavajici prohlasuje, Ze neni nespolehlivym platcem DPH a v pfipadé, Ze by se jim v prib¢hu trvani

smluvniho vztahu stal, tuto informaci neprodlené sdéli kupujicimu.

Ucelem uzavieni této smlouvy je zvySeni bezpecnosti doplnénim infrastruktury metropolitni sité v ¢asti
datovych okruhtl provozovanych pro organizace ziizovang¢ statutarnim méstem Ostrava.

¢l Il
Piedmét koupé

1.

Predmétem smlouvy je zavazek prodavajiciho dodat kupujicimu nové bezpecnostni prvky infrastruktury,
Next-Generation firewall v celkovém poctu 2 kusii ve shodném provedeni (dale jen ,,zbozi*) blize
specifikované v pfiloze ¢. 1 této smlouvy, jakoZ i poskytnout kupujicimu dalsi souvisejici plnéni, a to
v rozsahu a za podminek stanovenych touto smlouvou.

v

. Prilohou ¢. 1 této smlouvy je ,Specifikace pfedmétu plnéni a cenova kalkulace®, ktera obsahuje

jednoznacnou a podrobnou specifikaci zbozi, sluZeb a ceny.

. Prodavajici se zavazuje dodat pouze nové a nepouzité zbozi uréené pro Cesky trh s veskerymi doklady,

které se k pfedmétu koupé vztahuji, jsou potfebné k nabyti vlastnického prava a k jeho fadnému uzivani.
Kupujici st vyhrazuje pravo vyzadat od prodavajiciho prohldseni vyrobce o piivodu dodavaného zbozi
(vCetn¢ sériovych ¢isel) a o jeho urceni pro Cesky trh a zakaznika statutarni mésto Ostrava.

. Prodavajici se zavazuje odevzdat zbozi, jez je predmétem koupé, kupujicimu a umoznit mu nabyt

vlastnické pravo k nim a nakladat s nimi.
Predmét koupé bude prodavajicim odevzdan v souladu s pfislusnymi pravnimi ptedpisy, ustanovenimi
této smlouvy, podminkami uvedenymi v zaddvaci dokumentaci k této vefejné zakazce.

. Kupuyjici se zavazuje predmét koupé prevzit a zaplatit za n¢j prodavajicimu kupni cenu.

Kupujici nabyde vlastnické pravo k pfedmétu koupé jeho prevzetim.
Soucasti pfedmétu plnéni je 1 doprava zboZi do mista plnéni.

¢l 11I.
Kupni cena a odména za poskytnuti licence

1.

Kupni cena pfedmétu koupé dle ¢lanku II. této smlouvy je stanovena dohodou smluvnich stran a ¢ini
1 329 000,- K¢ bez DPH, ztoho odména za poskytnuti licence ¢ini 12 procent z celkové Castky
predmétu koupé.

Cena a odména bez DPH uvedena v odst. 1. tohoto ¢lanku je dohodnuta jako nejvyse pripustna a plati po
celou dobu u¢innosti smlouvy.

Soucasti sjednané ceny a odmény bez DPH jsou veskeré ndklady spojené s odevzdanim zbozi v misté
plnéni a s uplnym splnénim této smlouvy.

Smluvni strany se dohodly, Ze dojde-li v prib¢hu plnéni pfedmétu této smlouvy ke zméné zakonné
sazby DPH stanovené pro pfislusné plnéni vyplyvajici z této smlouvy, je smluvni strana odpovédna
za odvedeni DPH povinna stanovit DPH v platné sazbé. O zméné sazby neni nutné uzavirat dodatek k
této smlouve.

cl. IV.
Doba, misto a zpuisob pInéni

1.

Prodédvajici je povinen odevzdat kupujicimu predmét koupé dle ¢lanku II. této smlouvy do 30
kalendarnich dnti od nabyti u¢innosti této smlouvy.
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2. Mistem odevzdani a pievzeti pitedmétu koupé je sidlo kupujiciho ProkeSovo nam. 8, 729 30 Ostrava.

3. Prodavajici je povinen odevzdat pfedmét koupé v ujednaném provedeni, mnozstvi a jakosti vhodné
pro ucel patrny z této smlouvy.

4. Predmét koupé musi spliiovat technické poZzadavky podle ptislusnych ustanoveni zakona ¢. 22/1997 Sb.,
o technickych pozadavcich na vyrobky a o zméné¢ a doplnéni nékterych zakonu, ve znéni pozdéjsich
pfedpist. V souladu s timto zakonem je prodavajici povinen pfilozit k dodavce pfedmétu koupé doklad
o shodé.

5. Nebezpeci skody na piedmétu koupé pfechazi na kupujiciho okamzikem jeho prevzeti kupujicim.

6. Prevzeti pfedmétu koupé kupujici potvrdi na ptislusném dokladu — pfedavacim protokolu, ktery bude
obsahovat soupis prodavajicim odevzdanych a kupujicim pievzatych véci, véetné¢ dokladq, které se
k ptedmétu koupé vztahuji, jsou potfebné k nabyti vlastnického prava a k jeho fddnému uzivani.

7. Kupuyjici pfi prevzeti pfedmét koupé prohlédne a s vynaloZenim obvyklé pozornosti provede kontrolu:

- dodaného provedeni a mnozstvi,
- zjevnych jakostnich vlastnosti,
- dodanych doklad.

8. V pripadé¢ vad zjisténych pii pfedani pfedmétu koupé miize kupujici odmitnout ptevzeti jeho vadné ¢asti

nebo celého pfedmétu koupé, coz s dlivody uvede v pieddvacim protokolu.

¢l. V.
Prava z vadného plnéni a zaruka za jakost

1. Prava kupujiciho z vadného plnéni se fidi pfisluSnymi ustanovenimi ob¢anského zakoniku.

2. Prodavajici poskytuje na pfedmét koup¢ podle ¢l. 11., odst. 1. zaruku za jakost ve smyslu § 2113 a nasl.
obcanského zakoniku v dobé trvani 36 mésict, kdy je zaruka poskytovana pfimo vyrobcem zafizeni a
zahrnuje:

o v piipadé selhani HW nebo SW odstranéni vady do nasledujiciho pracovniho dne (déle jen
L,NBD®) v rezimu hla$eni zavad 5x8,
e updaty a upgrady vSech signatur a software potizeného v ramci pfredmétu koupé

3. Zarucni doba bézi od odevzdani pfedmétu koupé kupujicimu. Zaruéni doba se stavi po dobu, po kterou
nemuze kupujici pfedmét koupé radné uzivat pro vady, za které nese odpovédnost prodavajici.

4. V pripad¢ zjisténi vady na predmétu koupé v zaruéni dob€, oznami kupujici proddvajicimu jeji vyskyt,
popise, jak se projevuje a sdéli, Ze poZaduje zahdjeni bezplatného odstranéni vady a to nejpozdéji do
konce nasledyjiciho pracovniho dne po nahldSeni vady kupujicim (sluzba NBD). V ptipadé, Ze
prodavajici nebude schopen zajistit vyménu nebo opravu v misté¢ plnéni, zajisti prodavajici na své
naklady dopravu vadné ¢asti pfedmétu koupé nezbytnou k zajisténi odstranéni vady od kupujiciho a
dopravu opravené nebo vyménéné ¢asti predmétu koupé zpét kupujicimu.

5. Veskeré vady zboZi je kupujici povinen oznamit (reklamovat) u prodavajiciho bez z ¢ného odkl
poté, kdy vadu zjistil, a to na telefonni Cislo +42 e-mail
popiipad¢ formou pisemného oznameni s uvedenim co nejpodrobnéjsi specifikace zjisténé vady.

6. Na véc opravenou nebo vyménénou v zaruéni dob¢, ktera je soucasti predmétu koupé, bézi zaruéni doba
ve stejné délce jako je sjedndna v odst. 2. tohoto ¢lanku této smlouvy.

7. Prodavajici prohlasuje, Ze na pfedmétu koup¢ nevaznou zadné dluhy, zastavni prdva, jiné pravni
povinnosti vi¢i tietim osobam ani jiné zavady.

¢l. VL.
Platebni podminky

1. Zélohy nejsou sjednany.

2. Podkladem pro uhradu smluvni ceny je vyi¢tovani nazvané FAKTURA (dale jen , faktura™), které bude
mit nalezitosti dafiového dokladu dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozde;sich predpisi (dale jen ,,zdkon o DPH®).
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3. Faktura bude vystavena do 10 dnui po podpisu pieddvaciho protokolu kupujicim.
4. Kromé nalezitosti stanovenych platnymi pravnimi pfedpisy pro daniovy doklad musi faktura obsahovat
1 tyto udaje:
a) Cislo a datum vystaveni faktury,
b) c¢islo smlouvy,

¢) predmét smlouvy a jeho ptesnou specifikaci ve slovnim vyjadfeni (nestaci pouze odkaz na ¢islo
uzaviené smlouvy),

d) ICO a DIC kupujiciho a prodavajiciho, jejich piesné nazvy a sidlo,
¢) dobu splatnosti faktury,
f) oznacCeni banky a &islo Gctu, na ktery musi byt zaplaceno.

5. Nebude-l1 faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost, bude-li nespravné
vyuctovana cena nebo nespravné uvedeno DPH, sazba DPH (DPH, resp. sazba DPH se nestanovi
v piipadé¢ aplikace rezimu prenesené danové povinnosti) je kupujici opravnén fakturu pied uplynutim
doby splatnosti vratit prodavajicimu bez zaplaceni k provedeni opravy. Ve vracené faktufe vyznaci
diavod vraceni. Prodavajici provede opravu vystavenim nové faktury. Ode dne odesldni vadné faktury
prestava béZet pavodni doba splatnosti. Celd doba splatnosti bézi opét ode dne doruceni nové
vyhotovené faktury kupujicimu.

6. Faktura bude zpracovana v souladu s vyhlaskou ¢. 410/2009 Sb., kterou se provadé)i nékterd ustanoveni
zékona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdésich predpisi, pro nékteré vybrané ucetni jednotky,
ve znéni pozdésich predpist. RovnéZ bude ve faktute uplatnén Pokyn Generdlniho finan¢niho feditelstvi
k jednotnému postupu pii uplatiiovani nékterych ustanoveni zadkona ¢. 586/1992 Sb., o danich z piijma,
ve znéni pozdéSich predpist, v aktualnim znéni.

7. Doba splatnosti faktury €ini 15 kalendarnich dnd po jejim doru€eni kupujicimu. Pro placeni jinych
plateb (napt. urokl z prodleni, smluvnich pokut, ndhrady Skody aj.) si smluvni strany sjednavaji 10
denni dobu splatnosti.

8. Faktura bude dorucena do datové schranky kupujiciho nebo osobné proti podpisu zastupce prodavajiciho
nebo jako doporucené psani prostiednictvim drzitele poStovni licence.

9. Smluvni strany se dohodly, Ze platba bude provedena na ¢islo uctu uvedené prodavajicim ve faktuie bez
ohledu na ¢islo u¢tu uvedené v zahlavi této smlouvy. Musi se vSak jednat o Cislo UCtu zvefejnéné
zptsobem umoziujicim dalkovy ptistup podle § 96 zakona o DPH. Zaroveri se musi jednat o Ucet
vedeny v tuzemsku.

10.Pokud se stane prodavajici nespolehlivym platcem dan¢ dle § 106a zakona o DPH, je kupujici opravnén
uhradit prodavajicimu za zdanitelné plnéni ¢astku bez DPH a uhradu samotné DPH provést piimo
na ptislusny u¢et daného finan¢niho Ufadu, dle § 109a zakona o DPH. Zaplacenim ¢astky ve vysi dané
na ucet spravce dané¢ prodavajiciho a zaplacenim ceny bez DPH prodéavajicimu je splnén zavazek
kupujiciho uhradit sjednanou cenu.

11.V ptipadé fakturace v rezimu pfenesené dariové povinnosti se odst. 10. a druhd a tfeti véta odst. 9. tohoto
¢lanku neuziji.

12.Povinnost zaplatit je splnéna dnem pfipsani piislusné ¢astky na ucet prodavajiciho.

¢l. VIL.

Sankéni ujednani

1. Prodavajici je povinen zaplatit kupujicimu smluvni pokutu ve vys$i 0,4 % zcelkové ceny predmétu
koupé a odmény za poskytnuti licence bez DPH v pripadé nedodani predmétu koupé za kazdy i
zapocaty den prodleni s odevzdanim zbozi.

2. Nebude-li faktura uhrazena v dobé¢ splatnosti, je kupujici povinen zaplatit prodavajicimu urok z prodleni
ve vys$i 0,015 % z dluzné ¢astky za kazdy 1 zapoc€aty den prodleni.

3. V pfipadé nedodrZeni terminu k odstranéni vady, ktera se projevila v zaruéni dobé, je prodavajici
povinen zaplatit kupujicimu smluvni pokutu ve vysi 5000,- K¢ za kazdy 1 zapocCaty den prodleni a
za kazdy jednotlivy pfipad.
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4. Smluvni strany se dohodly, Ze smluvni strana, ktera ma pravo na smluvni pokutu dle této smlouvy, ma
pravo také na nahradu Skody vzniklé z poruSeni povinnosti, ke kterému se smluvni pokuta vztahuje.

5. Smluvni pokuty sjednané touto smlouvou zaplati povinnd strana nezdvisle na zavinéni a na tom, zda
a v jaké vysi vznikne druhé stran¢ skoda, kterou lze vymahat samostatné.

6. Smluvni pokuty je kupujici opravnén zapocist proti pohleddvce prodavajiciho.

¢l. VIIL.
Zavérecna ujednani
1. Tato smlouva nabyva fi¢innosti dnem uvefrejnéni prostFednictvim registru smluv.

2. Dolozka platnosti pravniho jednani dle § 41 zakona ¢. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni
pozdgjsich predpisi: O uzavieni této smlouvy rozhodla rada mésta usnesenim ¢. 00025/RM1822/2
ze dne 13. 11. 2018, kterym bylo rozhodnuto o zadani verejné zakazky malého rozsahu.

3. Dle § 1765 obcanského zakoniku smluvni strany na sebe prevzaly nebezpeci zmény okolnosti.
Pred uzavienim smlouvy smluvni strany zvazily plné hospodatskou, ekonomickou 1 faktickou situaci
ajsou st plné¢ védomy okolnosti smlouvy, jakoz i okolnosti, které mohou po uzavieni této smlouvy
nastat.

4. Smluvni strany se déale dohodly ve smyslu § 1740 odst. 2. a 3. obcanského zakoniku, Ze vyluCuji prijeti
nabidky, ktera vyjadfuje obsah ndvrhu smlouvy jinymi slovy, i pfijeti nabidky s dodatkem nebo
odchylkou, 1 kdyz dodatek ¢i odchylka podstatné neméni podminky nabidky.

5. Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych dodatkt (s vyjimkou
ujednani ¢l. III odst. 4. této smlouvy), které budou vzestupné ¢islovany, vyslovné prohldseny za dodatek
této smlouvy a podepsany opravnénymi zastupci smluvnich stran. Za pisemnou formu nebude pro tento
ucel povazovana vyména e-mailovych ¢i jinych elektronickych zprav.

6. Vady zbozi, které jej Cini neupotifebitelnymi nebo pokud nema vlastnosti, které si kupujici vyminil nebo
o kterych ho prodavajici ujistil, se povazuji za podstatné poruseni smlouvy a kupyjici mize z tohoto
divodu od smlouvy okamzité odstoupit.

7. Smluvni strany mohou ukon¢it smluvni vztah pisemnou dohodou.

8. Smlouvu Ize rovnéz ukonéit jednostrannym odstoupenim od smlouvy v ptipadé, kdy jedna ze smluvnich
stran porusi smlouvu podstatnym zpiisobem. Podstatnym porusenim této smlouvy se rozumi zejména

- poruseni ustanoveni ¢l. II., odst. 3. a ¢l. IV. odst. 1,

- zjisténi nedodrzeni vlastnosti ¢i parametrii prodavajicim dodaného predmétu koupé od téch, které
jsou uvedeny v pfiloze ¢. 1 této smlouvy,

pfi¢emz smluvni strana, ktera smlouvu porusila, neprovedla ndpravu ani po pisemném upozornéni ve
lhité ¢trnacti (14) dnti.

9. Prodavajici nemize bez souhlasu kupujiciho postoupit kterdkoliv sva prava, ani prevést kterékoliv své
povinnosti plynouci z této smlouvy tfeti osobég, ani neni opravnén tuto smlouvu postoupit.

10.Tato smlouva obsahuje uplné ujednani o predmétu smlouvy a vSech ndlezZitostech, které strany mély
a chtély ve smlouvé ujednat, a které povazuji za dilezité pro zavaznost této smlouvy. Zadny projev
smluvnich stran u¢inény pfii jednani o této smlouvé ani projev u¢inény po uzavieni této smlouvy nesmi
byt vykladan v rozporu s vyslovnymi ustanovenimi této smlouvy a nezaklada Zzadny zavazek Zzadné
ze smluvnich stran.

11.Ukaze-li se n¢které zustanoveni této smlouvy zdanlivym (nicotnym), posoudi se vliv této vady
na ostatni ustanoveni smlouvy obdobné podle § 576 obcanského zakoniku

12.Pisemnosti se povazuji za dorucené 1 v piipadé, ze kterakoliv ze smluvnich stran jeji doru¢eni odmitne ¢i
Jjinak znemozni.

13.Smluvni strany shodné prohlasuji, Ze si tuto smlouvu pfed jejim podepsanim precetly, a Ze s jejim
obsahem souhlasi.

14.Tato smlouva je vyhotovena ve Ctyfech stejnopisech s platnosti originalu, podepsanych opravnénymi
zastupci smluvnich stran, pficemz kupujici obdrzi tii a prodavajici jedno vyhotoveni.
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15.Nedilnou soucasti této smlouvy je pfiloha ¢. 1 — Specifikace pfedmétu plnéni a cenova kalkulace

Za kupujiciho

Za prodavajiciho

Datum:

Misto:

Datum:

Misto:

Mgr. Katefina Sebestova
naméstkyné primatora
na zakladé¢ plné moci

Jindfich Zimola
feditel regionalniho centra
na zakladé plné moci
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Priloha ¢. 1 ke smlouvé ¢.: 3599/2018/1T

Specifikace predmétu pInéni a kalkulace ceny a odmény za poskytnuti licence

A= spliuje
N=nespliuje
Pozadavek A/N | informace (poznamky)
Obecny popis
Dodanad technologie musi byt na platformé postavené na HW
akcelerované architekture (tj. zafizeni vybavené kombinaci CPU +
specializované obvody FPGA/ASIC pro zpracovani komunikace a A
vybranych vypocetné narocnych funkci (firewall, SSL dekrypce,
porovndvani se signaturovou databazi, ...)
HW appliance NGFW/UTM firewallu o velikosti 1RU v reZzimu vysoké
dostupnosti (dvé fyzickd zafizeni stejného typu zapojena do funkéniho A
clusteru), v€etné pfislusenstvi (montazni prvky) pro montaz do 19”
RACKu.
Moznost doplnit druhy napdjeci zdroj (interni nebo externi), nebo A
zarizeni vybavené dvéma zdroji.
Min. 2x 10G SFP+ rozhrani na kazdém firewallu vyuzitelnych pro A
zpracovani komunikace.
Min. 8x 1 GE SFP rozhrani na kazdém firewallu vyuZitelnych pro A
zpracovani komunikace.
Min. 8x 1 GE RJ45 rozhrani na kazdém firewallu vyuzitelnych pro A
zpracovani komunikace.
Min. 1 x samostatné 1GE rozhrani pro management. A
Konzolovy port pro management. A
Podpora rezimu vysoké dostupnost (rezim L2 cluster, tedy vyuziti
virtudlnich MAC adres; cely cluster se tvari z pohledu L3 jako jedno A
zafizeni) v rezimu active-active (A/A) a active-passive (A/P). Pokud
tato funkce vyzaduje licenci, tak tato musi byt sou¢dasti dodavky.
MozZnost rozsifeni rezimu vysoké dostupnosti na az 4 Cleny clusteru
(v€etné podpory rezimu A-A) resp. dva samostatné clustery o dvou A
zafizenich (budouci topologie neni v tuto chvili pfesné dana).
Integrovany disk (nerotacni technologie) min 2x200GB pro lokalni A
ukladani logli v pripadé vypadku centrdlniho log serveru.
PoZadované sitové a bezpeénostni funkce. Souéasti dodavky musi byt i pFisluina licence (je-li
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magistrat
A= spliuje
N=nespliuje
Pozadavek A/N | informace (poznamky)
vyrobcem pozadovana).
Podpora VLAN min. 4000. A
Podpora LACP. A
Pocet FW pravidel min. 10.000. A
Moznost definice FW pravidel v tzv. NGFW rezimu (tj. soucasti
zakladni definice FW pravidla je kromé zdroje/cile také typ aplikace
(definované v ramci funkce application control, nikoliv pouhy A
TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako AppCtrl resp
URL filtering profil aplikovany na dané pravidlo).
Celkova propustnost firewall min. 36/36/22 Gbps (méfeno na UDP A
paketech o velikosti 1518B/512B/64B).
Vlozena latence firewallu nepfesahuje 5 pus (méfeno na malych UDP A
paketech (64B)).
Pocet nové navazanych TCP spojeni (setup-rate) min. 300.000 za A
sekundu.
Max. celkovy pocet konkuretnich TCP spojeni firewallu 8 mil. A
PPS (pocet zpracovanych paket(i za 1 sekundu) min. 32mil. A
Funkce detekce aplikaci na L7 (Application Control)
Detekce znamych aplikaci na zakladé signatur. A
Databaze signatur automaticky aktualizovana vyrobcem. A
Alespon 3 500 podporovanych aplikaci. A
Pro populdrni cloudové aplikace (minimalné Facebook, Dropbox,
Evernote, Flickr, Google Apps, iCloud, LinkedIn) poZzadujeme pokrocilé A
fakce typu blokovani upload/download soubord, blokovani her v
rdmci aplikace, blokovani login, atd. (relevantni k dané aplikaci).
MozZnost tvorby vlastnich signatur. A
Detekované aplikace je mozné: povolit, monitorovat, blokovat. A
Na zakladé typu aplikace musi byt mozné omezit Sitku pasma pro A
danou aplikaci
Minimalni propustnost funkce Application Control véetné logovani A
minimalné 13Gbps.
Funkce AppCtr se konfiguruje v rdmci IPS profil(, které jsou nasledné
pfifazeny konkrétnim FW pravidlim. Alternativné pozadujeme A
moznost vyuziti v rdmci tzv. NGFW pravidel popsanych vyse.

Funkce detekce a potla¢eni naruseni (IPS/IDS)

Kupni smlouva — ,,Dodavka bezpecnostnich prvki sité — Next-Generation firewall ”




Statutarni mésto Ostrava

magistrat
A= spliuje
N=nespliuje
Pozadavek A/N | informace (poznamky)
Signatury automaticky aktualizované vyrobcem. A
MozZnost tvorby vlastnich signatur. A
Funkce IPS se konfiguruje v rdmci IPS profilQ, které jsou nasledné A
pfifazeny konkrétnim FW pravidlim.
Propustnost funkce IPS véetné logovani min. 11Gbps (méfeno na A
HTTP provozu).
Propustnost funkce IPS véetné logovani min. 5,2Gbps (méfeno na A
komunikaci typu mix aplikaci).
Funkce antivirové kontroly
Ochrana pred skodlivym kédem (malware, trojské koné, atp.), véetné A
ochrany pfed polymorfnim kédem
Signatury automaticky aktualizované vyrobcem A
Pozadujeme antivirovou kontrolu rozsifenou o inspekci tzv. sandbox A
technikou, poskytovanou formou sluzby dodavané vyrobcem FW
MozZnost rozsireni o inspekci tzv. sandbox technikou formou lokalné A
HW appliance stejného vyrobce
Deklarovana propustnost AV kontroly, v kombinaci s IPS, Application A
Control a zapnutym logovanim min. 4,5Gbps
Funkce AV kontroly se konfiguruje v ramci IPS profil(, které jsou A
nasledné pfifazeny konkrétnim FW pravidlim.
Podpora sluzby vyrobce, ktera umozni detekovat malware, ktery byl
objeveny v dobé od posledni aktualizace AV signaturové databaze A
pomoci globalni a rychle se aktualizujici databaze hashu
Funkce odstranéni aktivniho obsahu z dokumentd kancelarskych
aplikaci — AV engine na firewallu/bezpecnostni emailové brané v
realném case odstrani aktivni obsah z dokumentu, dokument z(stava A
v plivodnim formatu, jsou z néj odstranény vsechny aktivni prvky.
Upraveny dokument jde k plvodnimu pfijemci, originalni dokument
se odesle do Sandboxu.
Podpora SSL dekrypce/SSL inspekce s minimalni propustnosti 5,5Gbps | A
Funkce monitorovani provozu cloudovych sluzeb
Musi poskytovat ochranu dat uloZzenych na cloudovych alozistich A
tfetich stran
Musi poskytovat data o vyuZiti dané cloudové sluzby A
Musi poskytovat antivirovou ochranu a moznost sandboxingu A
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A= spliuje
N=nespliuje
Pozadavek A/N | informace (poznamky)
Musi poskytovat ochranu pred nezadoucim Unikem dat A
Minimalni podpora sluzeb: Office365, OneDrive, Google Docs, A
Dropbox, Salesforce.com, Box a Amazon Web Services
Tato funkce nemusi bézet na poptavaném NGFW firewallu a mlze se
jednat o licenci pro cloudovou sluzbu poskytovanou vyrobcem NGFW A
firewallu
Funkce IPSEC VPN
Podpora site-to-site VPN A
Podpora klientskych VPN A
Dostupnost VPN klienta pro koncové stanice (Windows, MacQS) A
Funkce klientskych IPSec VPN nesmi byt licencovana na pocet
uzivatelU. V ptipadé licencovani na uzivatele je pozadovana A
neomezena licence
Minimalni pocet IPSEC VPN tunel( typu lokalita-lokalita: 2 000 A
Minimalni pocet klientskych IPSEC VPN tunelG: 50 000 A
Propustnost IPSec VPN min. 20 Gbps (méreno pti AES 256-SHA 256) A
Podpora konfigurace redundatnich IPSec VPN tuneld za pomoci A
statického smérovani
Podpora konfigurace redundatnich IPSec VPN tuneld za pomoci A
dynamického smérovani
Funkce SSL VPN
Podpora klientského i bezklientského (portalového) rezimu A
Minimalni pocéet soucasné navazanych SSL VPN tunel(: 500 A
Minimalni propustnost SSL VPN: 5Gbps A
Funkce kategorizace webovych stranek
ZaloZena na centralné spravované databazi vyrobce A
Minimalné 50 filtraCnich kategorii A
MozZnost definice vlastnich kategorii A
Moznost definice vlastnich seznamu zakazanych URL A
Kategorizace musi zahrnovat | Ceské a slovenské internetové stranky A
Funkce DNS filtru
MozZnost blokovat DNS dotazy na zakladé pfrislusnosti k URL kategorii A
(obdobné kategorie jako u prfedchoziho bodu)
MozZnost definovat vlastni tzv. blacklist domén A
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A= spliuje
N=nespliuje
Pozadavek A/N | informace (poznamky)
MozZnost pfesmérovat komunikace se zakazanymi doménami na A
vlastni portal/URL
Funkce ochrany pied tinikem citlivych informaci (DLP)
Moznosti analyzy béznych typld dokumentu a protokol( A
Moznost definice pravidel min. na zakladé regularnich vyraz(, A
watermarkovaciho nastroje a typu kontroly typu file checksum
Ostatni poZzadované funkcionality
Podpora funkce explicit proxy A
Podpora vSech pozadovanych ochrannych profilt (AV, IPS, AppCitrl, A
DLP)
Podpora transparentniho ovérovani uzivatel proti MS AD protokolem A
Kerberos
Funkce transparentniho ovérovani uzivatel pomoci domény (MS
Active Directory) v€etné podpory autentizace uzivatel na A
terminalovém serveru
Podpora silné autentizace uzivatell — integrovana podpora A
generatoru jednorazovych hesel (OTP)
MozZnost vyuZiti mobilni aplikace pro druhy faktor autentizace. A
Aplikace musi byt dostupna minimalné pro iOS a Android
Moznost doplnéni NGFW firewallu o hardwarové tokeny pro
generovani OTP a to bud v podobé klicenky nebo v obdobné velikosti | A
kreditni karty
Integrovany kontroler bezdratovych (Wifi) siti
Wifi kontoler integrovany do NGFW platformy A
Kazda bezdratova sit (SSID) bude reprezentovana virtudinim sitovym A
rozhranim
Podpora bezpecnostnich profila (AV, AppControl, Webfilter, DLP) A
pfimo na wifi kontroleru
Podpora SSL dekrypce uzivatelského provozu pfimo na wifi kontroleru| A
Podpora wifi pfistupovych bod( stejného vyrobce s vyrobcem FW A
reseni
Moznost volby z rdznych modell (802.11abgn, 802.11ac, 802.11ac A
wave2, indoor, outdoor)
On-wire rogue AP detekce a mitigace A
Podpora fast-roamingu (802.11 k,v,r) A
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A= spliuje
N=nespliuje
Pozadavek A/N | informace (poznamky)
Podpora az 1024 wifi pfistupovych bodld v remote mode A
Podpora vice PSK u jednoho SSID A
Podpora IPSEC tunelu pro Sifrovani data plane (uzivatelskych dat) A
Hadrwarovy offload (akcelerace) CAPWAP a IPSEC (control plane a A
data plane)
Virtualiazce

Podpora izolovanych virtualnich kontextu (virtualizace FW na daném
HW). Kazdy virtudlni context musi byt plnohodné fedeni véetné A
oddéleného GUI, management uctd, atp.

Soucasti dodavky musi byt licence na min. 10 virtudlnich
kontextl (v€etné licence na kompletni podporu pozadovanych A
bezpecnostnich funkci v téchto virtualnich kontextech)

Kazdy virtudlni context je zarovernt samostatnym wifi kontrolerem A

Podporou izolovanych administratorskych a¢t pro spravu
jednotlivych virtualnich kontextl (samostatny administrator pro A
jeden ¢i vice virtudlnich kontext()

Management

FW cluster musi byt mozné plnohodnotné spravovat pomoci
lokalniho GUI a CLI, provozovaného pfimo na FW platformé bez A
nutnosti instalovat klienta na koncovou (management) stanici

Pozadovano je jediné management rozhrani pro cely cluster, jakakoliv
zména je mezi jednotlivymi ¢leny clusteru synchronizovana A
automaticky

Podpora SNMP véetné SMPB MIB souboru doddvaného vyrobcem,

moznost zaclenéni do stavajiciho systému dohledu sité A
PoZzadovana je podpora otevieného APl (moznost integrace A
vybranych funkci do stdvajici management infrastruktury)

Zpracovani logl a reporting

Logovaci/reportovaci nastroj musi byt od stejného vyrobce, jako je A

FW feseni

Pozadujeme plnou integraci s FW feSenim, véetné obousmérné
komunikace (tj. logy uloZené na logserveru musi byt mozné prohlizet A
pfimo z MGMT rozhrani firewallu)

Moznost detailniho prohledavani logl A

Prehled aktualniho stavu FW clusteru a udalosti formou widget( s
podporou funkce DrillDown
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A= spliuje
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Pozadavek A/N | informace (poznamky)
Sada predpfipravenych reportl (nejéastéji vyuzivanych reportu-
bezpelnostni incidenty, vyuZziti konektivity, navstévované kategorie A
stranek, atd.)
Moznost tvorby vlastnich detailnich report( A
Moznost exportu reportt (HTML, PDF, CSV, XML) A
Podpora vyhodnocovani udalosti a upozornéni na né (email, snmp A
trap)
MozZnost vlastni definice monitorovanych udalosti A
Forma VM appliance pro platformu VMWare ESX A
Podpora multi-tenantniho prostredi (tj. oddélené rozhrani na A
log/reporting)
Pozadujeme podporu pro ukladani logt az 3TB A
Denni objem pfijatych logd min. 6GB A
S pfihlédnutim na dalsi rozvoj feseni pozadujeme moznost sbirat logy A
az z 10 firewalld.
Certifikace
Pozadovana certifikace ICSA Labs minimalné pro Firewall, IPSec VPN, A
IPS, Antivirus, SSL VPN
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Kalkulace ceny a odmény za poskytnuti licence

Cenaa
Jedn. cena a N
. odména za
odmeéna za poskytnuti Celkem v K&
Pol. Produkt Ks | poskytnuti | . " DPH % eb eDPH ¢
licence ez
. pol.
v K¢ bez DPH v K& bez DPH

Fortigate 501E, HW + 8x5
Enterprise protection 3Y

2 Fortinet, FortiAnalyzer,
| FortiAnalyzer VM, Base License

Fortinet, FortiAnalyzer,

3. | FortiAnalyzer VM, 5 GB Logs/Day
Add-on

Fortinet, FortiAnalyzer,

4. | FortiAnalyzer VM, 24x7 FortiCare
(for 1-6 GB Logs/Day) 3YR

Celkem v K¢ bez DPH: 1329 000,-
DPH v K¢: 279 090,-
Cena a odména celkem v K¢ s DPH: 1 608 090,-
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