REDITELSTVI SILNIC A DALNIC CR

SMLOUVA O POSKYTOVANI SLUZEB

Cislo smlouvy Objednatele: 16PT-000805/18
Cislo smlouvy Poskytovatele: 221 2018
Evidenéni ¢islo ISPROFIN/ISPROFOND): 327 126 7018

Nézev souvisejici vetejné zakazky:
980 - D48 Frydek-Mistek - obchvat II. etapa, vyhotoveni primarni vyty¢ovaci sité

uzaviena niZe uvedeného dne, mésice a roku mezi nésledujicimi smluvnimi stranami (déle
jako ,,Smlouva®):

Reditelstvi silnic a ddlnic CR

se sidlem

ICO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnénd k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:
e-mail:

tels

(déle jen ,,Objednatel™)

a

GEOS SILESIA s.r.o.

se sidlem

ICO:

DCs

zapis v obchodnim rejstiiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

Na Pankraci 546/56, 140 00 Praha 4
65993390

CZ65993390

prispévkova organizace
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Bochenkova 2817/24, 746 01 Opava
28609549

CZ 28609549

Krajsky soud Ostrava, C34538
spole¢nost s ru€enim omezenym
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I jcdnatel
I
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(dale jen ,,Poskytovatel“)

(Objednatel a Poskytovatel déle také spole&né jako ,,Smluvni strany*)

1s

1.
Uvodni ustanoveni

Smlouva je uzaviena podle ustanoveni § 1746 odst. 2 zakona &. 89/2012 Sb., ob&ansky
zékonik, v platném znéni (dale jen ,,Obéansky zdkonik*) na zdklad& vysledki vefejné
zakazky malého rozsahu na sluzby vedené pod vySe uvedenym nazvem zaddvané mimo
zaddvaci fizeni v souladu s § 31 zékona &. 134/2016 Sb., o zaddvani vefejnych zakazek,
v platném znéni (dale jen ,,Zakazka“).

Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zad4vaci dokumentace nebo

vyzvy k podéni nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejSirsi mife zohlediiovala ucel Zakézky vyjadieny
zadévaci dokumentaci nebo vyzvou k podani nabidek;

b) v prfipadé chybé&jicich ustanoveni Smlouvy budou pouzita dostateéné konkrétni
ustanoveni zaddvaci dokumentace nebo vyzvy k podani nabidek;

c) Vv pfipadé rozporu mezi ustanovenimi Smlouvy a zad4dvaci dokumentace nebo vyzvy
k podani nabidek budou mit pfednost ustanoveni Smlouvy.

IL.
Piedmét plnéni

. Poskytovatel se zavazuje poskytnout Objednateli plnéni (sluzby) spocivajici ve

vyhotoveni primarni vytyovaci sité na silnici D48 Frydek-Mistek, obchvat II. etapa v km
4,250 — konec useku, jejichZ podrobny soupis véetné€ specifikace je uveden v pfiloze €. 1
Smlouvy (dale jen ,,Sluzby“). Na zékladé vybranych tkond vyhotovi Poskytovatel
dokumentaci bod primarni vyty€ovaci sit€¢ 6x vtiSténé a 2x v digitadlni podobé
(CD/DVD).

Poskytovatel se zavazuje poskytnout Objednateli Sluzby na nésledujicim misté: silnice
D48 Frydek-Mistek, obchvat, II. etapa v km 4,250 — konec useku.

Objednatel se zavazuje fadné a vlas poskytnuté Sluzby (jejich vystupy) prevzit
(akceptovat) a uhradit Poskytovateli za poskytnuti SluZzeb dle této Smlouvy cenu
uvedenou v ¢lL. IV. této Smlouvy.

Pokud se na jakoukoliv &ast plnéni poskytovanou Poskytovatelem vztahuje GDPR
(Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich uidajii a o volném pohybu
téchto udaji a o zruSeni smérnice 95/46/ES (obecné natfizeni o ochrané osobnich udaji)),
je Poskytovatel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V piipadg,
kdy bude Poskytovatel v kterémkoliv okamziku pln€ni svych smluvnich povinnosti
zpracovatelem osobnich udaji poskytnutych Objednatelem nebo ziskanych pro
Objednatele, je povinen na tuto skuteénost Objednatele upozornit a bezodkladné (vZdy
vSak pfed zahdjenim zpracovani osobnich udaji) s nim uzaviit Smlouvu o zpracovani
osobnich idajl, ktera tvofi pfilohu €. 2 této Smlouvy. Smlouvu dle ptedchazejici véty je
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dile Poskytovatel s Objednatelem povinen uzaviit vzdy, kdyZz jej k tomu Objednatel
pisemné vyzve.

III.
Doba pInéni

1. Poskytovatel je povinen poskytnout Sluzby Objednateli ode dne uéinnosti této Smlouvy
v terminu do 20. 12. 2018.

Iv.
Cena

1. Objednatel je povinen za fadn€ a véas poskytnuté Sluzby zaplatit Poskytovateli
nasledujici cenu (déle jako ,,Cena“):

Cena bez DPH: 159 300,- K¢
DPH: 33 453,- K¢
Cena véetné DPH: 192 753,- K¢

2. Cena je stanovena jako maximalni a nepiekroéitelna s vyjimkou zmény zékonné sazby
DPH nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.
3. Polozkovy rozpis Ceny SluzZeb je uveden v piiloze €. 1 této Smlouvy.

V.
Platebni podminky

1. Objednatel se zavazuje uhradit fakturovanou Cenu SluZeb jednordzovym bankovnim
ptevodem na udet Poskytovatele uvedeny na faktufe, a to na zakladé datiového dokladu —
faktury vystavené Poskytovatelem se lhitou splatnosti 30 dnt ode dne doruceni faktury
Objednateli. Fakturu lze pfedlozit Objednateli nejdiive po protokolarnim pfevzeti Sluzeb
Objednatelem bez vad, resp. po odstranéni viech vad SluZeb a nejpozdé&ji ve 1hité do 15
dnti ode dne protokolarniho pfedéani SluZeb Objednateli. Faktura musi byt doru¢ena na
nasledujici adresu Objednatele: Reditelstvi silnic a dalnic CR, Sprava Ostrava,
Mojmirovcei 5, 709 81 Ostrava — Marianské Hory.

2. Fakturovani Cena musi odpovidat Cené uvedené v ¢l. IV odst. 1 Smlouvy a ocenénému
rozpisu Ceny SluZeb uvedenému v pfiloze €. 1 Smlouvy.

3. Faktura musi obsahovat veSkeré néleZitosti stanovené platnymi pravnimi predpisy,
zejména § 29 zakona ¢&. 235/2004 Sb. a § 435 Obcanského zékoniku. Faktura déle musi
obsahovat ¢&islo Smlouvy, ndzev Zakazky a ISPROFIN/ISPROFOND. Pokud faktura
nebude obsahovat viechny poZadované udaje a ndlezitosti nebo budou-li tyto udaje
uvedeny Poskytovatelem chybné, je Objednatel opravnén takovou fakturu Poskytovateli
ve lhité splatnosti vratit k odstranéni nedostatkd, aniZ by se tak dostal do prodleni
s thradou Ceny. Poskytovatel je povinen zaslat Objednateli novou (opravenou) fakturu ve
Ihat€¢ 15 (patnacti) kalendainich dnti ode dne dorudeni prvotni (chybné) faktury
Objednateli. Pro vylouceni pochybnosti se stanovi, Ze Objednatel neni v takovém ptipadé
povinen hradit fakturu ve lhité splatnosti uvedené na prvotni (chybné) faktuie a
Poskytovateli nevznika v souvislosti s prvotni fakturou Zadny nérok na troky z prodleni.

4. Objednatel neposkytuje Zadné zalohy na Cenu, ani dil¢i platby Ceny.
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Smluvni strany se dohodly, Ze povinnost thrady faktury vystavené Poskytovatelem je
splnéna okamZzikem odepsani pfisluiné penézni &astky zuctu Objednatele ve prospéch
uctu Poskytovatele uvedeného na faktufe. Poskytovatel je povinen na faktufe uvadét udet
Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

. Platby budou probihat v K& (korundch &eskych) a rovnéZ veskeré cenové udaje budou
uvedeny v této méné.

VL
Odpovédnost za vady, pojisténi

Objednatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych Sluzeb
véetné€ vystupt SluZeb, jestlize nebyly poskytnuty v souladu se Smlouvou. Objednatel je
povinen uplatnit vadu poskytnutych SluZeb u Poskytovatele bez zbyte¢ného odkladu poté,
kdy Objednatel vadu zjistil (dale jen ,,Vytéeni vady“). K Vytéeni vady vystupt Sluzeb
zachycenych na hmotném podkladé je Objednatel opravnén ve lhuté 24 meésicti ode dne
pfevzeti daného vystupu Sluzby, tj. ode dne podpisu piislu§ného piedévaciho protokolu
nebo jiného relevantniho dokladu o pfevzeti vystupu Sluzby.

. Poskytovatel je povinen zahgjit prace na odstranéni Vytéené vady bez zbyte€ného odkladu
po Vytleni vady Objednatelem, nejpozd&ji vSak do péti (5) kalendainich dnt ode dne
Vytéeni vady Objednatelem (dale jen ,,Vytéend vada“). Objednatel je opravnén pozadovat
namisto odstranéni Vytéené vady slevu z Ceny, resp. z Ceny dané ¢asti Sluzeb.

. JestliZze je Vytéena vada vzhledem k povaze SluZeb a Vystupl SluZzeb neodstranitelna, je
Objednatel opravnén poZadovat po Poskytovateli v ramci Vytéeni vady zcela nové
provedeni SluZeb nebo slevu z Ceny SluZeb nebo je opravnén od Smlouvy odstoupit, a to
dle své volby uginéné v okamziku uplatnéni vady u Poskytovatele.

. Jestlize ma Vytlena vada charakter vady pravni je Objednatel opravnén pozadovat po
Poskytovateli odstranéni Vytéené vady spoéivajici v zaji$téni neruSeného uzivani Sluzeb,
resp. vystupt SluZeb Objednatelem, a/nebo slevu z Ceny a/nebo je opravnén od Smlouvy
odstoupit, a to dle své volby u¢inéné pii uplatnéni vady SluZeb.

Smluvni strany se mohou na zadost Objednatele pisemné dohodnout na jiném zplsobu
feSeni Vytéeni vady.

. Pro vylou€eni pochybnosti Smluvni strany uvadi, Ze pokud Objednatel neuplatni v rdmci
Vytéeni vad jiné feSeni Vytené vady, neZ je odstranéni Vytlené vady, je Poskytovatel
povinen vyiesit Vytknutou vadu jejim bezplatnym odstranénim.

. Poskytovatel je povinen postupovat pfi odstratiovani Vytéenych vad SluZeb, resp. vad
vystupi Sluzeb s odbornou péti, Vytéené vady odstrailovat ve lhitdch stanovenych
ktomu Objednatelem s pfihlédnutim k objektivni ¢asové naro¢nosti odstranéni dané
Vytéené vady. Pii odstranéni vady SluZeb je Poskytovatel povinen postupovat v souladu
s pozadavky a instrukcemi Objednatele a v souladu s jemu znamymi z4jmy Objednatele.
Poskytovatel je povinen po celou dobu odstraiovani Vytéenych vad informovat
Objednatele o postupu jejich odstrafiovani, a to zplsobem, formou, rozsahem a
v terminech & lhttdch uréenych Objednatelem v ramci Vytéeni vady, pokud tuto
povinnost Poskytovatele v rdmci Vyteni vady Objednatel stanovi. Pokud tuto povinnost
Poskytovatele v ramci Vyt&eni vady ve smyslu pfedchozi véty Objednatel nestanovi, plati,
Ze je Poskytovatel povinen Objednatele informovat pouze na zaklad€ jednotlivé pisemné
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Zadosti Objednatele, a to v terminu &i hiit€ v této Zadosti uvedené a nejsou-li uvedené,
pak ve lhité pfiméfené.

.V ptipad¢ Vytéenych vad vystupii SluZeb je Poskytovatel povinen tyto vady odstranit ve
lhaté stanovené mu k tomu Objednatelem (tj. pfedat Objednateli v této [hiité fadny vystup
SluZeb). Objednatel je opravnén odmitnout pfevzeti vystupii Sluzeb, pokud zjisti, Ze
Vytcené vady nebyly Poskytovatelem f4dné odstranény. V pfipadé, Ze Objednatel odmitne
prevzit vystupy Sluzeb, u nichZ nebyly odstranény Poskytovatelem vady, ma se za to, Ze
Vytlena vada je vadou neodstranitelnou, a Objednatel ma dale pravo pozadovat slevu
z Ceny Sluzeb nebo zcela nové poskytnuti Sluzeb nebo mé pravo od Smlouvy odstoupit, a
to dle své volby u¢inéné pti odmitnuti pfevzeti Dokumentace nebo Vystupt z divodu
neodstranéni jejich vad.

. Poskytovatel je povinen mit po celou dobu trvéni této Smlouvy uzavienu smlouvu
o pojisténi odpovédnosti za Skodu zplsobenou pifi vykonu podnikatelské ¢Einnosti,
prostfednictvim které bude hradit pfipadné Skody zpisobené Objednateli nebo treti osobe
pfi plnéni této Smlouvy, a to s pojistnym plnénim vyplyvajicim z takového pojiSténi
minimalné v hodnoté odpovidajici celkové cené sluzeb. Tuto pojistnou smlouvu je
Poskytovatel povinen na vyzvu Objednatele bez zbyteéného odkladu piedlozit Objednateli
k nahlédnuti.

VILI.
Smluvni sankce

. Za prodleni s poskytovanim SluZzeb, resp. za prodleni s pfedanim vystupd Sluzeb, se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,5 % z Ceny SluZeb
stanovené v €l. IV. této Smlouvy, a to za kazdy i zapocaty den prodleni.

.V pfipadé¢ prodleni Objednatele s uhrazenim Ceny je Poskytovatel opravnén po
Objednateli Pozadovat urok z prodleni ve vysi stanovené platnymi pravnimi predpisy.

. Uplatnénim smluvni pokuty neni dotlena povinnost Smluvni strany k ndhrad€ Skody
druhé Smluvni strané v plné vysi. Uplatnénim smluvni pokuty neni dotfena povinnost
Poskytovatele k poskytnuti Sluzeb Objednateli.

VIIL
Ukonéeni Smlouvy

Smluvni strany mohou Smlouvu ukonéit pisemnou dohodou.

Objednatel je opravnén pisemné odstoupit od Smlouvy s u€inky ex tunc v piipad€, Ze
Poskytovatel ve stanovenych lhitach ¢&i terminech nezapocne s plnénim pfedmétu
Smlouvy.

Objednatel je opravnén pisemné odstoupit od Smlouvy v pfipadé, Ze prokaze, Ze
Poskytovatel vramci své nabidky podané v Zakédzce uvedl nepravdivé udaje, které
ovlivnily vybér nejvhodnéjsi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v piipad€, Ze druha
Smluvni strana opakované (minimalné t¥ikrat) porusi své povinnosti dle této Smlouvy a na
tato poruseni smluvnich povinnosti byla Smluvni stranou pisemné€ upozornéna. Smluvni
strany vyslovné sjednéavaji, Ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy
platné odstoupit i tim zptsobem, Ze pisemné odstoupeni od Smlouvy doru¢i druhé
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Smluvni strané spole¢né s tfetim pisemnym upozornénim na poruseni smluvni povinnosti
druhé Smluvni strany.

Objednatel je oprdvnén pisemné vypovédét Smlouvu s Ginky od dorudeni pisemné
vypovédi Poskytovateli, a to i bez uvedeni divodu. V tomto pfipadé je viak povinen

-----

prokazatelné¢ doloZené marn€ vynaloZené udelné ndklady pimo souvisejici
s neuskuteénénou &asti pfedmétu plnéni, které Poskytovateli vznikly za dobu G&innosti
Smlouvy. Néklady ve smyslu pfedchozi véty se nerozumi usly zisk.
IX.
Registr smluv

Poskytovatel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv zfizenym

zakonem ¢. 340/2015 Sb., o zvlastnich podminkdch ucinnosti nékterych smluv,
uvefejiiovani t€chto smluv a o registru smluv, ve znéni pozdé&jsich predpist (déle jako
»zakon o registru smluv®). Poskytovatel bere na védomi, Ze uvetejnéni Smlouvy v registru
smluv zajisti Objednatel. Do registru smluv bude vloZen elektronicky obraz textového
obsahu Smlouvy v otevieném a strojoveé Citelném formatu a rovnéZ metadata Smlouvy.

Poskytovatel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uvefejnéna v registru
smluv bez ohledu na skute¢nost, zda spadd pod nékterou z vyjimek z povinnosti
uvetejnéni stanovenou v § 3 odst. 2 zakona o registru smluv.

V rdmci Smlouvy nebudou uvefejnény informace stanovené v § 3 odst. 1 zakona
o registru smluv oznacené Poskytovatelem pfed podpisem Smlouvy.

X.

Zavérefna ustanoveni

Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a U¢innosti dnem
uvefejnéni v registru smluv.

Smlouva je uzaviena na dobu uréitou a skonéi fadnym a Uplnym splnénim pifedmétu této
Smlouvy Smluvnimi stranami.

Tuto Smlouvu je mozné ménit pouze prostfednictvim vzestupné c¢islovanych dodatkl
uzavienych v listinné podobé.

Pokud neni ve Smlouve a jejich pfilohach stanoveno jinak, ¥idi se pravni vztah zaloZeny
touto Smlouvou Ob¢anskym zékonikem.

Tato Smlouva se vyhotovuje ve 4 (Etyfech) stejnopisech, z nichZ ob& Smluvni strany
obdrZi po 2 (dvou) stejnopisech.

Nedilnou soudasti této Smlouvy jsou nasledujici pfilohy:

Piiloha €. 1 — Specifikace Sluzeb — PoloZkovy rozpis ceny
Ptiloha €. 2 — Smlouva o zpracovani osobnich udajti (vzor)
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V Ostravé dne 23 11. 0% V Opavé dne 16.11.2018

Za Objednatele: Za Poskvtovatele:

feditel Spravy @strava jednatel
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Smlouva o zpracovani osobnich tda

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic R

se sidlem

ICO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(dale jen ,Spravce”)

a

se sidlem

ICO:

DIC:

zapis v obchodnim rejstriku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:

Na Pankraci 546/56, 140 00 Praha 4
65993390
CZ65993390
pfispévkova organizace
é. 0.

Priloha €. 2

U

generalni feditel
, feditel Spravy Ostrava
vedouci Useku vystavby

Povéfenec pro ochranu osobnich udaji (DPO)

(dale jen ,Zpracovatel“ nebo ,Prvotni Zpracovatel”)

(Spravce a Zpracovatel spolecné dale také jako ,Smluvni strany“)
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Preambule

Vzhledem k tomu, Ze Zpracovatel v pribéhu poskytovani Sluzeb a/nebo Produktl Spravci mize
zpracovavat Osobni Gdaje Spravce, povazuji Smluvni strany za zasadni, aby pfi zpracovani téchto
osobnich udaji byla zajisténa vysoka uroven ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich Udaji a toto zpracovani bylo v souladu s Predpisy na ochranu
osobnich udajud, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajl a o volném
pohybu téchto udaju a o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich tGdaja),
a proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich Udaja (dale jen ,Smlouva"“).

1 Definice
Pro ucely této Smlouvy se nasledujici pojmy vykladaji takto:
,EHP* se rozumi Evropsky hospodarsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaju a o volném pohybu
téchto udajl a o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udajl) ve znéni
opravy uverejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

,Hlavni smlouvou“ se rozumi smluvni vztah & smluvni vztahy zaloZzené mezi Spravcem
a Zpracovatelem na zakladé uzavrenych platnych a G¢innych smluv vymezenych v pfiloze €. 1 této
Smlouvy.

,Osobnimi udaji Spravce" se rozumi osobni Gidaje popsané v pfiloze ¢. 1 této Smlouvy a veskeré
dalSi osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smlouvou.

,Podzpracovatelem" se rozumi jakykoli zpracovatel osobnich udaju (véetné jakékoli tieti strany)
zapojeny Zpracovatelem do zpracovani Osobnich Udaji Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich Udajd
Spravce dal$iho Podzpracovatele (tzv. fetézeni podzpracovatell).

,Pokynem" se rozumi jakykoliv pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich udaju
Spravce. Zpracovatel je povinen kdykoliv v priibéhu zpracovani osobnich Gdajli prokazat existenci
a obsah Pokynu.

,Porusenim zabezpeceni osobnich udaji“ se rozumi takové poruseni zabezpeceni osobnich
udaja, které vede nebo mlze pfimo vést k neopravnénému pristupu nebo k neopravnéné
¢i nahodilé zméné, zniceni, vyzrazeni &i ztraté osobnich Udajd, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k ulozenym, pfenasenym nebo jinak zpracovavanym Osobnim Gdajiim
Spravce.

,Produkty“ se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hiavni smlouvy.

,Predpisy o ochrané osobnich Gdaju“ se rozumi Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto tdaji a o zruseni smérnice 96/46/ES (obecné nafizeni
o0 ochrané osobnich udaji) ve znéni opravy uvefejnéné v Urednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i vesSkeré narodni pfedpisy upravujici ochranu osobnich tdaju.
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,Schvalenymi Podzpracovateli‘ se rozuméji: (a) Podzpracovatelé uvedeni v priloze ¢. 3 této
Smlouvy (autorizované piedani Osobnich udaji Spravce); a (b) pfipadné dalsi dilci
Podzpracovatelé predem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smlouvy.

,Sluzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

yStandardnimi smluvnimi dolozkami“ se rozumi standardni smiuvni dolozky pro piredavani
osobnich udaji zpracovatelim usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

,Treti zemi" se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
pfedmétem platného a Gcinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
udajh ve tretich zemich.

,Vymazanim“ se rozumi odstranéni nebo zni¢eni Osobnich Udaju Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

,Zasadami zpracovani osobnich Gdaji“ se rozumi zasada zakonnosti, korektnosti,
transparentnosti, i¢elového omezeni, minimalizace (dajl, presnosti, omezeni ulozZeni, integrity
a davérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich udaja ¢i jakykoliv
vyklad této Smlouvy musi byt v souladu s témito zasadami. Dokument Zasady zpracovani
osobnich Gdaju je k dispozici na internetovych strankach www.rsd.cz v zalozce Organizace pod
odkazem GDPR.

,Zpracovani‘, ,spravce“, ,zpracovatel‘, ,subjekt idaju“, ,osobni udaje“, ,zvlastni kategorie
osobnich udaji“ a jakékoli dal$i obecné definice neuvedené v této Smiouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaja Spravce

21 V pribéhu poskytovani Sluzeb a/nebo Produkti Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokynl Spravce. Zpracovatel se zavazuje, Ze bude po
celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich Gdaju
Spravce.

2.2 'V rozsahu pozadovaném platnymi a uéinnymi Predpisy o ochrané osobnich udajd musi
Zpracovatel ziskat a uchovavat veskeré potiebné licence, opravnéni a povoleni potrebné k
zpracovani Osobnich Gdaju Spravce véetné osobnich (daji uvedenych v priloze &. 1 této
Smilouvy.

2.3 Zpracovatel musi dodrzovat veskera technickd a organizaéni opatfeni pro splnéni

pozadavku uvedenych v této Smlouvé a jejich prilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich Udaji a za v§ech okolnosti tyto zasady dodrzovat.

2.4 Pro uc€ely komunikace a zajiSténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v piipadech poruseni zabezpeceni osobnich Gdaju, predavani zadosti subjektt udajd), neni-
li v konkrétnim pripadé urceno jinak, poveéfily Smluvni strany tyto osobv:
241 osoba povérena Spravcem: 2-mail:
tel:

2.4.2 osoba povéfena Zpracovatelem: [HOpIRilZpiacovatel], e-mail: [HOpIRlZpracovatel),

tel: [doplni zpracovatel]
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3
3.1

3.2

3.3

3.4

4.2

Zpracovani Osobnich udaji Spravce

Zpracovatel zpracovava Osobni Udaje Spravce pouze pro Gcely plnéni Hlavni smlouvy nebo
pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha ¢. 1 této Smilouvy).
Zpracovatel nesmi zpracovavat, predavat, upravovat nebo ménit Osobni Gdaje Spravce
nebo zvefejnit ¢i povolit zvefejnéni Osobnich udaji Spravce jiné treti osobé jinak nez
v souladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zverejnéni neni
vyzadovano pravem EU nebo ¢lenského statu, kterému Zpracovatel podléha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zédkonném pozadavku
pfed zahajenim zpracovani Osobnich Udaju Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zverejnéni.

Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkuSenostem takovy Pokyn porusuje Predpisy o ochrané osobnich udaju.

Zpracovatel bere na védomi, Ze neni opravnén urcit ucely a prostfedky zpracovani Osobnich
Udaju Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
Zzpracovani za spravce.

Pro ucely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby predaval
Osobni udaje Spravce prijemcim ve tretich zemich uvedenych v priloze ¢. 3 této Smlouvy
(Autorizované predavani Osobnich udaju Spravce) vzdy za predpokladu, Ze takova osoba
spini pozadavky uvedené v kapitole 6 této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel u€ini pfimérené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pristup k Osobnim Udajum Spravce, piicemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz ¢innost vyzaduje pfistup k
pfislusnym Osobnim Gdajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k ttémto osobnim tdajim pfistup,
pficemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich tdajl
Spravce:

421 Dbyly informovany o davérné povaze Osobnich udaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynl a
platnych a uginnych Predpisi o ochrané osobnich (daju, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly miéenlivost o
osobnich udajich a prijatych opatfenich k jejich ochrané, a to i po skonceni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

4.2.2 Dbyly pfimérené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
udaji nebo dle Pokynu Spravce;

4.2.3 podléhaly zavazku davérnosti nebo profesnim ¢i zakonnym povinnostem zachovavat
mi¢enlivost;

4.2.4 pouzivaly pouze bezpeény hardware a software a dodrzovaly zasady bezpeéného
pouzivani vypocetni techniky;

4.2.5 podiéhaly procesiim autentizace uzivatelll a pfihlaSovani pfi pristupu k Osobnim
udajum Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
ucinnymi Pfedpisy o ochrané osobnich udaju;

4.2.6 zabranily neopravnénému &teni, pozménéni, smazani ¢i znepfistupnéni Osobnich
udaju Spravce, nevytvarely kopie nosi¢l osobnich udaji pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodlené,
nejpozdéji vSak do 24 hodin od vzniku, hlasily jakékoliv divodné podezieni na
ohroZeni bezpecnosti osobnich Gidajl, a to osobé uvedené v kapitole 2 této Smlouvy.
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5 Zabezpeceni osobnich udaju

5.1

5.2

5.3

54

S piihlédnutim ke stavu techniky, nakladdm na provedeni, povaze, rozsahu, kontextu
a ucelim zpracovani i k rizné pravdépodobnym a rlizné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizaéni opatieni
(pfiloha €. 2 této Smlouvy), aby zajistil Groven zabezpeceni odpovidajici danému riziku,
pfipadné véetné:

5.1.1  pseudonymizace a Sifrovani osobnich Gdaj(;

5.1.2 schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systémi a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Udaji a pfistup k nim véas v pripadé
fyzickych ¢i technickych incidentu;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni uG¢innosti zavedenych
technickych a organizacnich opatreni pro zajisténi bezpecnosti zpracovani.

Pfi posuzovani vhodné trovné bezpecénosti se zohledni rizika, ktera predstavuje zpracovani,
zejmeéna nahodné nebo protipravni zniceni, ztrata, pozménovani, neopravnéné zpfistupnéni
pfedavanych, uloZzenych nebo jinak zpracovavanych osobnich udajli, nebo neopravnény
pristup k nim.

V pfipadé zpracovani osobnich Udaju vice spravcli je Zpracovatel povinen zpracovavat
takové osobni idaje oddélené.

v

Konkrétni podminky zabezpeeni jsou uvedeny v pfiloze ¢. 2 této Smlouvy a dale
v Pokynech.

6 Dalsi Podzpracovatelé

6.1

6.2

Zpracovatel je opravnén pouzit ke zpracovani Osobnich U(daju Spravce dalsi
Podzpracovatele uvedené v priloze €. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s predchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nalezitou droven ochrany Osobnich Udaja Spravce, véetné dostateénych
zaruk pro provedeni vhodnych technickych a organizacnich opatfeni dle této
Smlouvy, Hlavni Smlouvy, Pokynl a platnych a Géinnych Predpist na ochranu
osobnich udaju;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dal$§im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vylou€eni pochybnosti si Smiluvni strany ujednavaji, ze v pfipadé tzv. retézeni
zpracovatelll (tj. uzavirani smlouvy o zpracovani osobnich Udaji mezi
podzpracovateli) musi tyto smlouvy splhovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s diléimi Podzpracovateli
a v pfipadé retézeni podzpracovateldl i kopii smluv uzavienych mezi dal§imi
Podzpracovateli;

6.2.4 v pfipadé pfedani Osobnich Gdaju Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dal$im Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich udaja Spravce;

6.2.5 zajistit plnéni vSech povinnosti nezbytnych pro zachovani piné odpovédnosti vici
Spravci za kazdé selhani kazdého dil¢iho Podzpracovatele pfi plnéni jeho povinnosti
v souvislosti se zpracovanim Osobnich Gdaji Spravce.
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7 Plnéni prav subjektd tudaju

71

7.2

73

7.4

Subjekt udaji ma na zakladé své zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich udajl, zadat jejich opravu ¢i doplnéni, podavat namitky proti
zpracovani svych osobnich Udaju ¢i zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pii provadéni vhodnych
technickych a organiza¢nich opatfeni pro spinéni povinnosti Spravce reagovat na zadosti o
uplatnéni prav subjektu tdajl.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu udajt, organu dohledu
a/nebo jiného prislusného organu zadost podle platnych a Gcinnych Predpisti o ochrané
osobnich udaju, pokud se jedna o Osobni Udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokyn( tak, aby Spravci umoznil
jakykoli vykon prav subjektu daji podle Predpist o ochrané osobnich dajd, pokud jde o
Osobni udaje Spravce, a vyhoveél jakémukoli pozadavku, dotazu, oznameni nebo Setfeni dle
Predpisti o ochrané osobnich udajd nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veSkerych udaju pozadovanych Spravcem v pifiméreném ¢asovém obdobi
specifikovaném Spravcem, a to ve vSech pripadech a véetné Gplnych podrobnosti a
kopii stiznosti, sdéleni nebo zadosti a jakychkoli Osobnich Gdaju Spravce, které
Zpracovatel ve vztahu k subjektu udaji zpracovava;

7.4.2 poskytnuti takové asistence, kterou mize Spravce rozumné pozadovat, aby mohl
vyhovét pfislusné Zadosti ve Ihatach stanovenych Predpisy o ochrané osobnich
udaju;

7.4.3 implementaci dodateCnych technickych a organiza¢nich opatieni, které muize
Spravce rozumné pozadovat, aby mohl ucinné reagovat na pfislusné stiznosti,
sdéleni nebo zadosti.

8 Poruseni zabezpeceni osobnich udaju

8.1

8.2

8.3

Zpracovatel je povinen bez zbyteéného odkladu a v kazdém pfipadé nejpozdéji do 24 hodin
informovat Spravce o tom, Ze doslo k poruseni zabezpecéeni Osobnich tdaji Spravce nebo
existuje dlivodné podezieni z poruseni zabezpeceni Osobnich Udaji Spravce. Zpracovatel
poskytne Spravci dostate¢né informace, které mu umozni splnit veSkeré povinnosti tykajici
ohlasovani a oznamovani pfipadu poruseni zabezpeceni osobnich (daji podle Predpisl
o ochrané osobnich tdajli. Takové oznameni musi pfinejmensim:

8.1.1 popisovat povahu poruseni zabezpecéeni osobnich udajl, kategorie a pocty
dotCenych subjektl udaju a kategorie a specifikace zaznamu o osobnich Udajich;

8.1.2 jméno a kontaktni idaje povérence pro ochranu osobnich tdaju Zpracovatele nebo
jiného prislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dusledky poruseni zabezpeceni
osobnich udajt;

8.1.4 popisovat opatieni prijata nebo navrzena k reseni poruseni zabezpeceni osobnich
udaja.

Zpracovatel spolupracuje se Spravcem a podnika takové pifimérené kroky, které jsou fizeny

Spravcem, aby napomahal vysetfovani, zmirfiovani a napravé kazdého poruseni osobnich

udaja.

V pfipadé poruseni zabezpeceni osobnich Gdaji Zpracovatel neinformuje zadnou teti

stranu bez pfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje

pravo EU nebo ¢Elenského statu, které se na Zpracovatele vztahuje. V takovém piipadé je

Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto

pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré pripominky,

které proved| Spravce pied tim, nez poruseni zabezpeceni osobnich Gdajii oznami.
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9 Posouzeni vlivu na ochranu osobnich tdajti a predchozi konzultace

9.1 Zpracovatel poskytne Spravci pfiméfenou pomoc ve vSech pfipadech posouzeni vlivu na
ochranu osobnich udajl, které jsou vyzadovany ¢l. 35 GDPR, a s veSkerymi predchozimi
konzultacemi s jakymkoli dozorovym Ufadem Spravce, které jsou pozadovany podle ¢l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich Udaji Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich udaji Spravce

10.1 Zpracovatel musi neprodlené a v kazdém pripadé do 90 (devadesati) kalendainich dn( po:
(i) ukonceni zpracovani Osobnich udaju Spravce Zpracovatelem nebo (ii) ukonéeni Hlavni
smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vratit uplnou kopii vSech Osobnich Udaju Spravce Spravci zabezpecenym pienosem
datovych souborl v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpeéné a prokazatelné vymazat vSechny ostatni kopie Osobnich udaji Spravce
zpracovavanych  Zpracovatelem nebo jakymkoli  autorizovanym  diléim
Podzpracovatelem; nebo

10.1.2 bezpetné a prokazatelné smazat vSechny kopie Osobnich udaji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dal§im Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné osvédéeni, Ze plné splnil poZzadavky
kapitoly 10 této Smlouvy.

10.2 Zpracovatel mlze uchovavat Osobni Udaje Spravce v rozsahu pozadovaném pravnimi
predpisy Unie nebo ¢lenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
pfedpisy Unie nebo ¢&lenského statu a za predpokladu, Ze Zpracovatel zajisti divérnost
vSech téchto osobnich Udaji Spravce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro Ucely uvedené v pravnich predpisech Unie nebo ¢lenského statu,
které vyzaduiji jejich ukladani, a nikoliv pro zadny jiny ucel.

11 Pravo na audit

11.1 Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a G¢innymi Pfedpisy o ochrané osobnich tdajl, touto Smlouvou a Pokyny
a déle umozni audity a inspekce ze strany Spravce nebo jiného auditora povéreného
Spravcem ve vSech mistech, kde probiha zpracovani Osobnich Gdaju Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a
kopirovat vSechny pfislusné zaznamy, procesy a systémy, aby Spravce mohl ovérit, ze
zpracovani Osobnich udaji Spravce je v souladu s platnymi a iéinnymi Predpisy o ochrané
osobnich udajl, touto Smlouvou a Pokyny. Zpracovatel poskytne Spravci pinou spolupraci
a na zadost Spravce poskytne Spravci diikazy o plnéni svych povinnosti podle této Smlouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde uvedené pravo na
audit porusuje Predpisy o ochrané osobnich udajl.

11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle predchoziho odstavce také u vSech
Podzpracovatel(.

12 Mezinarodni predavani Osobnich udaji Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni UGdaje Spravce sam ani prostiednictvim
Podzpracovatele ve treti zemi, s vyjimkou té&ch pfijemcl ve tretich zemich (pokud existuji)
uvedenych v pfiloze €. 3 této Smlouvy (autorizované predani Osobnich Gdaji Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

12.2 Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfislusny dil¢i Podzpracovatel) smlouvu véetné Standardnich smluvnich dolozek
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a/nebo obdobnych dolozek, které mohou vyzadovat Predpisy o ochrané osobnich udajt,
pokud jde o jakékoli zpracovani Osobnich tdaji Spravce ve tieti zemi.

13 Kodexy chovani a certifikace

13.1 Na Zadost Spravce je Zpracovatel povinen dodrzovat relevantni kodex chovani schvaleny
podie ¢l. 40 GDPR a ziskat relevantni osvédceni podle ¢l. 42 GDPR, pokud se tyka
zpracovani Osobnich udaji Spravce a bez zbyteéného odkladu zajistit dodrzovani takového
kodexu nebo jeho prislusnych €asti u Podzpracovatelll a déale zajistit ziskani takovych
osvédceni Podzpracovateli.

14 VSeobecné podminky

14.1 Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukonéenim G¢innosti Hlavni smlouvy.
Tim nejsou dotEeny povinnosti Zpracovatele, které dle této Smlouvy &i ze své povahy trvaji
i po jejim zaniku.

14.2 Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

14.3 Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy. V piipadé
existence vice smluvnich vztahtl se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich Gdaji Spravce.

14.4 V pripadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné, avsak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smilouvy pfednost pred povinnostmi Smluvnich stran tykajicich se ochrany osobnich tdaju.

14.5 Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, netc¢inné nebo nevymahatelné,
zbyvajici €asti Smlouvy zUstavaji v platnosti. Ohledné neplatného, neucinného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, Zze je bud (i) dodatkem k této
Smlouvé upravi tak, aby byla zajisténa jeho platnost, i¢innost a vymahatelnost, a to pfi co
nejvétsim zachovani pavodnich zamérh Smluvnich stran nebo, pokud to neni mozné, (ii)
budou vykladat toto ustanoveni zptusobem, jako by neplatna, neucinna nebo nevymahatelna
¢ast nebyla nikdy v této Smlouvé obsazena.

14.6 Tato Smlouva je sepsana v 4 stejnopisech, pficemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

14.7 Veskeré zmeény této Smlouvy je mozné provést formou vzestupné Cislovanych pisemnych
dodatkii podepsanych obéma Smluvnimi stranami. Pro vylouéeni véech pochybnosti si
Smluvni strany ujednavaji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich tdaju Spravce, ktery tato Smlouva predvida.

14.8 Tato Smlouva nabyva Gc¢innosti dnem podpisu obou Smiuvnich stran.

(zSpravce®) (,Zpracovatel)

V dne \/ dne

Fe&itel Sprévy. Ostrava
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANiI OSOBNiCH UDAJU SPRAVCE

Tato priloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich udaji spravce, jak vyZaduje
¢l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich udaji Spravce

Pfedmétem zpracovani osobnich udajl jsou tyto kategorie:

Doba trvani zpracovani osobnich tdaji Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji G¢innosti.

2 Povaha a ucel zpracovani osobnich udaji spravce
Povaha zpracovani osobnich tdaji Spravce Zpracovatelem je: FiOSIIZaskiNeiCIVas kajicnse

[J Zpracovani
[ Automatizované zpracovani
UJ Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich Gdaji Spravce Zpracovatelem je:

3 Druh osobnich udaju spravce, které maji byt zpracovany

Druh osobnich Gdaju (zaskrtnéte):

[J Osobni udaje (viz vysSe odst. 1)

[ Osobni udaje zvlastni kategorie dle ¢l. 9 GDPR [UNEaicIZdeIKonKIenit/pyuaajl

4 Kategorie subjekt( udajt, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizacni bezpecnostni opatreni

1.1. Sprava zabezpeceni

a.

Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich udaj.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich Udaji jsou jasné
definovany a pfidéleny v souladu s bezpecnostni politikou;

ii.  béhem internich reorganizaci nebo pfi ukonéeni a zméné zameéstnani je ve
shodé s pfislusnymi postupy jasné definovano zruseni prav a povinnosti.

Politika Fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich Gdajl, jsou
pfidélena specificka prava k Fizeni pfistupu podle zasady "need-to-know."

Sprava zdrojl/aktiv. Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani
osobnich adaja (hardwaru, softwaru a sit€). Je uréena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napr. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby véechny zmény IT systém byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpecnosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incidentt / poru$eni osobnich tdajd:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
ucinna a véasna reakce na incidenty tykajici se osobnich tGdajq;

ii.  Zpracovatel bude bez zbyteéného odkladu informovat Spravce o jakémkoli
bezpecnostnim incidentu, ktery ved| ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich udaju.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrzovany pro zajisténi pozadované Uurovné kontinuity a dostupnosti systému
zpracovani osobnich Gdaju (v pfipadé incidentu / poruseni osobnich udaja).

1.3. Lidské zdroje

a.

Daveéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozumeéli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich udaju; role
a odpovédnost jsou jasné komunikovany béhem procesu pred nastupem do zaméstnani
a / nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, ze vsichni zaméstnanci jsou dostateéné informovani
0 bezpecnostnich opatfenich IT systemu, ktera se vztahuji k jejich kazdodenni praci;
zameéstnanci, ktefi se podileji na zpracovani osobnich Gdajl, jsou rovnéz radné
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informovani o pfislusnych pozadavcich na ochranu osobnich udajd a pravnich zavazcich
prostiednictvim pravidelnych informacnich kampani.

2. Technicka bezpecnostni opatieni
2.1. Kontrola pristupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uZivatele
pfistupujici k IT systému. Systém umoziuje vytvaret, schvalovat, kontrolovat
a odstranovat uzivatelské ucty.

b. Je vylougeno pouzivani sdilenych uzivatelskych G¢ta. V pfipadech, kdy je to nezbytné je
zajisténo, ze vsichni uzivatelé spole¢ného Gctu maji stejné role a povinnosti.

c. Pi¥i poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil pocet uzivatell, ktefi maji pfistup k osobnim Gdajim
pouze na ty, ktefi je potiebuji pro naplnéni procesnich cilli zpracovatele.

d. Tam, kde jsou mechanismy autentizace zalozeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespon osm znakd a vyhovovalo poZzadavkim na velmi silna hesla, véetné
delky, slozitosti znak(i a neopakovatelnosti.

e. Autentifikaéni povéreni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji predavat
pres sit'.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich udaji. Log soubory obsahuji vSechny typy pristupu k Gdajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich udaja v klidu
a. Bezpecnost serveru / databaze

i. Databazové a aplikaéni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného uctu s minimalnim opravnénim operacniho systému pro
zajisténi radné funkce.

ii. Databazové a aplikacni servery zpracovavaji pouze osobni Udaje, které jsou
pro naplnéni Géell zpracovani skute¢né nezbytné.

b. Zabezpeéeni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii. Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

iii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny ¢asové limity pro odhlaseni, pokud uzivatel neni po
urcitou dobu aktivni.
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v. Jsou pravidelné instalovany kritické bezpecnostni aktualizace vydané
vyvojafem operacniho systému.

2.4. Zabezpeceni sité / komunikace

a.

Kdykoli je pfistup provadén pres internet, je komunikace Sifrovana pomoci
kryptografickych protokol(.

Provoz do a z IT systému je sledovan a fizen prostrednictvim Firewall( a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a.

C.

Jsou definovany postupy zalohovani a obnoveni udaju, jsou zdokumentovany a jasné
spojeny s ulohami a povinnostmi.

Zalohovani je poskytovana odpovidajici Uroven fyzické ochrany a ochrany Zivotniho
prostiedi.

Je monitorovana Uplnost provadénich zaloh.

2.6. Mobilni / prenosna zarizeni

a.

Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pifenosnych zafrizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

Jsou predem registrovana a predem autorizovana mobilni zafizeni, ktera maji pristup
k informacnimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a.

V pribéhu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéjsich
postupy a uznavané postupy bezpe&ného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni tdaju

a.

Pred vyrazenim médii bude provedeno jejich prepsani pfi pouziti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

Je provadéna skartace papirovych dokumentt a pfenosnych médii slouzicich k ukladani
osobnich udaja.

2.9. Fyzicka bezpecnost

a.

Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatreni (napf. turniket oviadany Cipovou
kartou, vstupni zamky) nebo organizacni opatfeni (napf. bezpecnostni ostraha) pro
ochranu zabezpecenych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvélenych podzpracovatell. Uvedte prosim (i) Uplny nazev podzpracovatele;
(i) Cinnosti zpracovani; (i) umisténi stfedisek sluzeb.

C. | Schvaleny Cinnost zpracovani Umisténi stredisek sluzeb
podzpracovatel

1. | [doplni zpracovatel]
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