NEMOCNICE
PISEK

Kupni smlouva

uzaviena dle ust. § 2079 a nasl. zak. ¢. 89/2012 Sb., ob&anského zakoniku

Nemocnice Pisek, a.s.

spoletnost zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ceskych Budgjovicich pod
sp. zn. B 1462

se sidlem: Karla Capka 589, 397 01 Pisek

IC: 260 95 190

DIC: CZ26095190

jednajici: MUDr. Jifim Holanem, MBA, pfedsedou pfedstavenstva

a Ing. Danou Cagankovou, &lenem piedstavenstva

na strané jedné (dale jen ,Kupujici®)

STAPRO s.r.o.

spole¢nost zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Hradci Krélové, spisova
znatka C 148

se sidlem: Pernstynské namésti 51, 530 02 Pardubice
IC: 135 83 531

DIC: CZ699004728

jednajici: Ing. Zdenék Jirsa, jednatel spolecnosti
gislo G&tu: y ]

na strané druhé (dale jen ,Prodavajici“)

Prodavajici a Kupujici dale také jako ,smluvni strany*

nebo jednotlivé jako ,smluvni strana“

timto uzaviraji tuto kupni smlouvu v souladu s ustanovenim § 2079 a nasl. zdkona ¢&. 89/2012 Sb.,
oblansky zakonik, v platném a G¢inném znéni (dale jen ,obfansky zakonik®), jako vysledek
vybé&rového fizeni ,Logovaci systém" (dale jen ,vefejna zakazka“) zadavaného mimo rezim zékona €.
134/2016 Sb., o zadavani vefejnych zakazek (dale jen ,ZVZ").
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I. Predmét smlouvy

. Pfredmétem této smlouvy je zavazek Prodavajiciho navrhnout, dodat a implementovat pro Kupujiciho
centralni GloZisté pro sbér a analyzu logh (SEM/SIEM fe$eni) s moznosti nasledné analyzy a feSeni
bezpe&nostnich udalosti/incidentt z kritickych systémU a aplikaci dle technické specifikace uvedené
v Pfiloze &. 1 této smlouvy se vSemi sjednanymi, jinak obvyklymi sougastmi a pfisluSenstvim (dale
jen ,Zafizeni*) a umoznit Kupujicimu k nému nabyt vlastnické pravo. Zafizeni musi spifiovat veskeré
poZadavky stanované pro jeho uvedeni na trh a do provozu dle platnych pravnich pfedpisl zejména
zakona €. 22/1997 Sb., o technickych poZadavcich na vyrobky.

. Soucasti pfedmétu plnéni je provedeni montaze a instalace Zafizeni v misté plnéni, zaskoleni
obsluhy a uvedeni Zafizeni do béZného provozu s pfedvedenim funkénosti a sefizenim, poskytovani
bezplatného zaruéniho servisu, likvidace oballl a odpadu.

3. Spole¢né se Zafizenim bude dodan navod na obsluhu v Eeském jazyce a prohlaSeni o shodé. Vyse
uvedeneé bude dodano 1x v pisemné podobé a 1x v elektronické podobé na CD.

Prodavaijici prohlasuje, ze Zafizeni je nové, nepouZité, nerepasované, neposkozené, plné funkéni,
v nejvyssi jakosti poskytované vyrobcem Zafizeni a spolu se v&emi pravy nutnymi k jeho fadnému a
nerudenému nakladani a uzivani Kupujicim.

Prodavajici prohlasuje, Zze pfedmét plnéni die této smlouvy je zcela v souladu s poZadavky
Kupujiciho uvedenymi v zadavaci dokumentaci vefejné zakazky a ze je vyluénym vlastnikem
Zafizeni, Ze na Zafizeni nevaznou Zadna prava tfetich osob a Ze neni dana Zzadna piekazka, ktera
by mu branila se Zafizenim podle této smlouvy disponovat. Prodavajici prohladuje, Ze Zafizeni nema
zadné vady, které by branily jeho pouZiti ke sjednanym &i obvyklym téeliim.

. Kupuijici se zavazuje Zafizeni pfevzit a zaplatit Prodavajicimu niZe uvedenou kupni cenu.
Il. Kupnicena

. Kupni cena za splnéni této smlouvy Prodavajicim je sjednana v souladu s cenou, kterou Prodavajici
nabidl v ramci vybé&rového fizeni na vefejnou zakazku.

Kupni cena €ini 798 000 K& bez DPH. DPH ¢&ini 167 580 K&. Kupni cena v&. DPH &ini 965 580 KE.
Kupni cena je sjednana jako zavazna a nejvyse pfipustna.

. V kupni cené jsou zahrnuty veSkeré naklady Prodavajiciho nezbytné pro fadné a v€asné spinéni
celého pfedmétu této smlouvy, a to zejména clo, doprava do mista urceni, instalace, uvedeni do
provozu, likvidace odpadu a obald, instruktaZ piislu$nych zaméstnancu, tj. technikd Kupujiciho a
obsluhujiciho personalu, potiebné doklady ke zbozi, vstupni validace a zaruéni servis. To vSe po
dobu zaruky bez povinnosti Kupujiciho platit Prodavajicimu nad ramec sjednané kupni ceny.

lll. Platebni podminky

. Kupuijici se zavazuje zaplatit Prodavajicimu kupni cenu bezhotovostnim pfevodem na bankovni t€et
Prodavajiciho uvedeny v této smlouvé na zakladé faktury vystavené Prodavajicim po protokolarnim
bezvadném predani a pfevzeti Zafizeni. Splatnost faktury ¢ini 30 dnti od jejiho vystaveni.
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2. Prodavajici se touto smlouvou zavazuje, Ze jim vystavena faktura bude obsahovat vSechny -
nalezitosti fadného dafového dokladu dle platné pravni tpravy.

3. V pfipade, Ze faktura nebude obsahovat odpovidajici naleZitosti, je Kupujici opravnén zaslat ji ve
Ihdté splatnosti zpét Prodavajicimu k dopln&ni, aniz se tak dostane do prodleni se splatnosti. Dlivody
vraceni sdéli Kupujici Prodavajicimu pisemné zaroven s vracenym dafovym dokladem. V zavislosti
na povaze zavady je Prodavajici povinen danovy doklad véetné jeho pfiloh opravit nebo vyhotovit
novy. Lhita splatnosti po¢ind bézet znovu od opé&tovného doruceni nalezité doplnéného &i
opraveného dafového dokladu.

4. Pfilohu faktury tvofi dodaci list.

5. Kupujici nebude poskytovat Prodavajicimu zalohy.
IV. Termin plnéni

. Prodavajici se zavazuje dodat Zafizeni dle podminek sjednanych v é&l. V. této smlouvy nejpozdéji do
21.12. 2018.

V. Misto a pfedani plnéni

. Mistem pInéni je sidlo Kupujiciho.

2. Prodavajici bude pfedem informovat Kupujiciho o pfesném terminu pfedani Zafizeni nejméné
5 kalendarnich dnli pfed dodanim Zafizeni.

3. Kontaktni osobou a odpovédnym zaméstnancem Kupujiciho je pro ugely této smlouvy uréen

4. Kontaktni osobou Prodavajiciho je pro udéely této smiouvy uréen |

5. Prodavajici je povinen sdélit Kupujicimu, které vybaveni je nutné pro instalaci mit pfipravené v misté
dodani Zafizeni a jaky zpUsob souéinnosti od Kupujiciho ofekava k Uspésné instalaci Zafizeni a
instruktazi pfisludnych osob.

6. Kupujici se zavazuje poskytnout potfebnou soucinnost pfi instalaci a instruktazi die pokynl
Prodavajiciho. Nemoznost provést instalaci z dlvodi nedostateCné pfipravenosti pracovisteé
Kupujicim ma za néasledek prodlouZzeni doby plnéni uvedené v €&l. IV. této smlouvy na dobu
nezbytnou k vyfeSeni vSech nedostatk(.

7. Dodavka se povazuje podle této smlouvy za spinénou, pokud:
- Zafizeni bylo fadné pfedano v€etné prislusné dokumentace,
- Zafizeni bylo nainstalovano, uvedeno do provozu, byla provedena vstupni validace,
- byla provedena instruktaz obsluhy, tj. technik( Kupujiciho a obsluhujiciho personalu,
- Zafizeni bylo fadné piredano bez vad a pfevzato zplsobem sjednanym nize.

8. Vlastnické pravo k Zafizeni pfechazi z Prodavajiciho na Kupujiciho okamzikem pfevzeti Zafizeni
Kupujicim. Kupujici neni povinen pfevzit Zafizeni &i jeho ¢ast, ktera je poskozena nebo ktera jinak
nespliiuje podminky dle této smlouvy.
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9. O dodani Zafizeni se smluvni strany zavazuji sepsat pfedavaci protokol, ktery podepisi a opatfi "
otisky razitek zastupci obou smluvnich stran. Takto opatfeny pfedavaci protokol slouzi jako doklad
o fadném piedani a pfevzeti Zafizeni.

VI. Zaruéni podminky

. Prodavajici poskytuje Kupujicimu zaruku za jakost Zafizeni spoéivajici v tom, Ze Zafizeni, jakozZ i
jeho veskeré ¢asti i jednotlivé komponenty, bude po zaruéni dobu zplsobilé pro pouziti k ujednanym,
pfipadné jinak abvyklym Uéelim a zachova si ujednané, pfipadné jinak obvyklé vliastnosti.

2. Zaru¢ni doba se sjednava v délce uvedené v pfiloze €. 1 této smlouvy.

3. Zaruéni servis bude Prodavajici provadét bezplatné. Vady musi Kupujici uplatnit u Prodavajiciho
bez zbyte€ného odkladu pote, co se o nich dozvi.

4. V piipadé& vyskytu zaruéni vady je Prodavajici povinen zajistit realizaci zaru¢niho servisu nasledujici
pracovni den po nahlaseni vady Kupujicim, a to v misté instalace ¢i umisténi Zafizenli, zjistit pficinu
této vady a v co nejkratS§im terminu ji bezplatné odstranit.

5. Kupujici ma pravo na Uhradu nutnych nakladd, které mu vznikly v souvislosti s uplatnénim prav z
vad.

6. Za zaru¢ni vady nebudou povazovany ty vady, které byly zplisobeny nespravnou obsluhou nebo
udrzbou Zafizeni nebo Umyslnym poskozenim Zafizeni Kupujicim nebo nepovolanou osobou,
pfipadné jakymikoli jinymi zasahy, jednanimi nebo skute¢nostmi nastalymi na strané Kupujiciho.
Odstranéni takto zjisténych vad bude provedeno za Uplatu.

7. Je-li vadné plnéni podstatnym poru$enim této smlouvy, ma Kupujici pravo na odstranéni vady
dodanim nového Zafizeni bez vady, na odstranéni vady opravou Zafizeni, na pfiméfenou slevu nebo
na odstoupeni od této smlouvy.

8. Prava Kupujiciho z vadného pinéni tim nejsou dotéena a Ffidi se dle ust. § 2099 obfanského
zakoniku.

VIl Odstoupeni od smlouvy

Kterakoliv smluvni strana mlzZe od této smlouvy odstoupit, pokud zjisti podstatné poruseni této
smlouvy druhou smluvni stranou.

2. Pro Ggely této smlouvy se za podstatné porueni smluvnich povinnosti povaZzuje takové porueni,
u kterého smluvni strana porusujici smlouvu méla nebo mohla pfedpokladat, Ze pii takovémto
porueni smlouvy, s pfihlédnutim ke v8em okolnostem, by druha smluvni strana neméla zajem
smlouvu uzavfit; zejména:

- prodleni s Uhradou kupni ceny nebo jeji ¢asti del§im 60 kalendafnich dni;
- prodleni Prodavajiciho s dodanim pfedmétu pinéni dle této smlouvy deldim nez 60 kalendéarnich
dn(;

- Zafizeni nebude mozné Kupujicim b&hem zaruéni doby uzivat po dobu del$i 60 kalendafnich
dn(;
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- jestlize Prodavajici ujistil Kupujiciho, Zze Zafizeni ma urcité vlastnosti, zejména vlastnosti
Kupujicim vyslovné vyminéné, anebo Ze nema zadné vady, a toto ujisténi se nasledné ukaze .
nepravdivym;

- nemoznost odstranéni vady dodaného Zafizeni; nebo

- vpfipadg, Ze se kterékoliv prohlaSeni Prodavajiciho uvedené v této smlouvé ukaze jako
nepravdive.

Odstoupeni od této kupni smlouvy musi mit pisemnou formu, musi v ném byt pfesné popsan divod
odstoupeni, podpis odstupujici smluvni strany, jinak je odstoupeni od této kupni smlouvy neplatne.
Tato smlouva zanika ke dni doru¢eni oznameni odstupujici smluvni strany o odstoupeni druhé
smluvni strané.

Odstoupeni od této smlouvy se nedotyka prava na nahradu Skody vzniklého z porudeni smluvni
povinnosti a prava na zaplaceni smluvni pokuty, ani ujednani o zplsobu feSeni sporll a volbé
prava.

VIIL. Odpovédnost za Skodu

Prodavajici je povinen nahradit Kupujicimu v pIné vysi Gjmu, ktera Kupujicimu vznikla vadnym
plnénim nebo jako diisledek poruseni povinnosti a zavazkl Prodavajiciho dle této smlouvy.

Prodavajici uhradi Kupujicimu naklady vzniklé pfi uplatiiovani prav z odpovédnosti za vady.

Nebezpeti Skody na pfedmétu plnéni pfechazi na Kupujiciho pfedanim a pfevzetim Zafizeni
Kupujicimu.

IX. Sankce

Pro pfipad prodleni Prodavajiciho s terminem plnéni uvedenym v €lanku IV. této smlouvy, se
Prodavajici zavazuje uhradit Kupujicimu smluvni pokutu ve vy3i 0,5 % z kupni ceny vCetné DPH
uvedene v €l. Il teto smlouvy, a to za kazdy i zapo€aty den prodleni.

Uplatnénim prav z vad &i uplatnénim smluvnich pokut neni dotéeno pravo na nahradu Ujmy v piné
vysi. Smluvni pokutu je Kupujici opravnén zapocist oproti pohledavce Prodavajiciho.

Pro pfipad prodleni Kupujiciho s Ghradou kupni ceny uvedenou v &lanku Il. této smlouvy, se
Kupujici zavazuje uhradit Prodavajicimu smluvni pokutu ve vy3i 0,5 % z kupni ceny v&etné DPH,
a to za kazdy i zapocCaty den prodleni.

Smluvni pokuta je splatna do 30 dnl ode dne doruéeni vyzvy k jejimu zaplaceni.

X. Zavérecna ustanoveni

Tato smlouva nabyva platnosti okamzikem jejiho podpisu posledni smluvni stranou. Uginnosti
smlouva nabyva dnem uvefejnéni v registru smiuv dle zakona ¢&. 340/2016 Sb., o zvla&tnich
podminkach Géinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv.

Smluvni strany se zavazuji, Ze budou respektovat opravnéné zajmy druhé smluvni strany, budou
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jednat v souladu s G¢elem této smlouvy a nebudou jej mafit, pfiemz uskute¢ni veSkera pravni a’
jina jednani, ktera se ukazi byt nezbytna pro dosazeni G¢elu této smlouvy.

3. Smluvni strany prohladuji, Ze Udaje uvedené ve smlouvé a taktéz v opravnéni k podnikéni jsou
v souladu s pravni skute¢nosti v dob& uzavieni smlouvy. Smluvni strany se zavazuji, Ze zmény
dot€enych udaju oznami bez prodleni druhé smluvni strané. Smluvni strany dale prohlasuji, ze
osoby podepisujici smlouvu jsou k tomuto Ukonu opravneny.

4. Tato smlouva je uzaviena podle prava Ceské republiky. Ve vécech vyslovn& neupravenych touto
smlouvou se smluvni vztah fidi obéanskym zakonikem.

5. Smluvni stranou povinnou zvefejnit smlouvu dle zakona €. 340/2015 Sb., o zvlastnich podminkéach
ucinnosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv je Kupujici.

6. Pokud nékteré z ustanoveni této smlouvy je nebo se stane neplatnym, netginnym &i zdanlivym,
neplatnost, neucinnost ¢i zdanlivost tohoto ustanoveni nebude mit za nasledek neplatnost smlouvy
jako celku ani jinych ustanoveni této smlouvy, pokud je takovéto neplatné, neucinné &i zdanlive
ustanoveni oddélitelné od zbytku této smlouvy. Smluvni strany se zavazuji takovéto neplatne,
neucinné ¢&i zdanlivé ustanoveni nahradit novym platnym a G&innym ustanovenim, které svym
obsahem bude co nejvérnéji odpovidat podstaté a smyslu ptvodniho ustanoveni.

7. Zména nebo doplnéni smlouvy mize byt uskute¢néna pouze pisemnym dodatkem k této smlouvé
podepsanym obé&ma smluvnimi stranami.

8. Tato smlouva je vyhotovena ve dvou vyhotovenich, z nichZ kazda smluvni strana obdrZi po jednom
vyhotoveni.

9. Nedilnou soucasti této smlouvy je pfiloha:

- Priloha €. 1- Technicka specifikace pfredmétu plnéni

V Pardubicich dne 6. 11. 2018

PRODAVAJICi:

MUDr. Jifi Holan, MBA Ing. Zdérhek Virsa 28
pfedseda pifedstavenstva Jednatel spoleénosti
Nemocnice Pisek, a.s. STAPRO s.r.o.

Ing. Dana Cagankova
Clen pfedstavenstva
Nemocnice Pisek, a.s.
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Priloha €. 1 Pozadované technické parametry predmétu zakazky

Technicka a obecna specifikace

Piedmét pinéni — polozky:

1x HW appliance - Secdfity Event Manager

1x SW appliance - Virtualni forwarder

Implementacni sluzby - analyza (pfedimplementace), ndvrh, dokumentace a zaskoleni obsluhy

Obecnd specifikace nastroje pro monitoring, korelaci, detekci a notifikaci kybernetickych
bezpeénostnich udalosti Security Event Manager:

Pof.
cislo

Pozadované vlastnosti

Spinéni

(Ano/Ne)

Systém provadi zpracovani udalosti z pfeddefinovanych zdroji logl napfic
vyrobci aplikaci, operacnich systém a sitového hardware viz seznam v pfiloze.

Ano

Systém umoznuje dopsani parseru pro zafizeni definovana uZivatelem bez
nutnosti spolupriace s vyrobcem nebo dodavatelem (véetné subdodavateli)
nabizeného systému-uZivatelsky definované parsery. Dokumentace musi
obsahovat prehledny navod na psani zdkaznickych parserli a systém musi
obsahovat moZnost testovani a ladéni zdkaznickych parser bez vlivu na jeho
ostatni funkce.

Ano

Parsery a alerty musi umozZnovat pouZiti matematickych operaci.

Ano

Parsery a alerty musi podporovat dekédovani URL.

Ano

Systém pfijiméa a zpracovéva logy, udalosti a dalsi strojové generovand data na
prostfednictvim minimalné nasledujicich protokol(:

UDP/TCP 514 (SYSLOG),
TCP 20514 (RELP, nesifrované)
TCP 20515 (RELP, Sifrované)

Systém musi umoZnovat pfijimat logy i na uZivatelsky definovanych UDP a TPC
portech. Pfijaté logy systém standardizuje do jednotného formatu a logy jsou
normalizovany (rozdélovany) do pfisludnych poli dle jejich typu. Zaroveri systém
uchovava i originalni verzi zprav.

Systém zachovava plvodni informaci ze zdroje logu o ¢asové znaéce udalosti,
ale nedivéruje ji a vytvafi vlastni divéryhodné ¢asové razitko ke kazdému logu,
kterym se systém defaultné fidi.

Ano

Viechny normalizované poloZky pfijaté systémem jsou automaticky indexovény.
Nad viemi poloZkami je moZné ihned provadét vyhleddvani bez nutnosti
dodateéného ru¢niho indexovani administratorem.

Ano

Moznost sbéru udalosti minimalné ve formatech - RAW, Syslog, CEF, LEEF, JSON
RFC7159.

Ano




Por. Splnéni

&i] Pozadované vlastnosti

IO (Ano/Ne)

9 Systém nesmi umozZnit mazani nebo modifikovani jiz uloZenych logll. Kazdy log | Ano
musi mit unikatni identifikdtor, ktery umozni jeho jednoznacnou identifikaci.

10 | Systém provadi konsolidaci logli na centrdlnim misté. Ano

11 Systém umoinuje snadné vyhledavani uddlosti (ad hoc) bez nutnosti | Ano
dodateéného programovani nebo aplikovani dotazl v SQL jazyce.

12 Systém provadi ucelenou vizualizaci logl, udalosti a strojovych dat (grafy | Ano
udalosti).

13 Systém umoiziiuje snadno vytvéret grafické znazornéni TOP udalosti nad viemi | Ano
daty za urcité ¢asové obdobi.

14 Systém provadi automatické doplfiovani GeolP informaci k udalostem a jejich | Ano
grafické znazornéni na mapé.

15 | Systém provadi automatické doplfiovani reverznich DNS zaznami k IP adresam. | Ano
V piipadé pretizeni systému nesmi dojit ke ztraté logl. VSechny pfijaté | Ano

16 nezpracované logy/udalosti musi byt ukladdany do wvyrovnavaci paméti. Pfi
vyraznéj$im plnéni vyrovnavaci paméti musi byt administrator systému
automaticky informovén. Velikost vyrovnavaci paméti nesmi byt nizsi nez 50 GB.

17 Systém musi umoZniovat unifikované vyhledavani napfi¢ viemi typy dat a | Ano
zafizeni.
Dodavatel musi pfedloZit potvrzeni vystavené autorizovanou osobou o shodg, | Ano
Ze nabizeny systém spliiuje poZzadavky normy ISO 27001:2014 na pofizovani

18 | auditnich zdznami{. Toto potvrzeni neni moiné nahradit certifikdtem na
spole¢nost dodavatele (subdodavatele) nebo vyrobce nabizeného systému.
Nelze nahradit ani ¢estnym prohlasenim.

19 Systém musi mit moZnost uloZeni uZivatelem vytvofenych pohled(i na data | Ano
(dashboardi) pro budouci zpracovani.

20 Systém obsahuje reportovaci néastroj s pfednastavenymi nejb&znéjSimi reporty a | Ano
moznosti vlastnich Uprav a vytvofeni novych pohledd.

21 Systém obsahuje predpfipravené pohledy na uloiena data dle jednotlivych | Ano
kategorii zdrojovych zafizeni i dle logického ¢lenéni.

92 Systém podporuje i automatizuje pribéiné aktualizace report a pohledl | Ano
vyrobcem.
Konfiguraéni a systémové rozhrani a on-line dokumentace musi byt identické v | Ano

23 | anglickém i v ¢eském jazyce. Nepfipousti se omezena dokumentace v éeském

jazyce.




Pof. Splnéni
i Pozadované vlastnosti
Q1S5 (Ano/Ne)

24 | Systém nabizi kapacitni i vykonovou Skélovatelnost. Ano

25 Cista kapacita UloZného prostoru (kapacita diskového pole) dostupnd pro | Ano
uloZena data nabizeného systému musi byt minimalné 40 TB.

Pozadujeme, aby ze systému bylo moiné vytahnout libovolné dva disky, bez | Ano

26 | ztraty dat a vlivu na funkénost fedeni. Redundance diskl nesmi ovliviiovat
poZadovanou kapacitu uloZisté.

27 Monitoring stavu systému - alertovani pfi prekroeni prahovych hodnot nebo | Ano
chybé systému, pfeposldni upozornéni pomoci SMTP nebo Syslog.

PoZadujeme, aby systém obsahoval REST-API pro integraci s externim | Ano

28 | monitorovacim systémem (Zabbix, Nagios, MRTG a dalsi) a umozrioval
autorizovany pfistup ke strukturované databazi logl.

Dodavatel doloZi prohlaseni vyrobce o shodé s pozadavky Vyhlasky ¢. 316/2014, | Ano
,0 bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech,

29 reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti)” k zakonu ¢. 181/2014, o
kybernetické bezpecnosti a 0 zméné souvisejicich zakonl ze dne 23. ervence
2014.

Jednotna centralni webova konzole pro pfistup k loglim, alertiim, reportim a | Ano

30 pro spravu systému. Z této konzole se provadi ve$kera konfigurace, sprava a
analyza logl. Neni pfipustné, aby dodany systém mél vice konzoli pro jednotlivé
¢asti systému.

PoZadujeme, aby systém umozZnioval snadné vytvareni uzivatelskych roli, | Ano

31 | definujicich pfistupova prava k ulozenym udalostem a jednotlivym ovlddacim
komponentlim systému.

Systém musi podporovat ovéfovani uZivatele systému na externim LDAP | Ano

32 | serveru. V pfipadé vypadku externiho LDAP systému musi podporovat ovéieni z
lokalni databaze.

Systém musi provadét parsovani a normalizaci pfijatych udalosti bez nutnosti P

33 instalovat externi aplikace nebo systémy, a to pfimo ve svém rozhrani. Jedinou
pfipustnou vyjimkou je monitorovdni systémO Windows, které pres WMI
protokol neumoZfiuje monitorovat textové logy.

Minimalni vykonnostni a SW parametry systému:

Pof. = : Spinéni

P Pozadované vlastnosti .

Cislo (Ano/Ne)
Systém funguje formou appliance (viechny ¢asti systémi je moZné nastavit v | Ano
34 | centrdlni spravcovské konzoli, neni nutné editovat zadné konfiguracni soubory

vCetné IP adresace systému).




PofF.
cislo

Pozadované vlastnosti

Spinéni
(Ano/Ne)

35

Aktualizace systému jsou distribuovény v jednotném baliku a jejich instalace je
provadéna pies centralni spravcovskou konzoli.

Ano

36

Priimérny trvaly pfijem minimélné 5 tis. udélosti/sek. s moZnosti navyseni na
minimalné 6 tis. udalosti/sek. prostfednictvim licence nebo rozifeni hardware.
Vykon musi odpovidat pro poZadované mnoZstvi udalosti s primérnou délkou
600 Byte

Ano

37

Spickovy pfijem 10 tis. udalosti/sekundu po dobu nejméné 10 minut, v piipadé
vyséiho poctu udalosti je systém uloZi do bufferu a zpracuje je pozdéji.

Ano

38

Licenéné neomezeny pofet zafizeni pro pfijem zasilanych udalosti. Licen¢né
neomezeny pocet udalosti v GB za den, nebo licence na minimalné 200 GB
uloZzenych udélosti za den. Integrovana databdze musi mit Cistou velikost
nejméné 40 TB a nad to musi podporovat kompresi ukladanych dat.

Ano

39

UZivatelska konfigurace vlastnich parserti pomoci vizudlniho programovaciho
jazyka v centrdlni spravcovské webové konzoli (viz bod 30). Vizualni
programovaci jazyk musi uZivateli umoznit psat vlastni parsery bez nutnosti
znalosti programovani (napr. Node-RED, Microsoft VPL, Blockly apod). Vizuélni
programovaci jazyk neni prezentovan textové, ale graficky formou obrazki,
které obsahuji aplikacni logiku.

Ano

40

Konfigurace uZivatelskych parser(i musi umoZfiovat automatické doplfiovani
DNS reverznich zaznam(, GeolP informace a identifikace vyrobce zafizeni podle
MAC adresy.

Ano

41

MozZnost on-line ladéni uZivatelsky definovanych parser( - pfi jejich vytvareni je
mozné vloZit vlastni testovaci zpravy, pfi zméné je okamfZité zobrazena vysledna
podoba rozparsovanych dat.

Ano

42

V centralni spravcovské konzoli (viz bod 30) je moZné pfidavat k jednotlivym
zdrojim dat, aplikaci, zafizenim nebo IP subnetlim tzv. znacky, oznalujici
naptiklad umisténi zafizeni, typ zafizeni, kriti¢nost zafizeni apod.

Ano

43

V centralni spravcovské konzoli (viz bod 30) je pfi definici vlastniho parseru
moZno pfidavat znacky pro typy udalosti (login, logout, apod).

Ano

44

VSechny pfidavané znacky jsou ukladany s kaZdou pfijatou udalosti, na zakladé
znacky je moZné filtrovat data nebo omezovat opravnéni uZivatel( systému k
jednotlivym udalostem.

Ano

45

Podpora zrcadleni a clusteru — 2 a vice zafizeni v reZimu active/active.

Ano

46

Dvounodovy systém se chova jako 1 celek.

Ano

47

V pfipadé vyuziti dvou zafizeni v systému se zrychluje vyhledavani, a jsou
automaticky prohledavana viechna data na vSech zafizenich v clusteru.

Ano




-

Pofr. R . : Splnéni
i Pozadované vlastnosti
éislo (Ano/Ne)
48 Roz3ifovani kapacity i navySovani vwkonu pomoci pfidavani dalSich zafizeni do | Ano
clusteru.
V pfipadé roziifeni na cluster (2 node) museji zafizeni odesilajici udalosti | Ano
49 | odesilat pouze na jednu virtudlni adresu a zérovei cluster musi zajistovat
synchronizaci udalosti mezi jednotlivymi nody.
50 Podpora zalohovani nebo obnoveni konfigurace v jednom kroku a jednom | Ano
souboru pro cely systém.
51 Podpora zalohovani dat na externi systém. PoZadovano planované i ad-hoc forres
zalohovani. Zalohy dat museji byt vhodné kompresovany.
Alerty:
Pof. 1 5 ; Splnéni
¥ Pozadované vlastnosti: P
cislo (Ano/Ne)
52 Systém je schopen na zakladé zadanych podminek splnénych v pfijatych datech | Ano
vygenerovat alert.
53 Text alertu miZe byt uZivatelsky definovany sproménnymi z pfijaté | Ano
rozparsované udalosti.
54 Predpfipravené sety/vzory alert( vyrobcem. Ano
Konfigurace alertli pomoci vizudlniho programovaciho jazyka. Vizualni | Ano
55 | programovaci jazyk neni prezentovan textové, ale graficky formou obrdzki,
které obsahuji aplikaéni logiku.
56 V alertech je moZné vyuZit znacky (Ptiklad: ,posli alert jen v pfipadé, Ze se | Ano
udalost stala na kritickém serveru, ktery béZi v lokalité Praha“).
Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, ktera alert AT
57 | vyvolala na externi systém minimalné prostfednictvim SMTP nebo Syslogu pres
TCP protokol.
58 Systém podporuje zdkladni funkce SIEM - funkce pro korelace udélosti a s
upozornéni s hraniénimi limity.
Shér udalosti z Microsoft prostiedi:
ot ; . ; Spinéni
7, Pozadované vlastnosti P
¢islo (Ano/Ne)
Udalosti z Microsoft prostiedi jsou vy¢itany pomoci agenta instalovaného pfimo | Ano
59 | vkoncovych systémech. Windows agent musi soucasné podporovat jak

monitoring internich Windows log(, tak monitoring souborovych logt.




R Pozadované vlastnosti Splagni
¢islo (Ano/Ne)
60 Agent zajidtuje sbér nemodifikovanych udalosti a detailni zpracovéni auditnich | Ano
informaci.
61 Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centrdlni | Ano
spravcovské konzole.
Filtrace odesilanych udalosti agentem se konfiguruje pomoci vizualniho | Ano
62 programovaciho jazyka z centralni spravcovské konzole. Vizualni programovaci
jazyk neni prezentovan textové, ale graficky formou obréazk(, které obsahuji
aplikacni logiku.
Windows agent nevyZaduje administratorské zasahy na koncovém systému — je | Ano
63 centrdlné spravovany a automaticky aktualizovany pfimo z centralni konzole
systému (viz bod 30). Sprava a aktualizace Windows agenta se neprovadi z
Group Policy.
64 Agent automaticky preklada zastupné kody ve zpravach na text (napf. Logon | Ano
Type 2 = Interactive, Logon Type 3 = Network, atd.)
65 Windows agent ma buffer pro pfipad ztraty spojeni mezi koncovym systémem a | Ano
centralnim GloZistém logd.
66 | Komunikace Windows agenta a centralniho systému musi byt Sifrovana. Ano
Windows agent podporuje shér nejen ze zdkladnich systémovych logl | Ano
67 (Aplikace, Zabezpeceni, Instalace, Systém), ale je moZné z centrélini konzole (viz
bod 30) nastavit i sbér vSech ostatnich logli ve sloZce Protokoly aplikaci a
sluzeb.
Windows agent automaticky dopliiuje ke viem odesilanym uddlostem jejich | Ano
68 | textovy popis tak, jak je zobrazen v Prohlie¢i udalosti (Event Viewer) na
koncovém systému.
69 Pocet instalaci Windows agenta nesmi byt licencné omezen (pfipadné | Ano
pozadujeme licenci na 500 systému).
Minimdalni HW parametry poZadovaného systému:
Pof. Spinéni
i Pozadavek P
cislo (Ano/Ne)
Provedeni HW appliance, maximalni velikost 2U, vCetné ramena pro kabelovy Ano
70 | management umoZziujiciho vysunuti zapnutého systému z racku pro servisni
ucely
1 HW appliance obsahuje veskeré potfebné komponenty (CPU, RAM, diskovy P
prostor) a je nezavisla na dalSich systémech.
72 | 2 procesory (minimalné 10 jader kaZdy), podpora HyperThreadingu Ano




Por. Splnéni
PoZadavek
Cislo (Ano/Ne)
73 Minimalné 128 GB DDR4 RAM a moZnost roziifeni o NVMe pamétové pole pro | Ano
zpracovani dat v ¢ase blizkém redlnému (Near Real-Time).
74 Minimalné 40 TB pro integrovanou databazi podporovanou HW s Ano
akcelerovanym SAS RAID fadic¢em s read-write cache min. 2 GB
75 | Minimalné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW | Ano
76 | Vétraky v systému musi byt vyménitelné za provozu a redundantni Ano
77 | 2x napajeci zdroje s redundanci napajeni 1+1 Ano
Z vykonovych divod( poZadujeme, aby v systému bylo minimélné 12 ks Ano
78 | stejnych RAID edition disk( uréenych pro pouZiti v datacentrech, o rychlosti
minimalné 7200 otacek
79 Virtualni KVM (tj. pfevzeti textové i grafické konsole serveru a zajisténi pfenosu | Ano
povell z klavesnice a mysi vzdaleného pocitace
Systém pro vzdédlenou spravu serveru véetné potfebné licence, pokud je tfeba Ano
30 (obdoba HP iLO, Dell iDRAC, apod.) rozéifeni standardnich sitovych tokd
(netflow) o doplfikové (idaje — metadata sitovych a aplikacnich protokold (http,
DNS, SSL, SMB, SMTP apod.)
Virtudlni forwarder:
Pof. Spinéni
- Pozadavek e
éislo (ANO/NE)
81 | provedeni—SW appliance Ano
- systém musi obsahovat reseni, které shird udalosti na externi lokalité a umozni | Ano
jejich odeslani po saturované lince bez ztraty dat
Reseni musi byt schopno automaticky navdzat spojeni s centralnim uloZi§tém | Ano
83 | dat a pfenaSend data Sifrovat. V pfipadé vypadku spojeni mezi pobockou a
centralou musi spojeni automaticky obnovit
- Reseni musi komunikovat po definovaném IP protokolu, aby mohla byt | Ano
centralné nastavena kvalita sluZby (QoS) pro pfenos udélosti
Refeni musi poskytovat kapacitu vyrovnavaci paméti pro minimalné 100GB | Ano
85 | udalosti, které na pobocce mohou vzniknout béhem vypadku spojeni mezi
pobockou a datovym centrem
i Reseni musi poskytnout podporu pro UDP i TCP zdroje a pro aktivni sbhér | Ano

z Windows agentd.




Pof.

Splnéni

Pozadavek
¢islo (ANO/NE)
&7 Re3eni musi byt schopno komunikovat z pobogky na centrélu i pfes vicendsobny | Ano
preklad adres (NAT).
88 Vykon EPS (Average Events Per Second RAW log size 700Byte) min. konstantni | Ano
6000, max. 12 000/10 min.
Zaruka na hardware a SW podpora:
Pof. Pozadavek Splnéni
cislo (ANO/NE)
HW - pozadovana zaruka min. 60 mésict na hardware appliance s opravou v | Ano
89 | misté instalace serveru a s garantovanou odezvou nasledujici pracovni den od
nahlaseni pfipadné zavady.
SW - zéruka 24 mésich vCetné naroku na software appliance, podpora musi | Ano
90 | obsahovat aktualizaci SW minimalné 4x roc¢né, opravy chyb a telefonicka a
emailova podpora s diagnostikou vzdalenym pfistupem.
Kompletni implementace:
Pof. Splnéni
PoZadavek
Cislo (ANO/NE)
91 | Provedeni pfedimplementacni analyzy a ndvrhu feseni Ano
92 | Zaskoleni spravc( systému 2 osoby Ano
93 | Akceptacni testy Ano




