REDITELSTVI SILNIC A DALNIC CR

SMLOUVA O POSKYTOVANI SLUZEB

Cislo smlouvy Objednatele: 03PU-001902
Cislo smlouvy Poskytovatele: S/C080/5000611/2018/31601233
Eviden¢ni ¢islo (ISPROFIN/ISPROFOND): 500 121 0002
Nazev souvisejici vefejné zakazky: 1/52 — zimni idrzba vybranych ramp

uzaviena niZe uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (dale
jako ,,Smlouva“):

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
1CO: 65993390

DIC: CZ65993390

pravni forma: piispévkova organizace

bankovni spojent:

zastoupeno;

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,,Objednatel™)

AVE CZ odpadové hospodarstvi s.r.o.

se sidlem Prazska 1321/38a, 102 00 Praha 10

1CO: 49356089

DIC: CZ49356089

zapis v obchodnim rejstiiku: Méstského soudu v Praze, oddil C, vlozka 19775
pravni forma: spolecnost s ruCenim omezenym

bankovni spojeni:

zastoupen:

zastoupen na zékladé plné moci:
poradce pro ekologii

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:




kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,,Poskytovatel®)

(Objednatel a Poskytovatel dale také spole¢n€ jako ,,Smluvni strany*)

I.
Uvodni ustanoveni

1. Smlouva je uzaviena podle ustanoveni § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob&ansky
zakonik, v platném znéni (déle jen ,,Obcansky zdkonik™) na ziklad¢ vysledkl vefejné
zakazky malého rozsahu na sluzby vedené pod vySe uvedenym nazvem zaddvané mimo
zadavaci fizeni v souladu s § 31 zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek,
v platném znéni (dale jen ,,Zakazka®).

2. Pro vyloudeni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo

vyzvy k podani nabidek Zakéazky jsou stanovena tato vykladova pravidla:

a) v pripad¢ jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
zadavaci dokumentaci nebo vyzvou k podani nabidek;

b) v ptipadé¢ chybéjicich ustanoveni Smlouvy budou pouZita dostate¢né konkrétni
ustanoveni zaddvaci dokumentace nebo vyzvy k podani nabidek;

¢) v pfipad€ rozporu mezi ustanovenimi Smlouvy a zaddvaci dokumentace nebo vyzvy
k podani nabidek budou mit pfednost ustanoveni Smlouvy.

IL
Piedmét plnéni

1. Poskytovatel se zavazuje poskytnout Objednateli plnéni (sluzby), jejichZ podrobny soupis
véetné specifikace je uveden v piiloze €. 2 Smlouvy (dale jen ,,Sluzby*).

2. Poskytovatel se zavazuje poskytnout Objednateli Sluzby na ndsledujicim misté: silnice 1/52
Jihomoravsky kraj.

3. Objednatel se zavazuje fadné a v¢as poskytnuté Sluzby (jejich vystupy) ptevzit (akceptovat)
a uhradit Poskytovateli za poskytnuti Sluzeb dle této Smlouvy cenu uvedenou v ¢l. [V. této
Smlouvy.

4, Pokud se na jakoukoliv &ast plnéni poskytovanou Poskytovatelem vztahuje GDPR
(Natizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto dajl a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt)), je
Poskytovatel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V pfipadé, kdy
bude Poskytovatel v kterémkoliv okamziku plnéni svych smluvnich povinnosti
zpracovatelem osobnich udaji poskytnutych Objednatelem nebo ziskanych pro
Objednatele, je povinen na tuto skutecnost Objednatele upozornit a bezodkladn€ (vzdy vSak
pfed zahdjenim zpracovani osobnich udajit) s nim uzaviit Smlouvu o zpracovani osobnich
udajt, ktera tvoii pfilohu €. 3 této Smlouvy. Smlouvu dle pfedchédzejici véty je déle
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Poskytovatel s Objednatelem povinen uzaviit vzdy, kdyZ jej k tomu Objednatel pisemné
Vyzve.

I11.
Doba pInéni

. Poskytovatel je povinen poskytnout Sluzby Objednateli do 31.3.2019 ode dne Gi€innosti této
Smlouvy.

1V.
Cena

. Objednatel se zavazuje zaplatit Poskytovateli za poskytnuti Sluzeb Cenu postupné na
zdkladé n&kolika faktur vystavenych Poskytovatelem vzdy po fadném poskytnuti
jednotlivych &asti Sluzeb (véetné predani vSech dokumentd a vystupt pfislusnych pro
danou ¢ast SluZeb) Objednateli, a to ve vysi uvedené u téchto ¢asti Sluzeb v piiloze €. 2
Smlouvy (dale jen ,,Cena®). Celkova uhrazend Cena, tj. soucet Castek jednotlivych
uhrazenych faktur, neptesahne ¢astku 1 896 790,00 v K¢ bez DPH.

Cena je stanovena jako maximalni a nepfekrocitelna s vyjimkou zmény zdkonné sazby DPH
nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.

. Polozkovy rozpis Ceny Sluzeb je uveden v piiloze €. 2 této Smlouvy.

V.
Platebni podminky

. Objednatel se zavazuje uhradit fakturovanou Cenu SluZeb jednordzovym bankovnim
pfevodem na et Poskytovatele uvedeny na faktufe, a to na zéklad¢ datiového dokladu —
faktury vystavené Poskytovatelem se lhlitou splatnosti 30 dnit ode dne doruceni faktury
Objednateli. Fakturu lze pfedloZit Objednateli nejdfive po protokolarnim ptevzeti Sluzeb
Objednatelem bez vad, resp. po odstranéni vSech vad SluZeb a nejpozdéji ve lhiteé do 15
dni ode dne protokolarniho pfedani SluZzeb Objednateli. Faktura musi byt dorucena na
nasledujici adresu Objednatele: RSD CR, Z4avod Brno, Sumavské 33, 602 00 Brno.

. Fakturovand Cena musi odpovidat Cené uvedené v ¢&l. IV odst. 1 Smlouvy a ocenénému
rozpisu Ceny SluZeb uvedenému v piiloze ¢. 2 Smlouvy.

. Faktura musi obsahovat veSkeré naleZitosti stanovené platnymi pravnimi pfedpisy, zejména
§ 29 zakona ¢&. 235/2004 Sb. a § 435 Obcanského zakoniku. Faktura ddle musi obsahovat
&islo Smlouvy, nazev Zakazky a ISPROFIN/ISPROFOND. Pokud faktura nebude
obsahovat vSechny pozadované Uidaje a naleZitosti nebo budou-li tyto udaje uvedeny
Poskytovatelem chybné, je Objednatel opravnén takovou fakturu Poskytovateli ve lhité
splatnosti vratit k odstranéni nedostatki, aniZ by se tak dostal do prodleni s thradou Ceny.
Poskytovatel je povinen zaslat Objednateli novou (opravenou) fakturu ve lhite€ 15 (patnécti)
kalendainich dnii ode dne doruceni prvotni (chybné) faktury Objednateli. Pro vyloudeni
pochybnosti se stanovi, Ze Objednatel neni v takovém piipad€ povinen hradit fakturu ve
1hit& splatnosti uvedené na prvotni (chybné) faktufe a Poskytovateli nevznikd v souvislosti
s prvotni fakturou zadny nérok na troky z prodleni.

. Objednatel neposkytuje Zddné zélohy na Cenu.
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Smluvni strany se dohodly, Ze povinnost uhrady faktury vystavené Poskytovatelem je
spInéna okamzikem odepsani pfisluiné penézni ¢astky z uctu Objednatele ve prospéch Giétu
Poskytovatele uvedeného na faktufe. Poskytovatel je povinen na faktuie uvadét ucet
Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

. Platby budou probihat v K& (korunach ceskych) a rovnéz veskeré cenové udaje budou
uvedeny v této méné.

VL
Odpovédnost za vady, pojisténi

Objednatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych Sluzeb
véetné vystupd Sluzeb, jestlize nebyly poskytnuty v souladu se Smlouvou. Objednatel je
povinen uplatnit vadu poskytnutych SluZeb u Poskytovatele bez zbyte¢ného odkladu poté,
kdy Objednatel vadu zjistil (dale jen ,,Vytéeni vady®“). K Vyteni vady vystupli Sluzeb
zachycenych na hmotném podkladé je Objednatel opravnén ve 1hiit€ 6 (Sesti) mésict ode
dne pfevzeti daného vystupu Sluzby, tj. ode dne podpisu piislusného pfedavaciho protokolu
nebo jiného relevantniho dokladu o pievzeti vystupu Sluzby.

. Poskytovatel je povinen zah4jit prace na odstranéni Vytéené vady bez zbytetného odkladu
po Vytéeni vady Objednatelem, nejpozdéji vSak do péti (5) kalendainich dnt ode dne
Vytéeni vady Objednatelem (dale jen ,,Vytéend vada®). Objednatel je opravnén pozadovat
namisto odstranéni Vytcené vady slevu z Ceny, resp. z Ceny dané ¢asti Sluzeb.

. JestliZe je Vytfena vada vzhledem k povaze Sluzeb a Vystupll SluZeb neodstranitelna, je
Objednatel opravnén poZadovat po Poskytovateli v ramci Vytéeni vady zcela nové
provedeni SluZeb nebo slevu z Ceny SluZeb nebo je opravnén od Smlouvy odstoupit, a to
dle své volby uinéné v okamzZiku uplatnéni vady u Poskytovatele.

. Jestlize ma VytCenad vada charakter vady pravni je Objednatel opravnén poZadovat po
Poskytovateli odstraneéni Vytéené vady spodivajici v zajisténi neruSeného uzivani Sluzeb,
resp. vystupt SluZeb Objednatelem, a/nebo slevu z Ceny a/nebo je opravnén od Smlouvy
odstoupit, a to dle své volby uc¢inéné pfi uplatnéni vady SluZeb.

Smluvni strany se mohou na Zadost Objednatele pisemné dohodnout na jiném zpisobu
feSeni Vytceni vady.

Pro vylouceni pochybnosti Smluvni strany uvadi, Ze pokud Objednatel neuplatni v ramci
Vytéeni vad jiné feSeni Vytéené vady, neZ je odstranéni Vytéené vady, je Poskytovatel
povinen vyresit Vytknutou vadu jejim bezplatnym odstranénim.

. Poskytovatel je povinen postupovat pii odstraiovani Vytéenych vad SluZeb, resp. vad
vystupt Sluzeb s odbornou pééi, Vytéené vady odstrafiovat ve lhlitach stanovenych k tomu
Objednatelem s ptihlédnutim k objektivni ¢asové narocnosti odstranéni dané Vytéené vady.
Pfi odstranéni vady SluZeb je Poskytovatel povinen postupovat v souladu s poZzadavky a
instrukcemi Objednatele a v souladu s jemu zndmymi z4jmy Objednatele. Poskytovatel je
povinen po celou dobu odstrafiovani Vytéenych vad informovat Objednatele o postupu
jejich odstrarfiovani, a to zptisobem, formou, rozsahem a v terminech ¢i lhitach uréenych
Objednatelem v ramci Vytéeni vady, pokud tuto povinnost Poskytovatele v ramci Vytéeni
vady Objednatel stanovi. Pokud tuto povinnost Poskytovatele v ramci Vytéeni vady ve
smyslu pfedchozi véty Objednatel nestanovi, plati, Ze je Poskytovatel povinen Objednatele
informovat pouze na zékladé€ jednotlivé pisemné Zadosti Objednatele, a to v terminu &i Thiité
v této zadosti uvedené a nejsou-li uvedené, pak ve 1hiité pfiméfené.
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8. V pfipad€ Vytéenych vad vystupt Sluzeb je Poskytovatel povinen tyto vady odstranit ve
lhiité stanovené mu k tomu Objednatelem (tj. pfedat Objednateli v této lhate fadny vystup
SluZzeb). Objednatel je opravnén odmitnout pievzeti vystupt SluZzeb, pokud zjisti, Ze
Vytéené vady nebyly Poskytovatelem fadn€ odstranény. V piipad€, Ze Objednatel odmitne
pfevzit vystupy SluZeb, u nichZ nebyly odstranény Poskytovatelem vady, ma se za to, Ze
Vytéend vada je vadou neodstranitelnou, a Objednatel ma dale pravo poZadovat slevu
z Ceny SluZeb nebo zcela nové poskytnuti Sluzeb nebo ma pravo od Smlouvy odstoupit, a
to dle své volby u¢inéné pfi odmitnuti pfevzeti Dokumentace nebo Vystupl z diivodu
neodstranéni jejich vad.

9. Poskytovatel je povinen mit po celou dobu trvani této Smlouvy uzavienu smlouvu
o pojidténi odpovédnosti za Skodu zplsobenou pii vykonu podnikatelské cinnosti,
prostiednictvim které bude hradit ptipadné Skody zptisobené Objednateli nebo tfeti osobé
pfi plnéni této Smlouvy. Minimélni vySe pojistného plnéni &ini 1 800 000,- K¢&. Tuto
pojistnou smlouvu je Poskytovatel povinen na vyzvu Objednatele bez zbyte¢ného odkladu
ptedloZit Objednateli k nahlédnuti.

VII.
Smluvni sankce

1. Za prodleni s poskytovanim Sluzeb, resp. za prodleni s pfedanim vystupt SluZeb, se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,5 % z Ceny SluZeb
stanovené v &l. IV. této Smlouvy, a to za kazdy i zapocaty den prodleni.

2. 'V piipadé prodleni Objednatele s uhrazenim Ceny je Poskytovatel opravnén po Objednateli
Pozadovat urok z prodleni ve vysi stanovené platnymi pravnimi pfedpisy.

3. Uplatnénim smluvni pokuty neni dotéena povinnost Smluvni strany k ndhrad¢ skody druhé
Smluvni strané vplné vysi. Uplatnénim smluvni pokuty neni dotlena povinnost
Poskytovatele k poskytnuti Sluzeb Objednateli. <

VIIL
Ukonceni Smlouvy

1. Smluvni strany mohou Smlouvu ukonéit pisemnou dohodou.

2. Objednatel je opravnén pisemné odstoupit od Smlouvy s u€inky ex tunc v pfipadg, Ze
Poskytovatel ve stanovenych lhitach ¢i terminech nezapo¢ne s plnénim pfedmétu Smlouvy.

3. Objednatel je opravnén pisemné odstoupit od Smlouvy v pfipad€, Ze prokaze, zZe
Poskytovatel v rAmci své nabidky podané v Zakazce uvedl nepravdivé udaje, které ovlivnily
vybér nejvhodné;j$i nabidky.

4. Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v pfipad€, Ze druhd Smluvni
strana opakované (minimalné t¥ikrat) porusi své povinnosti dle této Smlouvy a na tato
poruseni smluvnich povinnosti byla Smluvni stranou pisemné upozorn€na. Smluvni strany
vyslovné sjednavaji, Ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy platné
odstoupit i tim zpisobem, Ze pisemné odstoupeni od Smlouvy doruéi druhé Smluvni strané
spole¢né s tfetim pisemnym upozornénim na poruSeni smluvni povinnosti druhé Smluvni
strany.

5. Objednatel je opravnén pisemn& vypovédét Smlouvu s G¢inky od doruceni pisemné
vypovédi Poskytovateli, a to i bez uvedeni divodu. V tomto piipad€ je vSak povinen

vvvvv
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prokazateln€¢ doloZzené marné vynaloZené ulelné nédklady piimo souvisejici
s neuskuteénénou Casti pfedmétu plnéni, které Poskytovateli vznikly za dobu u¢innosti
Smlouvy. Néklady ve smyslu pfedchozi véty se nerozumi usly zisk.

IX.

Registr smluv

Poskytovatel poskytuje souhlas s uveiejnénim Smlouvy v registru smluv zfizenym zakonem
¢. 340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych smluv, uvetejiiovani téchto
smluv a o registru smluv, ve znéni pozdéjsich pfedpisti (dale jako ,,zakon o registru smluv*).
Poskytovatel bere na védomi, Ze uvefejnéni Smlouvy v registru smluv zajisti Objednatel.
Do registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy v otevieném
a strojové ¢itelném formatu a rovnéZ metadata Smlouvy.

2. Poskytovatel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uvefejnéna v registru
smluv bez ohledu na skute¢nost, zda spada pod nékterou z vyjimek z povinnosti uveiejnéni
stanovenou v § 3 odst. 2 zédkona o registru smluv.

V ramci Smlouvy nebudou uvefejnény informace stanovené v § 3 odst. 1 zdkona o registru
smluv oznacené Poskytovatelem pied podpisem Smlouvy.

X.
Zavéreénd ustanoveni

Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a u¢innosti dnem
uvefejnéni v registru smluv.

2. Smlouva je uzaviena na dobu urcitou do dne 31.3.2019 ode dne nabyti jeji u¢innosti.

Tuto Smlouvu je moZné ménit pouze prostiednictvim vzestupné &islovanych dodatkd
uzavienych v listinné podobg.

4. Pokud neni ve Smlouvé a jejich pfilohach stanoveno jinak, ¥idi se pravni vztah zaloZeny
touto Smlouvou Ob¢anskym zakonikem.

Tato Smlouva se vyhotovuje ve 4 (¢tyfech) stejnopisech, z nichz obé Smluvni strany obdrzi
po 2 (dvou) stejnopisech.

6. Nedilnou soudasti této Smlouvy jsou nasledujici pfilohy:
Ptiloha €. 1 — NepouZije se
Ptiloha €. 2 — Rozpis Ceny SluZeb

Ptiloha €. 3 — Smlouva o zpracovani osobnich udaji (vzor)

V Bmé dne 79 -11- 018 V ModfFicich dne 19.1 l/.2\018

Za Objeg/nafélgf Za Poskytovatele:

feditel Zavodu Bfno. feditel provozovny / poradce pro ekologii
Podpis opravnéné osgfbgz Podpis opravnéné osoby
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Priloha €. 2 - Rozpis ceny sluZeb
Nazev zakazky: 1/52 zimni udrzba vybranych ramp

kod Cinnosti nazev ¢innosti MJ jednotkova cena pocet Ml celkem

1112|Posyp vozovek chemicky (bez materialu) s pluhovanim km 115 100

1113|Posyp vozovek chemicky se zkrapénim (bez materialu) km 105 100

1181|Kontrolni jizdy osobnim automobilem km 16 500

1182|Kontrolni jizdy sypacem km 38 250

1231|0dstranovani snéhu predsazenou radlici km 98 150

1301 |Pausdl (pfipravenost, pohotovost) den 11890 151

1711|Posypovy material - stil NaCl - letni cena t 1910 20

1721(Solanka I 1,5 6000
Celkem bez DPH 1 896 790 K¢
DPH 398 326 K¢
Celkem s DPH 2295116 Ké




Smlouva o zpracovani osobnich tdaju

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a délnic R

se sidlem Na Pankréci 546/56, 140 00 Praha 4
160: 65093390

DIC; CZ65903390

pravnf forma: pifspdvkova organizace

bankovnl spojeni:

zastoupe:

kontaktn! osoba ve vécech technickych: Povéfenec pro ochranu osobnich udaji (DPO)
e-mail: -

tel:
(dale jen .Spravce’)

se sldlem

1€0:

DI¢:

zapis v obchodnim rejstiku:

pravni forma:

bankovn/ spojeni:

zastoupen;

kontakini osoba ve vécech smiuvnich:
e-mail:

tel:

kontakini osoba ve vécech technickych:
e-mail:

tel:

{(dale jen Zpracovatel® nebo ,Prvotni Zpracovatei)

{Spravce a Zp | dale takeé jako ! i strany”)

strana 1§ stran 13

Schvéilenymi Podzpracovateli” se rozuméjl: (a) Podzpracovatelé uvedeni v piiloze &. 3 této
Smiowvy (autori pledanl Osobnich GOdajit Spravce), a (b) pf dalsf diici
Pod lé pfedem p & povoll pré v souladu se kapitolou 6 této Smlouvy.

JSluzbami’ se rozumi SluZby, které ma Zpracovatel poskytnout Spravci pedie Hiavnf smiouvy.

i* se rozum| 1f smiuvnf dolniky pro pi"edévénl
h Gdajit zp ve tfetich zemlch i

komise 2010/87/EU ze dne §. unora 2010, nebo jakykoli soubor ustanoven! schvélenych

Evropskou komisi, ktery je ménl, doplfiuje nebo nahrazuje.

Tietl zemi® se rozumi jakakoli zem& mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zem@
pfedmétem platného a Gginného rozhodnutt Evropské komise o odpovidajlel ochrang osobnich
udajii ve tfetfch zemich.

A se rozumi
obnioveny nebo rekonstruovény.

nebo zniteni Osobnich Gdaji Spravce tak, aby nemohly byt

Z i pI ani I adaji* se rozumt zasada zakonnosti, korektnosti,
rosti, o] imali; tdajl, p uloZeni, integrity
a duvemosh Smiuvnf strany berou na védomi, Ze jakékofiv zpracovan( osobnich (dajl &i jakykoliv
vyklad této Smiouvy musi byt vscuiadu slémno dami. Dok Wt ZAsady zp
bnlch Gdajl je k icl na i y ankach www.rsd.cz v zaloZce Organizace pod
odkazem GDPR.
Zp ani®, ,sp ", subjekt udaji’, ,osohni Gdaje”, .zvlastni kategorie

osobnich udaju a ;akékoh datdl obecné definice neuvedené v této Smiouvé nebo v Hlavni
smiouvé maji stejny vyznam jako v GDPR.

2 P inky zp 4ni Osobnich tidaji Spré
21V pribdhu poskytovénl Sluzeb a/nebo Produktll Spravei podle Hlavni smlouvy
je Zp Osobnl Gdaje Spravce jménem Sprivce pouze za
podminek této Smlowy a na z&kladd Pokynli Spravce, Zpracovalel se zavazuje, Ze bude po
celou dobu zp nasledujici { tykaijlct se ochrany Osobnich ddajli
Sprévce.
2.2V rozsahu poZad platnymi a G€innymi Pfedpisy o ochrané osobn[ch udaju musl
Zp, | ziskat a vedkeré potfebné licence, op k
zpracovén( Osobnich dajli Spravee v&etné osobnlfch tdajit uvedenych v pi‘ﬂoze & 1této
Smilouvy.
23 Zp musl Z va§kem hnick Enl opatfen! pro spinént
z v ych v této Smk a jejlch prﬂchéch meoova(el je dale povinen dbat

Zasad zpracovani osobn(ch udajli a za vSech okolnost! tyto zasady dodriovat.

24 Pm uéely ik a zajidténi i i Spravce a Zp (zejm.
3 bnlch Gdajil, pfedava "édos(lsubjeklu udaju) nenl-
|l v konkrétn[m pfipad® uréeno jinak, povéfty Srnluvnl strany tyto osoby:

241 osoba povéfena Spravcem:

242 Zpracovatelem:
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Preambule

Vzhledem k tomu, Ze Zpi | v pritb&hu posky SluZeb a/nebo Produktl Sprévei miize
zpracovavat Osobni (idaje Spravce, povazujl Smiuvn! strany za zasadni, aby phi zpracovani téchto
osobnich Gdajit byla zajidténa vysoka Groveii ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich Gdajli a toto zpracovénl byto v souladu s Pfedpisy na ochranu
osabnich Gdajl, a to zejm. s N: a Rady (EU) & 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovan(m osobnich udajli a o volném
pohybu téchto tidajl a o zruSeni smérice 96/46/ES (obecné nafizen! o ochrand osobnlch ddaj),
a proto Smiuvnl strany uzavirajf tute smiouvu o ochrané osobnlich tdajti (déle jen ,Smiouva®).

1 Definice

Pro GEely této Smiouvy se nasledujict pojmy vykiadajf takto:

LEHP® se rozumi Evropsky hospodéafsky prostor.

LGDPR" se rozumf Nafizen( Evropského parflamentu a Rady (EU) & 2016/679 ze dne 27. dubna

2016 o ochrand fyzickych osob v istosti se zp h Gdajd a o volném pohybu
t&chto Gdai a o zruSeni smérmice 96/48/ES (obecné nafizen! o ochrand osobnlch Udajii) ve znénf

opravy uvefejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

Hiavni smlouvou* se rozumi smiuvnf vztah & smiuvnf vztahy zaloZené mezi Spravcem
aZp fem na zakladé fenych platnych a adil smiuv vy ychv pfiloze 8. 1této
Smilouvy.

Y

.Osobnimi tidaji Spravce* se rozuml osobni tdaje popsané v pifloze &, 1 této Smlouvy a veSkeré
dal¥t osobnf Gdaje zpracovavané Zpracovatelem jménem Spravce podie a/nebo v souvislosti s
Hiavnf smiouvou.

Podzpracovatelem® se rozumi jakykoli zpracovatel osobnich tdajli (véetnd jakékoli tfeti strany)
jeny Z, do zpi anf O h udajll Spravce jménem Spravce. Za podminek

h touto Smi je P | op zapojit do zp anf Osobnlch udajll
Spravece da|§lho Podzpracovatele (tzv fetdzenf podzpracovatell).

JPokynem" se rozum{ jakykoliv pokyn Spravce Zp Ii tykajicl se zp Osobnich tdajl
Spravce. Zpracovatel je povinen kdykoliv v priib&hu zpracovani osobnich (idaji prokazat existenci
a obsah Pokynu.

h Zani hich

idaji* se rozumi takové poruSeni zabezpeCen! osobnich
udaju které vede nebo mife pilmo vést k neopravnénému piistupu nebo k neopravnéné
&i nahodité zménd, znieni, vyzrazenl & ziraté osobnich Udajl, pipadné k neopravnénému
vyzrazeni nebo pfistupu k uloZenym, pi nebo jinak zp ym Osobnim tdajiim
Spravce.

Produkty® se rozumi Produkly, které ma Zpracovatel poskytnout Sprévcl dle Hlavnf smiouvy.

Pfedpisy o achrané osobnich Udaji" se rozumf Nafizenf Evropského parlamentu a Rady (EU)
&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tidajii a o volném pohybu téchto tdajli a o zruSeni smérnice 98/46/ES (obecné nafizen(
o ochrand osobnich tdaji) ve znénl opravy uvefejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4, kvétna 2018, jakoZ | veSkeré nérodni predpisy upravujicl ochranu osobnich Gdajll.
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3 zp 4ni Osobnich Gdaj Spré

3.1 Zpracovatel zpracovavé Osobn! Gdaje Spravee pouze pro €ely pinéni Hlavnf smiouvy nebo
pm pingnl poskytované na zéklade Hiavnl smiouvy {viz pfiloha & 1 této Smiouvy).
nesm{ zp nebo ménit Osobni tdaje Sprévce
nebo zvefejnit &i povolit zveiejnén( Osobnich udajli Sprévce finé tfetl osob@ jinak neZ
vsouladu stouto Smiouvou nebo sPokyny Sprivce, pokud takové zvefejnéni nen!
vyZadovéno pravem EU nebo &lenského stétuy, kterému Zp 1 podléha. Zp
rozsahu povoleném takovym zakonem informuje Sprévce o tomto zékonném pozadavku
pfed zah ant O udaji Spravce a dodrZuje pokyny Sprévce, aby
co niejvice omezil mzsah zvelejnénl.

3.2 Zpracovate! neprodlend nebo bez zbytedného odkladu od obdrzenl Pukynu Informuje
Spravee v piipadé, kdy podle jeho nazoru vzhled jeho y
a zkuSenostem takovy Pokyn porusuje Pedpisy o ochrané osobnfch Gdaji.

3.3 Zpracovatel bere na védoml, Ze nenl opravnén urtit iCely a prostfedky zpracavéani Osobnich

adaji Sprévce a pokud by Zp | toto porudil, povaiuje se ve vztahu k takovému
zpracovan/ za spravee.
34 Pro tBely zpracovan! uvedeného vySe timto Sprivce i ije Zj aby pfedaval

Osobnl udeje Spravce piijemclim ve tletich zemich uvedenych v pﬂbze €. 3 této Smiouvy

& pfedavani Osobnich tdajl Sp ) vidy za p Ze takova osoba
spini poZadavky uvedens v kapitole 6 této Smiouvy.
4 Spolehlivost Zpracovatele
4.1 Zpracovatel uGini piiméfené kroky, aby zajistil spolehli kazdéh , jeho

2zAstupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim Gdajim Sprévce, pigemZ
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichZ Cinnost vyZaduje pfistup k
piisiuSnym Osobnlm 0dajim Spravce. Zpracovatel vede seznam osob oprévnénych
zpracovavat osobnl Gdaje Spravce a osob, které majl k témto osobnim Gdajim piistup,
phitem? sleduje a pravideind pfezkoumava, Ze se jedna o osoby die tohoto odstavce,

4.2 Zpracovatel musl zajistit, aby viechny osoby, které zapojil do zpracovant Osobnlch tdajl
Sprévee:

4.21 byly Infcrmovény [ duvémé povaze Osobnich Gdajlt Sprévee a byly si védomy

jicich z této Smiouvy, Hlaval smiouvy, Pokynli a

p|alnych a uémnych Pi‘edplsu o ochrané osobnlch Udajl, a zavazaly se tyto

povinnosti dodrZovat ve stejném rozsahu, zejm. aby zachovéavaly mifenlivost o

osobnich Gdajich a piijatych opatfenich k jejich ochrang, a to v po skongenf jejich
pracovnépravntho nebo jiného vztahu ke Zp

422 byly piim&fené Skoleny/certifikovany ve vztahu k Pedpisim o ochrang osobnich
udajli nebo dle Pokynfl Spravee;

423 podiéhaly zévazku diivémosti nebo profe &i zakonnym povi hova
mléenhvost

424 Zvaly pouze hardh a softy a dodrZovaly z4sady bezp t
pouzivénl vypocemt lechmky.

4.25 diéhal Zivatell pii piistupu k Osobnim

ud Gm Sprévce v souladu s touto Smlouvou Hlavnl smiouvou, Pokyny a platnymi a
uginnymi Pfedpisy o ochrand osobnich tdaijl;

428 i tenl, p é &i znepfistupnéni Osobnich
udajl Spravce, nevytvafely kopie nositl osobnich Gdajli pro jinou neZ pracovni
potfebu a neumoznily takové jednént ani jinym osobam a pffpadné neprodlené,
nejpozdéji viak do 24 hodin od vzniku, hldsily jakékoliv divodné podezieni na
ohroZen! bezpegnosti osobnich Udajl, a to osobs uvedené v kapitole 2 télo Smiouvy.
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8.2

9
2.1

Zabezpeceni osobnich ddaji

S pnhlédnulfm ke stavu techniky, nakladim na provedenl povaze, rozsahu, kontextu
a tBellim zpracovani i k rizné pravdépodobnym a rliznd zavaingm rizikim pro prdva
a svobody fyzickych osob, provede Zp vhodna technickd a i opatfent
(pfiloha &. 2 této Smiouvy), aby zajistil Groveli zabezpeten! odpovidajlci danému riziku,
pfipadné vietnd:

5.1.1 pseud i a Sifrovani osobnich Gdajl;

5.1.2 sch i zajistit lou divémost, integritu, dostup a systémb a
sluzeb zpracovani;

513 b i obnovit p t
yeickych & tect 4.;L

Gdajli a pfistup k nim véas v pfipadé

5.14 procesu p
technlckych a orgamzaénich opalrenl pro zaji3tdn{ bezpeénosu zpracovani.

Ph posuzov.’sm vhodné Grovné bezpegnosti se zohlednf nz:ka ktera pfedslavu;a zpmwvén(
nebo p zniten, ztréta
nebo jinak zp y

pHstup k nim.
V pfipadé zpracovéni osobnich tdajli vice spravcd Je Zpi
takové osobni idaje oddéfené.

¢ frfnk bezp W jsou

brich ﬁdaju, nebo neoprévnény

| povinen zp!

d

[ ny vpifloze &. 2 této Smlowy a déle
v Pokynech.

Dalsi Podzpracovatelé

Zpracovatel je oprdvnén pouZft ke zpracovani Osobnich (daji Spravee dalsf
Podzpracovatele uvedené v pifloze €. 3 této Smiouvy. Jmé Podzpmcovatele e Zpracovatel

i zapojit do zpi pouze s pfedch P Spravce.

Zpracovate! je povinen u kaZdého Podzpracovatele:

8.2.1 poskytnout Spravei Uplné inf o zp anf, které ma pi ddt takovy
Podzpracovate!;

6.2.2 zajistit naleZitou umveﬁ ochrany Osobnlch udaju Sprévce, vietnd dostateénych
zaruk pro pi Enick opalrenl die této
Smiouvy, Hiavnl Smiouvy, Pckynu a p{alnych a GEinnych Pledpist na ochranu
osobnich tdajl;

6.2.3 zahmout do smlouvy mezi mecovatelem a kazdym dalsim Podzpracovate!em
podminky, které jsou shodné s ymi v této Pro
vylouteni pochybnost! si Smiuvnl strany ujednavajl, Ze v pfipadé tzv. retezenl
2pracovatelll (ff. uzavidnl smiowvy o zpracovani osobnich Gdajli mezi
podzpracovateli} musl tyto smiouvy spifiovat podminky die této Smiouvy, Na
poZadéni poskytne Zpracovatel Spravci kopii svych smiuv s dfiéimi Podzpracovateli
a v plipadd fetdzenl podzpracovateldt | kopii smluv uzavfenych mezi dal3imi
Podzpracovateli;

8.2.4 v pfipadé pfedani Osobnich udajli Sprévce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kaZzdym dal$im Podzpracovatelem Standardnf smiuvni dolozky
nebo jing mechanismus, ktery pfedem schvali Spravce, aby byla zajiSténa
odpovldajfci ochrana pfedavanych Osobnlch (daji Spravee;

8.2.5 zajistit pln&nf vSech povinnosti b i Vi
Sprévcl za kazdé se|hénf kazdého dllélho Podzpraocvatele pi plnénl Jjeho povinnost!
i se zpl {m Osobnlch ddajl Spravee.
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Posouzeni vlivu na ochranu osobnich tidaju a pfedchozi konzultace

Spravei pomoc ve viech piipadech posouzenl viivu na
ochranu osobnlch udaju které jsou vyZadovany &l 35 GDPR, a s veSkerymi pfedchozimi
ym Ufadem Spravce, které jsou poZadovany podle &l. 36
GDPR, ato vzdy pouze ve vziahu ke zpracovévén[ Osobnlch Gdajit Sprévce Zpraoovatelem

13

Hioad.

as na povahu zp které ma Zp

10 Vy i nebo vraceni Osobnich adaji Spravce

10.1

10.2

2Zpracovatel musf neprodlend a v kaZzdém pfipadé do 80 (devadeséh) kalendafnich dndi po:
(1} ukongeni zpracovani Osobnich tdajil Sprévce Zp nebo (i) ukendent Hlavnl
smiouvy, podle volby Spravce (tato volba bude pfsemné ozndmena Zpracovateli Pokynem

Spravce) bud:

10.1.1 vrétit Gplnou kopii viech Osobnich tdajl) Sprivce Spréavei zabezpetenym pfenosem
datovych soubortl v takovém formétu, jaky oznamil Spravce pracova(eh a déle
bezpeéné a pmkazatelné vymazat vSechny ostatnl kople Osobnich adajll Spréavce

nebo jakymkoli autorizovanym  dit&im

PodzpfacovMelem‘ nebo

10.1.2 bezpeéné a pmkazalelné smazat v§echny kople Osobnlch udaju Spravce
» ych Zp nebo } daltm F , piitemz
Zp | poskytné SPl’éVCI i ftenl, Ze piné spinil pozadavky
kapitoly 10 této Smiouvy.

Zpracovatel miize uchovavat Osobni tidaje Sprdvce v rozsahu poZadovaném pravnimi
piedpisy Unie nebo &lenského stitu a pcuze v rozsahu a pod dobu pozadovanou prévnlmi
pfedpisy Unie nebo &lenského stétu a za p kladu, Ze Zpi | zajistf d t
viech tchto osobnich udajli Spravce a zapsﬂ aby tyto osobnf tdaje Spravce byly
zpracovéavany pouze pro Utely uvedeng v p dpisech Unie nebo &lenského staty,
které vyZzaduji jefich ukladan, a nikeliv pro zédny jiny m‘.el

11 Pravo na audit

1.1

1.

L&)

121

122

Zpracovatel na poZadanl zpfistupnl Spravci veskeré i k
souladuss platnymi a ainnymi Pledpisy o ochrang osobnich tdajtl, touto Smlouvcu a Pokyny
a déle umoinl audity a inspekce ze strany Spravce nebo Jlného auditora povéfeného
Spravcem ve viech mistech, kde pmbihé zpfacuvén( Osobnlch udajt Sprévce mecovatel
umoZnl Sprévci nebo ynému
p viechny pf procasy a sys(émy, aby Spravce moht ovéfit, Ze
zpracovani Osobn[ch adajl Spravee je v souladu s plalnymn a Gginnymi Pfedpisy o ochrané
osobnich Gdaji, touto Smik a Pokyny Spravei plnou spolupréci
a na Zadost Spravce poskyine Sprivel dilkazy o pinénf svych povinnosti podle této Smiouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podie jeho nézoru zde uvedené pravo na
audit poruduje Predpisy o ochrané oscbnich tdajl.

Zpracovatel je povinen zafistit vykon préva Spravce dle pfedchoziho odstavee také u viech
Podzpracovateld,

fedavani Osobnich 4

adajis Spravce

odni pf
Zpi | nesmi zp Osobni  Udaje Sprévce sadm ani prostfednictvim
Podzpracovalele ve tiet zemi, s vyjlmkou téch pijemctt ve tietich zemich (pokud exls(u]l)
uvedenych v pfiloze €. 3 této ¥ (: pfedani Osobnich tdajii Sp
neni-ii to piedem pisemné schvaleno Spravcem.

Zpracovatel na Zadost Spravce okamzﬂs se Spriveem uzavfe (nebo zajlsli aby uzaviel
jakykoll pifstudny dli&f Pod: vietng dalozek
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7 PInéni prav subjektd ddaju

71

7.2

7.3

7.4

Subjekt Udaji ma na zAkladd své Zadosti zejména privo ziskat od Spravee informace tykajfel
se zpracovan( svych osobnich tdaj, Z4dat jejich opravu &i dopinénl, podavat némitky proti
zpracovén! svych osobnfch tdajli &l Zadat jejich vymaz.

Vzhledem k povaze zp aha Spravci pfi provadéni vhodnych
technickych a orgamzaénich opalfenl pro splnénl povmnosﬂ Spravce reagovat na Zadosti o
uplatnénl prav subjektu Gdajli.

Zpracovate! neprodiens oznam{ Sprévci, pokud obdrZi od subjektu tdajl, organu dohledu
afnebo jiného pHisluiného organu 7adost podie platnych a udinnych Pledpisti o ochrand
osobnich Gdajll, pokud se jedn4 o Osabnf Gdaje Spravce,

| spol je se S dle jeho potfeb a Pokyndl tak, aby Spravci umoznil
;akykoli vykon prav subjektu uda;u podle Predplsu o ochrané osobnich tdajl, pokud jde o
Osobni uda)e Sprévce, a vyhové ku, dotazu, nebo Setfeni dle
Predpisii o ochrang osobnlch tidaji nebo dle této Smlouvy <oz zahrnuje
7.4.1  poskytnuti vedkerych tdajl poz obdobi
specifikovaném Sprévcem, a to ve v§ech pr(padech a véelné upinych podrobnostf a
kopil stiZnosti, sddleni nebo Z4dosti a Jakychkoli Osobnich tdajli Spravee, které
Zpracovatel ve vztahu k subjektu tidajli zpracovava;

7.42 poskylnutl takové asistence, kterou miZe Spravce rozumné poZadovat, aby mohi
vyhovét piistuSné Zadosti ve thitach stanovenych Pledpisy o ochrang osobnich
Gdaijtl;

743 ‘ dodate&nyct ych a organizalnich opatfenl, které miZe
Spravce rozumné pozadnvat aby moh! GEinné reagovat na plisludng stiZnosti,
sdéfenf nebo Zadosti.

8 Poruseni zabezpeceni osobnich (dajl

8.1

82

83

Zpracovatel je povinen bez zbyteéného odkladu a v kaZdém pfipadé nejpozdép do 24 hodin
mfom\ovat Sprﬂvca otom, Ze dos!o k porusenf zabezpebenl Osobnich Gdaji Spravce nebo

exls(u dné podezfenl z { Osobnlich Gdaji Spravce. Zpracovate!

posky Sprévcn Ené inf které mu umoznl spinit vedkeré povinnosti tykajici
‘ pfipadd p h tdajl podle Pledpisti

oochrané ; adajl. Takové musi pfinejmen3

8.1.1 popisovat povahu porulen| zak Eenl bnich tda;

ajd, potty
dotgenych subjektl idaji a kategorie a specifikace zaznamii o osobnich udaj[ch

8.1.2 jméno a kentakinl idaje pov&fence pro ochranu osobnlch Gdajii Zpracovatele nebo
Jiného piifsludného kortaktu, od ného? ize ziskat vice informact;

843 popi thad, ¢ riziko a pravdépodobné disledky poruSent zabezp
osobnich tdajli;

8.1.4 popisovat opatfent pfijata nebo Zend k feleni p t gent osobnlich
adaji.

Zp | spol je se Sp a podnika takové piiméfené kmky, kteréjsou Hzeny

p aby hal vy A a napravé kaZdéhx

udaj.

V pfipadé porusen! b & bnich (dajii Zp | nei e Zadnou tretf

stranu bez pfedch It hlasu Spravee, pokud takové oznameni nevyZaduje

prévo EU nebo Elenského statu, které se na Zpracovatele vztahuje. V takovém piipadé je

mecovalel povlnen v mzsahu ! kovym pravem, inf Spravee o tomto

pravnim p it ko it h &h a zvaZit veSkeré pfipominky,

které proved! Sprévce pi‘ed tim, neZ poruden( zabezped&en! osobnich Gdajll oznamf.
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alnebo obdobnych doloZek, které mohou vyZadovat Pfedpisy o ochrané osobnich tdajl,
pokud jde o jakékoli zpracovan( Osobnich Gdajii Spravce ve tfetf zemi.

13 Kodexy chovani a certifikace

13.1

Na Zadost Sprévce je Zpi ) povinen dodrZ Wf kodex chovanl schvaleny
podie &i. 40 GDPR a zlskat relevantinl osvédCen! podle €. 42 GDPR, pokud se tyka
zpracovanf Osobnich udaju Sprévce a bez zbyte&ného odkladu zajistit dodrZovant takavéhe

kodexu nebo jeho p ych Castf u Podzp {0 a déle zajistit ziskani takovych
osvédienf Podzpracovateli.

14 V&eobecné podminky

14.1 Smluvni strany si ujednaly, Ze tato Sm} zanikn i i Hlavni smiouvy.
Tim nejsou dot8eny povinnosti Zpracovatele, které dle této Sm!owy i ze své povahy trvajl
i po jejim zaniku.

14.2 Tato Smiouva se fidi rozhodnym pravem Hiavn! smiouvy.

14.3 Jakékoli p této Smik fed: je zavainé Seni Hlavn! smlouvy. V pfipadé
exls(ence vice smluvnich vziahu se jedné o poruden( kaZdé smiouvy, dle které problhalo
2pracovan! Osobnich Odajll Sprévce

14.4 V pifpadé ! 1imi této y i jinych dohod mezi
Smiuvnfmi stranami, vcetné avsak nikoliv vyiucne Hlavnf smlcuvy majl ustanoveni této
Smiouvy pfednost pied povinnostmi stran ty: se ochrany udaju

14.5 Pokud se ukaZe nékterd této Smiouvy neplatrn aéinné nebo
zbyvajlcl &asti Smiouvy zUstévajl v platnosti. Ohledne neplatného neubmného nebo
nevymahatelného ustanoveni se Smiuvnl strany zavazujl, Ze je bud (I} dodatkem k této
Smiouvé upravf tak, aby byla zapsténa jeho platnost uginnost a vymahatetnost, a to pfi co

jvétsim zachovani pl méry Smil h stran nebo, pokud to neni mozné, (i)
budou vykladat toto Gisobem, jako by neplatn4, nedéinna nebo nevymahatelna
&ast nebyla nlkdy viéto Smlouvé obsazena.

14.6 Tato 1 4na v 4 stej , pfiemZ Spravce obdrZf po 2 vyhotovent
a Zpracovate( 2 vyhotovenl

14.7 Velkeré zmeny této Smlouvy je mozné pmvést formou vzestupné &lslovanych pisemnych
dodatkd obéma Pro vylouteni viech pochybnosti si
Smiuvni strany ujed jl, Ze timto nenf dotéeno udélent Pokynu Spravce
ke zpracovani Osobnich udaju Spravce, kiery tato Smiouva pledvida.

14.8 Tato Smiouva nabyva GSinnosti dnem podpisu obou Smiuvnich stran.

{.Spravee") (.Zp 1)

\ dne v dne
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato piiloha 1 huje nékteré podrob i 0 2| h Gdajl) spravce, jak vyZaduje
€. 28 odst. 3 GDPR.

1 Piedmaét a trvani zpracovani osobnich tdaji Spravee

Pfedmétem zpracovini osobnich (ajll jsou tyto kategorie:

Doba trvani zpracovanf osobnlch Gdajll Spravee je totoZna s dobou tivanl Hlavni smiouvy, pokud
z ustanovenf Smiouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po z&niku jeji d€innosti.

2 Povaha a uéel zpracovani osobnich tidaju spravce

Povaha zpracovan! osobnich Gidaj Spravce Zpracovatelem je:
O Zpracovani

O Automatizované zpracovan!

aF nebo i zhod

Utelem zpmacovéni osobnich Udajii Spravce Zpracovatelem je:

3 Druh osobnich tdaji sprévce, které maji byt zpracoviny
Druh osebnlch Gda]l (zadkrtnéte):

[ Osobnt udaje (viz vyde odst. 1)

U Osobnf idaje zvia8tni kategorie dle &. 8 GDPR

4 Kategorie subjektda udaju, které jsou zpracovéavany pro spravce
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p h na ochranu osobnich tdajl a p

2. Technicka b 4o opatfani

2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouZitelny pro vSechny uZivatele
piistupujict k IT systému. Systém umoZfiuje vytvafet, schvalovat, kontrolovat
a odstrafiovat uZivatelské Gty.

b. Je vylout Zlvan! sdi 7 ych G, V plipadech, kdy je to nezbytné je
zapiténo Ze v§|chm uZivatelé spoleéného Gdtu maji ste]né role a povinnosti.

¢. Pii poskytovani pffstupu nebo p rolt je nutno d zasadu
“need-to-know”, aby se omezil podet uZivatell, ktefi maiji pfistup k osobnim ddajlim

pouze na ty, ktefl je potfebujl pro p (ch cild zp

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespofi osm znaki a vyhovcvalo pozadavkim na velmi silna hesla, vietnd
délky, sloZitosti znaki a

e. Autentifika&ni povéieni (napifklad uZivatelské jméno a heslo) se nikdy nesméjl pledavat
pies slt.

2.2, Logovéni a monitorovani

a. Log soubory jsou ukiddany pro kaZdy systém / aplikaci pouZivanou pro zpracovani
osobnich Udajii. Log soubory obsahuji viechny typy piistupu k tdajim (zobrazenf,
modifikace, odstranéni).

2.3. Zabezpeéeni osobnich tdajd v kiidu
a. Bezpelnost sarveru / databsze

i. Databdzové a aplikadni servery jsou nakonfigurovany tak, aby fi I
pomoct 1¢ho GGty s mini & peraénit pro
zaji8ténf fadné funkee.

ii. Datat a aplik seivery zp! jf pouze osobni Gdaje, které jsou
pro naplnéni utetl zpracovani skutetné nezbytné.

b. Zabezpedeni pracovnl stanice

i Uzivatelé hau deakt nebo obejit i,

idelnd

il.  Jsoupi i 1y antivirové aplikace a detekénf signatury.

ii. UZivatelé nemajl opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikac!.

v.  Systém ma& nastaveny asové limity pro odhladenl, pokud uZivatel nenf po
uréitou dobu aktivnl.
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PRILOHA &. 2: TECHNICKA A ORGANIZAGNI OPATRENI

1. Organiza¢ni bezpeénostni opatfeni

1.1. Sprava zabezpeieni

a, Bezpe€nostni palitika a postupy: Zp: ! musi mit ou
politiku tykajici se zpracovan! osobnich Gdaj.

b. Role a odpovédnosti:
i. role a ocdpov&dnosti isejic! se zp osobnich Gdajll jsou jasné
definovany a pfidéleny v souladu s bezpetnostn! politikou;

ii.  béhem i nebo pii ukonfen! a zménd i je ve
shod@ s pfisludnymi postupy jasng defi zruSen! prav a povinnost!.

¢. Politika fizenl pfistupu: kaZdé rofi, ktera se podilf na zpracovanf osobnich Udajtl, jsou
pfidélena specificka prava k fizenf pfistupu podle zasady "need-to-know.”

d. Sprava zdrojlaktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovéani

udajll ( u, a sitd). Je urGena konkrétni osoba, ktera je
odpovédna za udrZovéani a aktualizaci tohoto registru (napf. manaZer IT).

e. Rizenl zmé&n: Zpracovatel zajiftuje, aby viechny zmény I systému byiy registrovany
a monm)mvény konkrétn[ osobou (napf. IT nebo pednosti). Je
p é moni tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizenl incident / porudenf osobnich Gdaj:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zaji$téna
aginnd a vasna reakce na incidenty tykajlcl se osobnich udajl;

il. Zpracovatel bude bez zbytefného odkladu informovat Spravce o jakémkoli
bezpenostnim incidentu, ktery ved! ke ziralé, zneuZiti nebo neopravnénému
ziskanl jakychkoli osobnich tdajti,

b. Kontinuita provozu: Zpracovatel stanovi hlavnf pcstupy a opatfent, kleré jsou

dodrzovany pro zajidtdni poi rovné
2zpracovén( osobnlich Udajl (v pfipadé incidentu / porudeni 0sobnfch udaju)

1.3. Lidské zdroje

a. Duvévyhodnost personélu memvalel zap&fme aby vichni zam&stnanci rozuméli svym

ip a p se bnich Gdajl; role
a odj di jsou jasnd k i ¥ b&hem procesu pied nastupem do zaméstnani
al nebo phi zacvikuy;
b, 8koleni: Zpracovatel zaji¥tuje, Ze vBichni i jsou o & Infc anj

o bezpednostnich opatfenich IT systému, kterd se vztahujl k jefich kaZzdodennf praci;
zaméstnanci, ktefl se podlle)i na zpracovani osobnich Udajl, jsou rovndZ fadnd
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v. Jsou pravidelné instal y kritické bezped f li vydané
vyvojafem operadniho systému,

2.4, Zabezpeteni sité / komunikace

a. Kdykoli je pfistup provadén pfes intemet, je komunikace Sifrovana pomocl

kryptografickych protokold.

b. ProvozdoazIT je stedovén a fizen pi i Firewallli a IDS (Intrusion
Detection Systems).

2.5, Zatohovani

a. Jsou y postupy zalohovani a udajt, jsou zdok y a jasng
spojeny s Wlohami a povinnostmi,

b. Zalot je posky ipovidajfcl Groven fyzické ochrany a ochrany Zivotniho
prostfedf.

c. Je i Gplnost provadénich zaloh.

2.6. Mobilni/ pfenosna zatizeni

a. Jsou definovany a dokumentovény postupy pro fizeni mobilnich a pfenosnych zafizent
a jsou stanovena jasné pravidla pro jejich spravné pouZlvani.

b. Jsou pfedem regi: a piedem i mobilnl zafizenl, ktera majl pfistup
k informa€nimu systému,

27.2 &eni Zi iho cykiu apli

a. Vpribdhu Zivotnlho cykiu vivoje aplikacl jsou vyuZivany nejlepd! a nejmodeméjSich
postupy a uznévané postupy bezpeného vyvoje nebo odpovidajfci nomy.

2.8. Vymazani / odstran&ni udaji

a. Pred vyfazenim médif bude provedeno jejich pfepsanf pfi pouZit! software. V pfipadech,
kdy to nenf moZné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce,

b. Je k paplrovych dok api ych medif slouzfclch k ukladani

osobnich ddalil.

2.9. Fyzické bezpetnost

a. Fyzicky perimetr infrastruktury i nenf p
osobam. Musl byt zavedena vhodna technicka opatrenl(r\apr lurmket ovlédany 5|povcu
kartou, vstupnl zamky) nebo organiza&nl opatfenl (napf. bezpeGnostnt ostraha) pro
ochranu zabezpetenych oblastf a jefich pfistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA ¢&. 3: AUTORIZOVANE PREDANi OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatelll. Uvedte prosim (i} Upiny nazev podzpracovatele;

{ii} Einnosti zp| (iii) isek sluZeb.
C. | Schvéleny Cinnost zp! ani Umistani isek sluzeb
podzpracovatel
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