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Cisto verejné zakdzky: P18V00000140  £/0595 /4076] 11 MMFMP@6SYESS3

SMLOUVA 0 DiLO
uzaviena dle pfisl. ustanoveni zakona ¢. 89/2012 Sb., obanského zékoniku

Nize oznacené strany

statutarni mésto Frydek-Mistek

se sidlem RadniCni 1148, Frydek, 73801 Frydek-Mistek

osoba opravnéna jednat: Mgr. Michal Pobucky, DiS., primator
IC: 00296643

DIC: CZ00296643

bankovni spojeni/éislo Gétu: |GGG s

ID datové schranky: -
tel.

kontaktni osoba ve vécech technickych:
Mgr. René Rozsypal. — vedouci odboru informacnich technologii

- dale jen objednatel

a

Scenario s.r.o.

se sidlem Pohrani¢ni 1435/86, 703 00 Ostrava

jejimz jménem jedna Cestmir Cemy, jednatel

IC: 29462177

DIC: CZ29462177

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Ostravé pod sp. zn. Oddil C
vloZka 55460

C. G&tu:
ID datove schranky: | N
e-meil: I

- dale jen zhotovitel

- objednatel a zhotovitel dale jen smluvni strany

uzaviraji nize uvedeného dne, mésice a roku podle pfisl. ustanoveni zékona ¢. 89/2012 Sb.,
obcansky zakonik, v platném znéni, tuto smlouvu k vefejné zakazce ,Dodavka a implementace
antivirového systému" nasledujiciho znéni a obsahu (ddle jen smlouva).

Clanek 1

Predmét smiouvy

Predmeétem smlouvy:
a) je zavazek zhotovitele provést pro objednatele dilo dle pfilohy &. 1, a
b) zavazek objednatele zaplatit zhotoviteli siednanou cenu.
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Smiouva k verejné zakdzce - Doddvka a implementace antivirového systému,

Cislo vereiné zakdzky: P18V00000140

Clanek 2
Doba plinéni

1.

Zhotovitel se zavazuje spinit predmét smiouvy ve [hiitach dle prilohy ¢. 1.

Clanek 3
Prava a povinnosti smiuvnich stran

1.

Objednatel je opravnén provadét pribéZnou kontrolu a koordinaci provadéného predmétu
smlouvy.

Zhotovitel je pfi poskytovani sluZzeb povinen postupovat s odbornou pééi, podle svych nejlepsich
znalosti a schopnosti, pficemz je pfi své Cinnosti povinen postupovat v sculadu s pokyny
objednatele.

Objednatel je povinen poskytovat zhotoviteli soucinnost nezbytnou k Fadnému pinéni povinnosti
dle této smlouvy.

4. Zhotovitel je povinen zachovavat micenlivost o viech skute¢nostech, o kterych se v souvislosti
s touto smlouvou od objednatele dovédél, nebo které nejsou verejné pristupné.
Clanek 4

Cena a platebni podminky:

1

Celkova cena dila se sjednava ve vysi:

CENA CELKEM BEZ DPH 271 645,00 K¢ |
DPH 57 045,45 K&
CENA CELKEM VCETNE DPH 328 690,45 K&

2. Podkladem pro vyictovani bude danovy doklad — faktura, kterd musi obsahovat naleZitosti

3.

stanovené zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty. Kromé téchto naleZitosti
stanovenych pravnimi predpisy je druha strana povinna ve fakture vyznadit i tyto udaje:

- Cislo smlouvy a datum jejiho uzavreni,
- predmét pinéni a jeho presnou specifikaci ve slovnim wyjadfeni (nestaci pouze odkaz na
Cislo uzaviené smiouvy),
- oznaceni banky a ¢isla Uctu, na ktery musi byt zaplaceno,
- jméno a podpis osoby, ktera fakturu vystavila, vcetné jejiho podpisu a kontaktniho
telefonu,
- IC a DIC smluvnich stran.
Lhiita splatnosti faktury je 14 dn@l po jejim doruceni objednateli, ktery provede ovéreni formalni,
vécné a financni spravnosti Udajli uvadénych v danovém dokladu a potvrdi ji svwym podpisem.
Stejny termin splatnosti plati pro smiuvni strany i pfi placeni jinych plateb (napf. Grokd z
prodleni, smluvnich pokut, nahrady Skody aj.).
Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost, je objednatel
opravnén fakturu pred uplynutim Ih(ty splatnosti vratit zhotoviteli bez zaplaceni k provedeni
opravy s vyznacenim diivodu vraceni. Zhotovitel provede opravu vystavenim nové faktury. Lhiita
splatnosti b&%i opét ode dne doruceni nové vyhotovené faktury.
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Smiouva k verejné zakazce - Doddvka a implementace antivirového systému,

Cislo vereiné zakdzky: P18V00000140

5. Doruceni faktury se provede oproti podpisu zmocnéné osoby nebo doruéenkou prostiednictvim
posty.

6. Povinnost zaplatit penéZity zavazek dle této smiouvy je spinéna dnem odepsani prislusné Estky
Z Uctu té které strany.

Clanek 5
Odpovédnost za vady

1. Zhotovitel nese odpovédnost za poskytnuté sluzby a odpovida za to, Ze dilo je zpfsobilé
k zajisténi ucelu této smlouvy.

2. Objednatel ma pravo z vadného pinéni z vad, které ma dilo pfi prevzeti objednatelem, byt’ se
vada projevi az pozdéji. Objednatel ma prévo z vadného pinéni také z vad vzniklych po prevzeti
dila objednatelem, pokud je zhotovitel zplsobil porusenim své povinnosti. Projevi-li se vada v
pribéhu 6 mésicli od prevzeti dila objednatelem, mé se zato, Ze dilo bylo vadné jiz pfi prevzeti.

3. V pfipadé vyskytu vady na dile v zaruéni Ih{té bude objednatel vady reklamovat bezodkladné po
jejich zjisténi na nize uvedené adrese:

a) do datové schranky:

b) na e-mail:

c) na telefonnim &isle: [ NGTGcTcNG

V pfipadé reklamace zplisobem uvedenym pod bodem c), musi byt hldseni vady potvrzeno
pisemné, tzn. zplisobem dle bodu a) nebo b). Objednatel je opravnén uplatnit v reklamaci volbu
svého naroku z vad dila.

clanek 6
Odstoupeni od smlouvy

1. Zhotovitel je povinen umoZnit objednateli kontrolu pinéni smlouvy. Pokud objednatel zjisti, 7e
zhotovitel neplni povinnosti sjednané touto smlouvou Fadné & jinak poruguje svou povinnost,
poskytne zhotoviteli Ihiitu k napravé; neucini-li tak zhotovitel ve stanovené Ih(itd, je objednatel
opravnén od této smiouvy odstoupit.

2. Odstoupenim od smlouvy zanikaji vSechna préva a povinnosti smluvnich stran ze smiouvy.

Clanek 7
Smluvni pokuty a urok z prodleni

1. Vpfipadé prodleni zhotovitele se spinénim smlouvy vterminu dle této smlouvy, miZe
objednatel poZadovat smiuvni pokutu ve vySi 5 000,- K& za kazdy zapocaty den prodleni.

2. 'V pripadé prodleni objednatele s Ghradou smluvni ceny, je zhotovitel opravnén pozadovat tirok
z prodleni ve vysi 0,05 % z fakturované éastky bez DPH,

3. Sjednana smiuvni pokuta/Urok z prodleni budou vy(ctovany dafiovym dokladem - fakturou
vystavenym smluvni stranou ve Ihité splatnosti 14 dnd od doruceni.
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Clanek 8

Zavérefna ustanoveni

1. Zmény nebo doplnéni smlouvy Ize u&init wyluéné pisemné formou dodatkd potvrzenych
opravnénymi zastupci smiuvnich stran.

2. Smluvni strany resi spory z této smlouvy vyplyvajici pfedeviim vzajemnou dohodou, Nedojde-li
k dohodé, pfedajf strany spor vécné prislunému soudu.

3. Smlouva je vyhotovena ve dvou stejnopisech, z nichz kazda ze smluvnich stran obdr¥ jeden
stejnopis.

4. Tato smlouva je uzaviena na zakladé rozhodnuti 121. schiize Rady mésta Frydku - Mistku ze dne
30. 10. 2018.

5. Objednatel jako osoba uvedend v ustanoveni § 2 odst. 1 zakona & 340/2015 Sb., o zvlastnich
podminkach Gcinnosti nékterych smluv, uvefejfiovani téchto smiuv a o registru smluv (zakon o
registru smiluv), ve znéni pozdéjsich predpisi uvefejni tuto smiouvu zplsobem a ve Ihiité dle
tohoto zékona. Smlouva nabyva ticinnosti dnem uvefejnéni podle tohoto ujednani.

6. Zhotovitel bere na védomi a vyslovné souhlasi s tim, e smlouva véetné priloh a pfipadnych
dodatk(l bude zvefejnéna na profilu zadavatele.

7. Osobni tdaje uvedené v této smlouvé jsou zpracovévény v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udajd a o volném pohybu téchto tidajti a o zruéeni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich ddajd). Informace o zpracovani osobnich Udajt a pravech
subjektu Udajll jsou zvefejnény na strankach www.frydekmistek.cz.

Pfilohy: 1 - Specifikace pfedmétu pinéni

Za objednatele: Za zhotovitele:
¢ Wi O iLr A7
Ve Frydku-Mistku, dne ©° -1 - 2018 vaJiligre

Mgr. Michal Pobucky, DiS., primator jmeéno, pfijmeni

w wf
e g O
onramen
1103 00 Ostrava-Vitkovice
DIC: CZ20462177
WYL BCONANG.cz
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Priloha €. 1 — Specifikace predmétu dodavky

Nazev zakazky: Dodavka a implementace antivirového systému
Cislo zakazky: P18V00000140
Zadavatel: Statutarni mésto Frydek-Mistek, se sidlem Frydek-Mistek, Radniéni 1148, PSC 738 01

1. Cena dodavky

ks Jednotkova | Cena celkem DPH Cevna c\glkem
cena bez DPH vcetné DPH
A. Centralni sprava 1
B. Ochrana koncovych 550
stanic a serverd
C. Oc‘!]ran.’a mobilnich 50
zarizeni
D. Ochrana Mail serveru 2
E. Ochran File serveru 2
CELKEM

2. Technicka specifikace pfedmé&tu pInéni vefejné zakazky

Predmétem pinéni vefejné zakazky je dodévka, instalace a konfigurace software antivirové
ochrany koncovych stanic uZivatell, postovnich schranek, serverd a mobilnich zafizeni. PInéni
verejné zakazky dale zahrnuje zaskoleni zaméstnancd IT objednatele, dodani licenci a dokumentd
(navod{ a nastaveni konfigurace). Software musi byt uréeny pro &esky trh.

2.1Pozadavky na dodavatele
Technicka certifikace dodavatele u vyrobce, jeho? regeni je nabizeno.
2.2 Popis stavajiciho prostredi

Statutarni mésto Frydek-Mistek m& v soucasné dobé zajisténou antivirovou ochranu produktem
AVG Internet Security Business Edition v&etné centralni spravy. Antivirova ochrana je zajisténa do
6. 1. 2019. Na uZivatelskych stanicich je vyuzivan pogtovni klient Microsoft Outlook ve verzich
2010, 2013 a 2016. Zadavatel provozuje adresafovou slubu MS Active Directory na OS Windows
Server 2016 funkéni drovné 2016. Stavajici infrastruktura obsahuje tfi produkéni servery, na
kterych je provozovéna virtualizace VMware vSphere 6.0. Virtualizacni platforma je centraing
spravovana pres vCenter 6.0. Zadavatel disponuje licenci OS Windows Server 2016 Datacentrum.

2.3Technické parametry

UchazeC musi dodat pIné funkéni a dpiné nakonfigurovany antivirovy systém dle svych nejlepsich
znalosti a svédomi, splfiujici veskeré nize uvedené minimalni technické parametry a funkce.
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PFiloha ¢. 1 — Specifikace predmétu dodavky

A. Centralni sprava

Popis vyrobku
Vyrobce
Modelové oznaceni
Pocet licenci 1

Musi splfiovat nasledujici poZzadavky:

konzole centralni spravy antivirového systému v ¢eském nebo anglickém jazyce
&kalovatelnost pristupli do konzole véetné moznosti nastaveni Grovni opravnéni

vzdalené nasazovani klientd

aktualizace novych verzi klientd (automaticky)

aktualizace virovych databézi (automaticky)

vzdalené nastavovani parametr klientd

moznost vytvareni skupin zafizeni s rlznymi parametry nastaveni

synchronizace skupin s Active Directory

automaticka detekce stanice/serveru/mobilniho zafizeni

moz¥nost sledovani stavu a poctu licenci (aktivni, volné, vyCerpané licence)

vytvareni a aplikace pravidel na skupiny koncovych stanic véetné moznosti okamzZitého
vynuceni pravidel klienta

moZnost definovat vyjimky pro kontrolované soubory, nastavovat planovani kontrol a
spousténi kontrol uZivatelskych stanic v realném Case

moznost vzdalené obnovy souborl oznacenych antivirem za Skodlive

centrdlni logovani udélosti o virovych nakazach, hrozbach a provedenych
kontrol koncovych stanic

prohledavani logd s moznosti filtrace

automatické reportovani o stavu a fungovani systemu a jeho komponent véetné incidentd
automatické zasilani notifikaci o nakazenych stanicich, incidentech a hrozbach na email
administratordm

podpora instalace na OS Windows Server 2016 nebo do virtualizace VMware vSphere 6.0
formou virtualni appliance

B. Ochrana koncovych stanic a servert

Popis vyrobku
Vyrobce
Modelové oznaceni
Pocet licenci 550

Musi splfiovat nasledujici pozadavky:

klient v Ceském jazyce

napojeni na centralni spravu z bodu 2.3 A

ochrana pred znamymi hrozbami, skodlivym kodem a pokusy ziskat citlivé (daje (vir,
&erv, rootkit, spyware, trojsky ki, keylogger, phishing ...)

rezidentni ochrana

ochrana proti ransomware

ochrana proti hrozbam zero-day — vydavéni mimofadnych aktualizaci

ochrana pred infikovanymi webovymi strankami

skenovani externich medii (USB, CD, DVD, pamétové karty ...)
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Priloha €. 1 — Specifikace predmétu dodavky

automaticka aktualizace virovych definic

moznost individuaini aktualizace samotného klienta antiviru a aktualizace novych virovych
definic i v pfipadé nedostupnosti centrélni konzole (takZe s vyuzitim aktualizatniho webu
vyrobce)

moznost pro administratory obnovit soubory oznacené antivirem za gkodlivé

moznost pro administratory pozastavit a zcela vypnout antivirovou ochranu

ochrana pfed modifikaci antivirového programu a jeho sou&sti uZivateli koncovych stanic
(zmény a nastaveni provadi pouze administrator — zabezpeteno heslem)

funkcnost antiviru bez nutnosti pfipojeni k centraini spravé ¢ internetu

moZznost Uplné odinstalace klient{

podpora operacnich systém@ Windows 7, Windows 8.1, Windows 10 v 32-bit i 64-bit
verzich, OS X 10.12 Sierra a nové&jsi

Ochrana mobilnich zaFizeni

Popis vyrobku

Vyrobce

Modelové oznaceni

Pocet licenci 50

Musi splfiovat nasledujici pozadavky:

napojeni na centralni spravu z bodu 2.3 A

rezidentni ochrana

Anti-Theft — ochrana proti/pfi odcizeni

moznost uzamknuti a vymazani zafizeni na dalku

Anti-Phishing — detekce Skodlivych webovych stranek

detekce Skodlivych aplikaci véetné moznosti blokovat aplikace

moZnost uplatnéni pravidel nastaveni — vynuceni zémku obrazovky a podobné
automaticka aktualizace virovych definic

podpora operacniho systému Android verze 4.4 a vy38i a i0S 10 a vy&si

D. Ochrana Mail serverti
Popis vyrobku
Vyrobce
Modelové oznaceni
Pocet licenci 2

Musi splfiovat nasledujici pozadavky:

napojeni na centralni sprévu z bodu 2.3 A

podpora Microsoft Exchange 2016 Server

antivirova ochrana mailboxd

ochrana pfed spamem, phishingem a ostatnimi malwarovymi hrozbami v redlném &ase
kontrola pfiloZenych soubor{ i komprimovanych

politiky pro doruceni/nedoruéeni zprav (napf. pfilohy typu zip, rar, exe, bat atd.)
automaticka aktualizace virovych definic

filtrovani zprav na zakladé obsahu, rozpoznévani formétu, nazvu ¢i velikosti pfiloh
moZnost nastaveni chovani pfi zachyceni hrozby (upozornéni, nahrazeni prilohy,
odstranéni emailu ci pfilohy)
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Priloha &. 1 — Specifikace predmétu dodavky

mo3nost informovat uZivatele o zachycené hrozbé a naslednym fedeni

E. Ochrana File serverii

Popis vyrobku
Vyrobce
Modelové oznaceni
Pocet licenci 2

Musi splfiovat nasledujici pozadavky:

Napojeni na centralni spravu z bodu 2.3 A

rezidentni ochrana

ochrana proti malware

ochrana proti ransomware

ochrana proti hrozbam zero-day - vydavani mimoiadnych aktualizaci
moznost obnovit data z karantény

moznost nastaveni skenovani (¢as zahajeni, ru¢ni spousténi a podobné)
moznost nastaveni vyjimek na sobory které bude antivir ignorovat
podpora opera¢niho systému Windows Server 2016

2.4 Pozadavky na implementaci

Soucasti dodavky antivirového systému bude jeho instalace a implementace v misté pinéni
zahrnujici minimalné:

instalace a konfigurace serverové ¢asti — centrélni spravy

nastaveni centralni spravy (véetné pravidel a politik pro viechna koncova zarizeni,
reporting, alerting)

odinstalace stévajici antivirové ochrany ze viech zatizeni

instalace nové antivirové ochrany na véechna koncova zafizeni

vypracovani a dodani podrobné technické dokumentace podie skute¢ného nasazeni pro
administratory antivirového systému v elektronické podobé (ve formatu MS Office 2013 a
vy&&0), kterd musi obsahovat minimalné administratorskou prirucku a kompletni popis
konfigurace a nastaveni (technicka dokumentace se po predani zadavateli stava jeho
majetkem a méZe s ni nakladat dle svych potreb)

licence soutasné antivirové ochrany kondi 6. 1. 2019. Implementace nového fedeni musi
plynule navazovat na soucasnou ochranu, tudiz musi byt plné funkéni nejpozdé&ji 7. 1.
2019.

pokud dojde k dfivéjéi aktivaci nového FeSeni antivirové ochrany, nesmi byt zkracena
doba jeho piné funk&nosti, ktera je stanovena na dobu od 7. 1. 2019 do 6. 1. 2022.

Bezodstavkové instalace a konfigurace méZou probihat za provozu. Prace, které vyzaduji
odstavku je mozno provadét po pracovni dobe.

Odstavky je mozno provadét v téchto Casech:

pondéli a stfeda od 17:30 do 15:00
Gtery a patek od 14:00 do 19:00
¢tvrtek od 15:30 do 19:00
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Pfiloha €. 1 — Specifikace predmétu dodavky

_ odstavky po 19 hod. a o vikendu je mozno realizovat po individualni domluvé

2.5 Skoleni zaméstnanci zadavatele

Uchaze¢ zajisti koleni zaméstnancll zadavatele z odboru IT na veSkery software dodany v ramci
této verejné zakazky.

_ Zkoleni musi probihat v mist& pinéni VZ a v rozsahu potfebném pro provoz a Udrzbu

antivirového systému a vdech jeho soucasti (ukdzka, popis, nastaveni a vysvétleni

jednotlivych soucasti systému) minimalné v rozsahu 8 hodin
- Zkoleni se zacastni 5 administratord (k dispozici je Skolici mistnost s prezentacni technikou

v misté plnéni)
- naklady na $koleni musi byt zahrnuty v nabidkové cené k polozkam, ke kterym se vztahuji
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