Pfiloha €. 1 kupni smlouvy

Technicka dokumentace

(PFiloha €. 1 zadavaci dokumentace)
podlimitni vefejné zakazky
,RozSifeni infrastruktury datového centra a vnitini sité Plzeriského kraje“

Kapitola 1: Zaruka na dodavané produkty a dalSi pozadavky zadavatele”

e Pokud neni uvedeno jinak, plati 2 leta zaruka v misté dodani s garanci opravy nejpozdéji do
30 kalendafnich dnu ode dne nahlaseni poruchy.
e Servisni podporou se rozumi:

o vyména vadného dilu nebo zafizeni do nasledujiciho pracovniho dne od ohlaseni
zavady (8x5 NBD), v€etné dopravy a dalSich logistickych sluzeb

o pomoc dodavatele pfi FeSeni konfiguracnich a provoznich problému (8x5 NBD) nebo
zavad dodaného software, v pfipadé potfeby s vyuzitim sluzby technické podpory
vyrobce

o narok na nové verze programoveho vybaveni v ramci zakoupené licence

e Dodavatel je povinen v nabidce dolozit skute€nost, Ze je partnerem vyrobce pro prodej a
servis nabizenych L3, L2 switch( (pfepinacu).

e Soucasti nabizeného feSeni a dodavky budou i vSechny potfebné licence (HW, SW), které
budou zahrnuty v nabidkové cené predlozené Dodavatelem na vefejnou zakazku.

o Veskery dodavany HW i SW musi byt novy, nepouzity a ureny vyrobcem pro ¢esky trh, SW
licenci musi byt bez jakychkoli pravnich vad. O této skuteCnosti ucini Dodavatel v nabidce
Cesné prohlaseni.

e Dodavatel je povinen v ramci dodavky zajistit podporu vSech dodanych produktl, a to za
nasledujicich podminek:

o Dodavatel poskytne Zadavateli po dobu trvani podpory vSechny relevantni SW
releases a verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo
technickym poZadavkim Zadavatele a fungovalo bez zavad. Dodavatel se zaroveri
zavazuje informovat Zadavatele o novych SW verzich a funk&nostech, které mohou
rozSifovat dodané feSeni zpusobem, ktery Zadavatel shleda ve shodé s potfebami
dal§iho rozvoje dodaného feSeni. Dodavatel se dale zavazuje ziskat potfebné SW
produkty legalnim zplsobem za podminek stanovenych vyrobcem zafizeni.

o Dodavatel je povinen fadnym zplsobem uzaviit dohodu o podpofe s vyrobcem
zafizeni tak, aby v pfipadé zavady na dodanych zafizenich, kterou neni Dodavatel
schopen sam odstranit, bylo mozné eskalovat zavadu pfimo k vyrobci zafizeni.
Zaroven je Dodavatel povinen zajistit Zadavateli pfistup k dokumentaci vyrobce
zafizeni a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.

o Dodavatel je povinen s dodavkou dolozit oficialni potvrzeni zastoupeni vyrobce o ureni
dodavaného HW (seznamu sériovych Cisel dodavanych zafizeni) pro €esky trh a koncového
zakaznika, pokud o to Zadavatel pozada.

e V pfipadé switche (pfepinace), routeru (smérovace) uvedte do nabidky — ,Technicka
specifikace nabizeného feSeni“ nasledujici udaje :

- produktové Cislo (typ) nabizeného zafizeni (v pfipadé, ze je zafizeni popsano vice
produktovymi Cisly, uvede hlavni produktové Cislo nabizeného zafizeni)
- Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technicka specifikace
(DataSheet) v Ceském nebo anglickém jazyce
e Misto dodani: Skroupova 18, 306 13 Plzef
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Kapitola 2: Technicka specifikace zadavatele

6x L2 switch (vyhovuje napfriklad WS-C2960X-48TD-L + C2960X-STACK)

Spravovatelé L2 zafizeni s vykonem umoznujici plnou rychlost portt bez blokovani.

alespon 2 porty typu SFP+ s 10GE

alespon 48 portt Ethernet 10/100/1000BASE-T

neblokujici propustnost na vSech portech

montovatelné do racku s velikosti 1U

Napéajeni typu AC (230V)

prioritni queuing

Podpora Voice VLAN

podpora v HW pro L2 ACL i L3 ACL

podpora v HW pro L3 ACL pro IPv4 a IPv6

Podpora IPv6 v HW - existence ochrannych L2/L3 funkci pro ochranu IPv6 datového provozu
(IPv6 Snooping Policy, IPv6 Binding Table Content, IPv6 Neighbor Discovery Inspection, IPv6
Router Advertisement Guard, IPv6 DHCP Guard, IPv6 Source Guard nebo funkéné obdobné)
podpora Spanning tree — IEEE 802.1w, IEEE 802.1s

podpora NetFlow v9 (alespori informativné, minimalné 1:48)

agregace portd (LACP)

Management pres https, SSH, SNMPv3

Podpora ramcu o velikosti vétsi nez 9kB

Minimalni pocet aktivnich VLAN je 1000 a podpora &islovani VLAN do 4000

Port mirroring (SPAN), celkem alespon 3 paralelni obousmérné relace

Podpora IEEE 802.3az EEE (Energy Efficient Ethernet)

Podpora IEEE 802.1X

Port Aggregation Protocol (PAgP) — nebo obdobnou funkci s podporu ,dual-active detection®
Podpora VLAN Trunking Protocol (VTP), Dynamic Trunking Protocol (DTP) - kompatibilita ke
stavajici infrastrukture

PIna kompatibilita se stavajici managementem Cisco Prime LMS 4.2 nebo nové&jsi Prime
Infrastructure

Zarizeni musi pochazet z autorizovaného prodejniho kanalu vyrobce
Moznost zapojeni do stacku se stavajici infrastrukturou (WS-C2960X-48TD-L)
Servisni podpora po dobu 3 let

4x L3 datacentrovy prepina¢ (Napr. spliiuje aktivni prvek Cisco Nexus C93180YC-EX)

Spravovatelé L3 zafizeni s vykonem umoznujici plnou rychlost portt bez blokovani
minimalné 48 ks neblokovanych portl typu 1/10/25GE s volitelnym fyzickym rozhranim
minimalné 6 ks neblokovanych uplink portd 40/100GE s volitelnym fyzickym rozhranim typu
QSFP28

podpora break-out modu 4x 10/25GE pro kazdy uplink port

celkova propustnost pfepinace 3.6 Tbps a 2.6bpps s latenci < 1us

podpora transceiverq, které umoznuji provozovat 40GbE na 1 optickém paru MM vlaknech do
vzdalenosti min. 150m (OM4)

montaz do racku, velikosti max. 1RU

redundantni napajeci zdroje vyménitelné za provozu

management: SSHv2, Network Management Protocol (SNMPv2c), podpora skriptovani pro
automatizovanou spravu (napf. Python scripting).

NTP server, RADIUS klient pro AAA (autentizace, autorizace, accounting), TACACS+ klient
podpora posilani dat do syslog serveru
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Spanning tree — IEEE 802.1s (Multiple Spanning Tree) a IEEE 802.1w (Rapid PVST+)
podpora VLAN Trunking Protocol (VTP transparent)

port mirroring (SPAN) a vzdaleny enkapsulovany monitoring (ERSPAN), celkem alespori 4
paralelni obousmérné relace (kompatibilni se stavajicimi prvky)

podpora v HW pro L2 /L3 /L4 ACL

podpora v HW pro L3 ACL pro IPv4 a IPv6

minimalni velikost bufferu 40MB (sdilené vyrovnavaci paméti pro vstupné/vystupni operace na
ethernet portech)

podpora statického routingu a ECMP, HRSP v1/v2, HSRPv6, VRRP v2/v3

podpora Network Address Translation (NAT)

podpora DHCP Relay

VXLAN bridging, VXLAN gateway, VXLAN routing

podpora IGMPv2, IGMPv3, MLDv2

podpora reverse path check (URPF)

podpora stavajiciho mgmt software s moznosti konfigurace TACACS+

moznost rozsifeni o OSPF v3, I1S-1S, BGP, Policy-Based Routing, GRE (Generic Routing
Encapsulation), PIM-SM, PIM-SSM, VXLAN v&etné MP-BGP EVPN

minimalné 64000 MAC zaznamu

podpora JUMBO ramcu - 9216 byte na L2 (Ethernet)

IEEE 802.3ad pres vice Sasi (Multichassis Link Aggregation)

minimalné 32 linek jako soucast Link Aggregation Group

minimalné 256 konfigurovatelnych Link Aggregation Groups

QoS classification — ACL, DSCP, CoS based

QoS marking - DSCP, CoS

moznost zobrazit vyuziti bufferl per port a per queue v realném Case

moznost konfigurace Neflow minimalné pro IPv4 a IPv6

HW podpora real time line rate telemetrie (schopnost monitorovat kazdy paket, kazdy datovy
tok prochazejici pfepinaCem bez vlivu na propustnost. Exportovana data musi min. obsahovat
informace o jednotlivych flow (protokol, port, €as zac¢atku a jak dlouho bylo aktivni) a
informace o IP (IP adresy, TTL, TCP pfiznaky, délku zahlavi, zplsob zpracovani (napf. drop))
minimalni pocet host IPv4 routes 32000

minimalni poc€et host IPv6 routes 32000

minimalné 16000 VRF instanci

Servisni podpora po dobu 3 let

2x DSL router (vyhovuje napfiklad Cisco C1112-8P)

8x lan 1Gbps z toho alespori 4 POE

Podpora DSL G.FAST, Annex B

Podpora cisco ISE/Prime

Podpora site-to-site VPN minimalné 50Mbps IPSEC propustnost s moznosti rozsifeni na
200Mbps na dodaném HW

Vestavény DHCP server IPv4 s moZnosti rezervaci IP adres

Podpora VLAN

Servisni podpora po dobu 3 let

6x bezdratovy pristupovy bod (napriklad spliuje AIR-AP2802I-E-K9)

Integrované antény, MU-MIMO 4x4, 3 spatial streams
Pasmo 2,4GHz i 5GHz
Rozhrani ethernet 1Gbps

PLZENSKY KRA]



Pfiloha €. 1 kupni smlouvy

e standardy IEEE 802.11a, IEEE 802.11ac, IEEE 802.11b, IEEE 802.11d, IEEE 802.11g, IEEE
802.11h, IEEE 802.11i, IEEE 802.11n, IEEE 802.1x, IEEE 802.3, IEEE 802.3ab, IEEE
802.3ad, IEEE 802.3u

o Sifrovani/zabezpe&eni 802.1x RADIUS, AES, EAP-FAST, EAP-PEAP, EAP-SIM, EAP-TLS,
EAP-TTLS, MSCHAPvV2, WPA, WPA2

¢ Napajeni POE IEEE 802.3at

e Barva bila, moznost zavéSeni na zed anebo mfizku podhledu

o Kompatibilita s cisco 2504 WLAN Controller

e Servisni podpora po dobu 3 let

6x DWDM splitr 2x C30-C37 1U(celkem 12 spliterti v 6-ti 1U boxech)
e 2 nezavislé DWDM splitery v jednom 1U boxu
Kazdy spliter bude jednovlaknovy (obousmérny provoz na jednom viakné ,COMY)
Grid 100GHz
Kanaly C30-C37
Maximalni atlum 3dB
Konektory single SC/APC (nezdvojené)
Konfigurace konektor(:

1.COM 1.C30 1.C31 1.C32 1.C33 1.C34 1.C35 1.C36 1.C37
2.COM 2.C30 2.C31 2.C32 2.C33 2.C34 2.C35 2.C36 2.C37

Lze dodat i variantu s jednou fadou konektorl a fazenim kanal(, které budou vzdy souvisle ve
skupiné dle spliteru(1. spliter COM + kanaly vlevo a 2. spliter kanaly + COM vpravo).

6x DWDM splitr 1x C30-C37 1U
e jeden DWDM splitr v 1U boxu
e Jednovlaknovy obousmérny splitr
e Grid 100GHz
e Kanaly C30-C37
e Maximalini atlum 3dB
o Konektory single SC/APC (nezdvojené)
o Konfigurace konektoru:

1.COM 1.C30 1.C31 1.C32 1.C33 1.C34 1.C35 1.C36 1.C37

1x 5AP licence pro cisco 2504 WLAN Controller
o L-LIC-CT2504-5A

4x rozsireni licenci porti FC switche Cisco MDS 9148S 16G o 12 portt
o |-M9148S-PL12=

8x transceiver DWDM nexus
e 10Gbps SFP+ DWDM, 80km, 100GHz grid, PB 24dB, cisco nexus kompatibilni, DMI(s
diagnostikou), frekvence budou upfesnény s vitéznym Dodavatelem

10x transceiver DWDM nexus
e 10Gbps SFP+ DWDM, 80km, 100GHz grid, PB 24dB, cisco kompatibilni, DMI, frekvence
budou upfesnény s vitéznym Dodavatelem

4x 100GBASE kabel pro spojeni L3 datacentrovych prepinaci
o Opticky nebo direct copper
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e Propojované boxy budou mit mezi sebou 2U mezeru
o Kompatibilni s polozkou L3 datacentrovy pfepinaé

30x transceiver 25Gbps SFP28 multimod
e 25Gbps, SFP28, multimod, cisco nexus komplatibilni, DMI

Optické kabely
e 10x SM, E2000/APC — E2000/APC, duplex, 0,5m
e 10x SM, E2000/APC — E2000/APC, duplex, 1m
e 10x SM, E2000/APC — E2000/APC, duplex, 2m
e 10x MM OM4, LC/PC - LC/PC, duplex, 4m
e 20x MM OM4, LC/PC - LC/PC, duplex, 5m
e 20x MM OM4, LC/PC - LC/PC, duplex, 6m
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