EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj PRO MISTNI
Integrovany regiondalni operacni program ROZVOJ CR

SMLOUVA O DILO

(dale jen ,smlouva') C. 2018/181 O/OVTI t

uzavfena ve smyslu § 2586 a nasf. zakona €. 89/2012 Sh.f ob&anského zakoniku, ve znéni pozdéjSich
predpist, (dale jen ,,0b&2i)

Objednatel:

Statutarni mésto Kladno

se sidlem: nam. Starosty Pavla 44, 272 52 Kladno

IC: 00234516

zastoupeny: Ing. Pfemyslem MuZikem, ndméstkem primatora
Zhotovitel:

GAPP System, spol. s r.o.

se sidlem: Petrzilkova 23/2565, 158 00 Praha 5

IC: 60487291

DIC: CZ604S7291

za niz jedna:

zapsana v Obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil C,
vlozka 27177

tel.: 251 081 731 faX.iiooooiviieeeiiiiieee e, e-mail: sales@gapp.cz

bankovni spojeni: CSOB, a.s.

i.
Preambule

Objednatel je pfijemcem dotace na projekt ,Informaéni a komunikacni systémy Statutarniho mésta
Kladna" (dale jen ,IKS Kladno'), registracni €islo projektu CZ.06.3.05/0.0/0.0/16_044/0004731. Projekt je
spolufinancovan z Integrovaného regionalniho operac¢niho programu (IROP). Tato smlouva je uzavirana
na zakladé vysledku zadavaciho fizeni s ndzvem ,Dodéavka technologii projektu IKS Kladno!
uvefejnénym ve veéstniku vefejnych zakazek pod evidentnim cislem VZ0042043.

I.
Predmét smlouvy

Pfedmétem této smlouvy je zavazek zhotovitele provést dilo dale specifikované v této smlouvé a predat
jej objednateli, véetn& vdech dokladl, zejména zaruénich listd a navodd v Geském jazyce, proskoleni
obsluhy, zpracovani dokumentace, a to vSe vrozsahu aza podminek stanovenych touto smlouvou.
Soucésti smlouvy je | pfevod neomezeného vlastnického prava k dilu na objednatele.

Dilem se rozumi ,Dodavka technologii projektu IKS Kladno" vcetné jejich instalace, implementace,
integrace do prostfedi, migrace ze stavajiciho feSeni a servisniho zajisténi.
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Pfesné specifikace dila je uvedena v pfiloze c¢. 1 této smlouvy a tvofi jeji nedilnou soucast. Specifikace
sluzeb, které jsou zhotovitelem dodavany objednateli za UCelem provedeni dila je uvedena v pfiloze €. 4
této smlouvy a tvori jeji nedilnou soucést.

Objednatel se zavazuje dilo fadné a v€as dodané zhotovitelem prevzit a zaplatit za néj sjednanou cenu
zplsobem a v terminu sjednaném touto smlouvou.

M.
Doba a misto plnéni

Zhotovitel se zavazuje, Ze hotové dilo pfeda objednateli do 120 dnl od podpisu smlouvy. Zhotoviteli bude
umoznén pristup do mista plnéni pro instalaci 2 dny pfed dohodnutym terminem zahajeni praci v misté
provedeni dila V pfipadé prodleni s fadnym pfedanim dila v terminu dle pfedchozi véty se zhotovitel
zavazuje uhradit objednateli smluvni pokutu ve vysi 0,05 % z kupni ceny nedodaného plnéni bez DPH dle
¢l. IV. této smlouvy za kazdy i zapo€aty den prodleni. Celkova vySe smluvni pokuty neni omezena.

Objednatel a zhotovitel se dohodli, Ze zhotovitel prokaze dokonceni dila provedenim zkouSek
specifikovanych v pfiloze €. 3, kterd je nedilnou soucasti této smlouvy, v souladu s ustanovenim § 2607
Ob¢zZ.

O pfedani a prevzeti dila bude mezi zhotovitelem a objednatelem sepsan predavaci protokol podepsany
opravnénymi zastupci obou smluvnich stran. Dilo se povaZzuje za pfevzaté a pfedané okamZzikem podpisu
predavaciho protokolu ve smyslu véty predchozi.

Mistem provedeni dila je dle této smlouvy sidlo objednatele, tedy Statutarni mésto Kladno, namésti
Starosty Pavla 44, pfipadné Méstska policie Kladno, nameésti Starosty Pavla 44.

Objednatel neni povinen prevzit dilo s pravnimi nebo faktickymi vadami, a dale pokud nebude dodano
v dohodnutém mnozstvi.

IV.
Cena a platebni podminky

Cena za provedeni dila je stanovena na zakladé nabidkové ceny zhotovitele ze dne
7.5.2018, kalkulované v rdmci zadavaciho fizeni na pfedmét plnéni dle této smlouvy ajeji podrobny
rozpis tvori prilohu €. 2. ktera je nedilnou soucasti této smlouvy.

Cena za provedeni dila dle CL Il. této smlouvy &ini ¢astku ve vysi 11 818 000,- K& bez DPH
(slovy: jedenéactmilionfiosmsetosmnécttisic korun &eskych). DPH ve
vySi 21 % ¢ini 2 481 780,- K&.

Cena celkem véetné DPH c¢ini 14 299 780;- K¢.

Cena za provedeni dila zahrnuje veSkeré naklady zhotovitele na provedeni dila, tedy i ndklady na spravni
poplatky, dané, cla, schvalovaci Fizeni apod. (je-li relevantni), pojiSténi, pfepravni naklady apod. Cena za
provedeni dila je stanovena dohodou smluvnich stran a jako cena nejvySe pripustna.

Cenu za provedeni dila je moZné prekroCit pouze v souvislosti se zménou dafovych predpist
upravujicich vysi DPH, pficemZ v takovém prfipadé bude k cené pfipo¢teno DPH ve vySi stanovené
platnym a acinnym zakonem ¢&. 235/2004 Sbh., o dani z pfidané hodnoty.

Cena za provedeni dila bude objednatelem uhrazena v korunach €eskych (CZK) na zakladé darnového
dokladu (dale jen ,faktura") doruceného objednateli.

Prilohou faktury musi byt kopie predavaciho protokolu podepsaného osobami opravnénymi jednat
za smluvni strany.

Faktury, musi obsahovat vSechny nalezitosti fadného danového dokladu ve smyslu zakona €. 235/2004
Sh., o dani z pfidané hodnoty, ve znéni pozdg&jsich predpisi. V pfipadé&, Ze faktura bude obsahovat vécné
¢i formalni nespravnosti, popfipadé nebude obsahovat vSechny z&konné naleZitosti nebo pfilohu
dle pfedchoziho odstavce, je objednatel opravnén ji vratit ve |h(ité splatnosti zpét zhotoviteli k dopInéni &i
opravé, aniz se tak dostane do prodleni se splatnosti, Lhlta splatnosti pocind béZet znovu
od opétovného doruceni nalezité doplnéné i opravené faktury objednateli. Na faktufe bude uveden
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nazev a Cislo projektu: Informacni a komunikaCni systémy Statutdrniho mésta Kladna,
CZ.06.3.05/0.0/0.0/16_044/0004731.

Splatnost faktur se sjednava na 30 dnl ode dne jejiho doruceni objednateli.

Objednatel neposkytuje zhotoviteli zalohy na kupni cenu.

V pripadé prodleni objednatele s Uhradou splatné faktury je zhotovitel opravnén uplatnit vic¢i objednateli
pouze smluvni drok z prodleni ve vysi 0,05 % z dluzné C4stky za kazdy i jen zapocCaty den prodleni
s Uhradou kupni ceny za zboZi.

Smluvni strany se vyslovné dohodly, Ze objednatel je opravnén zapoCist své i nesplatné pohledavky

vzniklé na zakladé této smlouvy proti pohledavce zhotovitele na zaplaceni kupni ceny rovnéz bez ohledu
na jeji splatnost.

V.
Prava a povinnosti stran

Zhotovitel je povinen v ramci provedeni dila dodat objednateli jednotlivé hardwarové komponenty a

softwarové licence tvofici dilo {dale jen ,zboZi") nové a nepouzité v dohodnutém mnoZstvi, jakosti
a provedeni.

Zhotovitel je povinen v souladu s podminkami této smlouvy fadné a v€as dodat objednateli zboZzi, a to v¢.
provedeni montéze, instalace a zprovoznéni na misté plnéni, pficemz za fadné dodani 2boZi se povaZzuje

prevzeti dila objednatelem. '

Zhotovitel na své néklady zajisti odvoz a likvidaci oballl a daldich pouZitych materiald a Gklid prostor
dotCenych realizaci dodavky zboZi a provedenim dila.

Zhotovitel je povinen spolu se zbozim dodat objednateli kompletni dokumentaci nezbytnou k uzivani
zbozi, pficemz je soucasné povinen proveést proSkoleni obsluhy zboZzi.

Objednatel nabyva vlastnického prava k dilu dnem Fadného predani a prevzeti dila od zhotovitele
na zékladé podpisu pfedavaciho protokolu obéma smluvnimi stranami. Stejnym okamzikem pFechazi
na objednatele také odpovédnost za nebezpeci Skody na zbozi. *

Zhotovitel je povinen neprodlené pisemné vyrozumét objednatele o pfipadném ohrozeni doby pInéni
a o vSech skuteCnostech, které mohou fadné a v€asné pInéni pfedmétu této smlouvy znemozZznit,
a to nejpozdéji do 3 dnil ode dne, kdy se zhotovitel dozvi o takové skuteénosti.

Zhotovitel neni opravnén postoupit jakakoliv prava anebo povinnosti vyplyvajici z této smlouvy na treti
osoby bez pfedchoziho pisemného souhlasu objednatele.

Smluvni strany sjednavaji, Ze zhotovitel neni opravnén jakékoliv jeho pohledavky za objednatelem, které
vzniknou na zakladé této smlouvy, zapoditat v0i¢i pohleddvkdm objednatele za zhotovitelem
jednostrannym pravnim jednanim.

Zhotovitel odpovida objednateli za $kodu zplisobenou porudenim povinnosti podle této smlouvy nebo
povinnosti stanovené obecné zavaznym platnym pravnim predpisem.

Smluvni strany se dohodly a zhotovitel urcil, Ze osobou opravnénou kjednani za zhotovitele
v technickych vécech, které se tykaji této smlouvy a jeji realizace, je/jsou:

Jméno: Ing. Petr Dvorak

Smluvni strany se dohodly a objednatel ur€il, Ze osobou opravnénou kjednani za objednatele v
technickych vécech, které se tykaji této smlouvy a jeji realizace, je:

Jméno: Jan Vorcés
email:

tel.:
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VeSkera korespondence, pokyny, oznameni, Zadosti, zaznamy a jiné dokumenty vzniklé na zakladé této
smlouvy mezi smluvnimi stranami nebo v souvislosti s ni budou vyhotoveny v pisemné formé v ¢eském
jazyce a doruCuji se bud osobné, doporucenou postou nebo prostfednictvim datové schranky, na adresu
objednatele. Smluvni strany se v pfipadé doruc¢ovani zasilek formou doporucenych dopist dohodly tak,
Ze zésilka je povazovana za doruc¢enou 3. pracovni den bezprostfedné nasledujici po dni jejiho odesléani
prostfednictvim drzitele poStovni licence na adresu pfislusné smluvni strany dle zahlavi této smlouvy.

Zhotovitel je povinen do 10 pracovnich dnl ode dne nabyti G¢innosti této smlouvy uzavfit pojistnou
smlouvu, jejimz predmétem je pojisténi odpovédnosti zhotovitele za $kodu zplisobenou zhotovitelem do
vySe limitu pojistného pInéni v ¢astce minimalné 10.000.000,- K& z jedné pojistné udalosti rocné.
Zhotovitel se zavazuje na Zadost objednatele bezodkladné, nejpozdé&ji vSak do 5 pracovnich dnd
od doru€eni pisemné vyzvy objednatele, pFedlozit objednateli pojistny certifikdt prokazujici existenci
a ucinnost této pojistné smlouvy. Zhotovitel se zavazuje, Ze pojistnd smlouva dle véty prvni tohoto ¢lanku
zlstane v Gcinnosti v tomto rozsahu po celou dobu trvani zaruky. Za poruSeni povinnosti dle tohoto
odstavce zaplati zhotovitel objednateli smluvni pokutu ve vySi 0,05 % z kupni ceny bez DPH dle ¢l IV.
této smlouvy za kazdy, byt'jen zapo€aty den, v némz bude zhotovitel v prodleni.

Zhotovitel se zavazuje oznacovat veSkeré vydané faktury Cislem projektu uvedené v Preambuli této
smlouvy.

Zhotovitel je povinen minimalné do roku 2028 poskytovat pozadované informace a dokumentaci
souvisejici s realizaci projektu zaméstnanciim nebo zmocn&ncdim povéfenych organti (CRR, MMR CR,
MF CR, Evropské komise, Evropského Gcetniho dvora, Nejvyssiho kontrolniho Gfadu, pfisludného organu
finanéni spravy a dalSich opravnénych organl statni spravy) a je povinen vytvofit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi provadéni
kontroly sou€innost.

Zhotovitel je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu vCetné faktur
minimalné do konce roku 2028. Pokud je v ¢eskych pravnich pfedpisech stanovena lhita delsi, musi
ji Zadatel /pfijemce pouzit.

VI.

Zaruka na zbozi

Kvalita dila zhotovitele bude odpovidat pozadavkim technickych podminek dodavaného technického a
programového vybaveni podle dokumentace vyrobce. Zhotovitel je povinen vykonavat €innosti pfi plnéni
dila v odpovidajicim kvalitativnim standardu a zodpovida za kvalitu a za Uplnost vysledku dila.

Zhotovitel poskytuje zaruku za jakost dila po dobu 60 mésicl od pfedani a prevzeti dila objednatelem.
Rozsah sluzeb poskytovanych zhotovitelem objednateli v rdmci zaruky za jakost je detailné popsan
v prilohach €. | a 4, které jsou nedilnou soucasti smlouvy.

Pro zajisténi fungovani zbozi tvoficiho dilo v souladu s produktovou specifikaci nebo dokumentaci
vyrobce jsou soucasti dila servisni sluzby vyrobct jednotlivych druhl zboZi platné po dobu trvani zaruky
za jakost. Tyto sluzby v pfipadé hardwarovych komponent garantuji nastup k odstranéni zavady v misté
instalace v definovaném Case od potvrzeni nutnosti zasahu ze strany servisniho pracovisté. Tyto Casy a
dalSi parametry servisnich sluzeb pro jednotlivé druhy zboZzi jsou detailn& uvedené v pfiloze €. 1, ktera je
nedilnou soucasti této smlouvy.

V pfipadé detekované vady pevného disku nebude zhotovitel pozadovat pfi zarucni opravé vraceni
pevného disku. Zhotovitel nebude pozadovat Zadnou kompenzaci.

Servisni stfedisko zhotovitele musi pokryvat celé Gzemi CR, zajistit pisemnou a Ustni komunikaci
v eském jazyce a umozZnit objednateli online pfistup ke stavu jednotlivych feSenych servisnich piipad
prostfednictvim webového portalu zhotovitele.

V pfipadé prodleni zhotovitele s nastupem k odstranéni vad nahlaSenych objednatelem dle tohoto ¢lanku
se zhotovitel zavazuje uhradit objednateli smluvni pokutu ve vysi 0,05 % z kupni ceny vadného zboZzi bez
DPH dle ¢l. IV. této smlouvy za kazdy i jen zapocCaty den prodleni s nastupem k odstranéni vad a za
kazdou jednotlivou vadu. Celkova vySe smluvni pokuty neni omezena.
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V pfipadé prodleni s nastupem k odstranéni jednotlivé vady zboZi ve Ihuté dle tohoto ¢lanku je zhotovitel
povinen zaplatit objednateli smluvni pokutu ve vysSi 0,05 % z kupni ceny zbozi s vadou bez DPH
dle €l. IV. této smlouvy za kazdy i jen zapoCaty den prodleni s odstranénim jednotlivé vady.

Objednatel je opravnén uplatnit naroky z vad zbozi nejpozdéji posledni den zaru€ni doby, pficemz za
fadné uplatnéné se povazuji i naroky z vad zboZi uplatnéné objednatelem ve formé& doporuceného dopisu
odeslaného zhotoviteli posledni den zarucni doby.

Zaruka se nevztahuje na vady prokazatelné zplisobené neodbornou manipulaci nebo mechanickym
poskozenim objednatelem.

VILI.
PoZadavky na servisni podporu a SLA

Dalka a rozsah servisni podpory:

e Podpora dodaného feSeni bude dodavatelem zajiStovana po dobu udrzitelnosti projektu
v délce 5 let a zahrnuje servisni €innost na dodané feSeni (SW a HW), konzultacni Cinnost
dle pozadavki zadavatele a fe3eni incidentd.

e Servisni podpora zahrnuje podporu na vSechny HW a SW bloky pfedmétu plnéni v€etné
zajisténi dostupnosti nahradnich dilli, upgrade funkci a opravy jakékoliv ¢asti dodaného
feSeni (SW a HW).

Sluzba Hotiine:

» Dodavatel poskytne Zadavateli komunikaéni rozhréni do HelpDesk systému, ve kterém
budou evidovany a reportovany jeho pozadavky a stav plnéni SLA.

e« V ramci této sluzby budou pfijimany pozadavky k feSeni prostfednictvim dohodnutych
komunikacnich kanalt (telefon a e-mail, pFip. webovy portal).
Zadavatele bude informovat o pfijeti pozadavkdl, pribéhu jejich feSeni, uzavieni a plnéni
dohodnutych SLA (reak&nich dob).

* Sluzba Hotline dodavatele bude dostupna telefonicky a elektronicky 24/7.

Re3eni incidentl nezplsobujicich nedostupnost dodaného fedeni, pozadavkil a konzultaci:

e Predmétem sluzby je poskytovani odborné pomoci a poradenstvi pfi feSeni konkrétniho
problému nekritického: charakteru, planovani nebo provedeni zmény v souvislosti s
provozem dodaného feSenti,

+ Reakce na incidenty nezpisobujici nedostupnost dodaného feSeni, poZadavek nebo
konzultaci do 2 hodin od nahlaSeni, s uvedenim jména feSitele.

« VyFeSeni do nésledujicich 24 hodin od reakce, pokud nebude pisemné dohodnuto jinak.

Sankce za nedodrzeni reakénich dob SLA:

e V pfipadé nedodrzeni nasledujicich reakCnich dob, je Poskytovatel povinen uhradit
Zadavateli nasledujici smluvni pokutu:

Reakéni doba Hodnota Smluvni pokuta

Prijeti incident(
nezplsobujicich

nedostupnost 5000,- K¢ za kazdou zapocatou hodinu

dodaného feseni, 2 hodiny prodleni
poZadavku a
konzultace
VyfeSeni udalosti, < oy e
pozadavku a 24 hodin 15 000,- K¢ za kazdy'zapocaty den
prodleni

konzultace
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Reseni incidentd zplsobujicich nedostupnost dodaného Fesent:

¢ Prfedmétem sluzby je v pfipadé poruchy komponenty kritického charakteru (napf. cely
systém je nefunkéni, porucha na jednotlivych komponentach dodaného 'feSeni, ztrata
redundance a dalsi) zajistit rychlé obnoveni dostupnosti ICT zadavatele.

¢+ Reakce na incident do 1 hodiny od vzniku €i nahlaSeni.

¢+ VyfeSeni doCasnym (nahradnim) zpdsobem, vedouci k obnoveni fungovani systému do 8
hodin od vzniku ¢i nahlaSeni.

+ VyieSeni finalnim zplsobem do 5 dnd od vzniku & nahlaeni incidentu.

Sankce za nedodrZeni reakénich dob SLA:

¢ V pfipadé nedodrzeni nasledujicich reakénich dob, je Poskytovatel povinen uhradit
Objednateli nasledujici smluvni pokutu:

Reakeni doba Hodnota Smluvni pokuta

Prijeti incidentu
zpUsobujicich . 10 000,- K¢ za kazdou zapocatou
1 hodina . .
nedostupnost hodinu prodleni
dodaného fesen

VyfeSeni docasnym
(nahradnim) 8 hodin
zplisobem

20 000,- K& za kazdou zapocatou
hodinu prodleni

Vyreseni finainirr
zplsobem

5 dni 40 000,- K¢ za kazdy zapocCaty den
prodleni

Vi,
Platnost a u¢innost smlouvy

Tato smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a GcCinnosti okamzikem
uvefejnéni v registru smiuv. Smluvni strany berou na védomi, Ze tato smlouva vyzaduje uvefejnéni

v registru smluv podle zakona €. 340/2015 Sh. a s timto uvefejnénim souhlasi. Zaslani smlouvy
do registru smluv se objednatel zavazuje zajistit neprodlené po podpisu smlouvy.

Odstoupit od smlouvy Ize pouze z dlvod( stanovenych v této smlouvé nebo Ob¢&z,

Od této smlouvy mdlZe smiluvni strana dotéena poruSenim povinnosti jednostranné odstoupit
pro podstatné poruseni této smlouvy druhou smluvni stranou, pficemZ za podstatné poruSeni této
smlouvy se povazuje:

1. je-li objednatel v prodleni se zaplacenim kupni ceny podle této smlouvy po dobu delSi nez 60 dni
po dni splatnosti pfislusné faktury, ackoliv byl na své prodleni pisemné upozornén a pres toto
pisemné upozornéni objednatel napravu neproved! ve |hité do 30 dnid od doruceni pisemného
upozornént;

2. jestlize zhotovitel doda dilo; které nebude mit vlastnosti deklarované zhotovitelem v této smlouvé,
resp, v nabidce zadavaciho fizeni, na jehoz zakladé byla tato smlouva uzavfena,;
3. jestlize zhotovitel dodéa dilo, resp, zboZi, které je zatizeno pravy tfetich osob.

Objednatel je dale opravnén odstoupit bez jakychkoliv sankci od této smlouvy v pfipadé€, Zze mu nebude
zcela nebo Céastecné udélena finanéni dotace k pofizeni pfedmétu pInéni, nebo mu bude dotace
odejmuta.
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Odstoupenim od této smlouvy zanikaji vSechny zavazky smluvnich stran z této smlouvy. V pfipadé
odstoupeni od této smlouvy nezanikaji naroky smluvnich stran na nahradu Skody a zaplaceni smluvnich
pokut sjednanych pro pfipad poruSeni smluvnich povinnosti vzniklé pfed skonCenim UGcinnosti této
smlouvy, a ty zavazky smluvnich stran, které podle smlouvy nebo vzhledem ke své povaze maji trvat
i nadéle, nebo u kterych tak stanovi Ob¢z,

VIIL
Zavérecna ustanoveni

Uhrazenim smluvnich pokut dle této smlouvy neni dot€en narok na nahradu Skody. Pro pfipad, Ze by byla
smluvni pokuta soudem sniZzena, dohodly se zarover smiluvni strany, Ze zUstava zachovano pravo
na nahradu Skody ve vysi, v jaké Skoda prevySuje Castku ur€enou soudem jako pfiméfenou. Smluvni
pokuty dle této smlouvy lze poZzadovat kumulativng, a to bez omezeni. Uhradou smluvni pokuty
zhotovitelem neni dotCena dalSi existence povinnosti smluvni pokutou zajisténé. Smluvni pokuta dle této
smlouvy je splatnd do 15 kalendarnich dnd ode dne doruceni pisemného uplatnéni prava na smluvni
pokutu, a to na Ucet pisemné urCeny objednatelem, Smluvni pokutu je objednatel opravnén zapocist
oproti splatnym pohledavkam zhotovitele.

Vztahy mezi smluvnimi stranami se fidi Ceskym pravnim Fadem. Ve vécech smlouvou vyslovné
neupravenych se pravni vztahy zni vznikajici a vyplyvajici Ffidi pfisluSnymi ustanovenimi Obc¢Z

a ostatnimi obecné zavaznymi pravnimi pfedpisy. Rozhod¢i fizeni je vylouceno,

Nastanou4i u nékteré ze smiuvnich stran skute€nosti branici fadnému pinéni této smlouvy, je povinna
to ihned bez zbyte€ného odkladu pisemné oznamit druhé smiuvni strané a vyvolat jednani objednatele
a zhotovitele.

Vztahuje-li se dlivod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze toto ustanoveni,
pokud z jeho povahy, obsahu anebo z okolnosti, za nichz bylo sjednano, nevyplyva, Ze jej nelze oddélit
od ostatniho obsahu smlouvy. Smluvni strany se zavazuji, Zze bezodkladné nahradi neplatné ustanoveni
této smlouvy jinym platnym ustanovenim svym obsahem podobnym neplatnému ustanoveni.

Smlouva $e vyhotovuje ve 4 stejnopisech, z nichz kazdy ma platnost originalu. Kazda ze smluvnich stran
obdrzi po 2 stejnopisech.

Nedilnou soucasti této smlouvy jsou nasledujici pfilohy;
1. Pfiloha ¢. | — Popis pfedmétu plnéni
2. Priloha €. 2 - PoloZkovy rozpocet
3. Priloha 5. 3 - Zkousky pro ovéfeni provedeni dila
4. Priloha ¢. 4 — Specifikace sluzeb k provedeni dila a poskytovani zaruky

H 11. 2018

V Kladné dne 19 rit-..2818- V Praze dn€......oooooovviviiiiininnnn.

Za objednatele: Za zhotovitele:

1&:60407291, Cici C260487271
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Pfiloha €. 1 smlouvy o dilo: Popis pfredmétu plnéni

Specifikace pfedmétu plnéni

VSechny stavajici informacni systémy a aplikace zadavatele jsou provozovany v Technologickém centru
Statutarniho mésta Kladna (dale také "TC"). TC je z ddvodu zabezpec&eni geograficky rozdéleno ve dvou
oddélenych lokalitach propojenych optickou patefni trasou. Cilem této koncepce ma byt redundance
feSeni 1.1 v8ech zdroji a cest a z toho vyplyvajici vysokd dostupnost. Primarni Cast je umisténa na
pracovisti Odboru vypocetni techniky a informatiky (dale OVTI) v budové radnice (ndmeésti Starosty
Pavla) a sekundarni ¢ast je umisténa v budové Méstské policie Kladno (namésti Starosty Pavla).

Reseni je v produkénim prostfedi aktualné zaloZeno na 3 fyzickych serverech (Dell PowerEdge) uréenych
pro x86 virtualizaci serverli pomoci VMware vSphere (ESXi), 2 diskovych polich a 2 HW FalconStor
Network Storage Serverech slouzicich pro virtualizace storage. Tyto komponety jsou v ramci SAN
(komunikace pro storage) pfipojeny pfes Fibre Channel rozhrani pomoci dvou FC switchdl v kaZdé lokalité
propojenych do dvou oddélenych (redundantnich) spoji pro vS8echny komponenty. ESX servery jsou
pfipojeny do lokalni sité LAN pfes patefni switche na OVTI a MP, kdy je jiz ¢astecné vyuzito 10Gb
konektivity (nedostateény pocet portli ve switchich). Tyto switche jsou dale propojeny s dalSimi optickymi
patefnimi switchi (lokalni rozvadécée) pomoci redundantnich 10Gb spojli, do nichZ jsou zalstény optické
trasy z jednotlivych distribuénich rozvadé&dél i koncovych bodd (LAN i MAN). Primarni pfipojovaci bed TC
pro MAN je zatim na MP, pocita se do budoucna i s OVTI (plna redundance sluzeb do MAN). Sitovy

provoz mezi sitémi Fidi 2 centralni firewally FortiGate v Active-Passive clusteru.

Lokalita OVTI je napajena ze standardni vefejné energetické sit€, pres centralni zalozni zdroj napéjeni
UPS. Soubézné je pfivedeno paralelni napajeni ze zalohované sité z Méstské policie, ktera je jiSténa
diesel agregatem (jednd se vSak jen o jednu fazi). HW komponenty (které to umozfuji) jsou osazeny
dvéma napajecimi zdroji, pro komplexni zajiSténi redundance napjeni. Zafizeni s jednim zdrojem jsou
provozovany v parech, kazdy napajeny z jiného okruhu (napr. FC switche). Lokalita Méstské policie je
plné napajena ze zalohované sité jiSténé diesel agregatem, vyuZiva se vsak i druhy nezavisly napéjeci
okruh pro redundanci jako na OVTI.

TC zahrnuje datového UloZisté, na bazi produktu FalconStor Network Storage Server (NSS). Pro zajisténi
redundance je do obou lokalit nasazeno po jedné NSS GA700 applianci. Kazda je fyzicky pfipojena k
obéma vétvim SAN pro zajiSténi vysoké dostupnosti. Pro ukladani dat je vyuzito diskové pole Dell
PowerVault (10TB) a zapljcené pole EMC VNX (8TB). Pro zajisténi redundantni Fibre Channel
infrastruktury jsou v obou lokalitach nasazeny pfepinate EMC Connectrix DS-300B a IBM System
Storage SAN24B-4 (vSe rebrandované Brocade 300). Ty jsou vybaveny osmi aktivovanymi FC porty pro
zajisténi konektivity mezi lokalitami a mezi diskovymi poli a NSS.

Architektura NSS Storage Clusteru je koncipovana tak, Ze v pfipadé vypadku jedné NSS Storage Cluster
Appliance dojde k automatizovanému presunuti poskytovanych sluzeb na druhou NSS Appliance. Tato
sekundarni NSS Appliance plné prebira identifikaci té nedostupné. Toto zafizeni tak zajiStuje vysokou
dostupnost storage s minimalnimi vypadky pfi pfepinani provozu apliance (v fadu sekund) ¢i diskovych
poli (zajistuje komplexni management pridélovani diskovych svazk( serverlim, spravu vysoce
dostupného prostiedi a definici principd synchronniho zrcadleni). Nabizi téZ moZnost snapshotingu a
akcelerace storage (R/W). ReSeni je v3ak jiz nepodporovano vyrobcem a je za morélni Zivotnosti:
aktualné licencné pokryvajen 12TB dat a je tedy vyuzivano jen pro Cast prostiedi.

TC kromé provozovanych aplikaci a databazi také disponuje dohledovymi systémy OpenNMS
(komunika¢ni infrastruktura) a VeemONE (virtualizaéni prostiedi) a systémem pro centralizaci logd
ELISA). Pro zélohovani dat je primarné vyuzivano feSeni Veeam Backup & Replication, které je
instalovano jako virtuélni stroj s externi diskovou kapacitou na 2 Synology NAS.

Celé TC je vyuZivano bez rezerv a moznosti navyseni zdrojl pro stavajici virtualni stroje nebo nasazeni
novych (pro dal$i rozvoj), kdy jedno z produkénich diskovych poli (EMC VNX) mame zapUjéeno z dlivodd
selhani poli plvodnich (kritické selhani komponent).
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Soucasti modernizovaného TC bude i dalSi oddélena lokalita zahrnujici zalohovaci server pro ukladani
provoznich a archivnich zaloh dat a celych serverd. Vybaveni TC bude fe$eno tzv. hyperkonvergovanou
infrastrukturou, coZ predstavuje moznost postupného pridavani stavebnich bloki ve formé virtualizacnich
serverll, které zaroven slouzi jako datové Ulozisté. Kazdy novy server bude vybaven dostate¢nym
diskovym prostorem jak v kategorii velmi rychlych flash diskl, tak v kategorii standardnich diskd a tyto
servery budou zaroven disponovat dostateChym procesorovym vykonem a paméti pro provoz aplikaci,
pfipadné paméti pro cacheovani diskovych operaci. Z ddvodu planovaného nasazeni
hyperkonvergované infrastruktury pfedpokladame nahrazeni stavajici sité SAN postavené na prepinacich
EMC a IBM insfrastrukturou postavenou na 10 Gbps Ethernet pfepinacich.

Pro zajisténi plné automatické vysoké dostupnosti bude v souladu s plvodni koncepci celé feSeni
vybudovano symetricky ve dvou vySe uvedenych lokalitach. V pfipadé nutnosti pfidani dalSich zdroji se
pocita s pfidanim stejnych stavebnich bloku do obou lokalit (cely provoz se pak vyvaZzené rozloZzi mezi
v8echny instalované stavebni bloky s rezervou zdrojii pro pfipadny vypadek). Takovéto feSeni umozni
snadnou distribuci dat mezi lokalitami a jejich vysokou dostupnost, ale zaroven bude feSeni umoziiovat |
asymetrickou konfiguraci, kdy v rdmci postupného pofizovani novych stavebnich blokl nemusi byt
jednotlivé bloky vykonnostné, kapacitng, ¢&i licencné stejné.

Konkrétni pozadovany / vysledny stav znazorfiuje nasledujici schéma:

Lokalita MP Lokalita OVTI
Server pro virtiiali2aci Server pro virtualhacl
server( + uloZ sté dat serverd + Glozisté dat
Server pro virtjalizact Server pro virtualizaci
serverdl + UloZisté dat - serverQ + Ulozisté dat
ijIiimm— I

Lokalita ,DR"

Schéma ¢. 1: Citovy stav TC

10 Gbps Ethernet pfepinaCe zobrazené ve schématu budou vyuZivdny pouze pro potfeby datové
komunikace hyperkonvergované infrastruktury. Pro zajiSténi konektivity do klientské infrastruktury budou
vyuzity 10 Gbps Ethernet pfepinae, které nejsou ve schématu zobrazeny a ani nejsou pfedmétem této
vefejné zakazky, PoZadavky na pocty 10 Ghps portl v jednotlivych virtualizaénich serverech jiz zahrnuji
porty, které budou pro komunikaci s klientskou infrastrukturou vyuzity.
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Pfedmét dodavky
Nazev polozky Pocdet kust
Virtualiza€ni server 4
Softwarové definované Glozisté 4
Sitova infrastruktura 10 Gbps 4
Zalohovaci server |
VMware vCenter Upgrade 1
Veeam Backup and Replication 8
Magnetopéskové knihovna 1

Instalace a konfigurace celého feSeni v€etné migrace ze stavajiciho
feSeni; dokumentace

Administratorské skolenfi 1

Technicka podpora po dobu 5 let 1

Detailni specifikace predmétu dodavky
STAVEBNI BLOKY TECHNOLOGICKEHO CENTRA

Cislo Produkt Pocet
bloku kust

Virtualizaéni server

- Dvousocketovy 2U server vybaveny dle téchto poZadavk(: 4

- 2x serverové CPU, 22 jader per procesor s taktovaci frekvenci min. 2,2 GHz,
umoZziujici zafazeni serveru do stavajici virtualizaCni platformy vyuzivajici
procesory Intel Xeon

- 768 GB RAM

- HW RAID fadi¢ s podporou min. RAID 5, 6 a 10 s min. 2 GB cache paméti
- 14x480GB SSD

- 10x 2TB 7.2KRPM HDD

- 2x 120GB SSD pro instalaci hypervisoru

- 4x 10 Gbps SFP+ Ethernet v€etné SR optického modulu

- licence VMware vSphere ESXi Standard Edition pro 2 CPU, support na dobu 5
let

- licence Windows Server® 2016 DataCenter pro vSechna osazena jadra serveru

- vzdalend sprava serveru k dispozici na dedikovaném Ethernet portu s moznosti
vzdaleného pristupu k obrazovce a klavesnici serveru

- redundantni napajeci zdroj
- podpora vyrobce po dobu 5 let s nadstupem onsite do 4 hodin

Softwarové definované ulozisté
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2 Licence pro instalované softwarové definované ulozisté umoznujici spravu a 4

zpfistupnéni vesSkeré instalované diskové kapacity.

Softwarové definované Ulozisté predstavuje stézejni Cast celého vybérového
fizeni a z tohoto dlvodu jsou detailni poZadavky na tuto komponentu uvedeny
déle v tomto zadéani, v €lanku 4.2.3,

- podpora vyrobce po dobu 5 let

Sitova infrastruktura 10 Gbps

3 10 Gbps Ethernet L3 prepinac 4
- 24x 10Gbps SFP+ port
- 2x 10 Gbps SFP+ LR modul pro propojeni lokalit
-1x10 Gbps SFP+ LR modul pro pfipojeni zalohovaciho serveru
- 2x 10 Gbps SFP+ SR modul pro pfipojeni virtuallzaénich serverd

- 2x 10 Gbps SFP+ SR modul nebo 1x twinax kabel pro propojeni piepinaci
v dané lokalité

- redundantni napéjeci zdroj
- vzdalena sprava prostfednictvim CLI i webového rozhrani
- podpora vyrobce po dobu 5 let s ndstupem onsite do 4 hodin

Zalohovaci server

4 Dvousocketovy 2U server vybaveny dle t&chto pozadavk: 1
- 2x serverové CPU, 8 jader per procesor s taktovaci frekvenci min. 2,4 GHz
- 64 GB RAM
- HW RAID fadi¢ s podporou min. RAID 5, 6 a 10 s min. 2 GB cache paméti
- 12x 6TB7.2K RPM HDD
2x 480GB SSD pro instalaci operacniho systému a databazi systému
zalohovani
- 4x 10 Gbps SFP+ Ethernet véetné LR optického modulu
- licence Windows Server® 2016 Standard pro vSechna osazena jadra serveru

- vzdalena sprava serveru k dispozici na dedikovaném Ethernet portu s moznosti
vzdaleného pfistupu k obrazovce a klavesnici serveru

- redundantni napajeci zdroj
- podpora vyrobce po dobu 5 let s nastupem onsite do 4 hodin

V(Viware vCenter Upgrade

5 Upgrade: VMware vCenter Server 6 Foundation na vCenter Server Standard 1
nejnovéjsi verze

Basic Support/Subscription VMware vCenter Server Standard for vSphere {Per 1
Instance) for 1 year + update licenci pro kazdy dalSi rok, na dobu 5 let podpory

Veeam Backup and Replication

6 Veeam Availability Suite Enterprise for VMware - Public Sector 8
(includes 1y maintenance)
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4 additional years of Basic maintenance prepaid for Veeam Availability Suite
Enterprise for VMware

Magnetopaskova knihovna

7 Magnetopaskova knihovna 24 slotd
- 1x LTO-6 SAS mechanika
- 23x LTO6 media
- 1x LTO cleaning tape
- SAS HBA pro instalaci do zalohovaciho serveru
- kabel pro pfipojeni k serveru
- podpora vyrobce po dobu 5 let s nastupem nasledujici pracovni den

Sluzby

8 Instalace a konfigurace celého feSeni vCetné migrace ze stavajiciho feSeni
minimalné v rozsahu popsaném dale v tomto zadani, v ¢lanku 4.2.4.1.

9 Aadministratorské $koleni pro neomezeny pocet Ucastniklli v misté instalace,
v celkovém rozsahu minimalné 24 hodin, dle poZzadavk({ zadavatele.

10 7x24 technick& podpora na celé FeSeni pfimo od vybraného dodavatele - single
point of contact po dobu 5 let - v€etn& onsite zasahll v misté instalace v cené -
minimalné v rozsahu popsaném dale v tomto zadani, v ¢lanku 4.2.4.2.

Detailni pozadavky na softwarové definované ulozisté

Pozadujeme softwarové definované datové Ulozisté s architekturou scale-out, které bude velmi jednoduse
rozSifitelné do budoucna z pohledu procesorového vykonu, paméti, datového prostoru a jeho vykonu, a to
jednoduSe prostfednictvim pfidani dalSiho virtualizaniho serveru. Systém musi z&rovel umoZznovat
jednoduchou rozsifitelnost jen v jednom sméru, napf. pfidanim jen diskové kapacity, diskového vykonu
nebo vypodetniho vykonu pro virtudlni prostiedi serverll. Zaroveri musi takto koncipovany systém
umoziovat zpfistupnéni diskovych prostor i dalsim fyzickym serverdm v prostfedi, tji. nejen samotnym

nové instalovanym virtualizaénim serverlim.

Cely takto koncipovany systém musi tvofit jeden konfiguracni celek, ktery bude nainstalovan na

8

poptavanych &tyfech virtuaJizacnich serverech a bude splfiovat veSkeré nize specifikované pozadavky.

Navrhované softwarové definované Ulozisté musi splfiovat nasledujici pozadavky:

Cely systtm musi umozfovat jednoduchou rozsifitelnost v obou lokalitach v libovolném
sméru (napfiklad jen vypocetni kapacita nebo pouze datova kapacita, pfipadné oboje
najednou) prostfednictvim pfidani dalSiho serveru s interni diskovou kapacitou nebo bez ni.
Servery nové zafazované do feSeni musi byt mozné osadit disky tak, jak budou vyZadovat
budouci aplikace Gfadu bez nutnosti dodrZzet stejné konfigurace jako v pfipadé jiz
existujicich serverll a bez nutnosti osazovat feseni SSD disky, pokud to z pohledu aplikaci
nebude relevantni.

Cely systtm musi umoznovat jednoduchou rozSifitelnost jen datové kapacity
prostfednictvim pfidani police s disky nebo diskového pole kjednomu nebo vice
virtualiza¢nim serverdm.

ReSeni musi umozfovat zpfistupnéni spravovanych diskovych svazk( jak samotnym nové
pofizovanym virtualizaénim serverdm, které budou soudasti samotného UloZisté, tak i
stavajicim virtualizaénim serverim nebo vybranym fyzickym serverdm prostfednictvim 10
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Gbps Ethernet infrastruktury. Licence na softwarové definované uUlozisté nesmi omezovat
pocet takto pripojenych server(.

Re3eni musi umoziovat efektivni uloZzeni dat a jejich automatickou rejokaci mezi réiznymi
tiery instalovanych diskovych prostor na zakladé automatického pravidéiného vyhodnoceni
statistiky zatizeni jednotlivych datovych blokli (tzv. sub-lun tiering), a to minimalné
tfiroviiové (SSD - SAS - NL-SAS/SATA). ReSeni musi umoznit u jednotlivych diskovych
svazkl vybér, mezi jakymi tiery je relokace datovych blokd pfipustnd, pfipadné zcela pro
dany svazek relokaci zakazat.

ReSeni musi zahrnovat akceleraci diskovych operaci prostfednictvim vyuZiti ¢asti RAM
virtualizaénich serverll a to min. v rozsahu 256 GB per virtualizaéni server. PoZadovana
kapacita RAM téchto server( je kalkulovana pravé s predpokladem vyuZiti 256 GB RAM pro
tuto akceleraci.

Funkce akcelerace diskovych operaci prostfednictvim vyuZiti RAM na sen/erech
s instalovanou diskovou kapacitou musi byt dostupna i v pfipadé, Ze je samotny diskovy
svazek vyuzivan externé pfipojenym fyzickym serverem, ftj. tato funkcionalita musi byt
integralni soucasti feSeni softwarové definovaného Ulozisté a neni ji mozZné feSit
dodatecnym programovym vybavenim na jednotlivych pfipojenych serverech.

Systém musi podporovat zabezpedéeni dat jednotlivych diskovych svazkd prostfednictvim
logickych snapshoti a plnych klond.

Systém musi zajistit synchronni kopii vSech uloZzenych dat mezi vybranymi servery
datového Ulozisté tak, aby v pfipadé vypadku jednoho celého virtualizacniho serveru byla
data neustdle dostupnd. Zadavatel predpoklada, Ze synchronni zrcadleni bude
konfigurovano vzdy mezi servery umisténymi na riznych lokalitach.

Systém musi umoznit explicitni definici toho, pro které diskové svazky méa byt synchronni
zrcadleni konfigurovano a pro které ne, pfipadné mezi kterymi konkrétnimi dvéma servery
ma byt zrcadleni vytvofeno.

V pfipadé, Z7e dojde k celkovému vypadku jednoho z virtualiza¢nich serverd a jim
spravované diskové svazky jsou synchronné zrcadleny na jiny server, nesmi dalSi pfipojené
servery vyuzivajici postizené diskové svazky zaznamenat jakykoli vypadek. Pfechod na
synchronni kopii dat tak musi byt zcela transparentni a automaticky.

Celé FfeSeni a vSechny jeho vy3e popsané funkce musi byt mozné spravovat zjedna
grafické administratorské konzole.

Pozadavky na licencni pokryti feSeni softwarové definovaného Ulozisté jsou nasledujici:

e Soucasti nabidky musi byt licence pro pokryti spravy vesSkeré diskové kapacity instalované
v poptavanych virtualizaCnich serverech.
» Licence nesmi omezovat pocet serverll vyuZivajicich spravované diskové svazky.

Soucasti nabidky softwarové definovaného uloziSté musi byt podpora vyrobce zahrnujici pfistup
k technické podpore a narok na nové verze a opravy po dobu 5 let. Pfistup k podpofe vyrobce musi byt
v rezimu 7x24 s reakci 4 hodiny na béZzné incidenty a 1 hodinu na incidenty zplsobujici nedostupnost
diskovych prostor a tim zastaveni béhu v8ech nebo ¢asti systémi zadavatele.

Detailni poZzadavky na sluzby

Soucasti sluzeb pozadovanych v souvislosti s instalaci a podporou navrhovaného feSeni musi byt:

Sluzby instalace, zprovoznéni, zdokumentovani a pfedani celého feSeni (dale jen ,Instalacni
sluzby").
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- Administratorské Skoleni na dodané technologie (softwarové definované datové UloZisté,
virtualizace serverll a zalohovani dat), jejich spravu a trubieshooting :pro neomezeny pocet
Gcéastnik( v misté instalace v poctu 24 hodin dle rozvrzeni zadavatele.

Sluzby technické podpory celého feSeni zahrnujici sluzby spravy feSeni softwarové definovaného
datového Glozisté, virtualizace server( a zalohovani dat (dale jen ,Sluzby podpory™).

Nasledujici odstavce popisuji detailni pozadavky na instalacni sluzby a sluzby podpory.

VeSkera komunikace musi probihat v ceském jazyce.

Instalacni sluzby
Soucasti instalacnich sluzeb musi byt nasledujici sluzby:

Doprava vesSkerého hardware do mista instalace.
Fyzickd instalace hardware do stojanovych rozvadééll zadavatele a pfipojeni k silovym
rozvoddm.
Pripojeni jednotlivych komponent do LAN zadavatele.
Propojeni veSkerych dodanych komponent feSeni.
Oznaceni veSkeré datové kabelaze a instalovanych zafizeni.
Konfigurace management karet (rozhrani) fyzickych serverd, pro vzdaleny pfistup, reporting
apod.
Upgrade stavajiciho VMware vCenter serveru na aktualni verzi a zména licence na Standard.
Instalace virtualizacni platformy VMware vSphere na vSechny dodané virtualizacni servery a
zafazeni téchto serverll pod spravu stavajiciho VMware vCenter.
Instalace FeSeni softwarové definovaného GloZisté.
Konfigurace diskovych prostor UGloZisté na uUrovni RAID svazkd na jednotlivych fyzickych
virtualiza€nich serverech i na Urovni softwarové definovaného uloZisté.
Konfigurace v8ech potfebnych diskovych svazki nutnych pro provoz systémi zadavatele véetné
zabezpe€eni na Urovni synchronniho zrcadleni a snapshotu.
Provedeni detailnich failover testli pfed zahajenim migrace, které potvrdi spravnou funk&nost
feSeni v kontextu pozadavkll vybérového fFizenia nabidky zadavatele a to minimalné
v nasledujicim rozsahu:
- Test vypadku jednoho zvirtualiza¢nich server.
Test dil¢iho vypadku sitové Kkonektivity jednoho spoje redundantniho  pfipojeni
virtualizaniho serveru k 10 Gbps Ethernet prepina¢liim zajistujicim datovou komunikaci.
Test dil¢iho vypadku sitové konektivity jednoho spoje redundantniho  pfipojeni
virtualizaéniho serveru k 10 Gbps Ethernet prepina¢tiim zajistujicim pripojeni ke klientské
infrastrukture.
Test vypadku jednoho z 10 Gbps Ethernet prepinacl infrastruktury datového Glozisté.
Test dil¢iho vypadku sitové konektivity jednoho spoje redundantniho propojeni lokalit.
Test vypadku celé jedné lokality.
Oveéreni funkCnosti zalohovani dat v€etné pfesunu zalohy na pasky.
Ovéreni funkcnosti obnovy dat.
Instalace nového zélohovaciho serveru Veeam na nové dodaném zélohovacim serveru vetné
instalace operacniho systému
Nastaveni ovéfovani na technologie pomoci LDAP
Migrace dlouhodobych a archivaénich dat na pasky z plvodniho systému Veeam na nové feseni
zélohovaciho systému Veeam
Migrace virtudlnich server(l ze stavajicich virtualizaénich serverdl na nové virtualizaéni servery.
Migrace dat virtualnich server(i ze stavajicich Glozist na nova Ulozisté.
Revizi veSkerych zalohovacich Uloh tak, aby bylo garantovano, Ze jsou zalohovany vesSkeré
potfebné servery zadavatele.
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Konfigurace novych zaloh v sou€innosti s infrastrukturnimi spravci a aplikanimi spravci
zadavatele ; e
Integraci s dohledovym a logovacim systémem zadavatele - oCekadvame, Ze veskeré instalované
komponenty budou schopny reportovat svijj aktualni stav a vzniklé chybové stavy.
Celé feSeni musi byt schopno integrace s PIM (privileged identity management), které bude feSit
spravu privilegovanych G¢tl se zabezpedenym UGlozistém hesel a spravou piistupd k t&émto Gétim
a zaznamendvani aktivit privilegovanych Gétd, véetné nahravek obrazovek
Dokumentace pfedavaného stavu feSeni obsahujici min, informace o:

Fyzické instalaci vSech komponent a jejich propojeni.

- Vyuziti LAN portll zadavatele a IP adresaci viech komponent.
Konfiguraci feSeni véetné jednotlivych diskovych svazki.
- Postupu vypnuti celého feSeni.

Postupu startu celého feSeni.

Postupu kontaktovani technické podpory.
Dokumentace bude vyhotovena v ¢eském jazyce, bude predana verze ke stavu predani dila. dale
v3ak bude dokumentace ze strany dodavatele po dobu podpory udrzovana priib&zné, déle tak,
aby odpovidala zménam v ¢ase. Pribézna dokumentace bude realizovana v ramci provadénych
zmeén (okamzité).
Pribéznd dokumentace bude tvofena elektronicky v dokumentaénim systému zadavatele, jeji
nedilnou soucasti bude i denik provedenych praci
Sluzby projektového fizeni zahrnujici min. jednu projektovou schlizku tydné v miste instalace po
dobu realizace instala€nich sluzeb.
VSechny vlastnosti dodavky budou splfiovat informacni a kybernetickou bezpe€nost a vSe musi
vyhovovat evropskym a narodnim pozadavkim na kybernetickou bezpecénost jak z vlastnosti, tak
z konfigurace feSeni
Bezpec€nost bude ovéfena v testovacim provozu tfeti stranou.

Sluzby podpory
Soucésti sluzeb podpory musi byt nésledujici sluzby:

7x24 technicka podpora na celé feSeni pfimo od vybraného dodavatele zahrnujici néasledujici

diléi sluzby:
,Single point of contact" pro feSeni veskerych incidentl, poZadavkd souvisejicich
s provozem.dodaného feseni,
Reakéni doba 2 hodiny na incidenty nezplsobuijici nedostupnost dodaného feSeni a
pozadavky Zadavatele (vzdalena podpora, konzultace a provozni zmény) a | hodinu na
incidenty zplsobujici nedostupnost Gasti nebo celku dodaného feSeni a tim zastaveni
béhu vSech nebo ¢asti systémi zadavatele.
Analyzu nahlaSeného problému, jeho replikaci v laboratofi dodavatele a eskalaci na
vyrobce dané komponenty v pfipadé, Ze dodavatel neni schopen incident vyfeSit ve
vlastni reZzii.
Poskytovani sluzeb prostfednictvim vzdaleného pfistupu, pfipadné zasahem v misté
instalace. Zasahy v misté instalace musi byt zahrnuty v cené podpory.
Proaktivni monitoring (24 x 7) provozovaného feSeni se zaloZenim incidentu ze strany
pracovisté technické podpory dodavatele v pfipadé identifikace nestandardni situace
nebo chybového stavu a doplnénou informaci.jména feSiteie + kontaktu na n&j v
zaloZeném incidentu.
Poskytovani zpétné vazby ze strany dodavatele o pribé&hu teSeni vSech incidentd,
v Casovém intervalu kazdé 2 hodiny, pfipadné dle aktudlni pisemné dohody, od
nahlaSeni incidentu.



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj PRO MISTNI
Integrovany regionalni operacni program ROZVOJ CR

Sluzby spravy feSeni softwarové definovaného datového uloZisté, virtualizate serverd a
zélohovani dat zahrnuji nasledujici administratorské sluzby, jejichZz vykonavani predpokladame
ze strany vybraného dodavatele (v soucinnosti s infrastrukturnimi spravciaplikacnimi spravci
zadavatele):

Trvaly dohled a profylaxe spravovanych systémd.
Level 1 troubleshooting fungovani spravovanych systéml vcetné analyzy logl a feSeni
problémd nedobé&hnutych zaloh v soucinnosti s infrastrukturnimi spravci.
Softwarové definované ulozisté
Vytvareni, zmény a mazani virtualnich diskovych svazkd.
Zptistupniovani diskovych svazkl a snapshotl serverim.
Vykonnostni optimalizace diskovych svazkd.
Monitorovaci nastroj pro monitorovani stavu virtualniho prostfedi
Optimalizace prahovych hodnot pro alarmy
Vyhodnocovani stavu prostfedi na zakladé reportd a statistik a FeSeni Uprav
systém( dle zjiSténych skute¢nosti
Zéalohovani dat
Vytvareni, zmény a mazani zalohovacich uloh.
Provadéna ad hoc obnov dle potfeb zadavatele.
Optimalizace fungovani systému zalohovani dat.
Virtualizace server(i
Vytvareni, zmény a mazani virtudlnich serverd véetné alokace odpovidajicich
diskovych prostor.
Optimalizace rozloZeni zatéZe virtualizaénich serverd.
Dil&i rekonfigurace dle potfeby zadavatele.
Udrzovani dokumentace prostfedi a jeji aktualizace v souvislosti s provedenymi
zménami, v rozsahu specifikovanym vyse.
Spoluprace s infrastrukturnimi  spravci a aplikacnimi spravci na zménach danych
potfebami zadavatele.
Provadéni aktualizaci programového vybaveni na zékladé dohody s pracovistém
technické podpory zadavatele.
Spoluprace pfi tvorbé testovaciho prostfedi jak klonovanim virtualniho produkéniho
prostfedi, tak jeho obnovou ze zaloh.

VeSkeré sluzby podpory musi byt soucasti nabidky na dobu 5 let.

Dodate¢né pozadavky

Pro zajisténi bezproblémové instalace a integrace do prostfedi musi byt dale splnény tyto dodatecné

pozadavky:

a. VSechny hardware komponenty musi byt urCeny pro instalaci do standardnich 19!

¥ %0

rozvadécl zadavatele a soucasti dodavky musi byt odpovidajici liziny pro vlastni
instalaci.

Soucésti nabidky musi byt veSkerd kabelaZ pro propojeni jednotlivych komponent feSeni
a zaroven opticka kabelaZ pro pfipojeni virtualizaénich serverd a zalohovaciho serveru
do LAN infrastruktury zadavatele.

Soucasti nabidky musi byt veSkera silovd kabeldZ nutna pro zprovoznéni FeSeni typu
C13-CEE7(type E).

Pro zabezpeCeni dat je potfeba zajistit moznost Sifrovani ukladanych dat v€etné funkce
bezpe€ného smazani dat, napf. formou vicenasobného prepisu.
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Pfiloha ¢« 2 smlouvy o dilo: Polozkovy rozpocet

Virtualiza€ni server

Softwarové definované Ulozisté

Sitova infrastruktura 10 Gbps

Zéalohovaci server

VMware vCenter Upgrade

Veeam Backup and Replication Upgrade
Magnetopaskova knihovna

Instalace a konfigurace celého feSeni vCetné
migrace ze stavajiciho feSeni; dokumentace
Administratorské Skoleni

Cena dodavky celkem

Podpora feSeni v poZzadovaném rozsahu - 60
mésicl

Cena zaruky celkem

CENA CELKEM

— o — — B &~ DN

1219 025 K¢
431 740 K¢
497 970 K&
482 825 K¢
275 184 K¢
66 096 K¢
274 250 K¢

260 000 K¢

80 033 K¢

1 322 000 K&
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4 876 100 K¢
1 726 960 K¢
1991 880 K¢
482 e25 K¢
275 184 K¢
528 768 K¢
274 250 K¢

260 000 K¢

80 033 K¢
10 496 000 K&

1 322 000 K¢

1 322 000 K&
11 818 000 K¢

21%
21%
21%
21%
21%
21%
21%

21%

21%

21%

1 023 981 K¢
362 662 K¢
418 295 K¢
101 393 K¢
57 789 K&
111 041 K&
57 593 K&

54 600 K¢

16 807 K¢
2204 160 K¢

277 620 K¢

277 620 K&
2 481 780 K¢

5900 081 K&
2 089 622 K¢
2410 175 K&
584 218 K&
332 973 K¢
639 809 K¢
331 843 K¢

314 600 K¢

96 840 K¢
12 700160 K¢

1 599 620 K&

1 599 620 K¢
14 299 780 K¢
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Popis zkouSky

Test vypadku jednoho z
virtualizac¢nich server(.

Test dil¢étho vypadku sitové
konektivity jednoho spoje
redundantniho pfipojeni

virtualizacniho serveru k 10 Gbps
Ethernet prepinaélim zajistujicim
datovou komunikaci.

Test dilcéiho vypadku sitové
konektivity jednoho spoje
redundantniho pfipojeni

virtualizacniho serveru k 10 Gbps
Ethernet prepinaclim zajidtujicim
pfipojeni ke klientské
infrastrukture.

Test vypadku jednoho z 10 Gbps
Ethernet pfepinacl infrastruktury
datového uloZisté.

Test dilcéitho vypadku sitové

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

Zkousky pro ovéreni provedeni dila

Ocdekavané chovani

Diskové svazky majici jednu ze synchronnich kopii na
dot€eném serveru jsou stale dostupné, pcuze v degradovaném
rezimu.

Virtudlni servery vyuZivajici dot€ené diskové svazky a b
na jinych virtualizacnich serverech nezaznamenaji z
vypadek a pokracuji v €innosti bez nutnosti restartu.

é
a

o N¢
=]
<\

Virtualni  servery bézici na dotCeném serveru
prostfednictvim  VMware HA  restartovany na
virtualizaCnich serverech v rdmci VMware clusteru.

jsou
jinych

VSechny tyto operace probéhnou plné automaticky bez nutnosti
zasahu administratora.

Prislusny virtualizaCni server zaznamena vypadek konektivity
na jedné zlinek. Datovy provoz je obsluhovan redundantni
linkou.

VesSkeré virtualni servery dale pokracuji ve své cinnosti bez
jakéhokoli naruSeni €innosti.

Klienti
sluzeb.

a uzivatelé nezaznamenaji jakoukoli nedostupnost

VSechny tyto operace probéhnou plné automaticky bez nutnosti
zasahu administratora.

Prislusny virtualizaCni server zaznamena vypadek konektivity
na jedné zlinek. Datovy provoz je obsluhovan redundantni
linkou.

VeSkeré virtudlni servery dale pokraCuji ve své cCinnosti bez
jakéhokoli naruseni €innosti.

Klienti
sluzeb.

a uzivatelé nezaznamenaji jakoukoli nedostupnost

VSechny tyto operace probéhnou plné automaticky bez nutnosti
zasahu administratora.

Dot€ené virtualizaCni servery zaznamenaji vypadek konektivity
na jedné z linek. Datovy provoz je obsluhovan redundantni
linkou.

VesSkeré virtualni servery dale pokracuji ve své ¢innosti bez
jakéhokoli naruseni €innosti.

Klienti
sluzeb.

a uZivatelé nezaznamenaji jakoukoli nedostupnost

VSechny tyto operace probé&hnou plné automaticky bez nutnosti
zasahu administratora.

Virtualizacni  servery  nezaznamenaji  zadny  vypadek
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konektivity jednoho spoje  konektivity. Komunikace je zachovana prostfednictvim vyuZiti

redundantniho propojeni lokalit.

Test vypadku kompletni jedné
lokality.

Ovéfeni funk&nosti zalohovani dat
vCetné presunu zalohy na pasky.

Ovéfeni funkEnosti obnovy dat.

redundantniho datového spoje mezi lokalitami.

Veskeré virtudfni servery déle pokracuji vé své Cinnosti bez
jakéhokoli naruseni €innosti.

Klienti a uzivatelé nezaznamenaji jakoukoli nedostupnost
sluzeb.

VSechny tyto operace probéhnou plné automaticky bez nutnosti
zasahu administratora.

Test bude proveden simulaci kompletniho vypadku napéjeni
jedné z lokalit.

Veskeré diskové svazky jsou stale dostupné, pouze
v degradovaném rezimu.

Virtualni servery bézici na virtualizaCnich serverech na funkéni
lokalité nezaznamenaji zadny vypadek a pokracuji v Cinnosti
bez nutnosti restartu.

Virtualni servery bézici na serverech ve vypnuté lokalité jsou
prostfednictvim  VMware HA restartovany na jinych
virtualiza¢nich serverech v ramci VMware clusteru.

V8echny tyto operace probéhnou piné automaticky bez nutnosti
zasahu administratora.

Test bude proveden prostfednictvim odzatohovani vybranych
virtualnich serverd za plného provozu a néasledného vytvoreni
kopie zalohy na péasku.

Zaloha probéhne korektné bez jakychkoli chybovych stavd.

Provedena zéaloha je dohfedatelnd v repository feSeni
zalohovani dat.

Je mozZné prochazet soubory ze zazalohovanych serverd
v nastroji pro zajisténi file levei recovery pro systémy Windows
Server.

Test bude proveden prostfednictvim testovaci obnovy
vybraného virtualniho serveru do jiného umisténi.

Obnoveny virtualni server bude spustén v izolovaném sitovém
prostredi.

Operalni systém serveru korektné nabéhne s vyjimkou chyb
zplsobenych nedostupnou  sitovou komunikaci danou
izolovanym prostfedim.
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Pfiloha ¢. 4 smlouvy o dilo: Specifikace sluzeb k provedeni dila a
poskytovani zaruky

CastA - Specifikace sluzeb k provedenidila
Tyto sluzby poskytne zhotovitel objednateli za Gcelem provedeni dila:

Doprava veSkerého hardware do mista instalace.
Fyzickd instalace hardware do stojanovych rozvadécd zadavatele a pfipojeni k silovym
rozvod(m.
Pfipojeni jednotlivych komponent do LAN zadavatele.
Propojeni veSkerych dodanych komponent feSeni.
Oznaceni veskeré datové kabelaZe a instalovanych zafizeni.
Upgrade stavajiciho VMware vCenter serveru na aktuélni verzi a zména licence na Standard.
Instalace virtualizacni platformy VMware vSphere na vSechny dodané virtualizacni servery a
zarazeni téchto serverll pod spravu stavajiciho VMware vCenter.
Instalace feSeni softwarové definovaného Ulozisté.
Konfigurace diskovych prostor UGlozisté na uUrovni RAID svazkll na jednotlivych fyzickych
virtualiza€nich serverech i na Urovni softwarové definovaného GloZzisté.
Konfigurace vSech potfebnych diskovych svazk(l nutnych pro provoz systéml zadavatele véetné
zabezpeceni na Urovni synchronniho zrcadleni a snapshotd.
Provedeni detailnich failover testll pfed zahajenim migrace, které potvrdi spravnou funkénost
feSeni v kontextu poZadavkd vybérového fizeni a nabidky zadavatele a to minimalné v rozsahu
definovaném pfilohou €. 3 této smiouvy.
Instalace nového zélohovaciho serveru Veeam na nové dodaném zalohovacim serveru vcetné
instalace operacniho systému.
Migrace dlouhodobych a archivacnich dat na pasky z plvodniho systému Veeam na nové feseni
zéalohovaciho systému Veeam
Migrace virtualnich serverd ze stavajicich virtualizacnich serverl na nové virtualizaéni servery,
Migrace dat virtualnich serverl ze stavajicich Glozist na nova Ulozisté.
Revizi veSkerych zalohovacich dloh tak, aby bylo garantovano, Ze jsou zalohovany veSkeré
potfebné servery zadavatele.
Konfigurace novych zaloh v soucinnosti s infrastrukturnimi spravci a aplikacnimi spravci
zadavatele
Integraci s dohledovym systémem zadavatele — o€ekavame, Ze veSkeré instalované komponenty
budou schopny reportovat svij aktualni stav a vzniklé chybové stavy.
Dokumentace pfedavaného stavu feSeni obsahujici min. informace o:
Fyzické instalaci vSech komponent a jejich propojeni.
Vyuziti LAN portll zadavatele a IP adresaci véech komponent.
Konfiguraci feseni véetné jednotlivych diskovych svazk.
Postupu vypnuti celého feSeni.
Postupu startu celého feSeni.
Postupu kontaktovani technické podpory.
Dokumentace bude vyhotovena v Ceském jazyce, bude pfedana verze ke stavu predani
dila, dale vSak bude dokumentace ze strany dodavatele po dobu podpory udrzovana
dokumentace pribézné dale tak, aby odpovidala zménam v Case. Pribé&zna
dokumentace bude realizovana v rdmci provadénych zmén (okamzité).
Prib&Zzna dokumentace bude tvofena elektronicky v dokumentadnim systému
zadavatele, jeji nedilnou soucasti bude i denik provedenych praci
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Sluzby projektového fizeni zahrnujici min. jednu projektovou schlizku tydné v misté
instalace po dobu realizace instalaénich sluzeb.

VSechny vlastnosti dodavky budou spliovat informacni a kyberneticko”™ bezpe€nost a
vS8e musi vyhovovat evropskym a narodnim pozadavklm na kybernetickou bezpecnost
jak z vlastnosti, tak z konfigurace feSeni

Sluzby projektového fizeni zahrnujici min. jednu projektovou schiizku tydné v misté instalace po
dobu realizace instalacnich sluzeb.

CastB - Specifikace sluZeb k poskytovanizaruky

V rdmci poskytovani zaruky za jakost dila poskytne zhotovitel objednateli sluzby v tamto rozsahu:

7x24 technicka podpora na celé feSeni pfimo od vybraného uchazece zahrnujici nasledujici dilci

sluzby:

,Single point of contact' pro feSeni veSkerych incidentd a pozadavk( souvisejicich
s provozem dodaného feseni..

Reakéni doba 2 hodiny na incidenty nezplsobujici nedostupnost dodaného fedeni a
pozadavky Zadavatele (Vzdalena podpora, konzultace a provozni zmény) a 1 hodinu na
incidenty zplsobujici nedostupnost diskovych prostor a tim zastaveni b&hu vSech nebo
Casti systéml zadavatele.

Analyzu nahldSeného problému, jeho replikaci v laboratofi dodavatele a eskalaci na
vyrobce dané komponenty v pfipadé, Ze dodavatel neni schopen incident vyreSit ve
vlastni rezii.

Poskytovani sluZzeb prostfednictvim vzdaleného pfistupu, pfipadné zdsahem vmiste
instalace.

Proaktivni monitoring (24 x 7) provozovaného feSeni se zaloZenim incidentu ze strany
pracovisté technické podpory dodavatele v pripadé identifikace nestandardni situace a
doplnénou informaci jména feSitele + kontaktu na néj v zaloZzeném incidentu.
Poskytovani zpétné vazby ze strany dodavatele o prib&hu feSeni vSech incident(, v
C¢asovém intervalu kazdé 2 hodiny, pfipadné dle aktualni pisemné dohody, od nahlaseni
incidentu.

Sluzby spravy feSeni softwarové definovaného datového Ulozisté, virtualizace serverd a
zélohovani dat zahrnuji nasledujici administratorské sluzby, jejichz vykonavani predpokladame
ze strany vybraného dodavatele:

Trvaly dohled a profylaxe spravovanych systémdl.
Level 1 troubleshooting fungovani spravovanych systém( véetné analyzy logl a feSeni
problémd nedobéhnutych zaloh v soudinnosti s infrastrukturnimi spravci.
Softwarové definované dloZisté
Vytvareni, zmé&ny a mazani virtualnich diskovych svazkd.
Zpfistupiiovani diskovych svazk( a snapshotl serverdim.
Vykonnostni optimalizace diskovych svazk(.
Monitorovaci nastroj pro monitorovani stavu virtualniho prostfedi
Optimalizace prahovych hodnot pro alarmy
Vyhodnocovani stavu prostfedi na zakladé reportll a statistik a FeSeni Gprav
systéml dle zjisténych skute¢nosti
Z&lohovani dat
Vytvareni, zmény a mazani zalohovacich uloh.
Provadéna ad hoc obnov dle potfeb zadavatele.
Optimalizace fungovani systému zalohovani dat.
Virtualizace serverl
Vytvafeni, zmény a mazani virtualnich serverll véetné alokace odpovidajicich
diskovych prostor.
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Optimalizace rozlozeni zatéze virtualizacnich server.

Dilci rekonfigurace dle potfeby zadavatele.
Udrzovani dokumentace prostfedi a jeji aktualizace v souvislosti s provedenymi
zménami, v rozsahu specifikovanym vyse.
Spoluprace s infrastrukturnimi spravci a aplikaCnimi spravci na zménach danych
potfebami zadavatele.
Provadéni aktualizaci programového vybaveni na zakladé dohody s pracovistém
technické podpory zadavatele.
Spoluprace pfi tvorbé testovaciho prostfedi jak klonovanim virtualniho produkéniho
prostfedi, tak jeho obnovou ze zaloh.

Veskeré sluzby podpory musi byt souc€asti nabidky na dobu 5 let.



