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DILCi SMLOUVA K RAMCOVE DOHODE C. 20170357

¢islo diléi smlouvy: 20180524

uzaviena podle ustanoveni § 2586 a nasl. zakona €. 89/2012 Sb., ob¢ansky zakonik, ve znéni

pozdéjsich predpist (dale jen ,ob&ansky zakonik®)

mezi témito smluvnimi stranami:

Ceska republika - Sprava statnich hmotnych rezerv

se sidlem:
pravné jednajici:

ICO:

DIC:

bankovni spojeni:

¢. Uctu:

kontaktni osoba:
telefon:

e-mail:

datova schranka:

(dale téz ,,objednatel”)

(dale jen ,,objednatel*)

J3AG, s.r.o.
sidlem:

spisova znacka:
zastoupena:

ICO:

DIC:

bankovni spojeni:
¢islo uctu:

osoba opravnéna
ve veécech technickych:
telefon:

e-mail:

datova schranka:

(dale jen ,,zhotovitel”)

Praha 5 — Mala Strana, Sefikova 616/1, PSC 150 85
Mar. Petr Kacenka, CISA, CISM,

reditel Odboru informatiky

48133990

CZ48133990

Ceska narodni banka, poboc¢ka Praha
85508881/0710

Ing. Jifi Stépanovsky, vedouci odd&leni SIT
244 095 316

|stepanovsky@sshr.cz

4iqaa3x

Cumpelikova 1885/11b, 182 00 Praha 8 - Kobylisy

C231643 vedena v obchodnim rejstiiku u Méstského soudu v Praze
Ing. Lukas Lojek, MBA, PMP, jednatel

03438635

CZ03438635

Fio banka, a.s.

2000680586/2010

Ing. Lukas Lojek, MBA, PMP
+420 724 256 039
lukas.lojek@j3ag.cz
chwq86j

(déle také spole¢né ,,smluvni strany*)
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_ Clanek 1.
Ucel smlouvy

1. Ucelem této smlouvy je dodévka potfebnych sluzeb formou expertnich zasahti na informagnich

systémech objednatele pro zajisténi plynulého ch Zivanych i
Gcely a k zajisSténi zakonné pusobr?oysti objedn:tc::llep?/;;;\);\a/nxm ormacnich technologi pro

o pusobnosti Spréavy statnich hmotnych rezerv, ve znéni pozdaéj;écilcr? ifzgg;%a % BB Sba

2. Touto smlouvou se realizuje minitendr, ktery obj
S€ re ] € , ktery objednatel zadal 3 & R3 S &
3(5)1;02837 cLij'zlav_rene mezi objednatelem a zhotovitelenr: ° }z:lrcl’adeoRsimcove o
dilé’ . | (va e jen ,:Rar’ncova dohoda*). Prava a povinnosti smiuvnich sfran r):t ovatelen? d’ne
i smlouvé se !‘Idl Ramcovou dohodou. V piipadé rozporu Ramcové euvederle v
smlouvy se uplatni ustanoveni Ramcové dohodly. cové dohody a teto dilei

} Clanek II.
Pfedmét smlouvy a misto pInéni

1. Zhotovitel se zavazuje provést na svij naklad a nebezpeéi pro obj .
uvedené v Pfiloze €. 1 této smlouvy (ddle jen ,dilo") a é?. In. cﬁgtn a:eﬁéd,:z dle specifikace
podminek stanovenych v této smlouvé a v Rdmcové dohodé. ) Ove dohody za

2. Dilo bude provedeno v prostorach zhotovitele a na pracovisti objednatele:
Olbrachtova 3, Praha 4

3. Material potfebny k provedeni dila je zakalkulovan v cené dila itel i i fas o
iy p YKp J a zhotovitel je povinen iej zajistit

4. Soutasné s predanim dila musi byt pfeddna nasledujici dokumentace v ceském jazyce:
Dokumentace dodaného feSeni. )

Clanek lIl.
Doba pInéni

Doba pinéni dila je stanovena do 30 dnti od uéinnosti této DilCi smlouvy.

Clanek IV.
Cena za dilo

Cena za dilo je cenou smiuvni a je dana nabidkou zhotovitele ze dne 20. 4. 2018, ktera je prilohou
&. 2 této smlouvy. Cena za dilo &ini 146.000,00 K& (sto Ctyiicet Sest tisic korun &eskych) bez DPH,
tj. 176.660,00 K& (sto sedmdesat Sest tisic Sest set Sedesat korun eskych) véetné DPH.

Clanek V.
Prava a povinnosti smluvnich stran

1. Zhotovitel je povinen dilo provést na svij naklad a na své nebezpedi v dobé stanovené ¢lankem
IIl. této smlouvy.

2. Zhotovitel odpovida za vhodnost pouzitych materiala a technologii.

3. Zhotovitel odpovida za to, Ze dilo ma v dobé predani objednateli vlastnosti stanovené pfislusnymi
pravnimi predpisy, zavaznymi technickymi normami vztahujicimi se na provadéni dila dle této
smlouvy, popf-. viastnosti obvyklé. Dale zhotovitel odpovida za to, Ze dilo je kompletni ve smyslu
obvyklého rozsahu, spliuje uréenou funkci a odpovida pozadavkim sjednanym ve smlouve.
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Clanek VL.
Zavérecna ustanoveni

. Tato smlouva je vyhotovena ve 4, (slovy: ctyiech) stejnopisech, z nichZ 1 obdrZi objednatel a 3
zhotovitel.

2. Tato smlouva je plaina a nabyvé Gginnosti dnem, kdy podpis pfipoji smluvni strana, ktera ji
podepisuje jako posledni.

3. Smiuvni strany prohlasuiji, Ze se s obsahem této smlouvy pied jejim podpisem Fadné seznamily,
se smlouva nebyla uzaviena v tisni, ani za napadné nevyhodnych podminek a byla uzaviena

podle jejich pravé a svobodné vile. Na dilkaz toho pfipojuji opravnéni zastupci smluvnich stran
své podpisy.

4. Nedilnou soucasti smlouvy jsou tyto pfilohy:
Priloha €. 1 — Technické podminky objednatele
Priloha &. 2 — Nabidka zhotovitele — Kryci list
Priloha €. 3 — Postup migracnich praci

y [ dne: 7277 ¢o v PReE s g

Za objednatele: Za zhotovitele:

Spra

D R ot T TP I (PN

ceSk’é rePUblika - spréva Jé... '.5 ........ . ......................
statnich hmotnych rezerv

Mgr. Petr Kagenka, CISA, CISM,

Ing. Lukas Lojek, MBA, PMP
feditel Odboru informatiky g. Lukas Loje

jednatel
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Priloha €. 1 Dil¢i smlouvy k Rd&mcové dohodé

TECHNICKE PODMINKY

Predmét zakazky

Pfedmétem zakdzky je povyseni doménovych server z verze Microsoft Windows server
2008 na verzi 2016 a povy3eni Microsoft Exchange serveri z verze 2010 na verzi 2016.

Software bude instalovan na virtualni servery v prostfedi VMware vSphere 6.5,
Popis stavajiciho prostredi

Doménové servery
- Sprava statnich hmotnych rezerv (déle jen SSHR) provozuje dva Microsoft Windows servery ve verzj
2008 jako doménové fadice v lokalitdch Olbrachtova 3 a Sefikova 1.
- Jedna se o samostatnou doménu bez vztahu divéry k jiné doméné.

- Replikace mezi servery probiha kazdych 15 minut.

Exchange servery

- SSHR provozuje dva Microsoft Exchange servery ve verzi 2010, z toho jeden jako Exchange server,
druhy slouzi jako databazovy server pro Exchange server.

- SSHR v soucasné dobé provozuje cca do 500 schranek.

- Velikost databdze je cca 700 GB a archivni databdze taktéz cca 700 GB.

- Na Exchange serverech nepouzivime rozsifenou konfiguraci napf. hybridni s Office 365 nebo
vysokou dostupnost pomoci DAG (Database Availability Groups).

- Na Exchange serverech neni instalovano fe$eni tietich stran — antivir/antispam, dvoufaktorova
autentizace atp.

- Na strané klienta pouZivdme Outlook 2016 z baliku Office 2016.

- Pouzivdme funkce Outlook Web Access, prohlizete IE, Chrome, Firefox, Opera, Safari.

- Pouzivdme Autodiscover.

- Pied Exchange serverem je pfedfazen Kaspersky Secure Mail Gateway — antispam/antivir.

Pozadované prace

- Instalaci podkladovych server( na virtudlni servery provede SSHR vlastnimi silami.
- Ktomu SSHR pozaduje upfesnit parametry jednotlivych serveri:

o pocet jader CPU

o velikost RAM

o pocet disk a velikost diskového prostoru

o pocet a parametry sitovych karet

Doménové servery
- Pievedenidat 1:1 ze stavajicich doménovych serveri na nové doménové servery. GPO, AD,

nastaveni.
- Uprava doménové struktury. Pfiprava doménového schématu pro Exchange 2016 a SCCM 2016.
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- UvaZujeme nasledujici postup migrace:
o nové servery dostanou docasné ndzvy a IP adresy
o predpoklddéme soucasny béh starych a novych server( po dobu nutnou k replikaci dat
o po kontrole spravnosti dat na novych serverech dojde k vypnuti starych serveri
o nové servery budou pfejmenovany a dostanou IP adresy starych vypnutych server(

Exchange servery

- Pozadujeme kompletni instalaci prostfedi Exchange 2016 a migraci 1:1 ze stdvajicich server na
nové servery.

- Preneseni certifikatt (pouZivame Thawte).

- Zachovat funkce Outlook Web Access a Autodiscover pro viechny platformy OS.

Soucasti dodavky je dokumentace dodaného reseni.
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Pfiloha €. 2 Diléi smlouvy k Rédmcové dohodé

NABIDKA ZHOTOVITELE

FORMULAR — KRYCI LIST NABIDKY pro vefejnou zakazku
zadavanou na zakladé ramcové dohody €. 20170357
»Povyseni doménovych a Exchange servert”

Nabidka:
Pocet Cena v K& bez | Vyska DPH Cena v K¢
¢lovékohodin | DPH . véetné DPH |
v K¢
Nabidkova cena za 1 1 730 153,30 883,3
clovékohodinu
Nabidka za celkové plnéni 200 146 000 30660 176 660
V Praze dne 20. 4. 2018
pe—

ing. Luka$  Lojek,  MBA,

jednatel J3AG, s.r.0.

PMP
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Priloha &. 3 Diléi smlouvy k Ramcové dohodé

Postup migracnich praci

Prvnim krokem musi byt migrace postovniho serveru, jelikoz Exchange 2010 nepodporuje fioménové radice
provozované na systému Windows 2016. Po uspéiné migraci Exchange serveru bude nasledovat migrace
doménovych fadict.

Migrace Exchange serverd z 2010 na 2016

Exchange 2010 nepodporuje doménové Fadice se systémem Windows Server 2016, pfed migraci je nutno
aktualizovat stavajici Exchange 2010 na verzi, ktera spolupracuje s Exchange 2016.

o Kontrola prostfedi pro Exchange 2016 \
«  Aktualizace Exchange 2010 serverl

« Instalace a konfigurace Exchange 2016 serveril

o Migrace viech postovnich schranek

o Zruéeni starych Exchange servert

JelikoZ Exchange 2016 disponuje pouze jednou roli, Ize pro rozloZeni zatéze vyuzit jeden server pro databazi
aktivnich schranek a druhy server pro databazi archivnich dat.

Vzhledem k velikosti cca 700 GB stdvajicich databézi je vhodné na novych serverech tyto databdze rovnou

rozdélit. Osvédcena praxe specifikuje maximalni velikosti 200 GB per databazovy soubor v prostfedich bez
DAG.

IP adresy ani jména serverl nebudou zachovany. Pokud nékteré aplikace vyuZivaji interni IP nebo nazev
serveru, bude nutno je po migraci zménit.

Pfi konfiguraci Exchange 2016 dojde k omezeni uZivateld, jednotlivé vypadky budou smérovény mimo

pracovni dobu. UZivatelim se po migraci zobrazi informace o provedené zméné a nutnosti restartovat
Outlook.

Dalsi pfipadnd omezeni budou zndma po prohlidce prostiedi.

Soucasti dodavky je dokumentace dodaného Feseni.
Migrace Active Directory server( z 2008R2 na 2016

Upgrade doménovych Fadic¢l je mozné provést aZ po migraci Exchange serverd. JelikoZ je poZadavek na

zachovani pivodnich nazvi a IP adres, pred upgradem kazdého serveru je nutné zcela zrusit plvodni server
(nesmi tedy obsahovat jiné role nez AD).

e Kontrola prostfedi pro provoz AD na Windows 2016
e ZruSeni 1. AD serveru

°  Konfigurace nového Windows 2016 AD serveru €. 1
°  ZruSeni 2. AD serveru

*  Konfigurace nového Windows 2016 AD serveru €. 2
°  PovySenilesa a domény

Jeliko? jsou k dispozici 2 doménové fadite, nedojde k omezeni provozu, pokud jsou viechna zafizeni
nastavena pro vyuZiti obou doménovych fadici.
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Postup migrace doménovych fadict navrhovany SSHR je technicky proveditelny, ale neni doporucovany.
VyuZiti uvedeného postupu je mozné realizovat pouze, jestliZe to situace nezbytné vyzaduje. V aktualnim
prostredi jako vhodnéjsi doporutujeme pfejmenovat servery pted pfidanim role doménového fadice. Navic
se migrace bude odehravat mimo pracovni dobu a dal3i server maze byt mi
ovéreni funkénosti nového serveru.

grovén s ¢asovym odstupem — po

Pfipadna omezeni budou zndma po prohlidce prostredi.
Soucasti doddvky je dokumentace dodaného fesent.

Pozadavky na SSHR

e  Certifikat pro import na Exchange server 2016.

+  Cistd instalace 4 Windows 2016 serverd, plné aktualizovano.
e Poskytnuti uZivatele s pravy doménového administratora.

e Poskytnuti uZivatele pro pfistup k serveriim pfes VMW konzoli (pro AD servery, u kterych se budou ménit
IP adresy).

e Vzddleny pfistup do sité SSHR

°  Nutnost zménit smérovani portt na novy Exchange server ve smiuvené dobé.

°  Qvéfena zdloha v den migrace AD/Exchange.

Ostatni pozadavky budou zndmy po prohlidce a detailni analyze prostiedi.

Pfedmétem této nabidky nejsou Zadné SW licence na MS Windows, MS Exchange, VMware ani zaji¢tani a
dodédvka potfebného HW. V nabidce rovnéZ nejsou zahrnuty pfipadné price rekonfigurace sitové a
bezpeénostni infrastruktury (napf. antivir a firewallové pravidla), virtudlniho prostfedi a koncovych stanic a
dal$i pozadavky, které mohou vyplynout z detailni analyzy prosttedi. ZajiSténi téchto pozadavki bude feseno
v ramci sou€innosti ze strany SSHR.

Parametry virtualnich serveri

Uvedené parametry jsou po&ateéni, v prib&hu provozu mize byt poZadovano jejich rﬁvﬁeni.

2x AD Server
e 2vCPU
°  GBRAM

e 1x80GBHDD
°  IxVMXNET3 NET
*  Vypnout synchronizaci ¢asu s hostem

2x Exchange Server

e 2vCPU

° 16 GB RAM

° 1x 200 GB HDD Systém + Logy
° 1x1,5 TB HDD Databaze

°  1x VMXNET3 NET
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