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CELNi SPRAVA

CESKE REPUBLIKY

Smlouva o dilo €. 18/600/0368

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle
ustanoveni § 2586 zakona ¢. 89/2012 Sb., Obcansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,,0Z") a s prihlédnutim k zakonu €. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont (autorsky
zakon), ve znéni pozdéjSich predpist (dale jen ,autorsky zakon“), smlouva nize
uvedeného znéni na akci

»,Podpora nasazeni technologie 802.1X v CS"

Smluvni strany

Nazev firmy: ALEF NULA, a.s.

Se sidlem: Pernerova 691/42, 186 00, Praha 8

Zapsana: v obchodnim rejstfiku Méstského soudu v Praze, oddil B., vlozka 2727
Zastoupena: Ing. Milan Zinkem, pfedsedou pfedstavenstva

IC:

DIC: CZ61858579

Bankovni spojeni; cni

Cislo uétu:

Adresa pro dorucovani korespondence:
Pernerova 691/42, Praha 8, 186 00
dale jen ,,zhotovitel“

a

Ceska republika — Generalni feditelstvi cel

Se sidlem: Budéjovicka 7, 140 96 Praha 4
Jednajici:

Spojeni:

IC: 71214011

DIC: CZ71214011

Bankovni spojeni: CNB Praha 1

Cislo uctu: 1020011/0710

Adresa pro doruc¢ovani korespondence: Budéjovicka 7, 140 96 Praha 4

dale jen ,,objednatel*

(Objednatel a zhotovitel dale také jako ,smluvni strany“) uzaviraji tuto smlouvu o dilo
s nazvem ,,Podpora nasazeni technologie 802.1X v CS“ (dale jen ,smlouva“).

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah Fidi OZ s pfihlédnutim k autorskému

zakonu a zdkonem ¢&. 134/2016 Sb., o vefejnych zakazkach, ve znéni pozdéjSich
predpist (dale jen ,smlouva®).
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. Predmét smlouvy

Predmétem smlouvy je zavazek

2.1.

A.

Zhotovitele provést konfiguraci systému 802.1X na pFistupovych prepinacich sité Celni
spravy CR (dale jen ,sit CS*) na 114 pracovistich celnich Gfadd. Konfigurace piepinadu
bude provadéna vzdalenym pristupem podle pfedem pfipravenych konfiguracnich
Sablon a metodiky. Soucasti tohoto pInéni je vytvofeni harmonogramu implementace,
logistické zajisténi (dohody s regionalnimi spravci IT), pfiprava testovacich scénari a
provedeni implementacnich testd. Na zavér implementace v celé siti CS bude
dodavatelem vytvofena pfedavaci dokumentace. Podrobna specifikace je uvedena
v priloze €. 1 — Technicka specifikace.

(Déle jen ,dilo*.)

Objednatele v souladu s ustanovenimi smlouvy dilo prevzit a za fadnou a v€asnou
realizaci dila zhotoviteli zaplatit v souladu s ustanovenimi ¢lanku V. Cena dila a ¢l. VI.
Platebni podminky této smlouvy.

Il. Povinnosti smluvnich stran
Povinnosti zhotovitele:

Zhotovitel je povinen dodat Fadné a v&as dilo dle této smlouvy bez faktickych a pravnich
vad. Zhotovitel je povinen zajistit, ze pfi plnéni pfedmétu dila budou dodany a
implementovany pouze objednatelem schvalené produkty a sluzby.

Zhotovitel je povinen zajistit ochranu dokumentl a dokumentace, v datové anebo
listinné podobé, které od objednatele obdrzel pro potfebu plnéni pfedmétu dila nebo
které vytvofil v ramci pInéni pfedmétu dila. Zhotovitel je povinen takové dokumenty a
dokumentaci po predani dila objednateli prokazatelné predat, nebo je prokazatelné
zlikvidovat €i je vést a prokazatelné evidovat. Zhotovitel je povinen zajistit, Ze takové
dokumenty a dokumentace nebudou poskytnuty tfeti strané nebo uZity ve prospéch
treti strany.

Veskeré podklady, které byly objednatelem zhotoviteli pfedany, zlstavaji v jeho
vlastnictvi a zhotovitel za né odpovida od okamziku jejich prevzeti jako skladovatel a
je povinen je vratit objednateli po splnéni svého zavazku (predani dila).

Zhotovitel je povinen takové dokumenty a dokumentaci po predani dila objednateli
prokazatelné predat, nebo je prokazatelné zlikvidovat €i je vést a prokazatelné
evidovat.

Zhotovitel je povinen zajistit, ze takové dokumenty a dokumentace nebudou poskytnuty
treti strané nebo uzity ve prospéch tfeti strany.

Veskeré podklady, které byly objednatelem zhotoviteli pfedany, zustavaji v jeho
vlastnictvi a zhotovitel za né odpovida od okamziku jejich prevzeti jako skladovatel a
je povinen je vratit objednateli po spInéni svého zavazku (predani dila).

2.2. Zhotovitel je povinen zajistit, ze:

a)

b)

pred instalaci prostfedku pro zpracovani informaci, které jsou pfedmétem dila, bude
jeho zaméstnanci provedena kontrola, Ze tyto prostfedky neobsahuji viry nebo jiné
Skodlivé programy,

pfi likvidaci prostfedk( pro zpracovani informaci, které jsou nahrazeny v ramci dila,
budou v likvidovanych prostfedcich obsaZzend data a licencované programy
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odstranény,

pfi zméné programového vybaveni v ramci vyvoje €i servisu jim bude vytvofena zéloha
puvodniho programového vybaveni véetné jeho konfigurace, kterou predé opravnéné
osobé objednatele,

pfi zméné operacnich systému bude v ramci dila jeho zaméstnanci provedeno
testovani vlivu takové zmény na aplikace informacni systém celni spravy (dale jen
,ISCS"),

zhotovitel je povinen provadét vyvoj privatnich programu a jejich testovani mimo
provozni prostfedky ISCS. Jsou-li k testovani uzita provozni data, je zhotovitel povinen
zajistit jejich modifikaci tak, aby nemohla byt zneuzita.

2.3. Zameéstnanci zhotovitele podilejici se na pInéni dila jsou povinni:

a)

zachovavat mi€enlivost ve vztahu k informacim, se kterymi jakymkoliv zplisobem
pFijdou do styku pfi plnéni dila,

zdrzet se pokusu o neopravnény fyzicky prfistup do objektl anebo prostor objektl
objednatele, které nesouviseji s plnénim dila,

zdrzet se pokusl o neopravnény logicky pfistup k objektim ISCS, které nesouviseji s
plnénim dila,

zdrzet se jakychkoliv aktivit v objektech objednatele, které nesouviseji s plnénim dila,
v objektech objednatele dodrzovat obecné zasady BOZP a PO,

seznamit se s bezpec€nostnimi predpisy ISCS vztahujicicmi se k pInéni podpory a tyto
predpisy dodrZovat

2.4. Zhotovitel dila mize povéfit jeho provedenim jinou pravnickou osobu (subdodavatele).

V tomto pfipadé ma zhotovitel odpovédnost, jako by dilo provadél sam. Zhotovitel
ma povinnost neprodlené informovat objednatele o tom, ze povéfil provedenim dila nebo

jeho ¢asti dalSiho subdodavatele.

2.5.

Pracovnici zhotovitele nebudou kromé opravnénych osob objednatele navazovat zadné

dal§i pracovni kontakty s jinymi pracovniky objednatele pro feSeni prfedmétu této

smlouvy ani tyto jiné pracovniky seznamovat se stavem feseni dila bez prfedchoziho
rozhodnuti opravnéné osoby na strané objednatele.

2.6. Povinnosti objednatele:

a)

Umoznit pfistup pracovnikd zhotovitele do prostor objednatele v rozsahu, ktery
je nezbytny pro provedeni potfebnych ¢innosti, které vyplyvaji z plnéni dila a umoznit
pFistup k dalSim souvisejicim prostfedkim. Vzdaleny pfistup do ISCS bude zhotoviteli
umoznén na zakladé uzaviené "Dohody o uzivani sluzby vzdaleného pfistupu k ISCS"
jejiz vzor je uveden v pfiloze €. 5 této smlouvy.

Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potfebuje
k fadné realizaci dila podle této smlouvy, zejména pak poskytnout zhotoviteli
technologickou infrastrukturu a soucinnost v mife, kvalité a terminech, které budou
stanoveny a odsouhlaseny obéma stranami pro pfislusna plnéni dila na zakladé
,Mésicniho vykazu prace — vzor®, ktery je uveden v pfiloze €. 2.

V pfipadé potieby zajistit pro pInéni dila zhotovitele vyvojové a testovaci prostredi.
Zajistit pristup a pfipojeni k vyvojovému, testovacimu a provoznimu prostiedi.

Prevzit dilo ve smyslu této smlouvy a podepsat pfislusné dokumenty v souladu
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s ustanovenimi této smlouvy.

DodrZovat provozni podminky uzivani dodané zhotovitelem a pisemna doporuceni
zhotovitele.

g) Realizovat pfislusnou soucinnost v rozsahu této smlouvy.

h) Realizovat pfipadnou dal$i soucinnost odsouhlasenou zastupci smluvnich stran.

2l

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

Pokud objednatel neposkytne zhotoviteli Fadné a v€as veSkerou soucinnost vyplyvajici
z této smlouvy, ma zhotovitel v takovém pfipadé pravo posunout termin predani dil€ich
praci a pozadavku, ke které se neposkytnuti soucinnosti vztahuje o dobu trvajici nejméné
pocet dni, po které zhotovitel nemohl Fadné smlouvu plnit.

Objednatel je opravnén po ukonc&eni dila, ale pfed jeho pfedanim provést operativni
rizikovou analyzu za ucelem zjisténi, zda dilo negativné neovlivnilo bezpecnost ISCS.

Objednatel je opravnén neprodlené po prejimce dila odebrat fyzicka a logicka pristupova
prava, ktera byla poskytnuta zaméstnancum zhotovitele podilejicim se na dile, véetné
prav privilegovanych a prav vzdaleného pfistupu do ISCS.

Objednatel je opravnén svymi uréenymi zaméstnanci provadét v objektech objednatele
trvaly nebo namatkovy dohled aktivit zaméstnanct zhotovitele podilejicich se na dile a
kazdy dohled zaznamenat do provozniho deniku.

Objednatel je opravnén svymi ur€enymi zaméstnanci dle potfeby pravidelné nebo
namatkové kontrolovat Uplnost a spravnost zaznamu individualnich i skupinovych
provoznich denikll zaméstnanct zhotovitele podilejicich se na dile.

Objednatel je opravnén schvalovat zmény zameéstnancu zhotovitele podilejicich se na
dile, a to formou ¢&islovaného dodatku smlouvy, prvotni seznam takovych zaméstnancu
je uveden ve ¢l. XI této smlouvy. Pro doplfiovani dodatk plati pravidla uvedena v ¢l. XVI.
— Zavére€na ujednani.

Objednatel je opravnén pfi poruseni nebo nedodrzeni bezpecnostnich podminek
uvedenych v odst. 2.1. az 2.5. tohoto ¢lanku uplatnit vici zhotoviteli sankce podle €l. VII.
— Smluvni sankce podle této smlouvy.

Zaméstnanci objednatele uréeni podle odst. 2.10. a 2.11. tohoto ¢€lanku jsou uvedeni v
¢l. XI. této smlouvy.

Zaméstnancem zhotovitele o edny enj ¢ nich podminek
specifikovanych objednatelem je

Zameéstnancem objednatele odpovédnym za dohled pInéni bezpeénostnich podminek

uvedenych v odst. 2.1. az 2.5. tohoto ¢lanku specifikovanych objednatelem a plnénych

lll. Podminky a zpuisob plnéni smlouvy, zménové fizeni, prevzeti predmétu smlouvy

3.1.

Objednatel bude jednotlivé pozadavky na provedeni praci vramci dila zasilat
elektronicky na e-mailovou adresu opravnéné osoby zhotovitele ve formé pozadavku na
technickou podporu, jehoz vzor je uveden v pfiloze €. 3 smlouvy. Po podpisu poZzadavku
na technickou podporu opravnénymi osobami obou smluvnich stran se tento dokument
stane zavaznym harmonogramem (dil¢iho) plnéni dila ve smyslu ¢lanku IV. odst. 4.2.
Postup dila a vysledky dila budou sledovany a vyhodnocovany.
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3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

Zadavat jednotlivé pozadavky jsou opravnény za objednatele pouze opravnéné osoby
urcené dle ¢l. XI.

Obé smluvni strany maji moznost pozadat o zahajeni zménového fizeni ve formé zmény
prislusného pozadavku. Vysledkem zménového fizeni bude provedeni obsahovych
nebo terminovych zmén u pfisluSného pozadavku.

Jakakoliv sjednand zmeéna vySe uvedeného charakteru musi byt odsouhlasena
opravnénymi zastupci obou smluvnich stran.

Zhotovitel bude dodavat dilo postupné, formou dil€ich pInéni dila ve stanovenych Ihitach,
a to formou Predavaciho protokolu, jehoz vzor je v pfiloze €. 4 této smlouvy, ktery bude
podepsan opravnénymi osobami objednatele a zhotovitele uvedenymi v ¢lanku XI. této
smlouvy.

Objednatel ma pravo na vyjadreni, resp. na vraceni vysledkd dodanych praci zhotovitel
ve |h(té 14 (slovy: ¢trnacti) dnu od predani vysledkd dodavanych praci zhotovitelem
objednateli.

Pokud objednatel ve |haté 14 (slovy: ¢trnacti) dnl od predani vysledkd dilcich pinéni dila
zjisti, Ze predané vysledky neodpovidaji zadani ukolu a stanovenym vysledkdm a ciliim,
ma pravo vysledky dodanych dil¢ich pInéni dila vratit zhotoviteli k dopracovani
s konkrétnimi pisemné formulovanymi pfipominkami a davody, pro€ je neprevzal.

Zhotovitel ma povinnost ve |h(ité 14 (slovy: ¢trnacti) dn ode dne vraceni vysledku dil€ich
plnéni dila objednatelem odstranit vady podle pozadavkl objednatele. V pfipadé, ze se
objednatel nevyjadrfi, resp. nevrati vysledky dil¢ich plnéni dila zhotoviteli ve lhaté 14
(slovy: ¢trnacti) dnl od predani vysledkG dodanych praci zhotovitelem, povazuji
se vysledky za prevzaté.

3.9. Objednatel je opravnén prevzit vysledky dodanych praci na dile od zhotovitele

i pfed uplynutim 14 (slovy: ¢trnacti) dnGi od predani vysledkd dodanych praci na dile,
a to podepsanim Predavaciho protokolu, jehoz vzor je uveden v priloze €. 4 této
smlouvy, odpovédnou osobou uvedenou v €l. XI. této smlouvy, na kterém bude vyslovné
uvedeno, ze objednatel netrva na 14 (slovy: ¢trnacti) denni Ih(té.

3.10. Vysledky dodanych praci na dile se tedy povazuji za dokoncené podepsanim

4.1.

4.2.

Predavaciho protokolu odpovédnou osobou objednatele a zhotovitele. Dilo se povazuje
za prevzaté uplynutim IhGty 14 (slovy: ¢trnacti) dna od predani vysledk( dodanych praci
na dile objednateli, pokud nebyly vysledky dodanych praci na dile vraceny v této Ihuté
zhotoviteli nebo postupem uvedenym v odst. 3.7. tohoto ¢lanku.

IV. Misto a termin plnéni dila

Mistem plnéni dila je sidlo objednatele, tj. Budéjovicka 7, 140 96 Praha 4 a sidla vSech
pracovist celni spravy v ramci celé CR.

Konkrétni Ihaty jednotlivych dil€ich dodavek praci na dile této smlouvy budou stanoveny
v harmonogramu, ktery bude sestaven a podepsan opravnénymi osobami obou
smluvnich stran pfed zapoc€etim (dil€iho) plnéni smlouvy zplsobem blize
specifikovanym v ¢lanku lll. Plati, Ze datum zahajeni provadéni kazdého jednotlivého
pozadavku je zaroveri i terminem plnéni, tj. terminem dokonc&eni a pfedani dil¢iho plnéni
dila.
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5.1.

5.2.

D

6.1.

6.2.

6.3.

V. Cena dila

Smluvni cena za 1 ¢lovékohodinu prace je stanovena ¢astkou 1450,- K& bez DPH,
to je 1754,50 K& se zdkonnou sazbou DPH dle § 47 zakona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich predpist ve vysi 21 %. Zhotovitel zajistuje
objednateli disponibilni kapacitu prace v rozsahu 342 ¢lovékohodin po dobu U&innosti
smlouvy.

Smluvni strany se dohodly, ze celkova cena zhotovitelem dodaného a objednatelem
prevzatého rozsahu dila za celou dobu trvani této smlouvy, resp. dobu platnosti této
smlouvy, neprekroci ¢astku bez DPH:

495.900 K¢
(slovy: ctyristadevadesatpét tisic dévet set korun ¢eskych),
to je s 21% DPH ve vySi 104.139 K¢ celkem
600.039 K¢
(slovy: Sestset tisic tricetdevét korun ¢eskych).

Celkova cena je stanovena jako cena nejvySe pripustna a kone¢na. Cena za dilo
zahrnuje veskeré souvisejici naklady zhotovitele, zejména naklady na dopravu, predani
a zarucni servis dila.

VI. Platebni podminky

Zhotovitel bude fakturovat cenu za dilo postupné na zakladé dokon&enych a
realizovanych pozadavku. Céstka bude stanovena na zékladé realizovanych poZzadavk(
a vzajemné odsouhlasenych pfedavacich protokoll podepsanych opravnénymi osobami
obou smluvnich stran, uvedenymi v ¢lanku XI. této smlouvy.

Danovy doklad (faktura) musi obsahovat vSechny nélezitosti dariového dokladu podle §
435 OZ, podle § 7 zakona ¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech
(zédkon o obchodnich korporacich), podle zakona €. 563/1991 Sb. o ucetnictvi, ve znéni
pozdéjSich predpisti a podle § 21 a § 29 zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich pfedpisu a odkaz na tuto smlouvu, pfislusné predavaci
protokoly a identifikaci zastupce zhotovitele. Faktura v€etné pfislusnych predavacich
protokold musi byt zaslana elektronicky - cestou datové schranky s nasledujicim
parametrem: ID datové schranky ,Generalni feditelstvi cel“: 7puaadc

Faktura musi obsahovat také evidencni Cisla této Smlouvy a jako pfilohu predavaci
protokol. Pokud faktura nebude obsahovat stanovené nalezitosti dle této Smlouvy, nebo
v ni nebudou spravné uvedené Udaje, je objednatel opravnén vratit ji ve Ihité 10 (slovy:
deseti) pracovnich dnl od jejiho obdrzeni zhotoviteli s uvedenim chybéjicich nalezitosti
nebo nespravnych udaja. V takovém pripadé bude faktura zhotovitelem opravena a nova
Ihata splatnosti za¢ne plynout dorucenim opravené faktury zpét objednateli. V pfipadé,
Ze objednatel fakturu vrati, prestoze faktura je spravna a predepsané nalezitosti
obsahuje, zGstava v platnosti puvodni Ihiita splatnosti faktury a pokud objednatel fakturu
nezaplati v pudvodnim terminu splatnosti, je v prodleni.
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6.4.

6.5.

6.6.

7.1.

7.2.

7.3.

7.4.

L0

7:6.

Tl s

Doba splatnosti faktury je sjednana na 30 (slovy: tficet) kalendarnich dnd od data
doruceni faktury na adresu objednatele. Takio sjednand doba splatnosti, neni-li
prukazné dohodnuto jinak, nahrazuje den splatnosti uvedeny na faktufe. V pfipadé,
ze posledni den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den. V pochybnostech
se ma za to, ze faktura byla doru¢ena 3. pracovnim dnem po jejim odeslani.

Penézni zavazek objednatele se povazuje za v€as splnény dnem pfipsani prFislusné
castky ve prospéch Uc¢tu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni U¢et zhotovitele, jenz je uvedeny na fakture.

Smluvni strany si dojednaly, Ze objednatel je opravnén provést zajistovaci ihradu dané
z pfidané hodnoty ve smyslu ust. § 109a zékona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisl, na UcCet prislusného spravce dané, jestlize se
zhotovitel stane ke dni poskytnuti Uplaty za uskuteénéné zdanitelné plnéni nespolehlivym
platcem dané ve smyslu ust. § 106 zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjSich predpisu.

VIl. Smluvni sankce

V pfipadé prodleni zhotovitele s dokonéenim diléiho pInéni, které je realizovano v ramci
souboru praci, ve Ihité uvedené v harmonogramu dle ¢lanku IV. odst. 4.2. je objednatel
opravnén pozadovat zaplaceni smluvni sankce ve vysi 2000,- K& za kazdy den prodleni.

V pfipadé prodleni zhotovitele s odstranénim ozndmené vady ve Ihaté uvedené v €lanku
lll. odstavci 3.8. a/nebo s odstranénim oznamené vady, na kterou se vztahuje zaruéni
Ihdta, ve Ihuté uvedené v ¢lanku VIII. odstavci 8.3. této smlouvy, je objednatel opravnén
pozadovat zaplaceni smluvni sankce ve vysi 2000,- K¢ za kazdy den prodleni.

V pfipadé, Zze objednatel bude v prodleni s jakoukoli platbou dle ¢lanku VI. Platebni
podminky o vice nez 30 (slovy: tficet) dnll a nedolozi prokazatelné, ze zpozdéni spociva
v systémovych pfekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén zadat
po objednateli zaplaceni Uroku z prodleni ve vysi stanovené nafizenim vlady ¢. 351/2013
Sb., kterym se urCuje vySe Urok( z prodleni a nakladd spojenych s uplatnénim
pohledavky, ur€uje odména likvidatora, likvidaéniho spravce a ¢lena organu pravnické
osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku a verejnych
rejstfika pravnickych a fyzickych osob.

Ustanovenimi o smluvni sankci neni dotéeno pravo objednatele na nahradu vzniklé
8kody. Smluvni sankce je splatna do 10 dnG ode dne doru€eni jejiho vyuctovani
zhotoviteli.

V pfipadé poruseni nebo nedodrzeni bezpeénostnich podminek uvedenych v él. II. odst.
1 pism. b) az c) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 2000,- K& za kazdy prokazany pfipad.

V pfipadé poruSeni nebo nedodrzeni bezpeénostnich podminek uvedenych v €&l. Il. odst.
2 pism. a) az e) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 2000,- K& za kazdy prokazany pfipad.

V pfipadé poruseni nebo nedodrzeni bezpe€nostnich podminek uvedenych v él. II. odst.
4 a 5 této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni sankce ve vysi
3000,- K¢ za kazdy prokazany pfipad.
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7.8.

7.9.

7.10.

7.11.
7.12.

7.13.

8.1.

8.2

8.3.

9.1.

9.2.

Vznikne-li objednateli nepInénim povinnosti ze strany zhotovitele uvedenych v €l. Il. odst.
1 az 5 této smlouvy $koda, uhradi ji zhotovitel v prokazané vysi.

Ujednanim o smluvni sankci neni dotéeno pravo té které smluvni strany na nahradu
Skody.

V pfipadé poruSeni povinnosti mi€enlivosti dle ¢lanku XV — Utajeni informaci je druha
smluvni strana opravnéna pozadovat zaplaceni smluvni sankce ve vysi 50.000,- K& za
kazdy jednotlivy pfipad poruseni. Timto ustanovenim neni dot€eno pravo na nahradu
Skody.

Smluvni sankci je objednatel opravnén zapodist proti pohledavce zhotovitele.

Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené vtomto ¢Elanku.
Smluvni strany si vyslovné ujednaly, Ze k jinym neZ zde uvedenym a dale napf. ustné
sjednanym smluvnim sankcim, jakoZz i k smluvnim sankcim sjednanym dodate¢né
nebude pfihlizeno.

Smluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 1806 OZ, tzn. ze Uroky
z Urokd nebudou pozadovany.

VIIl. Zaruka na dilo

Zhotovitel poskytuje na dilo zaruku vdélce 24 (slovy: dvacetictyf) mésicl
ode dne prevzeti objednatelem. Zaruéni doba se prodluzuje o dobu, po kterou objednatel
nemohl uzivat vysledky dil€ich plnéni v disledku odstrafiovani oznamené vady, na
kterou se vztahuje zaruka.

Vadou se pro ucely této smlouvy rozumi neshoda s touto smlouvou, resp. s pfisluSnym
pozadavkem Objednatele.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, oznamit zhotoviteli pisemné
— datovou schrankou nebo jinym prokazatelnym zplsobem predat opravnéné osobé
zhotovitele bez zbyte¢ného odkladu po jejim zjisténi. Zhotovitel je povinen na své
naklady oznamenou vadu odstranit, tj. ve smyslu odstavce 3.7. ¢lanku lll. této smlouvy
uvést vysledky dodanych praci do souladu stouto smlouvou, resp. s prislusSnym
pozadavkem Objednatele ve Ih(té pfiméfené povaze oznamené vady, a to nejpozdéji do
14 (slovy: ¢trnacti) dn od data oznameni vady.

IX. Vlastnické pravo, licence a zasahy do dila

Objednatel nabyva dnem Uplného zaplaceni pfislusné ceny podle této smlouvy
do vlastnictvi licenci k uzivani predanych autorskych dél vcetné dokumentace
bez dalSich poplatkd. Pravo k autorskym dilim (licence) je Casové, teritorialné
a z pohledu poé¢tu uzivatell neomezena.

Pravo kuzitidila (SW) a odpovidajici dokumentace dle této smlouvy vznikne
objednateli podle podminek stanovenych touto smlouvou okamzikem akceptace
daného dila dle této smlouvy, pfi€emz v pfipadé, Ze objednatel nezaplati fadné a v¢as
cenu za pInéni dle této smlouvy, a to ani do 14 (slovy: &trnacti) dni po vyzveé zhotovitele,
vySe uvedené pravo bude pozastaveno a bude obnoveno Uplnym zaplacenim
veskerych splatnych faktur dle této smlouvy.
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9.3.

9.4.
9.9,

10.1.

10.2.

10.3.

11.1.

Okamzikem nabyti prava na uziti dila nabyva objednatel také pravo do dila zasahovat,
a to napriklad upravovat jej, rozmnoZovat jej, prekladat jej a zpracovavat jeho zdrojové
kédy, a to jak ze strany objednatele, tak ze strany jiného subjektu vybraného
objednatelem, a to za U€elem dalSiho rozvoje dila (vytvofeni novych funkcionalit anebo
rozvoje i zmény stavajicich funkcionalit) anebo jeho napojeni na jiné aplikace (SW),
uzivané, provozované nebo vytvarené objednatelem nebo jim vybranym subjektem,
pfipadné funkéni propojeni s jinymi aplikacemi uzivanymi, provozovanymi Ci
vytvarenymi objednatelem nebo jim vybranym subjektem. S timto zhotovitel vyslovné
souhlasi.

Smluvni strany si vyslovné ujednaly vylou€eni aplikace ust. § 2370 OZ.

Ustanoveni odstavce 3 tohoto ¢lanku se nevztahuje na funkénosti vytvorené podle
predchozich smluv uzavienych mezi objednatelem a zhotovitelem. VeSkera prava
véetné autorskych jsou u téchto funkénosti upravena pavodnimi smlouvami.

X. Omezeni odpovédnosti zhotovitele

Zhotovitel neodpovida, v pfipadé prokazaného poruseni pracovnich postupt, navodu
a technickych omezeni uvedenych ve zhotovitelem vytvofené technické
a uzivatelské dokumentaci, nebo v technickych a bezpeénostnich standardech
objednatele, za Skody ani za vady plynouci z uziti produktu, ztraty nebo chybné
interpretace dat.

Zhotovitel neodpovida za prodleni s dodanim praci, pokud nebude mozné ze strany
objednatele specifikovat zadani nebo poskytnout podklady, napfiklad v dusledku
zpozdéni schvalovani zakonnych a podzakonnych norem, které jsou nezbytnym
podkladem pro dodavku praci zhotovitelem.

Zhotovitel neodpovida za prodleni s dodanim praci operativné pozadovanych
objednatelem, pokud charakter praci vyzaduje soucinnost objednatele a/nebo treti
strany, tato byla zhotovitelem vyzadana a nebyla prokazatelné v€as a dostate¢né
poskytnuta.

Xl. Soucéinnost a komunikace smluvnich stran

Pfi pInéni této smlouvy jsou na strané objednatele povéreni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet soucinnost se zhotovitelem pfi pInéni pfedmétu
smlouvy, a to:

a) opravnény zastupce ve vécech smluvnich (s pravem predavat zhotoviteli vSechny
informace potfebné pro plnéni smluvniho zavazku zhotovitele, o které ke splnéni
zavazku v souladu s touto smlouvou pozada, a prebirat od ného vSechna pInéni
uskutecnéna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
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od druhé smluvni strany, o které druha smluvni strana ke splnéni zavazkl
v souladu s touto smlouvou pozada)

c) pracovnici objednatele, ktefi maji pravo vyzadovat sluzby dle pfedmétu této
smlouvy, véetné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele prevzit a nasledné
akceptovat jejich fadné dodani.

11.2. P¥i pInéni této smlouvy jsou na strané zhotovitele povéreni roli opravnéné osoby:

12.1.
12.2.

12.3.

Tyto opravnéné osoby budou vyvijet sou€innost s objednatelem pfi pinéni predmétu
smlouvy, a to:

a) Opravnény zastupce ve vécech smluvnich (s pravem prebirat vSechny informace
potfebné pro plnéni tohoto smluvniho zavazku od objednatele, o které ke spinéni
zavazkl v souladu s touto smlouvou pozada a predavat mu vSechna plnéni
uskutecnéna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke splnéni zavazkl
v souladu s touto smlouvou pozada),

c) pracovnici zhotovitele, ktefi maji pravo prebirat pozadavky na sluzby dle
predmétu této smlouvy, v€etné odhadovani rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci objednateli pfedat a nasledné akceptovat
jejich Fadné dodani budou uvedeni.

Xll. Platnost a uc¢innost smlouvy
Smlouva se uzavird na dobu uréitou do 30. 11. 2019.

Tato smlouva nabyva platnosti podpisem zastupcu obou smluvnich stran a G&innosti
dnem zvefejnéni v registru smluv.

Tuto smlouvu je mozno ukonéit pisemnou dohodou obou smluvnich stran.

12.4. Shleda-li objednatel nebo zhotovitel podstatné poruSeni plnéni pfedmétu smlouvy

12.5.

druhou stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoz pisemné
vyhotoveni musi byt druhé strané doru€eno. Podstatnym porusenim smlouvy ze strany
zhotovitele se povazuje prodleni pfi pInéni stanovenych termind del§im nez 30 (slovy:
tficet) dnu. Podstatnym poruSenim smlouvy ze strany objednatele se rozumi zejména
prodleni pfi hrazeni smluvni ceny zhotoviteli delSim nez 30 (slovy: tficet) dnl a poruseni
kterékoliv licenéni podminky vztahujici se k nakladani s produkty a dokumentaci ze
strany objednatele.

Odstoupeni od smlouvy je platné dnem doruceni oznameni o odstoupeni. Strana, kvdli
jejimuz poruseni smlouvy doS$lo k odstoupeni od smlouvy, je povinna zaplatit odstupujici
strané na zakladé faktury vystavené odstupujici stranou do 14 (slovy: ¢trnacti) dnu ode
dne doruceni takové faktury veskeré naklady odstupujici strany jakozto pfimy disledek
odstoupeni od smlouvy.
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12.6.

12.7.

13.1.

13.2.

14.1.

14.2.

14.3.

14.4.

14.5.

15.1.

15.2.

15.3.

Strany souhlasi stim, ze v pfipadé pred€asného ukonceni Gcinnosti této smlouvy
z jakychkoliv ddvodu bude dokon&eno pInéni dle v okamziku pred€asného ukonéeni této
smlouvy schvalenych pozadavkl za podminek uvedenych v této smlouvé.

Ustanoveni ¢lanku této smlouvy, jejichZ cilem je upravit vztahy mezi smluvnimi stranami po
ukoné&eni Ucinnosti této smlouvy, zistanou platna i po ukon&eni této smlouvy.

Xlll. Zvlastni ujednani

Z4dn4 ze smluvnich stran neni odpovédna za $kodu zptisobenou okolnostmi vylugujicimi
odpovédnost ve smyslu § 2913 odst. 2 OZ. V pfipadé poruseni smluvnich povinnosti
nékterou ze smluvnich stran vznika druhé strané narok na smluvni sankci. Pravo na
nahradu Skody timto neni dotéeno.

Objednatel souhlasi s tim, Ze zhotovitel ma pravo zminovat tuto smlouvu jako referenci
vuci tretim stranam pfi zachovani povinnosti micenlivosti dle ¢lanku XV. Utajeni
informaci.

XIV. Okolnosti vylucujici odpovédnost

Pro UcCely této smlouvy ,okolnosti vylu€ujici odpovédnost® znamenaji udalost,
vymezenou v § 2913 odst. 2 OZ.

Jestlize vznikne situace zavinéna okolnostmi vylu€ujicimi odpovédnost, dotéena strana
okamzité uvédomi druhou smluvni stranu pisemné o takovych podminkach a jejich
strana pokracovat v realizaci svych zavazkl podle smlouvy tak, jak je to mozné a bude
hledat veSkeré rozumné alternativni prostfedky pro realizaci ¢asti, kde nebrani okolnosti
vylu€ujici odpoveédnost.

Z4dna ze smluvnich stran nebude odpovidat za nespinéni kteréhokoliv ze svych
smluvnich zavazk( dle této smlouvy €i jejich dodatk( v dusledku okolnosti vylu€ujicich
odpovédnost. Platebni zavazky vzniklé pfed okolnosti vylu€ujici odpovédnost nebudou
okolnosti vylugujici odpovédnost prominuty. Zadné ze smluvnich stran neni opravnéna
pozadovat zaplaceni smluvni sankce druhou smluvni stranou za poru$eni povinnosti
z této smlouvy okolnostmi vylu€ujicimi odpovédnost.

Trvaji-li okolnosti vylu€ujici odpovédnost déle nez 3 (slovy: tfi) mésice, smluvni strany
mohou odstoupit od Smlouvy pisemné s ucinnosti ke dni doruceni odstoupeni druhé
smluvni strané.

Smluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 2914 OZ.

XV. Utajeni informaci

Zhotovitel se zavazuje k mi€enlivosti o osobnich (dajich osob ¢&innych v ramci
objednatele, o technickém vybaveni objednatele, jakoz i o v8ech skute¢nostech,
o kterych se v souvislosti s plnénim pfedmétu smlouvy dovédél.

Zhotovitel se zavazuje k mli€enlivosti tykajici se udaju, které se dozvi v souvislosti
s plnénim povinnosti z této smlouvy vyplyvajicich.

Zhotovitel i vSichni subdodavatelé zhotovitele se zavazuji dodrzovat ochranu osobnich
Udaju v souladu se zakonem €. 101/2000 Sb., o ochrané osobnich udajl, ve znéni
pozdéjSich predpis(l, a s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze
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15.4.

15.5.

15.6.

16.1.

16.2.

16.3.

16.4.

16.5.

dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdaju a o volném pohybu téchto Udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni
0 ochrané osobnich udajd) (dale téz jen ,GDPR®).

Za Ucelem zavazku ml&enlivosti uzavie zhotovitel se v§emi svymi zaméstnanci, ktefi
budou na pfedmétu pInéni smlouvy spolupracovat Dohodu o mi€enlivosti.

Objednatel se zavazuje k mi€enlivosti o veSkerych skute€nostech, o kterych
se dovédél na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly
zhotovitelem prokazatelné oznaceny za obchodni tajemstvi dle § 504 OZ.

Obé smluvni strany se zavazuji zachovat mi€enlivost az do doby, kdy se predmétné
informace stanou obecné znamymi za predpokladu, Ze se tak nestane porusenim
povinnosti mi€enlivosti. Za poru$eni mi€enlivosti se nepovazuje, je-li smluvni strana
povinna pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost mi€enlivosti trvd bez ohledu na G€innost nebo platnost této smlouvy.

XVI. Zavérec¢na ujednani

Veskeré pravni jednani sméfujici ke zméné i asti této smlouvy, jakoz i k jejimu zruseni,
musi mit formu vzestupné Cislovanych pisemnych dodatk(, schvalenych statutarnimi
zastupci smluvnich stran. Dodatek se po schvaleni stava nedilnou soucasti této
smlouvy.

Stanou-li se néktera ustanoveni této smlouvy zcela nebo z&asti neplatnd nebo pokud
by néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni.
Misto neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida
smyslu a U¢elu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté
takové ustanoveni, které odpovida tomu, co by podle smyslu a tc¢elu této Smlouvy bylo
ujednano, kdyby tato skute¢nost byla znama od pocatku. Totéz plati, vyskytnou-li
se ve smlouvé &i jejich dodatcich pfipadné mezery.

Tato smlouva a veskeré zalezitosti z ni vyplyvajici nebo s ni souvisejici se Fidi pravnim
radem Ceské republiky a spadé pod jurisdikci soudd Ceské republiky. Smiuvni strany
se zavazuji, ze pfFipadné rozpory vzniklé pfi realizaci této smlouvy budou FeSit
korektnim zplsobem a v souladu s pravnimi predpisy a pravidly sluSnosti. Kazda
ze smluvnich stran se déle zavazuje, Ze k soudnimu feSeni uvedenych sporu pfistoupi
az po vyc€erpani moznosti jejich vyfizeni mimosoudni cestou.

Smluvni strany podle § 89a zakona €. 99/1963 Sb., ob&ansky soudni fad, ve znéni
pozdéjSich predpisu uréuji jako mistné pfislusny soud Obvodni soud pro Prahu 1; v
pfipadé, Zze podle procesnich predpist je k rozhodovani véci v prvnim stupni pfislusny
krajsky soud, uréuji smluvni strany jako mistné pfislusny soud Méstsky soud v Praze.

Pokud se jedna ze smluvnich stran vzda urc€itého naroku na napravu v pfipadé
poruSeni nebo nedodrzeni ustanoveni této smlouvy ze strany druhé smluvni strany
nebo se zdrzi ¢i opomene uplatnit &i vyuZzit kteréhokoli prava nebo vysady, jez ji podle
této smlouvy nalezi nebo néleZzet mize, nesmi byt takovy Ukon, a to bez vyjimky,
povazovan nebo uplatfiovan jako precedens do budoucna pro jakykoli dal$i pfipad, ani
nelze povazovat takové jednani za vzdani se jakéhokoli naroku, prava ¢i vysady jednou
pro vzdy.
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16.6. Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uvefejni na svém profilu
v plném znéni v souladu se zakonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjSich predpisu.

16.7. Smluvni strany si ujednaly, ze zavazky vyplyvajici z této smlouvy se promicuji ve Ihuté
5 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

16.8. V souladu se zakonem ¢. 340/2015 Sb., o registru smluv, se strany dohodly, ze
objednatel zasle tuto smlouvu spravci registru smluv k uverejnéni ve Ihiité, stanovené
timto zakonem. Osobni Gdaje stran pred odeslanim budou anonymizovany v souladu
se zakonem ¢&. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakond,
ve znéni pozdéjSich pfedpist, a GDPR.

16.9. Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Z4adna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z
jejiho poruseni do podoby cenného papiru.

16.10. Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, Ze byla uzaviena po vzajemném
projednani. Autenti¢nost této smlouvy potvrzuji svym podpisem.

16.11. Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda
smluvni strana obdrzi po jednom vyhotoveni.

16.12. P¥ilohy jsou nedilnou soucasti této smlouvy. V pfipadé rozporu mezi touto smlouvou
a jejimi pfilohami plati smlouva.

16.13. Tato smlouva obsahuje nasledujici pfilohy:

Pfiloha €. 1 — Technicka specifikace

Priloha €. 2 - Mési¢ni vykaz prace — vzor

Ptiloha €. 3 - PoZzadavek na technickou podporu — vzor

Priloha €. 4 - Pfedavaci protokol — vzor

Priloha €. 5 - Dohoda o externim uzivani sluzby vzdaleného pfistupu k ISCS - vzor
Priloha €. 6 - Opatfeni vyplyvajici ze zakona o kybernetické bezpecénosti

16.14. Smluvni strany potvrzuji, Zze smlouva byla uzaviena svobodné avazné, Ze nebyla
ujednéna v tisni a za jinak jednostranné nevyhodnych podminek.

16.15. Smluvni strany na dukaz svého souhlasu pfipojuji své podpisy :

V Praze, dne

Ing. Milan Zinek
predseda predstavenstva
ALEF NULA, a.s.
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Priloha ¢. 1 — technicka specifikace

Podpora nasazeni technologie 802.1X v CS

Celni sprava provozuje v ramci celé CR lokélni sit& na 114 pracovistich celnich vtadi (CU).
Jednotliva pracoviste se liSi poctem pracovnikll a provozovanych zatizeni. Sitova infrastruktura
jednotlivych CU je tvofena sitovymi zafizenimi od spole¢nosti Cisco systems.

Z ditvodu pozadované zvyseni trovné zabezpedeni lokalnich siti a datového provozu CU
dle pozadavkl Zakona o kybernetické bezpecnosti a souvisejicich predpist je poZadovana
aplikace novych technologickych piistupi.

Predmétem plnéni této zakazky je provedeni konfigurace systému 802.1X na piistupovych
prepinacich ve 114 lokalitach v siti CS. Konfigurace pfepinacii bude provadéna podle ptedem
pfipravenych konfigura¢nich Sablon a metodiky. Soucésti tohoto plnéni je vytvofeni
harmonogramu implementace, logistické zajiSténi (dohody s regiondlnimi spravci IT), ptiprava
testovacich scénarii a provedeni implementacnich testii. Na zavér implementace v celé siti CS
bude dodavatelem vytvorena predavaci dokumentace.

Vstupy pro provedeni predmétu plnéni:
1. konfiguraéni Sablony

2. metodika implementace

Pozadované vystupy:

1. harmonogram konfigura¢nich praci
2. dokument popisujici testovaci scénafe a vystup z provedeni testl
3. ptedavaci dokumentace

Provadéni téchto Cinnosti bude probihat za provozu, je poZadovand minimalizace
planovanych vypadkl a jejich provddéni mimo béZnou pracovni dobu. Odhadovany rozsah
praci je 3 Clov€kohodiny na jednu lokalitu, celkem na vSechny lokality tedy 342 ¢lovékohodin.
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Priloha €. 2 ,,Mési€ni vykaz prace — vzor“

VYKAZ PRACE ZA ....

ke smlouvé ¢. 18/600/0368 ,,Podpora nasazeni technologie 802.1X v CS*

Datum | Popis

| Hod.

Podpora nasazeni technologie 802.1X v CS

Celkem

V Praze dne: x.x.2019

za objednatele
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Priloha €. 3 ,,Pozadavek na technickou podporu — vzor*

Predmét Cinnosti - Podpora nasazeni technologie 802.1X v CS dle smlouvy ¢. 18/600/0368

Datum Kontaktni osoba | Telefon Popis pozadavku Misto

Za objednatele Za zhotovitele
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Priloha ¢. 4 ,,Predavaci protokol — vzor*

Objednatel:

Zhotovitel:

Predmét predani a prevzeti

Generalni feditelstvi cel

ALEF NULA, a.s.

Cislo smlouvy: 18/600/0368

(Specifikace rozsahu predavaného plnéni véetné uvedeni verzi predavanych dokumentd nebo software)

1l;

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Zhotovitele, ze
uvedeny pfedmét k uvedenému dni fadné predala Opravnéné osobé Objednatele.

Podpisem tohoto Predavaciho protokolu potvrzuje Opravnéna osoba Objednatele,
Zze uvedeny predmét k uvedenému dni Ffadné prevzala v souladu s ustanovenimi

smlouvy.
Datum predani:

Objednatel:
Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel:
Opravnéna osoba: Telefon, E-mail: Datum:
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Priloha €. 5 — ,,.Dohoda o externim uzivani sluzby vzdaleného pristupu k

ISCS* - vzor
Dohoda o externim uzivani sluzby vzdaleného pristupu k ISCS
Cj.: Kategorie citlivosti: C3
Pocet stran: 4 Pocet priloh 0 Stupen kriti¢nosti / ochrany: 3/3
Podet vytiskl: 3 Vytisk &.: Revize: 1x roéné
Adresat vytisku €. 1: Smluvni technicky gestor dodavky
Adresét vytisku €. 2: Smluvni technicky garant dodavky
Adresét vytisku €. 3: Administritor sluzby
Osoba opravnéna Cist: Sluzebni funkcionafi, kontrolni organy CS, orgény uzivatele sluzby
Skarta¢ni znak a lhita: V5 | ID:
Poskytovatel sluzby

Ceska republika — Generaln{ feditelstvi cel
Zastoupeny smluvnim technickym gestorem dodavky / uzivani
/jméno, pfijmeni, Utvar/ ......

UzZivatel sluzby
XXX
Zastoupend smluvnim technickym garantem dodavky / uZivani
/jméno, piijmeni, funkce/
CL 1
(1) Tato dohoda vyplyva ze smlouvy ¢. 18/600/0368 na dodavku / uZivani ISCS ...... ,
uzavienou mezi Ceskou republikou — Generalnim feditelstvim cel a ...........

(2) Tato dohoda stanovi rozsah a zpisob poskytnuti sluzby vzdaleného piistupu (dale jen
»sluzba®) k informac¢nimu systému Celni spravy Ceské republiky (dale jen ,,ISCS*)
poskytovatelem uZivateli.

ClL.2
Zadost o poskytnuti sluzby
Poskytnuti sluzby je zaloZeno na Zadosti, kterou zpracovava smluvni technicky gestor
dodavky / uzivani. Vécna Cast Zadosti vychazi z této dohody.

CL3
Objekty ISCS
(1) Objekty ISCS, ke kterym bude po dobu trvani platnosti smlouvy uvedené v €l. 1 odst. 1
poskytnut vzdaleny piistup (dale jen ,,objekty sluzby*), jsou specifikoviny jménem objektu,
IP adresou objektu, portem. Specifikace objektl sluzby:

Cislo Objekt (jméno), IP adresa, port

(2) Ditvod potieby vzdéleného ptistupu ke kazdému objektu sluzby vyplyva z vySe uvedené
smlouvy:

Cislo Duvod
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Cl. 4
Doba poskytovani sluzby

Doba poskytovani sluzby je totozna s dobou platnosti vySe uvedené smlouvy, tj. ode dne
ucinnosti smlouvy do 30. 11. 2019. Dnem ukonceni platnosti smlouvy bude sluzba
zrusena.
CLS5
Fyzické osoby — uZivatelé sluzby
(1) Technicky garant dodavky / uzivani zajisti, Ze fyzickymi osobami, uZivateli sluzby, budou
pouze ti zaméstnanci uZivatele, ktefi se podileji na technologickém feSeni dodavky nebo
uzivani ISCS potiebuji ke své ¢innosti.

(2) Technicky gestor dodavky / uZivani je povinen seznamit technického garanta dodavky /
uZivani s bezpecnostnimi podminkami externiho uzivani sluzby. Toto sezndmeni musi byt
podepsano seznamujicim i sezndmenou osobou.

(3) Technicky garant dodavky / uzivani je povinen s bezpecnostnimi podminkami externiho
uzivani sluzby seznamit v§echny fyzické osoby, externi uZivatele sluzby. Toto sezndmeni
musi byt podepsano seznamujicim i sezndmenou osobou.

Cl. 6
Technické podminky uzivani sluzby

z 2V

(1) UZzivatelské tcty ISCS pro vzdaleny ptistup do ISCS opravnéné tieti strany jsou:

Jméno uZivatele Uzivatelsky tcet

(2) IP adresy informa¢n€ komunikacnich zatizeni (ICT) vyuzivanych pro vzdaleny pftistup do
ISCS opravnénou tfeti stranou jsou:

Poradové Cislo IP adresa

(3) Externi ICT technologie uZité pro vzdaleny ptistup do ISCS musi byt vybaveny antivirovou
ochranou s aktudlnimi virovymi definicemi a aktualizovanym opera¢nim systémem
a mit aplikovdny bezpecnostni opatieni, napiiklad dle zdkona ¢. 181/2014 Sb. o
kybernetické bezpec€nosti, zejména k nim musi byt fizen piistup.
CL7
Bezpecnostni podminky uZivani sluzby

(1) Pristupové heslo pro vzdaleny piistup do ISCS opravnéné tfeti strany je: XXXX........... Toto
heslo musi byt zménéno pfi prvnim ptihlaSeni, nestane-li se tak, musi byt nasledujici pokus
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o piistup odmitnut. Déle bude administratorem sluzby zménéno vZdy po uplynuti 90 dna.
Heslo musi mit délku miniméalné¢ 8 znakd, nesmi obsahovat 2 a vice po sobé jdoucich
stejnych znakt, nesmi obsahovat pouze ¢iselné nebo pouze pismenné skupiny a nesmi byt
opakovéno dfive nez po uzivani nejméné 10 jinych hesel.

(2) Technicky garant dodavky / uZivani je povinen s bezpecnostnimi podminkami externiho
uzivani sluzby seznamit vSechny fyzické osoby, externi uZivatele sluzby - viz CI. 5.

(3) Externi uZivatel sluzby v rdmci sluzby vyuZiva jemu zfizeny uZivatelsky ucet do domény
CS. Ptihlasovaci udaje uZivatelského uctu je externi uZivatel sluzby povinen chréanit pied
ztratou nebo zneuZitim jinou osobou.

(4) Administrator sluzby opravnénost externiho uzivani sluzby v pravidelnych intervalech,
nejméné jednou ro¢n¢, kontroluje. Kontrolu provadi tak, Ze technickému gestoru dodavky /
uzivani zaSle e-mail s pfehledem poskytnutych pfistupovych prav sluzby se Zadosti
o potvrzeni jejich potfeby. V zaslaném e-mailu je uvedena doba, do které musi byt zaslan
zpét e-mail potvrzujici potfebnost externiho uZivani sluzby. V piipad€ neobdrZeni tohoto e-
mailu administrator sluzby externi uZivani sluzby pozastavi. Neni-li dile do 2 mésict Zddna
odezva ohledné pozastavené sluzby, pak administrator sluzby na pokyn feditele odboru 12
GRC tuto sluzbu zrusi.

(5) Administrator sluzby ke dni ukonceni platnosti ptislusné smlouvy na dodavku produktu
nebo sluzby pro ISCS sluzbu vzdaleného ptistupu do ISCS poskytnutou tieti strané€ zrusi a
o této skutecnosti technického garanta dodavky / uzivani e-mailem informuje.

(6) Zjisti-li administrator sluzby, Ze podminky bezpecného uzivani sluzby byly externim
uzivatelem sluzby poruSeny nebo jsou porusovany, takové uzivani sluzby pozastavi a
upozorni na tuto skute¢nost technického garanta dodavky / uzivani. V piipadé, Ze nedojde
k népravé, je feditel odboru 12 GRC opravnén takové uZivani sluzby dolasné & trvale
zrusSit.

(7) Zaméstnanec opravnéné treti strany jako fyzickd osoba a externi uZivatel sluzby je pfi
uZivani sluzby povinen:

a) zajistit, Ze pfi prihlaSovaci procedufe nebude pfitomna neopravnénd osoba, kterd by
mohla odezirat ptihlasovaci ddaje a heslo,

b) neposkytnout nebo zabranit zpiistupnéni ptihlasovacich ddajii a hesla neopravnéné
0sobé€,

c) zajistit, Ze technicky prostedek pro uZiti sluzby pfi pfihlaSeni se vzdilenym piistupem
do ISCS nebude ptistupny neopravnéné osobé,

d) zjisti-li ztrdtu ¢i vyzrazeni ptihlasovacich udajii anebo hesla nebo ma podezieni na
pokus o ziskani ptihlasovacich ddaji anebo hesla neoprdvnénou osobou, nahlasi tuto
skute¢nost neprodlené technickému garantu dodivky / uZivani a ten technickému
gestoru dodavky / uzivani,

e) fidit se pokyny technického garanta dodavky / uzivani.

Cl. 8

Zmény
(1) Pii potiebé zmény mezi poskytovatelem a uZivatelem sluzby bude uzavien cislovany
dodatek této dohody. Pii uzavieni nové smlouvy o dodavce a za podminky, Ze dodavatel a
predmét smlouvy je tentyZ, se uZivani sluzby podle uzaviené dohody prodluZzuje

s uplatnénim zmén uvedenych v dodatku pivodni dohody a s vyuZitim plvodnich
uzivatelskych uc¢ti. Kazda strana obdrzi jedno vyhotoveni dodatku jimi podepsaného.
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(2) Po uzavfeni této dohody a urceni uZivatelskych uctl je technicky gestor opravnén, ale
soucasné povinen tyto tcty zapsat do tabulky v €l. 6 odst. 1 ve svém vytisku dohody a sdélit
je technickému garantu, ktery ucini totéZ ve svém vytisku.

(3) Déle bude administratorem sluzby zajisténa zména hesla vzdy po uplynuti 90 dnti.

V Praze dne ......

Za poskytovatele: Za uZivatele:
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Priloha €. 6 - Opatreni vyplyvajici ze zakona o kybernetické bezpecnosti

Zhotovitel bere na védomd, Ze pfedmét plnéni dle této smlouvy miZe souviset s uZitim, spravou,
¢i rozvojem Kritické informacni infrastruktury nebo Vyznamného informac¢niho systému ve
smyslu ustanoveni § 2, pism. b) nebo d) zdkona ¢. 181/2014 Sb. o kybernetické bezpecnosti.
Zhotovitel a objednatel jsou povinni postupovat podle ustanoveni o bezpecnosti informaci,
které je obsazeno v této ptiloze smlouvy.

Zhotovitel se zavazuje dodrzovat bezpecnostni opateni objednatele, s ptihlédnutim k pfedmétu
plnéni dle této smlouvy a déle v pritbéhu plnéni dle této smlouvy upozornit objednatele na
piipadny zjiStény nesoulad se zakonem.

Ustanoveni o bezpe¢nosti informaci

(1) Objednatel stanovi z fad svych zaméstnancti osoby do roli

a) odborny gestor dodavky, ktery je odpovédny za stanoveni rizik spojenych s dodavkou a za
dohled bezpecného plnéni dodavky,

b) technicky gestor dodavky, ktery je odpovédny za dohled vécného plnéni dodavky.

(2) Odbornym gestorem dodavk
dodavky j

a technickym gestorem

(3) Zhotovitel stanovi z fad svych za
a) odborny garant dodavky, ktery je
bezpecné plnéni dodavky

b) technicky garant dodavky, ktery |

soby do roli
za eliminaci rizik spojenych s dodavkou a za

za vécné plnéni dodavky.

(4) Odbornym garantem dodavk
dodavky je

a technickym garantem

(5) Bezpecnostni opatieni na strané zhotovitele. Zhotovitel je povinen:

a) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS zachovaji ml€enlivost ve vztahu k
informacim, se kterymi jakymkoliv zptisobem pfijdou do styku pfi uZivani,

b) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS dodrzi bezpecnostni podminky
uzivani ISCS dodané objednavatelem,

c) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS se zdrzi pokust o logicky pfistup
k objektiim ISCS, které nesouviseji s uzivanim,

d) zajistit, Ze jeho zaméstnanci podilejici se na uZivani ISCS nebudou kromé technického
gestora zhotovitele navazovat zadné dalSi pracovni kontakty s jinymi pracovniky objednatele
bez ptedchoziho rozhodnuti technického gestora objednatele.

(6) Bezpecnostni opatieni na stran€ objednatele. Objednatel je povinen:

a) v dohodnutych terminech dodavat zhotoviteli informace a podklady, které potiebuje k
fadnému uzivani ISCS,

b) kontrolovat dodrzovani bezpecnostnich podminek uzivani ISCS zhotovitelem,

c¢) neprodlené po ukonceni uZivani odebrat pfistupova prava, kterd byla poskytnuta zhotoviteli,
vcetné prav vzdaleného piistupu do ISCS,

d) pti poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v této smlouvé uplatnit
vuci zhotoviteli sankce podle sank¢énich ustanoveni této smlouvy.

(7) Kontrola zavedeni a uZiti bezpecnostnich opatieni
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Zhotovitel se na vyzvu zavazuje umoZnit objednateli provedeni kontroly zavedeni
bezpecnostnich opatieni. Zhotovitel v této véci poskytne objednateli, nebo jim urcené treti
strané, nutnou soucinnost. Pfi téchto kontrolach bude vZdy ptihlédnuto k povaze a rozsahu
plnéni dle této smlouvy.

(8) Kontrola bezpe¢nosti dodavky

Zhotovitel souhlasi, Ze pokud si to povaha a rozsah plnéni dle této smlouvy vyzada

nebo pokud to objednatel bude povazovat za nezbytné, miiZe byt zavedeno sledovani

aktivit pracovnikli zhotovitele v ICT prostfedi objednatele logovanim vSech provedenych
aktivit (vyjma logovani zadanych ptihlasovacich udaju a hesel) nebo nahrdvanim obsahu vSech
aktivnich obrazovek.

(9) Zména v zavedenych ¢i uZitych bezpe€nostnich opatfenich

Seznam vyZadovanych bezpecnostnich opatieni se miZe meénit bud’ v souvislosti se zménou
povahy a rozsahu plnéni dle této smlouvy nebo v ndvaznosti na povinnosti objednatele
vyplyvajici z § 13 zdkona & 181/2014 Sb. o kybernetické bezpe&nosti. Pokud NBU objednateli
uloZi povinnost, v ndvaznosti na vyskyt kybernetické bezpecnostni udalosti ¢i incidentu, zavést
¢i uzivat urcité bezpecnostni opatteni, dotyka-li se toto jakkoliv povahy ¢i rozsahu plnéni dle
této smlouvy, mé zhotovitel povinnost toto bezpecnostni opatfeni zavést ¢i uZivat, nebo
objednateli poskytnout nutnou soucinnost.
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