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SMLOUVA O POSKYTOVANI SLUZEB

Cislo smlouvy Objednatele: 03EU-000429
Cislo smlouvy Poskytovatele: 30.10.2018
Eviden¢ni ¢islo (ISPROFIN/ISPROFOND): 500 115 0001
Naézev souvisejici vefejné zakazky: Bezvykopova obnova kanalizace

uzaviena nize uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (dale

jako ,,Smlouva®):

Reditelstvi silnic a dalnic CR

se sidlem

1CO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,,Objednatel”)

a
Sebak spol.s r.o.

se sidlem

1CO:

DIC:

zapis v obchodnim rejstiiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail;

tel: :
kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,,Poskytovatel®)

Na Pankraci 546/56, 140 00 Praha 4
65993390

CZ65993390

pfispévkova organizace

Kudrnova 447/27, Brnénské lvanovice, 620 00 Brno
60696834
CZ 60696834

v obchodnim rejstfiku, vedeném Krajskym soudem v
Brné, oddil C, vloZzka 14274, dne 15.4.1984
spoleénost s ru¢enim omezenym




(Objednatel a Poskytovatel dale také spole¢né jako ,,Smluvni strany®)

il

1.
Uvodni ustanoveni

Smlouva je uzaviena podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéansky
zakonik, v platném znéni (dale jen ,,Obéansky zakonik®) na zakladé vysledkt veiejné
zakazky malé¢ho rozsahu na sluzby vedené pod vyse uvedenym nazvem zadavané mimo
zaddvaci tizeni v souladu s § 31 zékona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
v platném znéni (dale jen ,,Zakazka*).

Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo
vyzvy k podani nabidek Zakézky jsou stanovena tato vykladova pravidla:

a) v piipadé¢ jakékoliv nejistoty ohledn¢ vykladu ustanoveni Smlouvy budou tato
ustanoveni vyklddana tak, aby v co nejSir$i mife zohlediniovala Géel Zakazky vyjadieny
zadéavaci dokumentaci nebo vyzvou k podani nabidek;

b) v ptfipadé chybé&jicich ustanoveni Smlouvy budou pouZita dostate¢né konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k podani nabidek;

¢) v pfipad¢€ rozporu mezi ustanovenimi Smlouvy a zaddvaci dokumentace nebo vyzvy
k podani nabidek budou mit pfednost ustanoveni Smlouvy.

IL.
Predmét plnéni

Poskytovatel se zavazuje poskytnout Objednateli plnéni (sluzby), jejichZ podrobny soupis
véetné specifikace je uveden v pfiloze ¢. 1 Smlouvy (dale jen ,,Sluzby*).

Poskytovatel se zavazuje poskytnout Objednateli Sluzby na ndasledujicim misté:
Reditelstvi silnic a dalnic CR, adresa: Veleslavinova 10, Brno-Kralovo Pole. Vystupy
sluzeb Poskytovatel pfeda Objednateli na adrese: tamtéz.

Objednatel se zavazuje fadné a v€as poskytnuté Sluzby (jejich vystupy) prevzit
(akceptovat) a uhradit Poskytovateli za poskytnuti SluZeb dle této Smlouvy cenu
uvedenou v €L TV. této Smlouvy.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou Poskytovatelem vztahuje GDPR
(Natfizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o
ochran€ fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu
téchto udajli a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdaji)),
Jje Poskytovatel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V piipadé,
kdy bude Poskytovatel v kterémkoliv okamZiku plnéni svych smluvnich povinnosti
zpracovatelem osobnich 1udaji poskytnutych Objednatelem nebo ziskanych pro
Objednatele, je povinen na tuto skuteénost Objednatele upozornit a bezodkladné (vzdy
v8ak pfed zahdjenim zpracovani osobnich udaji) s nim uzaviit Smlouvu o zpracovani
osobnich udaji, kterd tvofi pfilohu ¢. 3 této Smlouvy. Smlouvu dle pfedchazejici véty je
dale Poskytovatel s Objednatelem povinen uzaviit vZdy, kdyZ jej k tomu Objednatel
pisemné vyzve.
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118
Doba plnéni

. Poskytovatel je povinen poskytnout Sluzby Objednateli do 10 dnili ode dne udinnosti této
Smlouvy .

1V.
Cena

Objednatel je povinen za fadn€¢ a vcas poskytnuté Sluzby =zaplatit Poskytovateli
nasledujici cenu (dale jako ,,Cena®):

Cena bez DPH: 89.168 ,- K¢
DPH: 18.725 ,- K¢
Cena véetné DPH: 107.893 ,- K¢

Cena je stanovena jako maximdlni a nepfekrocitelna s vyjimkou zmény zakonné sazby
DPH nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.

. Polozkovy rozpis Ceny Sluzeb je uveden v ptiloze €. 2 této Smlouvy.

V.
Platebni podminky

Objednatel se zavazuje uhradit fakturovanou Cenu Sluzeb jednorazovym bankovnim
pfevodem na ucet Poskytovatele uvedeny na faktuie, a to na zakladé datfiového dokladu —
faktury vystavené Poskytovatelem se lhlitou splatnosti 30 dnti ode dne doruceni faktury
Objednateli. Fakturu lze ptedlozit Objednateli nejdiive po protokolarnim pievzeti Sluzeb
Objednatelem bez vad, resp. po odstranéni vSech vad SluZeb a nejpozdéji ve 1hite do 15
dnti ode dne protokolarniho pfedani Sluzeb Objednateli. Faktura musi byt doruena na
nasledujici adresu Objednatele: Reditelstvi silnic a dalnic CR, Zavod Brno, Sumavska 33,
602 00 Brno.

. Fakturovana Cena musi odpovidat Cen¢ uvedené v ¢€l. IV odst. 1 Smlouvy a ocenénému
rozpisu Ceny Sluzeb uvedenému v piiloze ¢. 1 Smlouvy.

. Faktura musi obsahovat veskeré naleZitosti stanovené platnymi pravnimi pfedpisy,
zejména § 29 zdkona ¢. 235/2004 Sb. a § 435 Obcanského zakoniku. Faktura dale musi
obsahovat &islo Smlouvy, nazev Zakazky a ISPROFIN/ISPROFOND. Pokud faktura
nebude obsahovat vSechny pozadované udaje a naleZitosti nebo budou-li tyto tudaje
uvedeny Poskytovatelem chybng, je Objednatel opravnén takovou fakturu Poskytovateli
ve lhité splatnosti vratit k odstranéni nedostatkd, aniz by se tak dostal do prodleni
s thradou Ceny. Poskytovatel je povinen zaslat Objednateli novou (opravenou) fakturu ve
lhit¢ 15 (patnacti) kalenddinich dnti ode dne dorudeni prvotni (chybné) faktury
Objednateli. Pro vylouceni pochybnosti se stanovi, Ze Objednatel neni v takovém piipadé
povinen hradit fakturu ve 1hité¢ splatnosti uvedené na prvotni (chybné) faktuie a
Poskytovateli nevznika v souvislosti s prvotni fakturou Zadny narok na uroky z prodleni.

Objednatel neposkytuje Zddné zalohy na Cenu, ani dil¢i platby Ceny.

Smluvni strany se dohodly, Ze povinnost uhrady faktury vystavené Poskytovatelem je
splnéna okamzikem odepsani pfislusné penézni Castky z uétu Objednatele ve prospéch
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ucétu Poskytovatele uvedeného na faktufe. Poskytovatel je povinen na faktufe uvadét ucet
Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

. Platby budou probihat v K¢ (korunach ¢eskych) a rovnéz veskeré cenové udaje budou
uvedeny v této méné.

VI.
Odpovédnost za vady

Objednatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych SluZeb
véetné vystupli Sluzeb, jestlize nebyly poskytnuty v souladu se Smlouvou. Objednatel je
povinen uplatnit vadu poskytnutych SluZeb u Poskytovatele bez zbyte¢ného odkladu poté,
kdy Objednatel vadu zjistil (dale jen ,,VytCeni vady“). K Vytéeni vady vystuptt Sluzeb
zachycenych na hmotném podkladé je Objednatel opravnén ve lhtité 6 (Sesti) mésicii ode
dne prevzeti daného vystupu Sluzby, tj. ode dne podpisu pfislusného piedavaciho
protokolu nebo jiného relevantniho dokladu o pfevzeti vystupu Sluzby.

Poskytovatel je povinen zahdjit prace na odstranéni Vytfené vady bez zbyte¢ného odkladu
po Vytleni vady Objednatelem, nejpozdé€ji vSak do péti (5) kalendafnich dnii ode dne
Vytdéeni vady Objednatelem (dale jen ,,Vytfend vada‘®). Objednatel je opravnén poZadovat
namisto odstranéni Vytéené vady slevu z Ceny, resp. z Ceny dané ¢asti SluZeb.

Jestlize je Vytena vada vzhledem k povaze Sluzeb a Vystupti Sluzeb neodstranitelna, je
Objednatel opravnén pozadovat po Poskytovateli v ramci Vyt¢eni vady zcela nové
provedeni Sluzeb nebo slevu z Ceny Sluzeb nebo je opravnén od Smlouvy odstoupit, a to
dle své volby u¢inéné v okamziku uplatnéni vady u Poskytovatele.

Jestlize ma Vytlena vada charakter vady pravni je Objednatel opravnén pozadovat po
Poskytovateli odstranéni Vytéené vady spocivajici v zajisténi neruseného uzivani SluZeb,
resp. vystupt Sluzeb Objednatelem, a/nebo slevu z Ceny a/mebo je opravnén od Smiouvy
odstoupit, a to dle své volby uéinéné pfi uplatnéni vady Sluzeb.

Smluvni strany se mohou na 7adost Objednatele pisemné dohodnout na jiném zptsobu
feSeni Vytceni vady.

. Pro vylouéeni pochybnosti Smluvni strany uvadi, Ze pokud Objednatel neuplatni v rdmci
Vytéeni vad jiné feSeni Vytéené vady, nez je odstranéni Vytéené vady, je Poskytovatel
povinen vyfesit Vytknutou vadu jejim bezplatnym odstranénim.

Poskytovatel je povinen postupovat pfi odstrafiovani Vytéenych vad Sluzeb, resp. vad
vystupd Sluzeb s odbornou pééi, Vytéené vady odstratiovat ve lhitach stanovenych
k tomu Objednatelem s piihlédnutim k objektivni ¢asové ndroCnosti odstranéni dané
Vytéené vady. P¥i odstranéni vady Sluzeb je Poskytovatel povinen postupovat v souladu
s pozadavky a instrukcemi Objednatele a v souladu s jemu znamymi zajmy Objednatele.
Poskytovatel je povinen po celou dobu odstratiovani Vytéenych vad informovat
Objednatele o postupu jejich odstrafiovani, a to zpisobem, formou, rozsahem a
v terminech ¢i lhitach urCenych Objednatelem v ramci Vytéeni vady, pokud tuto
povinnost Poskytovatele v ramci Vytceni vady Objednatel stanovi. Pokud tuto povinnost
Poskytovatele v ramci Vytéeni vady ve smyslu piedchozi véty Objednatel nestanovi, plati,
Ze je Poskytovatel povinen Objednatele informovat pouze na zdkladé jednotlivé pisemné
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Z4dosti Objednatele, a to v terminu &i 1haté v této Zadosti uvedené a nejsou-li uvedené,
pak ve lhité primétené.

V piipadé Vytéenych vad vystupt SluZeb je Poskytovatel povinen tyto vady odstranit ve
Thiitg stanovené mu k tomu Objednatelem (tj. pfedat Objednateli v této 1hiit€ fadny vystup
SluZeb). Objednatel je opravnén odmitnout pfevzeti vystupti Sluzeb, pokud zjisti, Ze
Vytéené vady nebyly Poskytovatelem fadné odstranény. V pfipadé, Ze Objednatel odmitne
prevzit vystupy SluZeb, u nichZ nebyly odstranény Poskytovatelem vady, ma se za to, Ze
Vytéena vada je vadou neodstranitelnou, a Objednatel ma dale pravo poZadovat slevu
z Ceny SluZeb nebo zcela nové poskytnuti Sluzeb nebo ma pravo od Smlouvy odstoupit, a
to dle své volby u¢inéné p¥i odmitnuti pfevzeti Dokumentace nebo Vystupl z divodu
neodstranéni jejich vad.

VII.
Smluvni sankce

Za prodleni s poskytovanim SluZeb, resp. za prodleni s ptedanim vystupl Sluzeb, se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,5 % z Ceny Sluzeb
stanovené v ¢l. IV. této Smlouvy, a to za kazdy i zapocaty den prodleni.

V ptipadé¢ prodleni Objednatele s uhrazenim Ceny je Poskytovatel opravnén po
Objednateli Pozadovat tirok z prodleni ve vysi stanovené platnymi pravnimi piedpisy.

Uplatnénim smluvni pokuty neni dotéena povinnost Smluvni strany k ndhrad¢ Skody
druhé Smluvni strané v plné vysi. Uplatnénim smluvni pokuty neni dotéena povinnost
Poskytovatele k poskytnuti Sluzeb Objednateli.

VIII.
Ukonceni Smlouvy

Smluvni strany mohou Smlouvu ukonéit pisemnou dohodou.

Objednatel je opravnén pisemné odstoupit od Smlouvy s ulinky ex tunc v pripadé, ze
Poskytovatel ve stanovenych Ilhttach &i terminech nezapocne s plnénim piedmétu
Smlouvy.

Objednatel je opravnén pisemné odstoupit od Smlouvy v pfipadé, Ze prokdze, Ze
Poskytovatel vramci své nabidky podané v Zakazce uvedl nepravdivé udaje, které
ovlivnily vybér nejvhodnéjsi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v piipadé, Ze druha
Smluvni strana opakované (minimalné t¥ikrat) porusi své povinnosti dle této Smlouvy a na
tato poruSeni smluvnich povinnosti byla Smluvni stranou pisemné upozornéna. Smluvni
strany vyslovné sjednavaji, Zze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy
platné odstoupit i tim zplGsobem, Ze pisemné odstoupeni od Smlouvy doruci druhé
Smluvni strang spole¢né s tfetim pisemnym upozornénim na poruseni smluvni povinnosti
druhé Smluvni strany.

Objednatel je opravnén pisemné vypovédét Smlouvu s Gcinky od doruceni pisemné
vypovédi Poskytovateli, a to i bez uvedeni dtivodu. V tomto ptipadé je vSak povinen
Poskytovateli uhradit nejen cenu jiz fadné poskytnutych Sluzeb, ale i Poskytovatelem
prokazatelné doloZzené marné vynaloZzené ucelné naklady pfimo souvisejici
s neuskuteénénou &asti pfedmétu plnéni, které Poskytovateli vznikly za dobu ucinnosti
Smlouvy. Néklady ve smyslu pfedchozi véty se nerozumi usly zisk.

IX.
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Registr smluv

1. Poskytovatel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv zfizenym
zdkonem ¢&. 340/2015 Sb., o zvlastnich podminkach u¢innosti nékterych smluv,
uvefejfiovani téchto smluv a o registru smluv, ve znéni pozdéjsich piedpisi (dale jako
,»zakon o registru smluv*). Poskytovatel bere na védomi, Ze uvefejnéni Smlouvy v registru
smluv zajisti Objednatel. Do registru smluv bude vloZen elektronicky obraz textového
obsahu Smlouvy v otevieném a strojové itelném formatu a rovnéz metadata Smlouvy.

2. Poskytovatel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uvefejnéna v registru
smluv bez ohledu na skuteénost, zda spadd pod nékterou z vyjimek z povinnosti
uveiejnéni stanovenou v § 3 odst. 2 zdkona o registru smluv.

3. V ramci Smlouvy nebudou uvefejnény informace stanovené v § 3 odst. 1 zakona
o registru smluv oznacené Poskytovatelem pfed podpisem Smlouvy.

X.
Zavéreéna ustanoveni

1. Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a ucinnosti dnem
uvetejnéni v registru smluv.

Smlouva je uzaviena na dobu uréitou a skonéi fadnym a uplnym splnénim predmétu této
Smlouvy Smluvnimi stranami.

2. Tuto Smlouvu je moZzné ménit pouze prostiednictvim vzestupné cislovanych dodatkt
uzavienych v listinné podobg.

3. Pokud neni ve Smlouvé a jejich p¥ilohach stanoveno jinak, ¥{di se pravni vztah zaloZeny
touto Smlouvou Obcéanskym zakonikem.

4. Tato Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichz obé Smluvni strany
obdrzi po 2 (dvou) stejnopisech.

5. Nedilnou souéasti této Smlouvy jsou nasledujici piilohy:
Ptiloha ¢. 1 — Specifikace Sluzeb
Ptiloha €. 2 — Rozpis Ceny Sluzeb
Piiloha ¢. 3 — Smlouva o zpracovani osobnich udajt (vzor)

V Brng dne -8 -11- 2018 V Brné dne 30.10.2018
Za Objednatele: Za Poskytovatele:

feditel Zavodu Brno
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PRILOHA &. 1

SPECIFIKACE SLUZEB
Obijekt : Veleslavinova 10, Brno — Kralovo Pole

Divod opravy : bezvykopova obnova kanalizace z dlivodu jeji poskozeni (netésnosti) — prokazano
revizi TV kamerou a uloZeno na DVD

Struény popis praci :

Vybudovani montazni jamy v mist& napojeni na prlib&znou lezatou kanalizaci. Bezvykopova Usekova
obnova kanalizace z montazni jamy ve sklepé&, smérem do pfitoku a odtoku po napojeni na kameninu.
Zasyp montazni jamy, zabetonovani, natér.

Provedeni usekové bezvykopové obnovy zavedenim — invertovanim bezedvého rukavce (lineru) vzduchem
pfi tlaku 0,3 bar do celé délky useku. Rukavec je sycen epoxidovou pryskyficl, ktera se vytvrzuje ohfevem.
Vlastni bezvykopova obnova bude provedena v rozmezi cca 4-6 hodin/usek. Po dokon&eni tsekové
bezvykopové obnovy budou tyto veskeré stavajici pfipojky roboticky zevnitf potrubi profezany a obnovena
tak jejich funkénost. Funkénost bude provéfena a zaznamenana TV kamerou se zaznamem na DVD a
vyhotoveni revizni zpravy.




Dal$i poZadavky nutné k provedeni praci: e
1) zajisténi pfistupu k mistlm oprav, odstavky kanalizace a parkovaciho mista

2) zajisténi odbéru vody z vodovodni sité

3) zajidténi odbérného mista el. energie 230 V

Zaruéni doba za provedené dilo beze$vou vlozkou : 60 Mésica

Minimalni zivotnost nové vytvorené kanalizace touto bezvykopovou metodou je 60-80let

V Brné dne 30.10.2018

podpis
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Smlouva o zpracovani osobnich tudaju

uzaviend nize uvedeného dne, mésice a roku mezi:

Reditelstvl silnic a délnic CR

se sidlem Na Pankrécl 546/56, 140 00 Praha 4
[oe 65993390

DIC: ©Z65993390

prévni forma: plispévkovd ormanizace

bankovnl spojenl:

zastoupeno:

kontakini osoba ve vécech
e-mail:

lel:

(dale jen .Spravce”)

pro ochranu ich tdaji (DPO)

a

[epmctvats Soghiil wul) arev]

se sidlem

1€o:

DIC:

z4pis v obchodnim rejsliiku:

prévni forma:

bankovnl spojeni:

zastoupen:

konlaktni osoba ve v&cech smiuvnich:
e-mail:

tel:

kontaktnl osoba ve v&cech lechnickych:
e-mail:

tel:

(déle jen Zpracovatel* nebo ,Prvotni Zpracovatel”)

(Sprévce a Zp tel déle také jako ,; strany®}

strana 1 | stran 13

se rozuméjl: (a) Podzpracovalelé uvedeni v pilfloze €. 3 1éto
Smlouvy (aulonzované pi‘edénl Osobnich udajli Sprévce), a (b) pifpadnd dalsi digl
p lelé pfedem pi p P v souladu se 6 1610 Smiouvy.

.Sluzbami* se rozumi Sluzby, které ma Zpracovalel poskylnout Sprévci podle Hlavni smiouvy.

i se rozumi standardni smiuvnl dolozky pro pFedévénl

udaji zpi tel ym ve tfetich zemlch schvélené ké
komise 2010/87/EU ze dne 5. tnora 2010, nebo jakykoli soubor ustanoven! schvélanych
Evropskou komnisi, ktery Je ménf, dopliiuje nebo nahrazuje.

JTreti zemi* se rozuml Jakékoli zemé mimo EU/EHP, s vyjimkou piipadd, kdy je lato zems
a ké komise o odpovidajici ochrand I
Udaju ve ifelich zemich.

se rozuml [ nebo znidenl Osobnich udaji Spravce 1ak, aby nemohly byl
obnovany nebo rekonstruovany.

Z p adaji* se rozumi zdsada zakonnosli, korekinosli,

p i, ugelovéh i i udajil, p i i uloZenl, lntegnly
a divemosli. Smluvnl sirany berou na védoml, Ze jakékoli 4nl osobnlch Gdaj & jaky
vyklad télo Smlouvy musi byt v souladu s témito i. Dok 2Zésady zp anl
osobnich udajl je k dispozici na intemnelovych strank&ch www.rsd.cz v zéloZce Organizace pod
odkazem GDPR.

&

Zp! , Subjekt udaji’, ,osobni Gidaje*, ,zvladtni kategorie
asobnich udaju a Jakékoll dals{ obecné definice neuvedené v 1élo Smiouvé nebo v Hlavnl
smiouvé majl siejny vyznam jako v GDPR.

2 Podminky zpr ani Osobnich udaji Spravce

21 V pribdhu pnskytovlnl smiob alnebo Produktis Sprévol podie Hiovnl smiouvy
leZp it Osobnl Udaje Spravee jménem Sprivee pouze za
poﬁmlnek 16to Snthwy ana zmadb Pokyna spdvu chovml se zavazuje, 2o bude po

celou dobu i tykajicl se ochrany Osobnlich Udajl
Sprévee.
22 V rozsahu pozad: ém pl i a Géinnymi Piedplsy o uchrané osobn[ch uda;u mus(
atel zlskal @ uchové t veSkeré p licence, i ap k
zprumvlnl Osobnlch udajll Sprévce véetn& osobnich udm'l uvedonycn v p?(loze g 11éto
Smlouvy.
23 Zp musl va!ko( opatfenti pro spinéni
2 kel h v ikto & o Jejich pﬂlohaen Zpracovsiel je dale povinen dbét
Zésad zpracoviini asobinich ()l @ za viech okalnosti tylo résady dodrioval,
24 Pro OZely i a zajifténi

ik i Spritvee
v pfipadech poruenl zabezpeden| osobnich udajii, pfmﬂvén[ *&dostl subjoktil lidniﬁ) nenl—
li v konkrétnIm pifpadé ureno jinak, povéfily Smluvni strany iylo osoby:
24,1 osoba povéfené Spravcem:

242 osoba povifend Zoracovatelom: (WNMIENNNGY. <-noi: [N
m;l“
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Preambule

Vzhledem k tomu, Ze Zp | v priib&hu poskylovani Sluzeb a/nebo Produktd Spravci mize
zpracovéval Osobnl udaje Spravee, pavaZujl Smiuvni strany za zésadni, aby pii zpracovénl t&chlo
osobnlch idajd byla zaji$l&na vysoka Groveii ochrany prév a svobod fyzickych osob ve vztahu
k takovému zpracovéni osobnich Gdajl a lolo zpracovanl bylo v souladu s Pfedpisy na ochranu
osobnlch ddajti, a lo zejm. sh izenim Evrop a Rady (EU) & 2016/679 ze dne
27.dubna 2016 o ochran# fyzickych osob v i se anlr h tidajli a o volném
pohybu t&chlo Gdaji a o zruSenI smémice 96/46/ES (obecné nafizeni o ochrang osobnich tdajd),
a proto Smiuvni slrany irajl tuto sml 0 ochrand osobnlch Udajli (déle jen ,Smlouva®).

1 Definice
Pro Ggely 1élo Smlouvy se nasledujici pojmy vykladajl taklo:
LEHP” se rozumf Evropsky hospodéi'sky prosior,

.GDPR" se rozuml izeni a Rady (EU) & 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v 1 D adajl a o volném pohybu
t&chlo ddajii a o zmienl smémice 96/46/ES (obecné natizeni o ochran& osobnlich tdajd) ve znénl
opravy uvefejnéné v Ufednim v8sniku Evropské unie L 119 ze dne 4. kvétna 2016.

Hlavni smlouvou* se rozuml smiuvnl vztah & smiuvni vziahy zaloZzené mezi Spravcem
aZp lelem na zaklad& uzavienych pl ha smiuy v ychv priloze €. 1 1élo
Smlouvy,

L,Osobnimi tdaji Spravce* se rozumi osobnl Gidaje popsané v pfiloze &. 1 této Smlouvy a veSkeré
dal3i osobni Gdaje zpracovavané Zpracovalelem jménem Sprévce podle a/nebo v souvislosti s
Hlavnl smlouvou,

Podzpracovatelem se rozuml jakykoli zpracovatel osobnich Gdajii (vEetna jakékoli tieti strany)

I Zp do zp anl Osabnlch Gdaji Spravce jménem Sprévce Za podminek
ych fouto je Podzp | oprévnén zapolil do io adajll

Sprévce daldlho F P (lzv. felézenl podzpracovalelil).
Poky se rozumi jakykoliv pokyn Spravce Zpracovaleli tykajxcl se zpracovani Osobmch udaju

Sprévce, Zpracovatel je povinen kdykoliv v priib&hu zp ich Gdajli p
a obsah Pokynu.

bnich udaji* se rozumf lakové porudenl zabezpeéeni osobnlch
uds]ﬂ kleré vede nebo mize pfimo vést k neoprévndnému pfislupu nebo k neopravnéné
&i nahodilé zm&ns, znideni, vyzrazenl & zir&td osobnich Gdajd, pfipadn& k neopravnénému
vyzrazeni nebo piistupu k uloZenym, pfend$enym nebo jinak zpracovavanym Osobnim Gdajtim
Spréavee,

JProdukty” se rozumf Produkly, kleré mé Zpracovate! poskylnout Sprévci dle Hlavnl smiouvy,

Predpisy o ochrané osobnich udaja* se rozuml Nafizenl Evropského paﬂamenlu a Rady (EU)
&. 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob v sl

osobnlch Gdaji a o volném pohybu 1&chlo Gdajli a o zmgenl smérnice 96/46/ES (obecné nafizenl
o ochrang osobnich Gdajti) ve znénf opravy uvefejn&né v Ufednim pské unie L 119
ze dne 4. kv@ina 2018, jakoz i ve3keré narodni pfedpisy upravujicl ochranu adaji.
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3 Zpracovani Osobnich tdaju Spravce

3.1 Zpracovalel zpracoviva Osobni ddaje Sprédvce pouze peo (2sly pinénl Hlavnl smiouvy nebo
pro pinéni mlmm& na zékladé Hlavm smluuvy (viz pfiloha &. 1 télo Smlouvy).
el nesmi L nebo ménil Osobni Gdaje Spravce
nebo zvefejnil & pwoln zvefejnéni Osobn(ch Gdajii Spréavce Jiné feli osobd Jinak nez
vsouladu siouto Smiouvou nebo sPokyny Sprévce, pokud lakové zvefejnéni nenl
vyZadovéno pradvem EU nebo &lenského statu, klerému Zpracovatel podiénhd, Zpracovalel v
rozsahu p é takovy’m Sprévce o tomlo zékonném poZadavku
pied adajd Sprévoe a dodrfuje pokyny Sprévce, aby

ca nejvice omezil mzsah zvefejnénl

3.2 Zpracovalel neprodlend nebo bez zbytedného odiledu od obdrZeni Pokynu informuje
Sprivee v pfipad®, kdy podie Jeho ndrzoru k jeho
8 zkuSanostem takovy Pokyn porusiuje Pledpisy o ochran® osobnich Gdajl.

3.3 Zpracovalel bere na védomi, Ze neni oprévnén urit iSely a prostfedky zpracovéan| Osobnlich
udajii Sprévce a pokud by Zp {oto porudil, povaZuje se ve vztahu k takovému
zpracovéni za spravce.

3.4 Pro Ggely zpracovénl uvedeného vy3e limlo Spravce i j le, aby predaval
Osobnl uda]e Sprévee piljemclim ve tfetich zemich uvedenych v pﬂhu 2. 3 této Smlouvy
O udaji ) vidy za p 2e takové osoba

splnl pozﬂdnvky uvedené v kapilole 6 télo Smlouvy

4 Spolehllvost Zpracovatele

41 Zpracovatet ubini plimélend kroky, aby zafisil ik ¥
zéstupee nebo dodavatele, kteli mohou mit pfistup k Osobnim Odajdm Sprmm
zajisil, aby byl plistup omezen vihmdné na ly osoby, jejich? sinnost vyzaduje pﬂslup k
plisludnym Osobnim Gdajm Sprivce. Zpracovatel vede seznam osob opravntinych
zprawvﬂva! osobni (dajo Spr&wu 0 osob, kiord majl ktémio esobnim ddajim plistup,
phitemz sleduje a pravideln& pfezkoumdvd, Ze se jedné o osoby dle tohoto odstavce.

4.2 Zpracovatel musi zajistil, aby v3echny osoby, kleré zapojll do zpracovani Osobnlch ddaji
Sprévce:

421 tvyty Inlormwany o d\'MmO povaze Osobnlch (daji Spravee a byly sl védomy

i z télo . Hiavnl smiouvy, Pokyni a

platnych a o:mym Pladplsﬂ ] odmm& osobnlch Gdajd, a zavdzaly se lyto
povinnosti dodrZovat Ve slejném rozsahu, zejm. aby zachovévaly migenlivost o

Ich ddajich a pfijaty fenich k Jejich ochrang, a lo | po Jejich
pracovn&prévniho nebo jmého luvniho vztahu ke Zp ateli;
422 byly pliméfend 3kolany/cerifikovany ve vztahu k Pfedpisim o ochran& osobnich
udaji: nebo die Pokynl Sprévce;
423 éhaly zavazku divé i nebo p &i ym povi Z:
mlt‘.enllvosi

424 pouzlvaly pouze bezpeny hardware a software a dodrzovaly zésady bezpeéného
pouzivéni vypodelni techniky;

425 p ly p d uZivalell a pfihlaZovanl pfi pfistupu k Osobnim
tidajiim Spréavce v souladu s touto Sml , Hlavni , Pokyny a a
uginnymi Pedplsy o ochran& osobnich ddaji;

426 i &mu Senl, o & o &0l Osobnlch
Gdajii Sprévce, novytvafely kopie nosiid osobnich Gdali pro jinou nez pracovni
potfebu & neumodnily takové jedndinl anl jingm osabdm a pfipadnéd neprodiend,
nejpozddjl v3ak do 24 hodin od vzniku, hifsily jakékoliv divodnd podezfenl na
ohraeni bezpednesti osobnich ddajl, a to osobé wedené v kapitole 2 této Smiouvy.
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5 Zabezpeteni osobnich udajh

51 S prihlédnutim ke slavu Iechmky, nékladum na provedenl povaze rozsahu, konlextu

a ugeldm zpracovan i k rizné p p a rizng ym rizikdm pro prava
a svabody fyzickych osob, provede Zp | vhodn4 lechnické i opaifeni
(pfiloha &. 2 1&lo Smlouvy), aby zajislil Urovefi zabezpedeni odpovidajlci danému riziku,
pfipadné véetné:

511 p i a Sifrovénl osobnich Gdaji;

512 h i zajislit divémost, integrily, a odol systémi a

sluzeb zpracovéni;
513 sch i i tdajli & piistup k nim véas v pfipadé

obnovit
fyzickyeh & technickych incidenli;

5.1.4 procesu pravidelného testovéni, posuzovéni a
Lechnickych a organizainich opalfeni pro zajisténi bezpegnosli zpracovanl.

52 Pii posuzovénl vhodné (iovng bezpednosli se zohlednl rizika, kleré pfedslavuje zpracovani,
zejména nahodné nebo prolipravni znidenl, zirata, pozméiiovani, neopravnéné zpfislupnéni
pedévanych, uloZzenych nebo jinak zpracovdvanych osobnich Gdajd, nebo neopravnény

pfistup k nim.

53 Vplipadé zpracovanl osobnlch tdaji vice spravcd je Zp povinen zp
takové osobni Udaje oddélené

5.4  Konkrétni abezpeden| jsou deny v pifloze & 2 télo Smlouvy a déle
v Pokynech.

6 Dal3l Podzpracovatelé

6.1 Zpracovalel je oprdvnén pouZit ke zpracovani Osobnjch udaji Spravce dalé[
Podzpracovalele uvedené v piiloze &. 3 16lo Smlouvy. Jiné P je
pra zapojit do zpi 4ni pouze s p! yim povolenil Sprévoe

6.2 Zpracovatel je povinen u kazdého Podzpracovatele;

621 poskylnoul Spravci Upiné informace o zpracovéni, kleré ma provadét iakovy
Padzpracovalel;

6.22 zajistil nalezZilou uroveh ochrany Osobnlch udaju Sprévce véeln& doslatednych
zaruk pro p di opaffenl| dle télo
Smlouvy, Hlavnl Smlouvy, Pokynu ] plainych a aginnych Pledpisi na ochranu
osobnich Gdajl;

6.23 zahmout do smlouvy mezi Zpracovale!em a kazdym dals(m Podzpracovatelem
podminky, které jsou shodné s ymi vtélo Sml Pro
vylouZeni pochybnostl si Smiuvnl slrany ujednévaji, Ze v piipadé lzv. feldzenl
zpracovateld (4. uzavirani smlouvy o zpracovanl osobnich adajd mezi
podzpracovaleli) musl tylo smlouvy splilovat podminky dle této Smiouvy. Na
poz&dani poskytne Zpracovalel Spravei kopii svych smiuy s dil&imi Podzpracovateli
a vpflpedé fetdzeni podzpracovalell i kopii smiuv uzavfenych mezi dal&imi
Podzpracovateli;

624 v pfipadé pfeddnl Osobnich Gdajii Spravce mimo EHP zajistil ve smiouvéch mezi
Zpracovalelem a kazdym dal3im Podzpracovalelem Standardni smiluvni doloZky
nebo jiny mechanismus, ktery pfedem schvall Sprévce, aby byla zajisléna
odpovldajicl ochrana pfedévanych Osobnich Gdaji Spravce;

6.25 zajislit pinéni vSech povinnostl nezbytnych pro zachavéni piné odpovédnosli vigi
Sprévcl za kazdé se|hén[' dého dllElho P pii pinéni jeho povinnostl

i se zp (o] ich (dajli Spravce.
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9 Posouzeni viivu na ochranu udaju a pedchozi k I
a1 2p | Sprével p pomoc ve viech pripadech posouzenl viivu na

ochranu osubn!ch G, kleré jsou vyZadovény 8&l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym Gfadem Sprévee, kleré jsou poZadovany podle &l. 36
GDPR, a lo vZdy pouze ve vzlahu ke zpracovévén[ Osobnich udajll Sprévce Zpraoovalelem
as na povahu zp ania kleré ma Zpi k

10 Vymazani nebo vréceni Osobnich Gdaji Spravce
101 Zpracovalel musl neprodleng a v kazdém pfipadé do 90 (devadesali) kalendéi’nlch dnu po:

(i) ukendenl zpracovénl Osobnlch Gdaji Sprévce Zpi nebo (ii) uk i Hiavnl
smlouvy, podle valby Sprévce (talo volba bude pi: ] Zp i Pokynem
Sprévee) bud:

10.4.1 vrétil Gpinou kopii vaech Osobnich 1idaji Sprévce Sprivel zabezpedenym penosem
dalovych souborll v lakovém formalu, jaky oznimil Sprévce Zpracovaleli a dale
bezpeéné a prokazalelné vymazal v3echny ostalnl kopie Osobnlch udaji Spravce

tel nebo Y ditgim

Podzpracovatelem' nebo
10.1.2 bezpe(‘,né a pmkazalelné smazat vSechny kopie Osobnich udaji Spravce

‘,_ ych Zp nebo jaky i dal3lm Podzp piiéemz
lel kytn&le Sprévci pi osvéddenl, Ze pin& spinil pozadavky
kaprtoly 10 16to Smlouvy

102 Zpracovatel miZe uchovavat Osobni Gdaje Sprévce v rozsahu poZadovaném pravnimi
pfedpisy Unie nebo Elenského slatu a pouze v rozsahu a po dobu pozadovanou prévnlml

piedpisy Unie nebo &lenského sldtu a za p Ze Zp tel zajistl di
viech l&chlo osobnich Udajl Sprévce a zaJIsll aby lyto osobnl udaje Spravce byly
zpracovévény pouze pro léely uved isech Unie nebo staly,

kleré vyZzaduji jejich ukl&déni, a nikoliv pro zédnleny ugel.

11 Pravo na audit

11.1 Zpracovatel na poZadanl zpilstupni Sprével vedkeré informace nezbytné k prokazanl
souladu s plalnymi a G&innymi Pfedpisy o ochran& osobnich ddajd, touto Smlouvou a Pokyny
a déle umoZnl audily a inspekee ze slrany Spravce nebo jiného audilora povéfeného
Spréveem ve v3ech mistech, kde pmblhé 2zpracovanl Osobnlch udaju Sprévce Zpracovatel
umoznl Sprévcl nebo jinému itroll , auditoval a
koplroval vechny pﬂsluéné zéznamy, procesy a syslémy, aby Sprévce mohl ovEifl, Ze
zpracovéni Osobnich tdaji Spravee je v souladu s platnymi a G&innymi Piedpisy o ochrané
osobnlch (daji, toule Smlouvou a Pokyny. Zpracovatel poskylne Spravei plnou spolupraci
ana zédost Sprévce paskylne Spr‘évm dikazy o pIn&ni svych povinnostl podie télo Smilouvy.

&domi S pokud podle jeho nézoru zde uvedené pravo na
audit poruiuje Pfedplsy o ochrang osobnich udajl

11.2 Zpracovalel je povinen zajislit vykon prava Spravce dle piedchoziho odstavce také u viech
Podzpracovalelll

12 M dni pFedavani Osobnich tdajit Spravce

12,1 Zpracovalel nesmi zpracovdvat Osobni Gdaje Sp sém ani prostfednictvim

Podzpracovalele ve tfetl zemi, s vyjimkou l&ch pifjemcd ve Lfelich zemich (pokud exIstuji}
uvedenych v pilloze &, 3 télo Smiouvy (autorizované pfedan( Osobnich Udaji Spravce),
neni-li to pfedem plsemn& schvaleno Spravcem

12.2 Zpracovatel na Zadost Sprévce okamzllé se Spravcemn uzavie (nebo zajlsh aby uzaviel
jakykoli pfisludny diléi P vEeln& doloZek
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7 PInéni prav subjektu udaji

74

72

73

74

Subjekl idajil ma na zakladé sv& Zadosli zejména pravo ziskat od Spravce informace tykajicl
se zpracovAni svych osobnich idajii, Z4dal jejich opravu &i dopinénl, podaval namilky proli
zpracovani svych osobnich (daji & Zadal jejich vymaz.

\ & povaze zp &véni Zp tel 4ha Spravci pfi provadénl vhodnych
lechnickych a organiza&nich opalfem pro spingnl puvmnostl Spravce reagovat na zadosti o
uplatn&ni prav subjeklu ddaji

Zpracovalel neprodlend oznami Spravei, pokud obdrzi od subjeklu tdajil, orgdnu dohledu
a/nebo jiného pfisludného organu Z4&dost podle plalnych a G&innych Pfedpisti o ochrand
osobnlch udajd, pokud se Jedna o Osobni idaje Sprévce.

lje se Spra dle jeho polfeb a Pokynli 1ak, aby Sprévci umozZnil
Jakykoll vykon prév subjeklu Gdaji podle Predpisi o ochrané osobnich Gdajl, pokud jde o

Osobn{ udaje Spravce, a vyhova] jokd li poZadavku, dotazu, nebo Selfenl dle
Predpisti o ochrané oscbmch udnf nebo dle ' élo Smlouvy, coZ zahmuje:
741 poskylnuli ve3kerych Gdajh poz: ém & ém obdobl

specifikovaném Spravcem, a 1o ve v§ech pﬂpadech a vc‘,elné tipinych pedrobnosti a
kopil stiznosti, sd&leni nebo Z&dosti a Jakychkoll Osobnich tdaji Spravce, které
Zp lel ve vztahu k udajli zp

7.42 poskylnutl takové asistence, klerou mize Sprévce rozumnd poZadovat, aby mohl
vyhovél prislusné z4dosli ve Ihdlach slanovenych Pfedpisy o ochrand osobnlch
dajd;

743 i i dodaledny ich opalieni, kleré mize
Spravce rozumné poZadovat, aby moht uélnné reagovat na pfisluné sliznosli,
sdéleni nebo zadosli,

8 Poruseni zabezpe&eni osobnich tdaji

81

B2

83

Zpracovalel je povinen bez zbyteéného odkladu a v kazdém pfipadd nejpozdéjl do 24 hodin
informovat Sprévce o tom, ze doSlo k porudeni zabozpebani Osobnlc,h udmu Sprﬁvw nabo

exisluje diivodné z poruéenl

posky Spravm _ & Které mu umozni splnn veékeré povmnosﬂ 1ykajici
hlad a dnl pipadd p h Gdaji podle Piedpisd

o ochran& ich (dajl, Takové musl pfinejmen3im:

8.1.1 popisovat povahu porusenl zab i udajll,

a_podly
dolenych subjekld Udaji a kategorie a specifiknta zhznam o osobnich Udajich;

8.1.2 jméno a konlakinl Gdaje povéfence pro ochranu osobnich Udajl Zpracovatele nebo
Jlného pilsludného konlaktu, od néhoZ Ize ziskat vice informaci;

813 t odhad é riziko a p p a ¥ porudeni z
osobn[ch udaji;

8.1.4 popisovat opalfenl pfijald nebo navrZena k feSeni poruseni zabezpeenl osobnlch

adajl.

je se Spré a podniké takové pﬁméfené kraky, které jsou flzeny
Sprévcem aby napeméhal vyéetfovénl i 4ni a ndpravd
udajl
V piipadé p zabezpegeni udaji Zpr el nei lje Zadnou tietl
siranu bez pfedchoziho pisemného souhlasu Spravce, pokud lakové oznameni nevyzaduje
prave EU nebo tlenského stalu, kleré se na Zp rztahuje. V 1akovém piipads je
Zpracovalel povinen, v rozsahu p ém takowvy prévem i L Spravce o tamto
privnim poZadavku, posky k opii navrh &h i a zvaZil veSkeré pfipominky,

které proved| Spravce pfed lim, nez porudenl zabezpedeni osobnich ddaji ozndmi,
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a/nebo ohdobnych doloZek, kieré mohou vyzadoval Piedpisy o ochrané osobnich ddaji,
pokud jde o jakékoli zpracovani Osobnlch idajil Sprévee ve (feti zemi.

13 Kodexy chovani a certifikace

13.1

Na Z&dosl Sprévce je Zpracovatel povinen dodrZovat relevaninl kodex chovani schvéleny
podle cl 40 GDPR a ziskal relevaninl osvédgenl podle &l. 42 GDPR, pokud se tyka
[ Osobnich Gdaji Spravce a bez zbytegnéha odkladu zajistit dodrZovani takového

kodexu nebo jeho pi ych Easii u Podzp i a déle zajisiit zIskani takovych
osvédéenl Podzpracovaleli.

14 V3eobecné podminky

14.1 Smluvni strany si ujednaly, Ze talo zanikne s G i Hiavnl smiouvy.
TIm nejsou doléeny povinnosli Zpracovalele, které dle 1élo Smiouvy &i ze své povahy trvajl
i po jejim zéniku,

14.2 Talo Smiouva se {idi rozhodnym prévem Hiavni smlouvy.

14.3 Jakékoli poruenl 1&lo Smi: Tedst: zévainé i Hiavni smiouvy. V pfipadé
xstonce vice smiuvnich Vﬂnh-ﬁ 58 jedné o poruden( “kazdé smiouvy, dle kleré problhalo
zpracovini Osobnich udaJu Sprivee,

14.4 V plipadé losli mezi imi této Smiouvy y i jingch dohod mezl
Smluvnimi slranami, véelné avéak nIkOllV vyluéné Hlavnl smlouvy. maji ustanovenl 1éto
Smiouvy p pred p h siran j se ochrany ich Udajit

14.5 Pokud se ukéze n&kleré usl i 1éto Smiouvy &inné nebo nevy é
zbyvajlci &asli Smlouvy zlslavajl v i. Ohledn& agi nebo
nevymahalelného ustanovenl se Smiluvni slrany zavazujl, Ze je bud () dodatkem k 1éto
Smlouvé upravi tak aby byla zaJ|§lénaJeho platnost, Gginnost a vymahalelnost, a to pfi co
nejvétsim zachi pi zéméru ich stran nebo pokud to nenl mozné, (ii)
budou vykl&dat iolo usl i jako by nep inn& nebo
tést nebyla nikdy v télo Smlouvd absazena.

14,6 Talo Sml je v 4 stejnopi pfitemz Spré obdrzi po 2 vyholoveni
a Zpracovatel 2 vyhotoveni

14,7 VeSkeré zmény 1élo Smlouvy je moZné provést formou sl h y
dodalkdl podepsanych obdma Smiuvnimi slranami. Pro vylouden( vech pochybnostl si
Smluvni strany ji, Ze limto ust: nenl dotéeno ud&leni Pokynu Sprévce
ke zpracovéni Osobnich Gdajii Spravee, klery tato Smlouva pledvida.

14.8 Talo Smlouva nabyvé (&innosli dnem pedpisu obou Smiuvnich siran,

(-Spravce") (Zp )

v dne __ v dne
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PRILOHA &. 1: PODROBNOST! O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Talo piiloha 1 je nékieré p 0 zp anl ich udajd spravce, jak vyZaduje
&l. 26 odsl. 3 GDPR.

1 Pfedmét a trvanl zpracovani osobnich (idajii Spravce

.‘

& p &ni Gdaji jsou ylo kalegorie:

Doba lrvéni zpracovén! osobnich Gdajii Spravce je toloZné s dobou trvéani Hlavnl smiouvy, pokud
z uslanovenl Smiouvy nebo z Pokynu Sprévce nevyplyva, Ze majl trval i po zéniku jejl G&innosti.

2 Povaha a u&el zpracovani osobnich Gdaji spravce

Povaha zpracovani osobnich Gdajii Spravce Zpracovalelem je: (NIRRT
0 Zpracovanl

[ Automalizované zpracovani

op anl nebo £ ot p s T

Utelem zpracovan! osobnlch tidajii Sprévce Zpracovatelem je:

3 Druh osobnich udajii spravce, které maji byt zpracovany
Druh osobnich daji (za3krinéte):

[ Osobni tdaje (viz vy3e odst. 1)
[ Osobnl Gdaje zvI43Ini kategorie die 21, 9 GDPR (NS

4 Kategorie subjekt tidaji, které Jsou zpracovavany pro sprévce
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p p ich na ochranu udajt a

2 T - x i opatfent
2.1. Konirola pfistupu a autentizace

a. Je implementovan systém fizeni piistupu, ktery Je pouZilelny pro v3echny uZivatele
phistupujici k IT systému. Syslém umoZiluje vytvafet, schvalovat, kontroloval
a odslrafioval uZivalelské Gdty.

b. Je vyloud zivan( i ych GELD, V p kdy je lo Je
za)l3téno, Ze vélchm uZivatelé spoletného G&u majl sle]né rola a povinnosli,

c. Pii poskytovanl piistupu nebo piifazovanl uzi ych roli je nutno dodrz zésadu
“need-lo-know”, aby se omezll podet uilvalelu klen majl pfistup kosobnlm adajim
pouze na ty, kiefl je poifebujl pro p cili zp

d. Tam, kde jsou i na heslech, Zpracovalel zajistuje, aby

heslo m&lo alespofi osm znak a vyhovovalo pozadavkim na velmi sliné hesla, véelné
délky, slozilosfi znaki a neopakovalelnosti

e. Autentifikadnl pov&enl (napfiklad uZivalelské jméno a heslo) se nikdy nesméji piedéval
pfes sit.

2.2. Lagovanl a monitorovani

a. Log soubory jsou uklddény pro kazdy systém / aplikaci pouZivanou pro zpracovéni
osobnlch Gda)l. Log soubory obsahuji v3echny typy pfistupu k udajim (zobrazenl,
modifikace, odstranén).

2.3, Zabezpeteni osobnich tdaji v klidu

a. BezpeZnost serveru / dalabaze

i, Databdzové a servery jsou any tak, aby fungovaly
pomoc! 6ho Gélu s mini Avnénl g y pro
zajidténi fadné funkee,

ii. D azové a aplikagni servery zp 4vaji pouze osobnl udaje, které jsou

pro nap aseld zpi ani

b. Zabezpedenl pracovnl slanlce

i.  UZvalelé deakt} nebo obejil

li.  Jsou pravi y anlivi aplikace a

signatury.

ili, ~Uzivatelé nemajl opravnénl k instalaci nebo aklivaci neoprdvnénych
softwarovych aplikaci.

iv. Systém mé naslaveny Easové limily pro odhl43eni, pokud uzivatel nenl po
urgitou dobu aklival,
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PRILOHA &, 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organiza&ni bezpe&nostni opatfeni
1.1, Spréva zabezpeteni

a. Bezpegnosinl politika a postupy: Zp ! musl mit bezped
politiku Lykajicl se zpracovéni osobnich tdaji.

b. Role a odpovédnosli:

i. role a odpovadnosti isejlcl se zpr anii adald Jsou jasné
definovény a pfidéleny v souladu s bezpetnoslini politikou;

ii.  b&hem i 1 izacl nebo pii &enl a zménd anl Je ve
shodé s ymi postupy jasné zruSen( prév a povinnosti.

¢. Polilika fizenl pfistupu: kaZdé rofi, kierd se podill na zpracovén! osobnich Udajt, jsou
pfidélena specilick4 prava k fizenl piislupu podie zasady “need-to-know."

d. Sprava zdrojivaktiv: Zpracovatel vede registc aktiv IT pouzivanych pro zpracovénl
osobnich udaji (hardwaru, softwaru a sit&). Je urfena konkrétni osoba, klerd Je
odpoviédné za udrzovéani a aklualizaci loholo reglstru (napf. manazer IT).

e. Rizenl zmén: Zpracovate! zgjistuje, aby vSechny zmény IT systémd byly regisitrovény
a monitorovany konkrélnl osobou (napf. IT Zer nebo &nosll). Je
zavedeno pravidelné monitorovani loholo procesu

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeni incidentd / porueni osobnich tidaji:

i.  je deflnovan plan reakce na incidenty s podrobnymi posiupy, aby byla zaji$iéna
G&inn4 a v&asna reakce na incidenty iykajici se osobnich udaji;

ii. Zp | bude bez &ného odkladu i pra o
bezpe&nostnim incidenlu, klery ved| ke ztrdl&, zneuZili nebo neopravnénému
ziskanf jakychkoll osobnich udajd.

b. Kontinuita provozu: Zpracovalel stanov( hlavni poslupy a opatfeni, kleré jsou
dodrZovény pro zajidléni pozad 6 Urovné
zpracovani osobnich ddaji (v pfipadé incidentu / poruSenl osobnlch udaJu)

1.3. Lidské zdroje

a. Divéry p Zp | za|I3tuje, aby vaichni i rozumall svym
",. a i se zpl ani bnich udaji; role
Jsoujasné ikovany b8hem procesu pfed nastupsm do zamé&sinanl

a / nebo pii zécvikuy;
b. ékolani Zpracovalel za;ust’u;e. e vsichni & Jsou ani

é klerd se vziahujl k jejich kaZdodennl préci;
zaméslnancl klefi se pod!leji na zpracovanl osobnich Gdajl, jsou rovndz fadnd
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v. Jsou pravidelng instalovany krilické bezpe& i i vydané
vyvajatem opera&niho syslému

2.4, Zabezpeteni sité /

a. Kdykoll Je pfislup provadén pfes Intemet, je komunikace 3ifrovdna pomocl
kryptografickych prolokold.

b, Provoz do a z IT systému je sledovén a fizen prosifednictvim Firewalld a IDS (Intrusion

Detection Sysiems).
2,5. Zalohovéni
a. Jsou d ény poslupy zélohovéni a ob ( Gdajll, jsou y & jasné
spojeny s Glohaml a povinnostmi.
b. 24 Je posky dpovidajici troveii fyzické ochrany a ochrany Zivotniho
prostfed|.
c. Je plnosl pi zéloh.

2.6. Mobilni/ pfenosna zafizen|

a. Jsou definovany a dokumentovény poslupy pro fizenl mobilnich a pfenosnych zaiizeni
a jsou slanovena jasné pravidia pro jejich sprévné pouzivéni.

b. Jsou pfedem registrovéna a pfedem autorizovana mobilni zatizenl, kierd majl piisiup
k informa&nimu systému,

2.7, Zabezpeteni zivoinlho cyklu aplikace

a, Vprib&hu Zivalniho cyklu vyvoje aplikaci jsou vyuZivéany nejlepsi a nejmodeméjéich
postupy a uzndvané postupy bezpe&ného vyvoje nebo odpovidajicl nomny.

2.8. Vymazani / odstrananl adaji

a. Pledv (m médil bude p jejich pf i phi pouziti V piipadech
kdy ta nenl moZné (CD, DVD atd.), bude provedens jejich fyzicka likvidace / deslmkce

b. Je provadé papirovych G ap ych médil ich k ukladanf
osobnich tdajd.

2.9. Fyzlické bezpetnost

a. Fyzicky perimetr i nenl
osobam. Mus( byl zavedena vhodné technické opalfem (napf. tumikel ovlédany ﬁlpovou
karlou, vslupni zAmky) nebo organiza&ni opalfeni (napf. bezpe&nostnl oslraha) pro
ochranu zabezpedenych oblasll a jejich pfistupovych mist proli vslupu neoprévnénych
0sob,
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PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvélenych podzpracovalelli, Uvedie prosim (i) Upiny nézev podzpracovatele;
(i) Einnosti zpracovan; (jify umisiénl slfedisek sluzeb,

€. | Schvéaleny Cinnost 2p rénl fedisek sluzoh
podzpracovatel
1. | | ]
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