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uzaviené podle ustanoveni § 2586 a nasledujicich zakona ¢. 89/2012 Sb., ob¢ansky zakonik

Cislo smlouvy objednatele: ~ ..cocoeeieniiiiniininnenn.
Cislo smlouvy zhotovitele: ...

Clanek L.
SMLUVNI STRANY

1. Objednatel: VODARNA PLZEN a.s.

zapsana v obchodnim rejstiiku vedeném Krajskym
soudem v Plzni, v oddilu B, vlozka 574

ICO: 25205625

DIC: CZ25205625

se sidlem: Malostranska 143/2, Doudlevce, 326 00 Plzen
zastoupeny: generalnim feditelem, na

zaklad¢ plné moci
zastupce povéfeny jednanim ve vécech
a) smluvnich:

b) technickych:

2. Zhotovitel: RELSIE spol. s r.o.

zapsana v obchodnim rejstiiku vedeném Méstskym
soudem v Praze, v oddilu C, vlozka 32295

ICO: 62417339

DIC: CZ 62417339

se sidlem: Opletalova 1418/23, Nové Mésto, 110 00 Praha 1
zastoupeny: , jednatelem spolecnosti

zéastupce povéfeny jednanim ve vécech
a) smluvnich:

b) technickych: — jednatel spolecnosti

Smluvni strany uzaviraji tuto smlouvu o dilo (dale jen ,smlouva®), ¢imz se zhotovitel
zavazuje k provedeni dila dle této smlouvy a objednatel k pfevzeti dila a k zaplaceni smluvni

ceny za dilo, a to za podminek v této smlouvé uvedenych.
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Clanek II.
PREDMET DiLA

(O8]

v

v

- Dilem dle této smlouvy je implementace poZzadavkii zakona ¢&. 181/2014 Sb., o

kybernetické bezpenosti, v platném znéni, a systému managementu bezpe&nosti informaci
dle normy CSN ISO/IEC 27001 (dale také jen ,ISMS*) ve spole¢nosti objednatele.
Zhotovitel se zavazuje piipravit objednatele na zavedeni systému managementu
bezpecnosti informaci dle normy CSN ISO/IEC 27001, vcetné zpracovani nezbytné
dokumentace a prokoleni pracovnikii objednatele, a zajistit naslednou sp&snou certifikaci
objednatelem zavedeného ISMS na shodu s pozadavky normy CSN ISO/IEC 27001, jejimz
vystupem bude certifikat, osvédéujici uspéSnou implementaci.

. Cinnosti a vystupy, které jsou piedmétem dila dle této smlouvy, jsou detailn¢

specifikovany v piiloze ¢. 1 smlouvy.

. Zhotovitel je povinen kdykoli predlozit objednateli seznam vech tietich osob, které se

maji podilet nebo podileli na plnéni dle této smlouvy, v¢. ¢innosti téchto osob na plnéni dle
této smlouvy.

. Zhotovitel prohlasuje, Ze se sezndmil se zadavaci dokumentaci této vefejné zakazky, na

jejimz zakladé se tato smlouva uzavira, plné ji porozumél a dale prohlasuje, ze tuto
smlouvu bude vykladat ve smyslu této zadavaci dokumentace, v¢. informaci vyplyvajicich
z prub&hu fizeni na zadéni zakazky (zejm. odpovédi na zadosti o vysvétleni zadavaci
dokumentace a vysvétleni nabidky).

. Dilo bude provedeno:

a) dle podrobnych pozadavki a podminek zadavatele pro zpracovani nabidky
uvedenych ve vSech ¢astech zaddvaci dokumentace,

b) dle nabidky zhotovitele dorugené spole¢nosti VODARNA PLZEN a.s. dne: 17. 10.
2018,

¢) dle podrobnych pozadavki a podminek zadavatele v prub&hu plnéni zakazky.

. Zhotovitel je povinen provést dilo na svij ndklad a na své nebezpedi.

. Objednatel se zavazuje dokoncené dilo bez vad a nedodelkl prevzit a zaplatit nize

sjednanou smluvni cenu dle &lanku IV. bodu 1 této smlouvy.

. Zhotovitel potvrzuje, Ze se v plném rozsahu seznamil s rozsahem a povahou dila, Ze jsou

mu znamy veskeré technické, kvalitativni a Jiné podminky nezbytné k realizaci dila a e
disponuje sam i se poddodavateli takovymi kapacitami a odbornymi znalostmi, které jsou k
provedeni dila nezbytné.

. Zhotovitel je povinen piedlozit objednateli na jeho Zadost pisemny seznam vsech svych

poddodavatelti jesté pfed uzavienim smluvnich vztaht s nimi ke schvéleni. Objednatel si
vyhrazuje pravo vylougit z tohoto seznamu ty poddodavatele, se kterymi méa nebo mél
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z hlediska diive poskytovanych praci a/nebo dodavek Spatné zkuSenosti. Zhotovitel pak
zajisti jiného poddodavatele. Zhotovitel neni opravnén zajiStovat plnéni dila pomoci
poddodavatele, kter¢ho objednatel neschvalil. PoruSeni tohoto ustanoveni opraviuje
objednatele k okamzitému odstoupeni od smlouvy a dale je zhotovitel povinen uhradit
objednateli smluvni pokutu ve vysi 0,2 % z celkové ceny dila.

10. Dilo je roz¢lenéno do nasledujicich etap s nize uvedenymi ¢asovymi milniky jejich
dokonceni:
a) Etapa 1 — Piiprava projektu zavedeni ISMS
- predpokladana doba dokonceni nejpozdéji do 28. 2. 2019

b) Etapa 2 — Hodnoceni aktiv a rizik bezpecnosti informaci
- predpokladana doba dokonc¢eni nejpozdéji do 15. 3. 2019

c) Etapa 3 — Navrhy na implementaci ISMS (procesy a bezpecnostni opatieni)
| - predpokladana doba dokonc¢eni nejpozdéji do 15. 4. 2019

d) Etapa 4 — Vytvoreni dokumentace ISMS /IT
- predpokladana doba dokonceni nejpozdé€ji do 30. 5. 2019

e) Etapa 5 — Pfezkoumani stavu zavedeni ISMS
- predpokladana doba dokonceni nejpozdé€ji do 30. 7. 2019

f) Etapa 6 — Skoleni bezpe¢nosti informaci v ndvaznosti na zavedeny ISMS, metodicka
podpora a zajisténi certifikace
- doba dokonceni nejpozdéji do 31. 10. 2019

Clanek II1.
CAS A MISTO PLNENI

1. Zhotovitel se zavazuje zahdjit realizaci dila nejpozdéji dne 3. 12. 2018.

2. Zhotovitel se zavazuje dilo fadné a vcas provést, a to tak, ze dokonci a pieda
objednateli pfedmét dila (vCetné predani veSkeré dokumentace dle této smlouvy),
nejpozdéji do 31. 10. 2019.

3. Mistem plnéni je sidlo objednatele, piipadné¢ dal$i mista dle vhodnosti ¢i pokynu
objednatele.

Clanek IV.
CENA

1. Cena za prace uvedené v ¢lanku II. této smlouvy se sjednava dle dolozené cenové
kalkulace zhotovitele ve vysi:

Cena za Etapu 1 — Piiprava projektu zavedeni ISMS

120.953 K¢ bez DPH
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Cena za Ftapu 2 — Hodnoceni aktiv a rizik

bezpec¢nosti informaci 518.365 K¢ bez DPH
Cena za Etapu 3 — Néavrhy na implementaci ISMS

(procesy a bezpe¢nostni opatieni) 431.971 K¢ bez DPH
Cena za Etapu 4 — Vytvoreni dokumentace ISMS

/IT 570.202 K¢ bez DPH
Cena za Etapu 5 — Prezkoumani stavu zavedeni

ISMS 86.394 K¢ bez DPH
Cena za Etapu 6 — Skoleni bezpe¢nosti informaci v

navaznosti na zavedeny ISMS, metodicka podpora a 69.115 K¢ bez DPH
zajisténi certifikace

Cena za dilo celkem 1.797.000 K¢ bez DPH

2. K cené bez DPH bude pfi¢tena DPH dle platnych pravnich predpisi.

3.

Cena dila je stanovena na zakladé cenové nabidky zhotovitele, je dohodnuta jako cena
pevna po celou dobu realizace praci a jde o kone¢nou vysi ceny dila. V této cené jsou
zahrnuty veskeré vydaje na stran¢ zhotovitele spojené s realizaci pfedmétu dila dle této
smlouvy. Do ceny za dilo jsou taktéZ zapocteny veskeré poplatky, naklady za cestovne,
pojisténi, odmény autorli v ramei poskytovanych licenci a vesker¢ dalsi naklady zhotovitele
spojené se splnénim jeho zavazki vyplyvajicich z této smlouvy, se zapoctenim veskerych
nakladq, rizik a zisku az do splnéni tcelu smlouvy.

Clanek V.
FAKTURACE A PLATEBNI PODMINKY

. Podkladem pro placeni je faktura, ktera musi obsahovat, mimo tdaje, jez musi obsahovat

dafiovy doklad, oznageni banky a ¢islo uctu, na ktery mé byt platba uhrazena, a soupis
provedenych praci odsouhlaseny objednatelem.

Zhotovitel je povinen na faktufe vyznacit ¢islo smlouvy a nazev zakazky. Objednatel je
opravnén fakturu zhotoviteli vratit, jestlize tato nemé nalezitosti dafového dokladu ¢i
neobsahuje objednatelem pozadované udaje. Po tuto dobu neni objednatel v prodleni
s thradou faktury, nova lhiita splatnosti po¢ina plynout po doruc¢eni opravené faktury.

Zhotovitel je opravnén provadét fakturaci vzdy po dokonéeni jednotlivé Etapy plnéni, a to
maximalné v ¢astce odpovidajici cené za piislusnou dokoncenou Etapu. Pravo na uhradu
faktury zhotoviteli vznikda, budou-li prace zhotovitelem provedeny v pozadovaném objemu
a kvalité.

_ Pokud budou kontrolou pii predani dila zjistény vady dila a objednatel je posoudi jako

nesplnéni sjednaného plnéni, mize byt celkova smluvni pokuta za toto prodleni zapoctena
vit&i neuhrazené ¢asti ceny za dilo formou samostatné faktury.

. Objednatel uhradi fakturu zhotoviteli nejpozdéji do 30 dni po jejim obdrZeni. Objednatel

neni v prodleni, uhradi-li fakturu do 30 dnt po jejim obdrzeni, ale po terminu, ktery je na
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faktufe uveden jako den splatnosti. Za termin Ghrady je povazovan den, kdy je
objednatelem dan piikaz k provedent platby, je-li tento prikaz nésledné realizovan.

. Zhotovitel se zavazuje, Ze na jim vydanych dafiovych dokladech bude uvadét pouze Cisla
bankovnich uétd, ktera jsou spraveem dané zvefejnéna zpisobem umoznujicim dalkovy
pristup (§ 98 pism. d) zdkona ¢. 235/2004 Sb., o dani z piidané hodnoty). V piipadg, ze
danovy doklad bude obsahovat jiny ne takto zvefejnény ucet, bude takovyto dariovy
doklad povazovdn za neuplny a objednatel vyzve zhotovitele k jeho doplnéni. Do
okamziku doplnéni si objednatel vyhrazuje pravo neuskute¢nit platbu na zékladé tohoto
daniového dokladu.

. V pripad¢, ze kdykoli pifed okamzikem uskute¢néni platby ze strany objednatele na
zdklad¢ této smlouvy bude o zhotoviteli spravcem dané z pfidané hodnoty zvefejnéna
zpusobem umoziiujicim dalkovy piistup skutecnost, Ze zhotovitel je nespolehlivym
platcem (§ 106a zakona ¢. 235/2004 Sb., o dani z pridané hodnoty), ma objednatel pravo
od okamziku zvefejnéni ponizit viechny platby zhotoviteli uskute¢fiované na zaklade této
smlouvy o pfisluSnou ¢astku DPH. Smluvni strany si sjednavaji, ze takto zhotoviteli
nevyplacené ¢astky DPH odvede spravci dané sam objednatel v souladu s ustanovenim §
109a zékona ¢. 235/2004 Sb.

Clanek VI.
PRAVA A POVINNOSTI SMLUVNICH STRAN

. Objednatel nepfevezme dilo ani jeho &ast, pokud shledd, Ze dilo v okamziku pfevzeti
vykazuje vady. O nepfevzeti objednatel a zhotovitel ihned vyhotovi zapis, ve kterém bude
uveden divod, pro¢ objednatel odmité dilo prevzit, a ktery potvrdi objednatel a zhotovitel
svym podpisem. Zhotovitel je v tomto ptipadé povinen odstranit vady dila branici jeho
fadnému uZzivani, p¥ipadné zhotovit nové dilo nebo tu jeho ¢ast trpici vadami, pficemz tato
skutecnost nema vliv na termin plnéni stanoveny v &l. III. odst. 2. této smlouvy. Do doby
odstranéni vad neni objednatel povinen dilo pievzit ani podepsat predavaci protokol &i
zaplatit sjednanou cenu. Vyse uvedené nevyluCuje uplatnéni prdva na uplatnéni
odpovédnosti za skryté vady, pficemz se vyslovné stanovi, Ze skrytymi vadami jsou vzdy
vady, které spocivaji v nedostate¢nosti &i nespravnosti dokumentace ke splnéni ucelu
smlouvy.

- Vlastnické pravo k dilu pfechazi ze zhotovitele na objednatele v okamziku, kdy doslo k
fyzickému pfedani a prevzeti fadné zhotoveného dila a potvrzeni prevzeti ze strany
objednatele podpisem predavaciho protokolu.

. Zhotovitel je povinen piedat objednateli veskerou dokumentaci, ktera se k dilu vztahuje, a
to nejpozdéji pfi predani dila. Nejpozd&ji ke dni predani dila, je zhotovitel soucasné
povinen predat objednateli certifikat, osvédéujici sp&snou implementaci ISMS.

. Zhotovitel je povinen pfi plnéni jednotlivych uloh brat na zietel provozni potieby
objednatele a jednotlivd plnéni provadét podle pravidel obvyklych pro zpracovani dat.
Zhotovitel se vynasnazi docilit nejlepsiho mozného vysledku prostfednictvim vyuziti svych
zkuSenosti a znalosti.
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5. Nebezpe¢i nahodilé zkazy nebo $kody na véci piechazi na objednatele okamzikem fadného
prevzeti dila v souladu s podminkami stanovenymi touto smlouvou.

6. Zhotovitel je povinen neprodlené vyrozumét objednatele o piipadném ohrozeni doby plnéni
a o viech skute¢nostech, které mohou pfedmét plnéni znemoznit.

7. Zhotovitel odpovida za $kody, které vzniknou objednateli a tietim osobam porusenim
povinnosti zhotovitele uvedenych v této smlouvé nebo poruSenim pravnich pfedpisi a
norem.

8. Strany se dohodly a zhotovitel ur€il, Ze osobou oprdvnénou k jednani za zhotovitele ve
vécech, které se tykaji této smlouvy a jeji realizace, je osoba opravnéna jednat ve vécech
technickych (viz ¢l. 1. smlouvy).

9. Strany se dohodly a objednatel ur¢il, ze osobou opravnénou k jednani za objednatele ve
vécech, které se tykaji této smlouvy a jeji realizace, je osoba opravnénd jednat ve vécech
technickych (viz ¢l. I. smlouvy).

10.  Zhotovitel je povinen mit po dobu u¢innosti této smlouvy uzavieno pojiSténi pro
piipad vzniku odpovédnosti za Skodu zptisobenou tieti osob€ v souvislosti s pInénim této
smlouvy, a to s pojistnym plnénim ve vysi nejméné 500 000,- K& a jeho spoluucasti
nepievysujici 10 %.

11.  Zhotovitel se zavazuje, Ze pojisténi v uvedené vysi a rozsahu ziistane ucinné po celou
dobu platnosti této smlouvy, a do 5 pracovnich dnii od vyzvy objednatele je zhotovitel
povinen toto objednateli prokazat kdykoliv v prib&hu trvani smlouvy. Zhotovitel je
povinen pojistnou smlouvu piedlozit objednateli bezodkladné po uzavfeni této smlouvy.

12.  Zhotovitel bere na védomi, Zze objednatel udrzuje systémy navazujici na obecné
zdvazné pravni piedpisy v oblasti managementu jakosti (QMS), ochrany Zivotniho
prostiedi (EMS) a bezpe¢nosti a ochrany zdravi pfi praci (SMS) v souladu s aplikaci
systémovych norem ISO 9001, ISO 14001 a OHSAS 18001. Zhotovitel prohlasuje, Ze byl
se stanovenymi zasadami a standardy objednatele v oblasti EMS a SMS seznamen, cozZ
podpisem smlouvy stvrzuje. Zhotovitel a dalii osoby pracujici ve prospéch zhotovitele jsou
povinni fidit se pokyny odpovédnych zaméstnancii objednatele.

13.  Odpovédnost za $kody zpusobené jedné smluvni strané druhou smluvni stranou a
povinnost takové $kody nahradit se vztahuje i na pokuty pravomocné uloZené organy
vetejné spravy.

14.  Objednatel neodpovida za 3kody, které zhotovitel zplsobi pii plnéni podle této
smlouvy nebo pfi plnéni v rozporu s ni.

Clanek VII.
LICENCNI UJEDNANI

1. Pokud dilo nebo jeho &ast, vzniklé dle této smlouvy, naplni znaky autorského dila ve
smyslu zédkona ¢. 121/2000 Sb., autorsky zakon (dale jen ,,AZ*), pak zhotovitel poskytuje
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objednateli, s ucinnosti ode dne predani dila, pravo vykonu veskerych majetkovych
autorskych prav k dilu i vSem jeho ¢astem (licenci), a to vyluéng, neomezené a po celou
dobu trvani téchto majetkovych autorskych prav. Objednatel neni povinen licence vyuzit.
Objednatel je dale opravnén ke zvefejnéni, upravam, zméndm a jinym zasahim do dila,
zmén¢ nazvu dila, zatazeni dila do dila souborného, spojeni dila s jinym autorskym dilem a
ke zpracovani dila vcetné jeho piekladu do jiného jazyka; zhotovitel je povinen zajistit
souhlasy autord s uvedenym, budou-li dle platnych a u¢innych pravnich predpisii potiebné,
pied predanim dila objednateli. Odména za poskytnutou licenci je zahrnuta v cené za dilo.

. Zhotovitel prohlasuje, ze je opravnén k poskytnuti licence objednateli v rozsahu podle
odst. 1 tohoto ¢lanku smlouvy, a déle prohlasuje, Ze splni svou povinnost zajistit souhlasy
autorti podle odst. 1 tohoto ¢lanku smlouvy.

. Zhotovitel ruci za veSkerou skodu, véetné poruseni dobrého jména objednatele a nakladi
pfipadnych soudnich spori, kterd by objednateli vznikla v piipadé, Ze by se prohlaseni
zhotovitele v odst. 2 tohoto ¢lanku ukazalo nepravdivym.

. Zhotovitel odpovida za Skodu vzniklou z divodu, Ze objednatel uzivanim dila v souladu se
smlouvou porusi prava z primyslového nebo duSevniho vlastnictvi jinych osob, jestlize
toto pravo tieti osoby pozivé ochrany na zékladé pravniho fadu Ceské republiky nebo prava
Evropské unie.

. Zévazky smluvnich stran uvedené v tomto ¢lanku smlouvy trvaji i po splnéni vsech
ostatnich povinnosti dle této smlouvy a téZ i v pfipadé zaniku této smlouvy.

Clanek VIIL.
OCHRANA INFORMACI

. Zhotovitel se uzavienim této smlouvy zavazuje zachovavat mlcenlivost o vsech
skute¢nostech a informacich, o nichz se dozvédél nebo dozvi v souvislosti s uzavienim této
smlouvy nebo s poskytovanim plnéni dle této smlouvy (déle jen ,neveiejné informace®).
Zejména se zhotovitel zavazuje nesdélovat nevefejné informace jakymkoliv zptisobem
tfetim osobam. Tim neni dotCeno ustanoveni ¢l. II odst. 5 a 6 smlouvy, zhotovitel je viak
povinen smluvné zajistit ochranu informaci objednatele poddodavatelem ve stejném
rozsahu, v jakém ji je povinen provadét zhotovitel sam. Za poruseni ochrany informaci
objednatele poddodavatelem zhotovitele odpovida zhotovitel objednateli jako by ochranu
informaci objednatele porusil on sam.

. Zhotovitel prohlaSuje, Ze si je védom toho, ze v ramci plnéni zavazkd z této smlouvy
mohou jeho zaméstnanci, poddodavatelé a jejich zaméstnanci ziskat védomou ¢&innosti

objednatele nebo jeho opominutim piistup k nevefejnym informacim objednatele.

. Zhotovitel se uzavienim této smlouvy zavazuje uZivat vSechny nevefejné informace
vyluéné pro ucely plnéni zavazki plynoucich z této smlouvy.

. Za tfeti osoby podle odst. 1 tohoto ¢lanku se nepovazuji zamé&stnanci objednatele a osoby v
postaveni obdobném postaveni zaméstnanct viéi objednateli.
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5. Zhotovitel neni povinen zachovavat ml¢enlivost dle odst. 1 tohoto ¢lanku:
a) ohledn¢ informaci, které jsou vetejn¢ znamymi, nebo se vetrejné znamymi stali bez
zavinéni zhotovitele nebo jeho poddodavatele;

b) ohledn¢ informaci, kterou objednatel uvetejnil nebo jinak sdélil Siroké vetejnosti;

c) ohledn¢ informaci, kter¢ mél zhotovitel legalné k dispozici pred uzavienim
smlouvy, pokud takové nevetejné informace nejsou a nebyly piedmétem jiné diive
vzniklé povinnosti zhotovitele k jejich ochrané;

d) ohledné¢ informaci, které jsou vysledkem postupu, pfi kterém k nim zhotovitel
dospéje nezavisle a je to schopen to dolozit;

e) ohledn¢ informaci poskytnutych zhotoviteli tfeti osobou, pokud si zhotovitel
nemohl byt védom toho, Ze jde o nevefejné informace objednatele;

f) ohledné¢ informaci, jejichz zvefejnéni je vyzadovano zakonem ¢i pravomocnym
rozhodnutim organu vetejné moci, obecnych ¢i stalych rozhod¢ich soudi;

g) Vici organu vetejné moci, paklize organ verejné moci je opravnén od n¢j sdéleni
nevetfejnych informaci vyzadovat podle platného a u¢inného pravniho piedpisu;
nebo

h) paklize jej mlcenlivosti zprostil objednatel pfedchozim pisemnym souhlasem,
podepsanym osobou opravnénou za objednatele jednat ve vécech technickych dle
¢l. I této smlouvy nebo dle zapisu v obchodnim rejstiiku, avSak pouze v rozsahu
ptislusného souhlasu.

. Zhotovitel prohlasuje, Ze si je védom toho, ze skute¢nosti a informace, o nichz se dozvedél
nebo dozvi v souvislosti s uzavienim této smlouvy nebo s poskytovanim plnéni dle této
smlouvy, mohou byt prfedmétem ochrany podle zdkona ¢. 101/2000 Sb., ve znéni
pozdéjsich predpisi, zdkona €. 121/2000 Sb., ve znéni pozdéjsich piedpist, nebo zékona ¢.
412/2005 Sb., ve znéni pozdéjSich predpist, a zavazuje se s témito skute¢nostmi a
informacemi na vlastni nédklad zachazet stejnym zpusobem, jaky ukladaji uvedené pravni
predpisy objednateli.

. Budou-li informace poskytnuté objednatelem ¢i tfetimi stranami, které jsou nezbytné pro
plnéni dle této smlouvy, obsahovat data podléhajici rezimu zvlastni ochrany podle zakona
¢. 101/2000 Sb., o ochrané¢ osobnich udaji, ve znéni pozdéjSich predpisi (dale jen
.ZO0U%), zavazuje se zhotovitel zabezpe¢it jejich ochranu a splnéni viech ohlasovacich
povinnosti, které ZOOU vyzaduje, a obstarat predepsané souhlasy subjektii osobnich udaji
predanych ke zpracovani. Zhotovitel je povinen si vyzadat k provedeni ukonu dle tohoto
odstavce zvlastni plnou moc od objednatele.

. Budou-li informace poskytnuté objednatelem ¢i tietimi stranami, které budou nezbytné pro
plnéni dle této smlouvy obsahovat i data podléhajici rezimu zvlastni ochrany podle ZOOU,
zavazuji se smluvni strany uzavfit samostatnou smlouvu o zpracovani osobnich udaji ve
smyslu § 6 ZOOU do 30 dnii od dorugeni vyzvy k uzavieni smlouvy zaslané objednatelem,
pti¢emz objednatel bude spravcem a zhotovitel zpracovatelem osobnich udaju.

. Pokud porusenim povinnosti stanovenych v tomto ¢lanku smlouvy vznikne nékteré ze

smluvnich stran Skoda, je pfislusnd smluvni strana povinna opravnéné smluvni strané
vzniklou skodu v plném rozsahu nahradit.

str.8z11



10.  Uzavfenim této smlouvy neni dotéena ochrana informaci, které zhotovitel nabyl pred
uzavienim této smlouvy, byly-li chranény podobnym zavazkem.

11. V piipadé pochybnosti ohledné obsahu prav a povinnosti, vyplyvajicich pro
zhotovitele ztohoto ¢lanku, je zhotovitel povinen vyzadat si k obsahu téchto prav a
povinnosti stanovisko objednatele.

12.  Zavazky smluvnich stran uvedené v tomto ¢lanku smlouvy trvaji i po splnéni vSech
ostatnich povinnosti dle této smlouvy a téz i v piipadé zaniku této smlouvy.

Clanek IX.
SMLUVNI SANKCE

1. V piipadé prodleni zhotovitele s fadnym a vEasnym provedenim dila je zhotovitel povinen
zaplatit objednateli smluvni pokutu ve vysi 0,2 % z celkové ceny dila, a to za kazdy
zapocaty den prodleni. Smluvni pokuta se vypocitd z ceny bez DPH.

2. V piipadé prodleni objednatele se zaplacenim fadné vystavené faktury je objednatel
povinen zaplatit zhotoviteli smluvni pokutu ve vysi 0,01% z neuhrazené Castky za kazdy
zapocaty den prodleni. Smluvni pokuta se vypocita z neuhrazené ceny bez DPH.

3. Porusi-li zhotovitel svou povinnost vyplyvajici ¢lanku VIIL. této smlouvy, je povinen
zaplatit objednateli pokutu ve vysi 50 000 K¢, a to za kazdy jednotlivy ptipad poruseni své
povinnosti.

4. V piipadé poruseni povinnosti zhotovitele podle ¢l. VIL odst. 1 této smlouvy nebo
nepravdivosti prohlaeni zhotovitele podle ¢l. VII. odst. 2 této smlouvy ma objednatel
narok na smluvni pokutu ve vysi 100 000 K¢.

5. Smluvni pokuty mohou byt kombinovany, tzn., Ze uplatnéni jedné smluvni pokuty
nevyluéuje soub&zné uplatnéni jakékoliv jiné smluvni pokuty. Smluvni pokuta je splatna
do 21 dnii od doruceni oznameni o uplatnéni smluvni pokuty jednou smluvni stranou vici
druhé smluvni stran€.

6. Objednatel je opravnén jednostranné zapocist smluvni pokutu proti kterékoliv pohledavee
zhotovitele vigi objednateli. Pokud by nedoslo k tomuto zapocteni v plném rozsahu,
zavazuje se zhotovitel k doplaceni dluzné ¢astky, a to do 14 kalendainich dni ode dne
pievzeti pisemného oznameni objednatele.

w

7. Smluvni strany vylu¢uji aplikaci ustanoveni § 2050 zikona ¢. 89/2012 Sb., obCansky
zékonik, a vyslovné sjedndvaji to, e ujednani smluvni pokuty za poruSeni povinnosti dle
této smlouvy nema vliv na pravo smluvnich stran na nahradu Skody vzniklé z poruseni
povinnosti, ke které se smluvni pokuta vztahuje.

8. Zavazky smluvnich stran uvedené v tomto ¢lanku smlouvy trvaji i po splnéni vsech
ostatnich povinnosti dle této smlouvy a téz i v pfipad¢ zaniku této smlouvy.
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Clanek X.
ODSTOUPENI OD SMLOUVY

1. Kterakoli ze smluvnich stran je opravnéna odstoupit od této smlouvy z divodu podstatného
poruSeni smlouvy, dle ustanoveni § 2002 odst. 1 zakona ¢. 89/2012 Sb., druhou smluvni
stranou.

2. Nepodstatnym porusenim smlouvy se rozumi prodleni se splnénim nékteré z povinnosti,
sjednanych touto smlouvou. Kterdkoli ze smluvnich stran je opravnéna od smlouvy
odstoupit z divodu nepodstatného poruseni smlouvy druhou smluvni stranou, pokud tato
nesplni povinnost, s jejimz splnénim je v prodleni, ani v dodate¢né stanovené lhuté, ktera ji
k tomu byla poskytnuta.

3. Chcee-li n€kterd ze stran od této smlouvy odstoupit na zakladé ujednani z této smlouvy
vyplyvajicich, ¢i dle zakona, je povinna svoje odstoupeni pisemné oznamit druhé strané. V
odstoupeni musi byt dale uveden divod, pro ktery strana od smlouvy odstupuje.
Odstoupeni musi byt prokazatelné doruc¢eno druhé smluvni strané.

Clanek XI.
OSTATNI USTANOVENI

1. Tuto smlouvu Ize ménit pouze pisemnym oboustranné potvrzenym ujednanim vyslovné
nazvanym Dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za zménu smlouvy
nepovazuji.

2. Pokud se piipadny spor z této smlouvy nepodaii vytesit smirng, viechny spory vznikajici z
této smlouvy a v souvislosti s ni pfitom budou rozhodovany soudy. Smluvni strany se
dohodly, Ze mistné pfislusnym soudem k projednani a rozhodnuti sporti a jinych pravnich
véci vyplyvajicich z pravniho vztahu zalozeného touto smlouvou, jakoZ i ze vztaht s timto
vztahem souvisejicich, je v pfipadé¢, Ze k projednani véci je vécné prislusny krajsky soud,
Krajsky soud v Plzni a v piipad¢, ze k projednani véci je vécné piislusny okresni soud,
Okresni soud Plzern - mésto.

3. Nastanou-li u n€které ze stran skute¢nosti branici fadnému plnéni této smlouvy, je povinna
to ihned bez zbyte¢ného odkladu oznamit druhé strané a vyvolat jednani zastupct
opravnénych k podpisu smlouvy.

4. Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a G¢innosti
dnem uvefejnéni prostfednictvim registru smluv dle zakona ¢. 340/2015 Sb., o registru
smluv.

5. Ta smluvni strana, ktera porusila své smluvni povinnosti a v dusledku toho doslo ke
zruSeni smlouvy €1 odstoupeni od smlouvy, je povinna uhradit druhé smluvni strané nutné
néklady, které ji v souvislosti s pfipravou na plnéni a s plnénim zavazku vznikly, véetné
piipadné skody.
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. Smluvni strany se dohodly na vystavovani smluvni agendy (smluv a dodatki) ve tiech (3)
vyhotovenich, z nichz dvé (2) néleZi objednateli a jedno (1) obdrzi zhotovitel.

7. Obé smluvni strany prohlasuji, Ze doslo k dohodé¢ o celém rozsahu této smlouvy. Prohlaguji
shodn€, Ze smlouva byla uzaviena svobodné a vazng, Ze nebyla uzaviena v tisni ani za
napadné nevyhodnych podminek pro kteroukoliv z nich.

8. Smluvni strany berou na védomi, Ze tato smlouva dle zdkona ¢. 340/2015 Sb., o registru
smluv, podléha uvetejnéni prostfednictvim registru smluv. Smluvni strany se dohodly, Ze
smlouvu k uvefejnéni prostfednictvim registru smluv zale spravci registru objednatel.

Piilohy:
Ptiloha ¢. 1 - Specifikace ¢innosti a vystupi
Priloha ¢. 2 - Politika integrovaného systému fizeni spole¢nosti Vodarna Plzeri a.s.

V Plzni dne: ' + 10 V Plznidne: 294 40. 204p
/;ODARNA PLZEN a.s. RELSIE spol. s r.o.
ugenerélm’ feditel jednatel spolecnosti
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Specifikace ¢innosti a vystuptu implementace ISMS

Dokument obsahuje ndvrh aplné technické specifikace pro projekt ,,Implementace systému
fizeni bezpecnosti informaci (ISMS) dle normy CSN ISO/IEC 27001:2014% ve spolecnosti
VODARNA PLZEN a.s., Malostranska 143/2, Plzeii (dale jen VODARNA).

Vymezeni pojmu a zkratek

Pouzivané pojmy vychazi z Obecného nafizeni a téz ze zakona o ochrané osobnich tdaj.

VyuZivany pojem /

zkratky Definice - vysvétleni
ISMS Systém fizeni bezpecnosti informaci
IT Informacni technologie — obecné zahrnujici vSechny ....
NTB Notebook — ptenosny pocitac,
Uv Upravna pitné vody
Cov Cistirna odpadnich vod

Cilem vypsaného projektu
Realizaci projektu ,Implementace ISMS“ a hlavnim tkolem implementatora je realizace
nasledujicich cili spole¢nosti VODARNA Plzeti:
1) Zajisténi potiebné trovné bezpec¢nosti informaci na vSech pracovistich spole¢nosti;
nakup potrebnych technologii/SW neni soucasti zakazky;
2) Implementace systému fizeni bezpecnosti informaci tak, aby spliioval pozadavky na
certifikaci tohoto ISMS dle normy CSN ISO/IEC 27001:2014
3) Zavedeny a provozovany ISMS musi spliovat poZadavky v oblasti bezpecnosti
informaci Zdkona o kybernetické bezpecnosti a Obecného natizeni EU (GDPR).

Cilem realizace zakazky ,Implementace ISMS* je zajisténi potiebné trovné bezpeénosti
informaci na viech pracovistich VODARNY, prostiednictvim implementace opatfeni a procesu
v ramci [ISMS.

Zavedeny ISMS musi spliiovat pozadavky normy CSN ISO/IEC 27001:2014 na certifikaci
tohoto systému fizeni.

Predmét vypsané zakazky
Pfedmétem plnéni zakazky ,Implementace systému fizeni bezpenosti informaci (ISMS) dle
normy CSN ISO/IEC 27001:2014¢ (dale jen zakéazka , Implementace ISMS*) je vypracovani
pravidel, postupii a nasledné Implementace systému fizeni bezpeénosti informaci ve spole¢nosti
zadavatele (dale jen ISMS), ktery bude napltiovat:
a. Pozadavky normy CSN ISO/IEC 27001:2014 na systém Fizeni bezpecnosti informaci
(pozn. — zohledni pozadavky a doporuceni dal$ich norem fady ISO 27000);
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b. Pozadavky zakona ¢. 181/2014 Sb., o kybernetické bezpe¢nosti, dle aktualnich potieb
spolecnosti v oblasti kybernetické bezpecénosti;

c. Pozadavky ,,Obecného nafizeni (EU) — GDPR na ochranu osobnich udajt, dle
aktualnich potieb spole¢nosti v této oblasti.

Zakazka ,Implementace ISMS*™ bude realizovana po etapach, jednotlivé etapy jsou blize
popsany nize.

Pti feSeni zakazky ,,Implementace ISMS* se musi vychazet z rozsahu, v ramci kterého musi
byt zajisténa bezpeénost informaci spole¢nosti VODARNA. Jedna se o nasledujici:

a. Rizeni bezpe¢nosti informaci v ramei ISMS musi pokryvat vSechny informace, se kterymi
je ,.nakladano® ve spole¢nosti VODARNA.
b. Z hlediska organiza¢niho — ISMS musi zahrnovat v§echny organizaéni souc¢asti,
pracovisté, provozy a dalsi jednotky, napf. vodni zdroje. To znamen4 lokality:
> Hlavni lokality dle organiza¢ni struktury — stfediska a lokality;
> Lokality s pfipojenim do sit¢ VODARNY:
> Lokality s mistnimi PC (nepfipojené do sit¢ VODARNY);
> Pracovisté — kde jsou pouze lokélni fidici systémy (vodni zdroj / istirny
odpadnich vod);
Ridici systémy technologii VODARNY (tj. SCADA systémy tpravny vody a
Cistiren odpadnich vod.
Zadavatel (VODARNA) zajisti seznam pracovist’ spole¢nosti s uvedenim jejich
klasifikace dle vySe uvedeného zptisobu zpracovani informaci, piip. i dal$ich parametra.

Y

Jedna se piiblizné o 120 pracovist.
c. Zhlediska IS a IT technologii se jedna o:
> Informacni systémy provozované ve spoleénosti VODARNA;
> Vyuzivand IT infrastruktura ve spolecnosti, véetné komunika¢ni infrastruktury

(napf. i radiova pojitka vyuzivana pro pienos informaci);

> Provozované kamerové systémy;

> Ridici systémy technologii UV/COV, tj. SCARA systémy vcéetné
komunikac¢nich linek mezi nimi.

d. Informace / data:
> Zpracovavana / ulozena v provozovanych IS, na pracovnich stanicich

(pocitacich);
> Informace ulozené v listinné formé — na vSech pracovistich spole¢nosti;
> Data spolecnosti ulozend u 3-tich osob, tj. provozovatelt nékterych systémi

(IS);
> Data v/na mobilnich nosicich/zafizeni (pfenosna pamét'ova média, telefony,
NTB, ...).

e. Procesy:
> v8echny procesy (¥idici a provozni) definované ve spole¢nosti VODARNA.




Etapy realizace

Zakazka ,Implementace ISMS* bude realizovana ¢&innosti Dodavatele minimalné v
nasledujicich oblastech (etapach), kdy obsah predpokladanych ¢innosti v jednotlivych etapach
je popsan nize:

Iz
2.
3.

D

Etapa 1 - Pfiprava projektu Implementace ISMS

Etapa 2 - Hodnoceni aktiv a rizik bezpe¢nosti informaci

Etapa 3 - Navrhy na implementaci ISMS (procesy a opatieni) a podpora pfi jejich
implementaci

Etapa 4 - Vytvoreni tidici dokumentace ISMS a IT

Etapa 5 - Pfezkoumani stavu Implementace ISMS

Etapa 6 - Skoleni pracovnikii Zadavatele, metodické podpora a zajisténi certifikace

Soucasti plnéni Dodavatele jsou téZ tyto ¢innosti:

a) poskytovani podpory pomoci pfi spusténi ISMS do provozu, zejména se to tykd piipravy

podkladd pro prezkoumani ISMS vedenim spole¢nosti;

b) zajisténi podpory pro provedeni certifikace ISMS dle normy CSN ISO/IEC 27001:2014.

Etapa 1 — priprava projektu Implementace ISMS

Dodavatel v této etapé realizace zakazky .Implementace ISMS* navrhne zpiisob fizeni a
realizace projektu Implementace ISMS ve spole¢nosti Zadavatele. Rizeni projektu
Implementace ISMS musi vychazet z principt a postupt metodiky PRINCE2. Dodavatel v této
etapé provede vSechny ¢innosti potiebné pro efektivni vedeni projektu ,,Implementace ISMS*.

A. V ramci plnéni dodavatel v této etapé provede minimalné nasledujici ¢innosti:

1.

Stanoveni zpiisobu fizeni a realizace projektu a zajisti fizeni projektu po celou dobu
trvani zakazky ,,Implementace ISMS*,

Provedeni aktualizace stavu fizeni bezpe¢nosti informaci prostiednictvim aktualizace
Jiz existujiciho dokumentu (Zprava z posouzeni stavu fizeni bezpe&nosti informaci ).
Identifikuje a specifikuje relevantni pozadavky platného pravniho fadu CR a EU na
bezpecnost informaci ve spole¢nosti Zadavatele.

Posouzeni kontextu spole¢nosti VODARNA, vramci, kterého je zajistovana
bezpe¢nosti informaci a nasledné stanoveni rozsahu budouciho ISMS na zakladé
analyzy pozadavkl na bezpe¢nost informaci na jednotlivych pracovistich Zadavatele.
Rozsah bude definovan z hlediska organizaéni struktury spole¢nosti Zadavatele,
realizovanych procest, lokalit (mist pracovist) Zadavatele, provozovanych IS a KS a
piipadné dalsi kritéria (outsourcované procesy a ¢innosti). .

Provedeni identifikace a hodnoceni IS a KS spadajici do rozsahu zadani zakazky
..Implementace ISMS* z pohledu pozadavkii Zakona o kybernetické bezpeénosti.
Upfesnéni postupu realizace projektu ,Implementace ISMS* dle ziskanych poznatkii
v této etap€.
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7. Stanoveni pozadavkl na soucinnost Zadavatele pro ¢innost Dodavatele, a to ramcove
pro plnéni celé zakazky ,,Implementace ISMS* a dale pro jednotlivé etapy realizace (viz
nize); s uvedenim piedpokladanych pozadavkl na zdroje Zadavatele.

B. Cinnost dodavatele v této etapé musi minimalné zahrnovat nasledujici vystupy:

a) Metodiku a pravidla fizeni a realizace projektu ,,Implementace ISMS*.

b) Uptesnéni hodnoceni stavu bezpe¢nosti informaci.

¢) Metodiku pro provedeni analyzy rizik a metodiku pro stanoveni aktiv

d) Identifikace pozadavkid na bezpe¢nost informaci — Piehled pravnich predpisii a z nich
vyplyvajici pozadavky.

e) Piehled identifikovanych IS a KS (dle bodu 5 vySe) s hodnocenim jejich kriticnosti
vzhledem k bezpecnosti informaci.

f) Navrh rozsahu budouciho ISMS.

g) Pozadavky na soucinnost.

C. Zpusob prevzeti vystupu etapy:

Vystupy z této etapy budou prevzaty nasledujicim zpiisobem:

Id | Vystup / ¢innost Zpusob prevzeti Zadavatelem

1. | Zptsob Fizeni a realizace projektu | Projednani a akceptace Zadavatelem
— metodika

2. | Metodika pro provedeni analyzy Projednani a akceptace Zadavatelem
rizik a metodika pro stanoveni

aktiv

3. | Zprava z upfesnéni stavu | Projednani vystupti formou workshopu -
bezpecnosti Akceptaéni protokol o schvaleni dokumentu

4. | Piehled pozadavki legislativy na | Projednani vystupii formou workshopu
bezpecnost informaci Akceptaéni protokol o schvaleni dokumentu

5. | Rozsah ISMS — néavrh Projednani vystupti formou workshopu

Akceptacni protokol o schvaleni dokumentu

6. | Pozadavky na sou¢innost | Projednani vystupti formou workshopu

Zadavatele Akceptacni protokol o schvaleni dokumentu

Etapa 2 — Hodnoceni aktiv a rizik bezpecnosti informaci

Dodavatel v této etapé realizace zakazky ,,Implementace ISMS* navrhne systém fizeni aktiv a
rizik v rozsahu budouciho ISMS, véetné zpracovani metodiky a navrhu procest systému fizeni
rizik v rozsahu poZadavki normy ISO 27001 a Zakona o kybernetické bezpecnosti.

1. Definovani a nastaveni procest pro identifikaci a hodnoceni aktiv a rizik bezpec¢nosti
informaci.

A. V ramci plnéni dodavatel v této etapé provede minimalné nasledujici ¢innosti:
2. Zpracovani metodiky hodnoceni aktiv a rizik bezpe¢nosti informaci




3. Provedeni identifikace a hodnoceni aktiv a zpracovani dokumentovanych vystupt.

4. Provedeni identifikace a hodnocenti rizik a zpracovani dokumentovanych vystupt.

5. Navrzeni vhodnych zptsobt osetieni identifikovanych rizik.

6. Provedeni ,,workshopu® k vystupim hodnoceni rizik a ndvrhim na jejich oSetfeni.

7. Zpracovani dokumentovanych informaci ISMS souvisejici s realizaci této etapy.
B. Cinnost dodavatele v této etapé musi minimalné& zahrnovat nésledujici vystupy:

1. Identifikaci a hodnoceni aktiv a rizik.

2. Priehled identifikovanych aktiv (primarnich / podptrnych) — el. databaze.

3. Seznam (evidence) identifikovanych a hodnocenych rizik — el. databaze.

4. Zpravu z hodnoceni rizik obsahujici minimalné:

- Zaveéry z hodnoceni aktiv.
- Hodnoceni identifikovanych rizik, véetné posouzeni moznych dopadi na aktiva.
- Zavery plynouci z hodnoceni rizik.
- Navrh zpusobt oSetieni / zvladani rizik, veetné stanoveni priorit.
- Navrh opatfeni a zptsobi jejich realizace.
- Zbytkova rizika a navrh na jejich akceptaci.
5. Prohléaseni o aplikovatelnosti.
6. Plan zvladani rizik.
7. Cile bezpecnosti organizace — stanoven¢ / aktualizované na zakladé vysledkii hodnoceni
rizik.
8. Navrh na realizaci dalSich etap projektu z pohledu vysledku této etapy, tj. hodnoceni
rizik.

C. Zpusob pievzeti vystupu etapy:

Vystupy z této etapy budou prevzaty nasledujicimi zptsoby:

Id | Vystup / ¢innost Zpuisob prevzeti Zadavatelem

1. | Navrhy na metodiku hodnoceni Piedstaveni metodiky Resitelem a jejich
aktiv a Metodiku hodnoceni rizik | projednani formou workshopu, Akceptacni
protokol o prevzeti metodiky.

2. | Vystupy zhodnoceni rizik + | Projednani vystupt formou workshopu

Zprava z hodnoceni rizik Akceptacni protokol o schvaleni hodnoceni
rizik
3. | Dokumentované informace — | Projednani a akceptace Zadavatelem
vystupy z etapy Akceptacni protokol ,

Etapa 3 — Navrh na implementaci ISMS (procesy a opatieni)

Dodavatel v této etapé zakazky ,Implementace ISMS“ navrhne, na zakladé¢ vysledki
piedchozich etap, potfebna bezpec¢nostni opatieni a postupy ISMS vychazejici ze schvalenych
zameéru oSetfeni rizik bezpecnosti informaci.



Dodavatel dale bude poskytovat potfebnou podporu pii implementaci navrzenych opateni a

postupt na pracovistich Zadavatele.

Bezpecnostni opatfeni a postupy musi byt navrzeny v rozsahu pozadavki normy CSN ISO/IEC
27001:2014 — priloha 1 a dale Zakona o kybernetické bezpecnosti — vyhlasky v aktualnim

zneéni.

A) V ramci plnéni dodavatel v této etapé provede minimalné nasledujici ¢innosti:

B)

1.

Navrzeni a zpracovani dokumentu ,,Politika bezpe¢nosti informaci Zadavatele, véetné
dil¢ich bezpecnostnich politik pro jednotlivé oblasti bezpecnosti informaci (viz priloha
aktualni vyhlasky kybernetické bezpecnosti).

Névrh bezpecnostnich opatfeni vhodnych k osetfeni identifikovanych rizik odpovidajici
bezpecnostnim potifebam Zadavatele.

Navrzeni procesi systému fizeni bezpe€nosti informaci zptisobem odpovidajicim
potiecbam Zadavatele, zejména jejich integrace s ostatnimi procesy v ramci jiz
zavedenych systému Fizeni a platnych organizac¢nich opatfeni Zadavatele.

Poskytovani podpory pii implementaci navrzenych opatfeni, postupii a procest na
pracovistich Zadavatele.

Navrh politiky pro dodavatele — obsahujici mandatorni pozadavky na uroven
bezpecnosti a dokumentaci pofizovanych IS/IT.

Cinnost dodavatele v této etapé musi minimalné zahrnovat nasledujici vystupy:

1. Politika bezpe¢nosti informaci a dil¢i bezpecnostni politiky.

2. Navrh bezpec¢nostnich opatieni, postupt a procesu.

3. Dil¢i bezpecnostni politika pro dodavatele — pozadavky.

4. Cinnost —podpora Dodavatele pti implementaci navrzenych opatfeni, postupti a procesi

na pracovistich Zadavatele.

C) Pievzeti

Vystupy z této etapy budou ptevzaty nasledujicimi zptsoby:

Id | Vystup / ¢innost Zpusob prevzeti Zadavatelem

1. | Politika bezpecnosti a dil¢i Projednani vystupti formou workshopu
bezpecnostni politiky. Akceptacni protokol o prevzeti politiky

2. | Dilei bezpecnostni politika pro | Projednani a akceptace Zadavatelem
dodavatele — pozadavky Akceptacni protokol

3. | Navrh opatieni, postupti a procesti | Projednani vystupti formou workshopu
k oSetieni rizik Akceptacni protokol o schvaleni navrzenych

opatfeni, postupll a procesti.

Etapa 4 — Vytvoreni dokumentace ISMS/IT

Dodavatel v této etapé zakazky ,,Implementace ISMS®™ navrhne strukturu bezpeCnostni
dokumentace Zadavatele v navaznosti na stavajici platnou ,fizenou™ dokumentaci




ve spole¢nosti Zadavatele, zejména se to tykd dokumentace systému fizeni v oblasti kvality,

zivotniho prostiedi, a dale v oblasti IS/IT.

Dokumentace ISMS musi byt navrzena v rozsahu pozadavka normy CSN ISO/IEC 27001:2014
a dale Vyhlaska ¢. 316/2014 vyhlaska o kybernetické bezpecnosti, piiloha 4.

Dokumentace zavadéného ISMS musi byt vytvarena v souladu se zdsadami a pravidly na stran¢

Zadavatele.

A) V ramci plnéni dodavatel v této etapé provede minimélné nasledujici ¢innosti:

B)

C)

l.

Navrzeni struktury fizené dokumentace Zadavatele v oblasti bezpecnosti informaci,
v ndvaznosti na potieby zadavatele v této oblasti a soucasnou fizenou dokumentaci;
ptipadné¢ navrhne zmény ve struktuife fizené dokumentace a obsahu jednotlivych
fizenych dokument.

Vytvofeni (zpracovani) jednotlivych dokumenti — jednotlivé dokumenty budou
definovany v navrhu struktury fizeni dokumentace, viz bod 1.

Navrzeni vhodného zptisobu dokumentovani navrzenych procest v oblasti bezpecnosti;
v navaznosti na stavajici zpisoby dokumentace procesu ve spole¢nosti Zadavatele.
Navrhne systém fizeni dokumentovanych informaci ISMS, resp. navrhne aktualizaci
stavajiciho systému fizeni dokumentace tak, aby vsechny dokumentované informace a
zaznamy budouciho ISMS byly tizeny.

Dokumentace ISMS musi obsahovat vSechny ,povinné“ a dale téz ,potiebné*
dokumentované informace souvisejici s navrhem a provozovani budouciho ISMS ve
spole¢nosti Zadavatele dle pozadavki CSN ISO/IEC 27001:2014 a Zakona o kybernetické

bezpecnosti.

Cinnost dodavatele v této etap& musi minimalné zahrnovat néasledujici vystupy:
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4.

Zpravu obsahujici ,Navrh struktury dokumentace ISMS® dle vySe uvedenych
pozadavkd, obsahujici zdivodnéni a popis obsahu jednotlivych dokumentt.
Vypracovani textd jednotlivych dokumentl, dle schvéalené struktury fizené
dokumentace ISMS.

Aktualizace stavajicich dokumentt (dle potieby) Zadavatele, dle schvalené struktury
fizené dokumentace ISMS.

Dokumentace procesti ISMS zptisobem odpovidajici potfebam Zadavatele.

Zpusob prevzeti vystupu etapy:

Vystupy z této etapy budou pievzaty nasledujicimi zpisoby:

Id | Vystup / ¢innost Zpusob prevzeti Zadavatelem
Zprava — navrh struktury Piedstaveni navrhu Resitelem a jeho projednani
dokumentace [ISMS formou workshopu, Akceptacni protokol.
Jednotlivé ~ dokumenty  dle | Pfipominkové fizeni k jednotlivym

struktury fizené dokumentace a | dokumentim
dokumentace procest Akceptacni protokol o schvaleni dokumentu




3. | Zmény ve stavajicich | Pfipominkové fizeni k jednotlivym
dokumentech fizené¢ | dokumentiim

dokumentace Akceptacni protokol o schvaleni dokumentu

4. | Systém fizeni dokumentovanych | Pfipominkové  fizeni  k systému  fizeni
informaci dokumentace

Akceptacni protokol o schvaleni navrhu

Etapa 5 — Pfezkoumani stavu implementace ISMS

Dodavatel v této etapé zakazky ,Implementace ISMS* provede Cinnosti k ovéreni toho, ze
procesy a opatfeni systému fizeni bezpec¢nosti jsou navrzeny a implementovany v souladu
s pozadavky kritérii stanovenych ISO 27001 a Zakona o kybernetické bezpecnosti a Politikou
bezpec¢nosti informaci tak, ze napliuji bezpecnostni cile spolecnosti Zadavatele.

A) V ramci plnéni dodavatel v této etapé provede minimélné nasledujici ¢innosti:

1. Kontrolni ¢innost dle uvazeni Dodavatele, ktera je nezbytnd pro ovéteni spravnosti
zavedenych bezpecnostnich opatieni.

2. Provedeni ,,vystupniho auditu® zavedeného ISMS ve spolec¢nosti Zadavatele k ovéfent,
7e zavedeny systém fizeni bezpe€nosti, realizovany v ramci zakazky ,,Implementace
ISMS*, zahrnuje viechny procesy a opatteni dle pozadavki CSN ISO/IEC 27001:2014
a Zéakona o kybernetické bezpecCnosti (v rozsahu platném pro spole¢nost Zadavatele)
jsou spravn¢ implementovana.

Poznamka — Vystupni auditu zavedeného auditu ISMS musi byt proveden dle pozadavku
norem fadu ISO 27001 (ISO 27006, ISO 27007) v rozsahu ,.certifika¢niho* auditu ISMS.
Audit bude proveden dle pravidel stanovenych v ,fizené™ dokumentaci pro provedeni
internich auditt ISMS Zadavatele.

B) Cinnost dodavatele v této etapé musi minimélné zahrnovat nésledujici vystupy:

1. Vystupni zpravy z kontrolni ¢innosti Dodavatele + navrh opatfeni na odstranéni
zjisténych nedostatk.

2. Dokumentace ,,vystupniho® auditu dle schvéalenych pravidel a postupti pro interni audit
systému Fizeni bezpecnosti informaci ve spolecnosti Zadavatele.

3. Navrh napravnych opatieni k odstranéni piipadnych nedostatkii v Implementace ISMS.

C) Pievzeti

Vystupy z této etapy budou pievzaty néasledujicimi zptisoby:

Id | Vystup / cinnost Zpusob prevzeti Zadavatelem
1. | Zpravy z kontrolni ¢innosti Projednéni vystupu kontrol, .
Dodavatele Akceptacni protokol o schvaleni zpravy.

2. | Zprava z ,,vystupniho® auditu + | Projednéni zpravy z auditu formou workshopu
navrh  napravnych  opatieni | Akceptacni protokol o schvaleni

k odstranéni ptipadnych
nedostatkti
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Etapa 6 — Skoleni bezpetnosti informaci v nivaznosti na zavedeny ISMS, metodicka
podpora a zajiSténi certifikace

Dodavatel v této etapé zakazky ,Implementace ISMS®“ provede pro vybranou skupinu
pracovniki Zadavatele 2 b&hy Skoleni k problematice bezpecnosti informaci v rozsahu
vztahujici se k implementovanému ISMS. Casovy rozsah $koleni je minimélné& 4/6 hodin, musf
pokryt vSechny relevantni oblasti zavedeného ISMS.

Skoleni probéhne maximalné ve dvou terminech v sidle Zadavatele.

A) V ramci plnéni dodavatel v této etapé provede minimalné nasledujici ¢innosti:

1. Vypracuje plan a obsah $koleni zaméstnanct, vcetné potiebné dokumentace Skoleni a
piedlozi jej k projednani Zadavateli.

2. Provedeni ,,8koleni* zaméstnanct Zadavatele dle schvaleného planu a obsahu Skoleni,
v max. dvou terminech na pracovisti Zadavatele.

3. Zajisti certifikaci implementovaného ISMS

B) Cinnost dodavatele v této etapé musi minimélné zahrnovat nasledujici vystupy:

1. Metodiky, plan a obsah $koleni pracovniki Zadavatele.

2. Provedeni Skoleni ve stanovenych terminech.

3. Certifikat osvéd¢ujici ispésnou implementaci ISMS
C) Pievzeti

Vystupy z této etapy budou ptevzaty nasledujicimi zptsoby:

Id | Vystup / ¢innost Z;ﬁsob pfevzétz’ Zadavatelem

1. | Metodika, plan a obsah skoleni W»Projedném' se Zadavatelem
Akceptacni protokol o schvaleni obsahu Skoleni

2. | Provedeni skoleni Seznam udastniku Skoleni

. | Certifikat Predéavaci protolzol

OS]




Vodarna €I

POLITIKA INTEGROVANEHO SYSTEMU RIZENI
SPOLECNOSTI VODARNA PLZEN a.s.

Spole¢nost VODARNA PLZEN a.s. je dlouholetym provozovatelem vodohospodaiské infrastruktury
v Plzeniském kraji. Pro nase zakazniky predevsim zajistujeme:
o vyrobu a dodavku pitné vody
o odvadéni a cisténi odpadnich vod
o zakaznické sluzby (podpora pfi uzavirani smluv o dodavkach pitné vody a odvadéni
odpadnich vod, vodomérna a odectova sluzba)

Zavedeny a fadné udrzovany integrovany systém fizeni vychazi z pozadavkl zainteresovanych stran a
je zarukou jejich pInéni. V soucasné dobé mame certifikovany systémy:

o kvality poskytovanych sluzeb (CSN EN ISO 9001)

o ochrany zivotniho prostiedi (CSN EN ISO 14001)
> zajisténi bezpeénosti prace a ochrany zdravi nasich zaméstnanci (CSN OHSAS 18001)
o hospodareni s energiemi (CSN EN SO 50001)

POLITIKA SPOLECNOSTI V OBLASTI KVALITY
Nasim zamérem je uspokojit potieby svych zakaznikl, poskytované sluzby plnit ve stanovenych
terminech a pozadované kvalité, s nasimi dodavateli budovat transparentni a oboustranné vyhodné
obchodni vztahy a v neposledni fadé podporovat rozvoj a odbornou zpusobilost nasich zaméstnancu pro
dosazeni vysoké urovneé kvality odvadéné prace.

POLITIKA SPOLECNOSTI V OBLASTI BEZPECNOSTI A OCHRANY ZDRAVi ZAMESTNANCU
Nejcennéjsim majetkem spolecnosti je lidsky potencial. Vazime si tohoto bohatstvi a klademe velky diraz
na ochranu zdravi zaméstnancl a jejich bezpecnosti pfi praci, vytvareni bezpecného pracovniho prostredi
a prevenci vzniku pracovnich Uraz(. Kazdoro¢né vynakladame nemale finan¢ni zdroje na modernizaci
vyrobnich technologii a strojniho vybaveni.

POLITIKA SPOLECNOSTI V OBLASTI PECE O ZIVOTNi PROSTREDI
A HOSPODARENI S ENERGIEMI
Svym odpovédnym pistupem se snazime eliminovat dopady nasi ¢innosti na jednotlive slozky zivotniho
prostredi, predchazime vzniku ekologickych havarii, podporujeme znovuvyuziti odpadi vznikajicich
v disledku naseho plsobeni. Technickd zafizeni provozujeme tak, abychom u¢inné vyuzivali vSechny
druhy energii, soustavné sniZovali energetickou naro¢nost provozovanych zafizeni a vyhledavali
potencial pro Usporu vyuzivanych energii.

V Plzni 7.srpna 2017 e e

gene;élni feditel spolecnosti
VODARNA PLZEN a.s.




