informovani o pfislusnych poZadavcich na ochranu osobnich idaju a pravnich zavazcich
prostrednictvim pravidelnych informag&nich kampani.

2. Technicka bezpecnostni opatieni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouZitelny pro vSechny uzivatele
pristupujici k IT systému. Systém umoZfiuje vytvaret, schvalovat, kontrolovat
a odstrarfiovat uzivatelské ucty.

b. Je vylougeno pouZivani sdilenych uzivatelskych aéti. V ptipadech, kdy je to nezbytné je
zajisténo, Ze vsichni uzivatelé spolegného Uttu maji stejné role a povinnosti.

c. Pfi poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrZovat zasadu
"need-to-know", aby se omezil podet uzivateld, ktefi maji pFistup k osobnim udajim
pouze na ty, ktefi je potfebuji pro naplnéni procesnich cil(i zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespori osm znakl a vyhovovalo pozadavk(im na velmi silna hesla, véetné
délky, slozitosti znak( a neopakovatelnosti.

e. Autentifikacni povéfeni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji pfedavat
pres sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich (daju. Log soubory obsahuji vSechny typy pfistupu k udajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich Gdaju v klidu
a. Bezpeénost serveru / databaze

i. Databazové a aplikatni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného G&tu s minimalnim opravnénim operaéniho systému pro
zajisténi radné funkce.

ii. Databazove a aplikaéni servery zpracovavaji pouze osobni udaje, které jsou
pro napineni u¢ell zpracovani skute¢né nezbytné.

b. Zabezpeceni pracovni stanice
I.  UZivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeéeni.
ii.  Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

ii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém mé nastaveny ¢asové limity pro odhlaseni, pokud uzivatel neni po
ur€itou dobu aktivni.

7.




v. Jsou pravidelné instalovany kritické bezpeénostni aktualizace vydané
vyvojafem operaéniho systému.

2.4. Zabezpeceni sité / komunikace

a.

Kdykoli je pfistup provadén pres internet, je komunikace Sifrovana pomoci
kryptografickych protokold.

Provoz do a z IT systému je sledovan a fizen prostrednictvim Firewalll a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a.

C.

Jsou definovany postupy zalohovani a obnoveni Gdajd, jsou zdokumentovany a jasné
spojeny s GUlohami a povinnostmi.

Zalohovani je poskytovana odpovidajici aroven fyzické ochrany a ochrany Zivotniho
prostfedi.

Je monitorovana Uplnost provadénich zaloh.

2.6. Mobilni / pfenosné zarizeni

a.

Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, kterd maji pfistup
k informaénimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a.

V pribéhu Zzivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlep$i a nejmodernéjsich
postupy a uznavané postupy bezpe&ného vyvoje nebo odpovidajici normy.

2.8. Vymazani/ odstranéni udaju

a.

Pfed vyfazenim médii bude provedeno jejich pfepsani pfi pouziti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

Je provadéna skartace papirovych dokument( a pfenosnych médii slouzicich k ukladani
osobnich Gdaju.

2.9. Fyzicka bezpeénost

a.

Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatreni (napf. turniket ovliadany ipovou
kartou, vstupni zamky) nebo organizaéni opatifeni (napf. bezpeénostni ostraha) pro
ochranu zabezpeenych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.

5.




PRILOHA é. 3: AUTORIZOVANE PREDANi OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) Uplny nazev podzpracovatele; |

(ii) &innosti zpracovani; (i) umisténi stfedisek sluzeb.

C. | Schvaleny
podzpracovatel

Cinnost zpracovani

Umisténi stiedisek sluzeb
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ZAVAZEK ODKOUPENI VYTEZENEHO MATERIALU

Spole¢nost ASKO spol. sr. o.

se sidlem: Mladych Béchovic 612, 190 11 Praha 9 Béchovice

IC I

zapsana v obchodnim rejstiiku vedeném MS V Praze oddil C, vlozka 16044

jakoZto dodavatel v poptavkovém fizeni na vefejnou zakdzku na stavebni price D11,D35
VYTLUKY — D11 km 49,0-52,2 a 71,0-86,5, D35 km 126,0-129,300 (d4le jen ,,dodavatel*),
prohlasuje, Ze je srozumén s tim, Ze v priub&hu realizace shora uvedené zakazky budou vytéZeny
materidly, jejichZ specifikace a jednotkové ceny jsou uvedeny nize v tabulce:

Jednotkova cena
v K¢ bez / vé. DPH

Vyfrézovany AB material 250t 103,- K&/t

Material Mnozstvi

Dodavatel se timto zavazuje pifi respektovani obecné zavaznych pravnich piedpisit vyse
uvedeny material (majetek Ceské republiky) od zadavatele odkoupit, a to ve skuteénd
vytéZeném mnozstvi. Kupni cena za vytéZeny material se bude rovnat soudinu skute¢né
vytéZeného mnozstvi jednotlivych materiald a jejich ptislusné jednotkové cené uvedené tabulce
shora. Dodavatel se timto zavazuje uhradit faktury vystavené objednatelem na kupni cenu
vytéZeného materialu ve lhité splatnosti 30 dnil. Dodavatel se timto zaroven zavazuje uhradit
naklady na piepravu tohoto materidlu z mista vytéZeni na misto jeho dal$iho zpracovani /
uloZeni. Dodavatel timto potvrzuje, Ze shora uvedeny zavazek plati po celou dobu realizace
zakazky.

Dodavatel dale bere na védomi, Ze v prubé&hu realizace shora uvedené zakazky mohou vznikat
odpady, jejichZ pivodcem bude dodavatel, resp. jeho poddodavatelé. Dodavatel se zavazuje
zajistit a monitorovat, Ze s témito odpady bude naklddano v souladu s platnou legislativou.

V Praze dne 0

ASKO spol. sr. ¢
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Harmonogram praci

D11, D35 D11, D35 VYTLUKY — D11 km 49,0-52,2 a 71,0-86,5,

D35 km 126,0-129,300

2018

2019

10

11

12 1 2 3

Pfedani a prevzeti stavenisté

Provadéni praci

Technologicka pfestdvka

PFeddni stavby

Poznamka:

1) Prace budou probihat vzdy na 1 pracovisti, PO - PA od 6:00 do 18:00 hodin, dle klimatickych podminek.
2) V pfipadé vhodnych klimatickych podminek mohou byt prace provadény v mésicich prosice a bfezen.

3) DIO a zabezpeé&eni v pfipadé potieby realizuje SSUD 14 Pravy.




