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DILCi SMLOUVAC. 8
O DiLO
k Ramcové smlouvé na Vybudovani Dohledového centra e Governmentu
C. j. MV-159071-28/OKB-2015, ¢. j. 2016/010 NAKIT

Narodni agentura pro komunikaéni a informaéni technologie, s.p.

se sidlem: Kodanska 1441/46, VrSovice, 101 00 Praha 10
ICO: 04767543

DIC: _CZO4767543

zastoupen: :

bankovni spojeni:

na strané jedné (dale jen ,,Zhotowtel“)
a

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7
ICO: 00007064

DIC: CZOOOO7064

zastoupen:

bankovni spojeni: Ceska narodnll banka T
¢. U.: 3605881/0710

na strané druhé (dale jen ,,Objednatel”)

(Zhotovitel a Objednatel spole¢né jako ,Smluvni strany“ anebo jednotlivé téz jako
»>Smluvni strana“)

uzaviraji nize uvedeného dne, mésice a roku v souladu s ustanovenim § 2586 odst. 2

zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpist (dale jen

,Obc€ansky zakonik"), tuto Dil¢i smlouvu &. 8 (dale jen ,Smlouva“) k Ramcové smlouvé na
Vybudovani Dohledového centra eGovernmentu ze dne 8. srpna 2016 (dale jen ,Ramcova

smlouva“), a to takto:
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Clanek 1
Predmét a ucel Smlouvy

Pfedmétem této Smlouvy je rozSifeni a optimalizace samostatné domény
dcegov.local (Active Directory) urCené pro servery a jejich sluzby, stanice a
uzivatele dohledu a pro fizeni pfistupu k nastrojum a sluzbam bezpecénostniho
dohledu zhotovené pro Objednatele na zakladé dil€i smlouvy €. 4B €.j. MV-
159071-337/0OPR-2015, 2017/196 NAKIT, a to dle specifikace uvedené v PFiloze
€. 1 této Smlouvy (dale jen ,Dilo").

Ugelem této Smlouvy je provedeni Dila, jehoz funk&nost spo&iva v rozsifeni a
optimalizaci Dila s ohledem na zvySeni bezpecnosti a flexibility samotné spravy
ICT infrastruktury Objednatele.

Pfredmétem této Smilouvy je zavazek Zhotovitele provést pro Objednatel Dilo
zavazek Objednatele zaplatit za Dilo provedené v souladu s touto Smlouvou
sjednanou cenu.

Clanek 2
Prava a povinnosti Smluvnich stran pfi plnéni Smlouvy

Misto, termin a zpusob pInéni

Zhotovitel se zavazuje Dilo provést, dokoncit a pfedat Objednateli nejpozdéji do
7.11.2018. Akceptaci Dila dle €l. 1 odst. 1.1 Smlouvy stvrdi obé Smluvni strany
Akceptaénim protokolem podepsanym odpovédnymi osobami obou Smluvnich
stran. Vzor Akceptacniho protokolu tvofi Pfilohu €. 2 této Smlouvy. Podpisu
Akceptacniho protokolu bude pfedchazet akceptaéni fizeni definované v ¢l. 2
odst. 2.3 az 2.7 Smlouvy.

Mistem predani Dila je adresa_ Sy,
Piedani, prevzeti a akceptace Dila

Akceptacni Fizeni zahrnuje ovéfeni funkénosti Dila porovnanim skuteCnych
vlastnosti Dila s jeho podrobnou specifikaci dle Pfilohy €. 1 Smlouvy a
provéfenim, ze Dilo je zpusobilé slouzit svému ucelu definovaném v ¢&l. 1 odst. 1.2
Smlouvy. Finalni technicka podoba Dila podléha odsouhlaseni ze strany
technického garanta Objednatele, a to na zakladé akceptace FeSeni Dila
vsouladu s akceptovanou dokumentaci skute¢ného provedeni. Tato

dokumentace skute€ného provedeni provadi specifikaci dle Pfilohy €. 1 Smlouvy.

Akceptacni fizeni je zahajeno dnem jeho pfedani Objednateli k Akceptacnimu
fizeni na zakladé Predavaciho protokolu podepsaného obéma Smluvnimi
stranami a je ukonCeno podpisem Akceptacniho protokolu obéma Smluvnimi
stranami. Splfiuje-li Dilo technické podminky a vlastnosti stanovené touto
Smlouvou a jejimi pfilohami a je-li Dilo funk&ni potvrdi Objednatel uvedené
skutecnosti v Akceptacnim protokolu, jehoz vzor tvofi Pfilohu €. 2 Smlouvy. Vzor
Pfedavaciho protokolu tvofi PFilohu &. 3 Smlouvy.
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V pfipadé vyskytu ojedinélych drobnych vad a nedodélkli v terminu jeho predani
a prevzeti, které nebrani Objednateli v uzivani Dila a jeho funkénosti a dale ani
jeho uzivani podstatnym zpusobem definovanym v Pfiloze €. 4 této Smlouvy
neomezuji, pfevezme Objednatel pInéni, pfestoze jeho urcita ¢ast nespliuje
vSechna akceptacni kritéria (pfevzeti s vyhradou). Smluvni strany si zaroven
dohodnou Ihutu, do kdy Zhotovitel odstrani zbyvajici vady €asti pinéni tak, aby
byla splnéna vSechna akceptacni kritéria. Pro vylou€eni vSech pochybnosti se
Smluvni strany dohodly, Ze nebude-li mezi Smluvnimi stranami dosazeno dohody
o Ihaté, ve které Zhotovitel odstrani vady plnéni dle pfedchozi véty tohoto
ustanoveni Smlouvy, bude tato IhGta stanovena Objednatelem, kdy délka takto
stanovené Ihity nesmi byt kratSi nez 20 pracovnich dna. Tyto skute€nosti budou
zaznamenany V Akceptacnim protokolu vyhotoveném pfi akceptaci plnéni
s vyhradou. Po odstranéni takovych vad sepiSi Smluvni strany zapis stvrzujici
odstranéni vad, pro které bylo &astecné pinéni Dila akceptovano s vyhradou.
Klasifikace vad a nedodélku je specifikovana v Pfiloze €. 4.

Akceptacni kritéria jsou specifikovana v bodé 15 Pfilohy & 1 Smlouvy —
Specifikace Dila.

Cena a platebni podminky

Smluvni strany sjednavaji, Ze cena za Dilo dle odst. 1.1 Smlouvy €ini maximalné
1 750 000,00K¢ (slovy: jeden milion sedm set padesat tisic korun ¢eskych) bez
DPH, k niz se v souladu s danovymi pfedpisy pfi€ita pfislusna sazba DPH v
zakonem stanovené vysi (celkem 367 500,00 K&), tzn. cena za provedeni Dila Cini
maximalné 2 117 500,00 K¢ (slovy: dva miliony sto sedmnact tisic pét set korun
Ceskych) véetné DPH.

Cena za Dilo bude specifikovana dodatkem ke Smlouvé dle znaleckého posudku.
Objednatel je povinen znalecky posudek predlozit Zhotoviteli k vyjadfeni.
Nevyjadri-li se Zhotovitel k zavérim znaleckého posudku do 10 pracovnich dnu
od jeho pfedlozeni, plati, Zze jako vysledna cena Dila bude fakturovana cena v
rozsahu a ve vySi uvedené ve znaleckém posudku. V pfipadé, Ze Zhotovitel bude
mit vici zavérim znaleckého posudku odivodnéné a podloZzené pfFipominky,
pisemné vyzve Objednatele k ustnimu jednani za ucelem jejich projednani.

Vysledna cena za provedeni Dila bude stanovena dohodou Smluvnich stran s

pfihlédnutim ke znaleckému posudku a nasledné stvrzena dodatkem k této
Smlouvé.

Pravo na vystaveni faktury — dafiového dokladu a na zaplaceni ceny za provedené
Dilo vznika Zhotoviteli dnem podpisu dodatku k této Smlouvé v souladu s odst.
2.9 Smlouvy. Za den uskute¢néni zdanitelného pinéni je povazovano datum
podpisu dodatku ke Smlouvé dle odst. 2.9.

Ostatni podminky pro danovy doklad se fidi podminkami Ramcové smiouvy.

Vlastnicka prava a prava dusevniho vlastnictvi

Vlastnictvi k hmotnym nosi€im dat, na nichz je Dilo zaznamenano, a k ostatnim
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pfipadnym materialim pfechazi na Objednatele okamzikem podpisu Pfedavaciho
protokolu. Cena hmotnych nosi¢u dat je jiz zahrnuta v cené dle ¢lanku 2. odst.
2.10 této Smlouvy. Nebezpedi Skody na hmotnych slozkach Dila pfechazi na
Objednatele okamzikem jejich prevzeti.

Zhotovitel dnem podpisu Akceptacniho protokolu poskytuje Objednateli na
neomezenou dobu pro Uzemi celého svéta vyhradni licenci, tj. opravnéni k vykonu
prava uzit Dilo vSemi zpusoby vneomezeném rozsahu. Pravo uziti
v neomezeném rozsahu dle pfedchozi véty v sobé& zahrnuje rovnéz pravo
Objednatele takové dilo doplfiovat, upravovat, rozdélovat, ucinit dilo nebo jeho
Cast soucasti jiného dila, jakoz i pfenechat dilo do uzivani ve stejném rozsahu
treti osobé dle uvazeni Objednatele. Smluvni strany vylu€uji aplikaci § 2370
Obc&anského zakoniku.

Zhotovitel prohlasuje, Ze Dilo ani jeho ¢ast nema zadné pravni vady, ze neni
zatizeno pravy tretich osob tykajicich se zejména vlastnického prava a
prav dusevniho vlastnictvi a Zze Zhotovitel je zcela opravnén disponovat bez
jakéhokoli omezeni veSkerymi majetkovymi pravy k Dilu a jeho ¢astem a uzavrit
s Objednatelem tuto Smlouvu na cely rozsah pfedmétu pInéni. V pfipadég, zZe se
uvedené prohlaseni Zhotovitele nezaklada na pravdé, Zhotovitel odpovida
Objednateli za vyplyvajici dusledky v plném rozsahu véetné odpovédnosti za
skute¢nou Skodu a usly zisk.

Bude-li vysledkem nebo soucasti poskytovaného pinéni i zaméstnanecké Cdi
kolektivni dilo, které je pfedmétem autorskych prav, prav souvisejicich s pravem
autorskym Ci prav pofizovatele k jim pofizené databazi, mohou se smluvni strany
v konkrétnim pfipadé dohodnout, Ze Zhotovitel jako zaméstnavatel €i osoba, z
jejihoz podnétu a pod jejimz vedenim je dilo vytvafeno a pod jejimz jménem je
dilo uvadéno na vefejnost, postupuje ke dni pfedani takovéhoto dila pravo vykonu
majetkovych prav autora k dilu na Objednatele, pficemz vySe odmény za
postoupeni je jiz zahrnuta v cené poskytovaného plnéni.

Zhotovitel vyslovné prohlasuje, Ze je pIné opravnén disponovat pravy k dusevnimu
vlastnictvi v€etné vySe uvedenych autorskych prav, a zavazuje se za timto u¢elem
zajistit Fadné a neruSené uzivani dila Objednatelem, v€etné pfipadného zajisténi
dalSich souhlast a licenci od autort dél v souladu s autorskym zakonem, popfr.
od vlastnikd jinych prav dusevniho vlastnictvi v souladu s pravnimi pfedpisy.
Zhotovitel se zavazuje, ze Objednateli uhradi veSkeré naklady, vydaje, Skody a
majetkovou i nemajetkovou Ujmu, které Objednateli vzniknou v disledku toho, Ze
Objednatel nemohl dilo uzivat fadné a nerusené.

Smluvni strany timto vyslovné prohlasuji, ze veskera finanni vyrovnani za
uzivani Dila jsou zahrnuta v cené dle €lanku 2. odst. 2.10 této Smiouvy.
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Zaruka za jakost

Zhotovitel se zaru€uje, Zze Dilo bude po dobu zaruky zpUsobilé a funkéni pro
pouziti k ujednanému ucelu a Ze si podrzi ujednané vlastnosti ke dni podpisu
Akceptacniho protokolu Objednatelem. Zhotovitel odpovida za to, ze to, ze jim
dodané Dilo bude v jakosti a provedeni vyhovujicim v plném rozsahu zakonim,
predpistim a normam platnym pro Ceskou republiku.

Zhotovitel odpovida za to, ze Dilo bude ke dni podpisu Akceptacniho protokolu
fungovat v souladu s pozadavky Objednatele uvedenymi ve Smlouvé a jejich
pfilohach.

Zhotovitel garantuje Objednateli zaruku za jakost po dobu jednoho (1) roku ode
dne provedeni Dila, tj. ode dne podpisu Akceptacniho protokolu, a Ze nahradi
nebo obnovi funk&nost jakékoliv Easti vykazujici vadu.

Zaruka dle odst. 2.20. této Smlouvy poskytovana Zhotovitelem se vztahuje na
funkénost Dila, jakoz i na jeho vlastnosti pozadované Objednatelem. Zaruéni doba
se prodluzuje o dobu, po kterou mélo Dilo vadu branici jeho fadnému uzivani
Objednatelem. Zaruka se nevztahuje na vady, které na Dile vznikly bez védomi
Zhotovitele, zasahem Objednatele nebo jim povéfenych tretich osob.

Veskeré zjisténé nedostatky, nedodélky a vady Dila (dale jen ,Vady"), které se
vyskytnou v zaru€ni dobé a budou Zhotoviteli Objednatelem Fadné pisemné
oznameny, se Zhotovitel zavazuje odstranit ve |haté poskytnuté Objednatelem
v pisemném oznameni prostfednictvim kontaktnich osob uvedenych v ¢l. 3. odst.
3.21, ktera vSak nesmi byt kratSi nez 5 pracovnich dni.

Clanek 3
Obecna ustanoveni

Micenlivost

Smluvni strany se zavazuji zachovat mi€enlivost o uvedenych skute¢nostech
a informacich, které oznadi jako divérné dle § 1730 Obcanského zakoniku, a to
az do doby, kdy se informace této povahy stanou obecné znamymi za
predpokladu, Ze se tak nestane porusenim povinnosti mi¢enlivosti (dale spole¢né
jako ,Duvérné informace®).

Smluvni strany se zavazuji, ze Dlvérné informace druhé smluvni strany jinym
subjektdm nesdéli, nezpfistupni, ani nevyuziji pro sebe nebo pro jinou osobu bez
predchoziho pisemného souhlasu. Zavazuji se zachovat je v pfisné tajnosti
a sdélit je vyluéné tém svym zaméstnancim nebo poddodavatellim, ktefi jsou
povéfeni plnénim Smlouvy a za timto uUCelem jsou opravnéni se s témito
informacemi v nezbytném rozsahu seznamit. Smluvni strany se zavazuji
zabezpedit, aby i tyto osoby povazovaly uvedené informace za duvérné
a zachovavaly o nich mi¢enlivost. To neplati, pokud maiji byt Davérné informace
zpfistupnéné pouze za ucelem plnéni Smlouvy, na zakladé obecného zavazného
predpisu, a to vzdy jen vrozsahu zcela nezbytné nutném pro fadné plnéni
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Smlouvy €i naplnéni jejiho ucelu.

Smluvni strany budou za Duvérné informace povazovat téZ veSkeré informace
vzajemné poskytnuté v jakékoliv objektivné vnimatelné formé, at jiz v ustni,
pisemné, grafické, elektronické i jiné formé&, které se smluvni strany dozvédély
v souvislosti s touto Smlouvou, a to bez ohledu, zda jsou nebo nejsou oznacené
za Davérné informace.

V pfipadé poruseni obchodniho tajemstvi tfeti stranou ve smyslu § 2985
Obc¢anského zakoniku, pouziji Smluvni strany prostfedky pravni ochrany proti
nekalé soutézi.

Povinnost plnit ustanoveni tohoto &lanku této Smlouvy se nevztahuje na

informace, které: byly pisemnym souhlasem obou Smiluvnich stran zprostény

téchto omezeni;

a) jsou znamé nebo byly zvefejnény jinak, nez nasledkem zanedbani
povinnosti jedné ze Smluvnich stran;

b) pfijemce je zna dfive, nez je sdéli Smluvni strana;

c) jsou vyzadany soudem, statnim zastupitelstvim nebo pfisluSnym spravnim
organem na zakladé zakona;

d) Smluvni strana sdéli osobé vazané zakonnou povinnosti mi&enlivosti
(napf. advokatovi nebo dafiovému poradci) za ucelem uplatiovani svych
prav nebo pInéni povinnosti stanovenych pravnimi pfedpisy.

Povinnost mi€enlivosti dle ustanoveni tohoto ¢lanku této Smlouvy trva bez ohledu
na ukonceni platnosti této Smlouvy.

V pfipadé, Ze se kterakoliv Smluvni strana hodnovérnym zpusobem dozvi, popf.
bude mit divodné podezieni, ze doslo ke zpfistupnéni Davérnych informaci
neopravnéné osobé, je povinna o tom bez zbyteéného odkladu pisemné
informovat druhou Smiuvni stranu.

Smluvni strany se zavazuji, Ze budou-li Dlvérné informace, které jsou nezbytné
pro plnéni povinnosti dle této Smlouvy, obsahovat data podléhajici rezimu
zvlastni ochrany dle zak. €. 101/2000 Sb., o ochrané osobnich udaju, ve znéni
pozdéjSich predpis, disledné dodrzovat divérnost a tajnost téchto dat.

Pokud bude druhé smluvni strané udéleno pfedchozi pisemné svoleni ke
zpfistupnéni Dlvérnych informaci, zajisti smluvné ochranu Duvérnych informaci
tak, aby byla minimalné na stejné urovni, jakou sama poskytuje.

Sankce

V pfipadé nedodani Dila v terminu podle €l. 2 odst. 2.1 Smlouvy, ma Objednatel
vuci Zhotoviteli pravo na smluvni pokutu ve vysi 0,05 % z ceny Dila bez DPH, a
to za kazdy, byt jen zapo€aty den prodleni, maximalné vSak do vyse ceny PInéni
bez DPH.
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Za prodleni Objednatele s uhradou faktury ma Zhotovitel vic¢i Objednateli pravo
na smluvni pokutu ve vysi 0,05 % z dluzné fakturované ¢astky bez DPH za kazdy,
byt jen zapocaty den prodleni po terminu splatnosti, maximalné vSak do vySe
hodnoty dluzné fakturované Castky bez DPH, s jejiz uhradou je Objednatel
v prodleni.

V pfipadé poruseni kterékoli povinnosti podle ¢l. 3.1, 3.2, 3.3 a 3.8 této Smlouvy
je Smluvni strana, ktera povinnost porusila, povinna zaplatit druhé Smluvni strané
smluvni pokutu ve vysi 100 000,- K& za kazdé jednotlivé prokazané poruseni
povinnosti.

Vznikem povinnosti platit smluvni pokutu ani jejim skuteCnym zaplacenim
nezanika povinnost Smluvnich stran spinit povinnost, jejiz plnéni bylo zajisténo
smluvni pokutou.

Smluvni pokuty jsou splatné do 30 kalendarnich dnG po obdrzeni vyuctovani
smluvni pokuty na zakladé samostatné faktury.

Soucinnost, dalSi prava a povinnosti a kontaktni osoby

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si sou€innost
nezbytnou pro fadné naplnéni pfedmétu této Smlouvy. Smluvni strany jsou
povinny informovat bezodkladné druhou Smluvni stranu o veskerych
skute¢nostech, které jsou nebo mohou byt dilezité pro fadné plnéni dle této
Smlouvy.

Soucasti nezbytné soucinnosti ze strany Objednatele je zajisténi licenci
uvedenych v Pfiloze €. 5 této Smlouvy. V pfipadé neposkytnuti soucinnosti neni
Zhotovitel v prodleni.

V ramci fadného plnéni pfedmétu Smlouvy maji obé Smluvni strany zejména
nasledujici prava a povinnosti:

3.16.1 vzajemné spolupracovat a poskytovat si veskeré informace potfebné pro
fadné plnéni svych zavazku vyplyvajicich z této Smlouvy;

3.16.2 neprodlené informovat druhou Smluvni stranu o vzniku nebo hrozicim
vzniku pfekazky majici vyznamny vliv na fadné a vC€asné pInéni dle této
Smlouvy;

3.16.3 poskytovat druhé Smluvni strané uplné, pravdivé a v&asné informace
o veskerych skutec¢nostech, které jsou nebo mohou byt dulezité pro fadné
plnéni dle této Smlouvy;

3.16.4 plnit své zavazky vyplyvajici z této Smlouvy tak, aby nedochazelo k
prodleni s pInénim a splatnosti jednotlivych penéznich zavazkd;

V souvislosti s provadénim Dila ma Objednatel zejména nasledujici prava a
povinnosti:

3.17.1 vytvaret prfedpoklady pro plnéni zavazku vyplyvajicich z této Smlouvy tak,
aby mohly byt splnén termin realizace Dila a je povinen po celou dobu
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ucinnosti Smlouvy udrzovat v platnosti licence, souhlasy, povoleni a dalSi
opravnéni Poskytnuté Objednatelem Zhotoviteli za u€elem realizace Dila
a v souvislosti s ni;

3.17.2 poskytovat pozadované podklady a informace nezbytné pro realizaci Dila
Zhotoviteli, prubézné zajistovat fadnou a v€asnou spolupraci a
soucinnost tfetich stran, napf. dalSi dotené subjekty, a to zejména
koncovi uzivatelé

3.17.3 fadné a v€asné predavani potfebnych nebo Zhotovitelem vyzadanych
dokumentu, prfedpisl, informaci, rozhodnuti, specifikaci pozadavkl a
dalSich podkladl souvisejicich s realizaci Dila a nezbytnych pro realizaci
Dila;

3.17.4 pisemné se fadné a v€as vyjadiovat k predkladanym materialim;

3.17.5 poskytovat fadnou a v€asnou soucinnost pfi pfedavani Dila, v€etné
pisemného oznamovani vad a nedodélku Dila branicich pfevzeti Dila;

3.17.6 poskytovat konzultace souCasného stavu, upfeshovat pozadavky a
zadani v prabéhu realizace Dila.

3.16.5 zajistit pfistup ke stavajicimu hardware a software prostiedi, které neni
pfedmétem Dila dle této Smlouvy, avSak je nezbytné pro realizaci pInéni,
pokud této povinnosti nebudou branit smluvni vztahy uzaviené
Objednatelem s tieti stranou, pficemz se vtomto pfipadé zavazuje
k maximalni sou€innosti smérujici k zajisténi tohoto pfistupu.

3.16.6 umoznit Zhotoviteli pfistup do objektl, k zafizeni, k programovému
vybaveni, databazim a informaénim systémim Objednatele v rozsahu
nezbytném pro fadné provedeni Dila dle této Smlouvy dle vzajemné
schvalenych postup(.

3.16.7 Objednatel je opravnén kontrolovat zplsob provadéni Dila za ucelem
ovéfeni souladu s podminkami stanovenymi Smlouvou.

V souvislosti s plnénim pfedmétu Smlouvy ma Zhotovitel zejména nasledujici
prava a povinnosti:

3.18.1 postupovat pfi plnéni Smlouvy fadné tak, aby bylo dosazeno ucelu
Smlouvy;

3.18.2 zajistit dostate¢nou kapacitu svych pracovnik( s odpovidajici kvalifikaci;

3.18.3 poskytovat bezplatnou zaruku za jakost na Objednatelem reklamované
zavady po dobu trvani zarucni Ihity;

Zhotovitel je povinen plnit zadani a/nebo pfikazy Objednatele, pfitom je vSak
povinen pisemné upozornit Objednatele na nevhodnost jim udélenych zadani
a/nebo prikazd, jestlize tuto nevhodnost je schopen zjistit pfi vynaloZeni veskeré
potfebné péce. Zhotovitel v pisemném upozornéni stanovi Objednateli
pfiméfenou |hatu, ktera nesmi byt kratSi nez 10 pracovnich dni, ve které je
Objednatel povinen Zhotoviteli sdélit, zda na svém zadani a/nebo pfikazu trva.
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Uplynutim této Ihity se ma za to, Zze Objednatel na svém zadani a/nebo pfikazu
trva; v takovém pfipadé je Zhotovitel opravnén od Smlouvy odstoupit.

V pfipadé prokazatelného prodleni povinné Smluvni strany s poskytnutim
soucinnosti neni opravnéna Smluvni strana v prodleni s plnénim svych zavazku
podle Smlouvy a veSkeré Ih(ty se o prokazatelné prodleni povinné Smluvni
strany prodluZuji; to neplati v pfipadech, kdy prodleni v poskytnuti sou€innosti ze
strany povinné Smluvni strany bylo vyvolano v pfimé pfi¢inné souvislosti
s prokazatelnym neposkytnutim soudinnosti nebo prodlenim ze strany
opravnéné. Objednatel je v prodleni, jestlize v rozporu se svymi povinnostmi
vyplyvajicimi ze smluvniho vztahu, nepfevezme fadné nabidnuté pInéni nebo
neposkytne soucinnost nutnou k tomu, aby Zhotovitel mohl spinit svij zavazek.
Zhotovitel je v prodleni, jestlize v rozporu se svymi povinnostmi vyplyvajicimi ze
smluvniho vztahu, nepfeda fadné a bezvadné pInéni nebo neposkytne
soucinnost nutnou k tomu, aby Objednatel mohl splinit svlj zavazek.

Kontaktnimi osobami jsou:

Za Zhotovitele:
Mail:
Tel:

Za Objednatele:
Mail:
Tel:

Odpovédnost za Skodu

Skody, které prokazateln& vzniknou v pFiginné souvislosti s ginnosti Zhotovitele
Ci Objednatele dle této Smlouvy, se Smiuvni strany zavazuji zaplatit druhé
Smluvni strané na zakladé samostatné faktury majici nalezitosti danového
dokladu. Podminky pro uplatnéni naroku na nahradu Skody a vystaveni
pfislusného darnovéeho dokladu se fidi pfislusnymi ustanovenimi Ramcové
smlouvy.

Zhotovitel je opravnén provést Dilo samostatné nebo i prostiednictvim
poddodavatele, pficemz takto zhotovené Dilo se posuzuje jako by jej Zhotovitel
provedl sam. Zhotovitel odpovida za zplsobenou Skodu rovnéz v pfipadé, ze ¢ast
Dila bude provedena prostfednictvim poddodavatele.

Zadna Smluvni strana neni povinna k nahradé $kody, prokaze-li, Ze ji ve splnéni
povinnosti z této Smlouvy nebo Ramcové smlouvy do€asné nebo trvale zabranila
mimofadna nepredvidatelna a nepfekonatelna pfekazka vznikla nezavisle na jeji
vuli ve smyslu ustanoveni § 2913 odst. 2 Ob&anského zakoniku. Smluvni strany
se zavazuji k vyvinuti maximalniho usili k odvraceni a pfekonani vySe uvedenych
prekazek.

Brani-li nékteré ze Smluvnich stran v plnéni povinnosti mimofradna
nepfedvidatelna a nepfekonatelna prekazka vzniklda nezavisle na jeji vuli
ve smyslu ustanoveni § 2913 odst. 2 Ob¢anského zakoniku, je Smluvni strana
povinna o vzniku, dlisledcich, povaze a zaniku takové prekazky druhou Smluvni
stranu neprodlené informovat. Zprava musi byt podana pisemné&, neprodlené
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poté, kdy se povinna Smluvni strana o pfekazce dozvédéla, nebo pfi nalezité pédi
mohla dozvédét. Bezprostfedné po zaniku takové prekazky povinna Smluvni
strana obnovi pInéni svych zavazk( vuci druhé Smiuvni strané a ucini vSe, co je
v jejich silach, ke kompenzaci doby, ktera uplynula v dusledku takového prodleni.
Pokud prekazka nepomine do 3 pracovnich dni od doby svého vzniku, opravnéni
zastupci obou Smluvnich stran se sejdou za ucelem projednani dalSiho postupu
pfi plnéni zavazku vyplyvajicich ze Smlouvy.

Smluvni strany se zavazuiji, ze vzdy pfed uplatnénim naroku na nahradu Skody
pisemné vyzvou povinnou Smluvni stranu k jednani o zplsobu stanoveni vyse
Skody, a to bez zbyte¢ného odkladu poté, kdy se opravnéna Smluvni strana
prokazatelné dozvi o vzniku Skodni udalosti.

Smluvni strany se dohodly, Ze povinnost Zhotovitele k nahradé skody (ujmy) je
limitovana vySi pojistky sjednané na zakladé Smlouvy €. 899-24250-13 o pojisténi
majetku podnikatell (pojisténi zZivelni, pojisténi odcizeni) o pojisténi odpovédnosti
ze dne 4. 1. 2017 Toto omezeni se neuplatni u téch narokl, u nichz § 2898
Obc&anského zakoniku limitaci vySe Skody (Ujmy) neumozniuje.

Clanek 4
Zavérecna ustanoveni

Veskera ujednani této Smlouvy navazuji na Ramcovou smlouvu a Ramcovou
smlouvou se Fidi, tj. prava, povinnosti ¢i skute¢nosti neupravené v této Smlouvé
se Fidi ustanovenimi Ramcové smlouvy. V pfipadé, Ze ujednani obsazené v této
Smlouvé se bude odchylovat od ustanoveni obsazeného v Ramcové smlouvé,
ma ujednani obsazené v této Smlouvé prednost pfed ustanovenim obsazenym
v Ramcové smlouvé, ovsem pouze ohledné pInéni sjednaného touto Smiouvou.
V otdzkach touto Smlouvou neupravenych se pouziji ustanoveni Ramcové
smlouvy.

Smluvni strany prohladuji, Ze tato Smlouva ve spojeni s Ramcovou smlouvou
a jejimi pfilohami vyjadfuje jejich uplné a vyluéné vzajemné ujednani tykajici se
daného predmétu této Smlouvy. Smluvni strany po precteni této Smlouvy
prohladuji, Ze byla uzaviena po vzajemném projednani, urcité a srozumitelné,
na zakladé jejich pravé, vazné minéné a svobodné vile. Na dikaz uvedenych
skute¢nosti pfipojuji podpisy svych opravnénych osob ¢i zastupcu.

Tato Smlouva vstupuje v platnost dnem podpisu obéma Smluvnimi stranami a
ucinnost dnem zverejnéni v registru smluv v souladu se zak. €. 340/2015 Sb., o
zvlastnich podminkach uc€innosti nékterych smluv, uverejfiovani téchto smluv a o
registru smluv (zakon o registru smluv) ve znéni pozdéjsich predpisu.

Tato Smlouva je vyhotovena ve C&tyfech stejnopisech, z nichz dvé vyhotoveni
obdrzi Objednatel a dvé Zhotovitel.

Nedilnou soucasti této Smlouvy jsou pfilohy:
a) Priloha ¢. 1 — Specifikace Dila

b) PfFiloha ¢. 2 — Akceptacni protokol

c) Priloha &. 3 — Pfedavaci protokol

d) Priloha €. 4 - Klasifikace vad a nedodélku
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e) Priloha &. 5 - Specifikace licenci dodanych MV
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Priloha €. 1 — Specifikace Dila
1. Uvod

Informacni systém ,Dohledové centrum eGovernmentu (dale jen DCeGOV)* je uren jako
soucast kritické informaéni infrastruktury statu, jako informaéni systém kritické informacni
infrastruktury podle §2 odst b), zakona 181/2014 Sb.

Pro jeho spravce a provozovatele vyplyvaji povinnosti, dané platnou legislativou v oblasti
kybernetické bezpecénosti, pfedevSim podle zakona 181/2014 Sb., o kybernetické
bezpecnosti (dale jen ZoKB) a vyhlasky 82/2018 Sb., o kybernetické bezpecnosti.

Predevsim vyhlaska o kybernetické bezpecénosti urCuje, jaka bezpecnostni opatfeni musi
byt zavedena.

2. 802.1x ovéreni do sitée

racovnich stanic na Wﬁﬁjsou nyni pouZzity 3 kusy pfepinaci

Porty techto prepinacl JSOU rozvedeny strukturovanou kabeIaZ| do

Pro pr|o en|

bude implementovana autentlzce do sité standardem 802.1x. Autentizace standardem
802.1x se sklada z nasledujicich zakladnich komponent:

1) Autentizacni server — RADIUS server v domene DCeGOV

3) Supplicant — Souc&asti Windows 10 na pfipojovanych pracovnich stanicich

Mimo vySe uvedenych komponent nutnych pro zprovoznéni autentizace do sité standardem
802.1x, je nutné definovat zpUusob ovéfovani uzivatell, zpusob ovéfovani pracovnich stanic,
na kterych neni uzivatel pfihlasen, mapovani jednotlivych uzivateld do LAN siti a zpUsob
pfipojeni do sité pro zah’zeni, ktera neumoznuji autentizaci do sité standardem 802.1x.

Cislo Oznaéeni IP adresace Poznamka

Instalacni a startovaci sit. Pracovni stanice bez
prihlaSeného uzivatele.
5 Sitovy management. Nema fyzicky port, 802.1x
* _neni pouzito.
1 Sit' podparnych sluzeb - Tiskarny MAC auth bypass

Nahledové néastroje — Autentizace pracovni stanice
“n= only

. HelpDesk + Produkéni dohled — Nutna autentizace
klienta
Bezpecnostni dohled — Nutna autentizace klienta

Hlasové sluzby — Port Security na MAC adresu
telefonu
Krizové pracovisté SPCSS — Nutna autentizace
% klienta

VLAN pro stanice, které neprosli autentizaci.

12



b 4

— ) NAKIT

CESKE REPUBLIKY

o000OOS
o000O0O
(XX XX J
(XXX J

L X X J
0000
00000
0000 O0O
(XX XXX}

Z jednotlivych siti jsou definovany prostupy na Firewallu do ostatnich siti. Soupis
dostupnych zdroju, zjednotlivych VLAN, jsou specifikovany v kapitole 2. Uzivatelé,
pracovni stanice a ostatni zafizeni budou vzdy autentizovany do jedné z vySe uvedenych
LAN siti. Politika pfifazeni uzivatele do VLAN bude definovana na Microsoft NAP serveru
(RADIUS), ktery je soucasti domény DCeGOV.

Na Active Directory serverech domény DCeGOQOV je nutné vydefinovat security skupiny,
které budou obsahovat uzivatele dle jejich opravnéni.

2.1. Autentizace do sité

Jednotlivé LAN sité v 7. patfe OlSanské 4 jsou zapojeny ruzna zafizeni a kazdé zafizeni
nabizi rozdilné moznosti autentizace do datové sité, pfipadné neumoznuji autentizaci do
datové sité. Pro korektni fungovani autentizace standardem 802.1x musi byt na zafizeni
takzvany ,supplicant®, ktery zabezpec&uje autentizaci.

1) Pracovni stanice (PC, notebooky nebo servery s opera¢nim systémem a supplicantem)
a. Autentizace stanice (na stanici neni pfihlasen uzivatel)
b. Autentizace uzivatele (po pfihlaSeni do stanice)
2) |P telefony
a. VolP VLAN
3) Tiskarny a dalSi zafizeni bez 802.1x supplicanta
a. MAC-Auth-bypass

Pro autentizaci do sité se bude primarné pouzivan protokol PEAP s MS-CHAPV2. Pro
pouziti protokolu PEAP je nutné na NPS server nainstalovat certifikat, kterym se bude NPS
server prokazovat klientum. Certifikat pro NPS server bude podepsan Certifikaéni autoritou
CMS a je nutné zabezpecit duvéryhodnost CMS CA na stanicich pfipojenych do domény
DCeGOV. PEAP protokol zabezpeli bezpecny Sifrovany tunel, mezi klientem a NPS
serverem, pfes ktery jsou zaslany autentiza¢ni idaje (uzivatelské jméno a heslo).

Pro zafizeni, ktera nepodporuji 802.1x (nemaji supplicant) je nutné zavést MAC-
Authentication bypass, ktery zabezpeci, Zze zafizeni bude do sité autentizovano svoji MAC
adresou. Tyto zafizeni je proto nutné zavést do AD, jako uzivatele bez opravnéni. Pfi pouziti
MAC authentication bypass je jako uzivatelské jméno a heslo pouzita MAC adresa zafizeni,
ktera je odeslana na NPS server protokolem PAP.

Vychozi nastaveni portli na prepinacich

Ve vychozim nastaveni bude mit pfepinac vSechny porty nastaveny do Guest VLAN. Guest
VLAN je slepa sit, z které neni mozné se kamkoli dostat.

Autentizace pracovni stanice nebo uzivatele

Po pfipojeni pracovni stanice do prepinace i EtfR I ie z pfepinace
(Authenticator) vyzadana autentizace. Pokud na pracovni stanici neni pfipojen uzivatel,
bude se pracovni stanice prokazovat uctem stanice, ktery je pfidélen stanici
z ActiveDirectory (computer authentication). Po pfihlaSeni uzZivatele prob&hne re-
autentizace s uzivatelskym jménem a heslem uzivatele. Uzivatel nemusi zadavat své
pristupové udaje explicitné pro pfihlaseni do sité, nebot OS Windows 10 predlozi jeho
pfihlaSovaci udaje pouzité pro pfihlaseni na pracovni stanici (Single-Sign-On).

13
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Po uspésné autentizaci, uzivatele nebo stanice, je port na prepinaci pfifazen do VLAN,
kterou vrati RADIUS server v odpovédi s informaci, zda je uzivatel/stanice autentizovana
nebo zamitnuta. V pfipadé zamitnuti pfistupu do sité bude stanice/port zafazena to Guest
VLAN.

Autentlzace IP telefonu

; : 330 TR T olefony maji
Ethernet preplnac ktery umoznuje 802.1x pass-through. Stanice pnpo;ena za IP telefon je
mozné stale autentizovat do sité protokolem PEAP s MS-CHAPV2 jako standartni pracovni
stanici/uzivatele. V pfipadé zamitnuti pfistupu do sité bude zafizeni, pfipojené za IP
telefonem, zafazeno to Guest VLAN.

Autentizace zarizeni bez podpory 802.1x

Pro zafizeni, ktera nepodporuji 802.1x autentizaci bude pouzita metoda MAC-
Authentication bypass. V pfipadé, kdy zafizeni pfipojené do sité neodpovida na vyzvy
k autentizaci, vypini pfepina¢ (Authenticator) jako uzivatelské jméno a heslo MAC adresu
pfipojeného zafizeni. Po uspé&sné autentizaci zafizeni je port na pfepinaci pfifazen do
VLAN, kterou vrati RADIUS server v odpovédi s informaci, zda je zafizeni autentizovano
nebo zamitnuto. V pfipadé zamitnuti pfistupu do sité bude zafizeni zafazeno to Guest
VLAN.

2.2. Autentizacni server

Pro autentizaci uZivateld bude pouzity MS NAP server, ktery je sou¢asti domény DCeGOV.
Pro komunikaci mezi pfepinaci (Authenticator) a NAP serverem bude pouzity AAA protokol
RADIUS.

Parametry pro pripojeni k NPS serverim DCeGOV:

IP adresa MS NPS server DC1: X" e L
IP adresa MS NPS server DC2: ¥ ;

Port pro autentizaci: UDP 1812

Port pro autorizaci: UDP 1813

Pro zabezpeenou komunikaci mezi NPS serverem a pfepinaéem ovéfujicim uzivatele je
nutné na NPS servery (RADIUS) pfidat kazdy pfepinac jako klienta a nastavit ,pre-shared-

key“.

Po pfidani RADIUS klientu je nutné na NPS serveru nastavit ,,network policies®. Pro kazdou
uzivatelskou skupinu, je nutné nastavit samostatnou network policy. Pro kaZzdou policy bude
na strané AD vytvofena skupina ve formatu ACL_NET_XXX (tedy ACL_NET_CON,
ACL_NET_SRYV, atd.)

PEAP s MS-CHAPv2

PAP  (MAC-Authentication &
Bypass)
PEAP s MS-CHAPv2

PEAP s MS-CHAPv2
PEAP s MS-CHAPv2

14
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DalSi RADIUS atributy stejné pro vSechny policy:

Tunnel-Medium-Type = 802 (Includes all 802 media plus Ethernet canonical format)
Tunnel-Type = Virtual LANs (VLAN)

2.3. Pfristupovy prepinac

Pristupovy pfepinac funguje v 802.1x autentizaci jako Authenticator, ktery vyziva pfipojena
zafizeni k autentizaci a povoluje nebo omezuje pfistup do sité. Pfistupovy prepinac je
klientem NPS (RADIUS) serveru. Komunikace s NPS servery bude probihat po
standardnich portech uréenych pro RADIUS komunikaci UDP 1812/1813.

IP adresa pfepinace: 10.71.126.36

Mimo nastaveni autentizace bude na portu pfepinaCe nastavena port security dle popisu
v dokumentu ,Implementace sitového nastaveni pro doménu DCeGOV*.
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3. Active Directory

3.1. Admin Rights Assignment

Opravnéni bude rozdélené na nize uvedené skupiny, které budou mit rozdilna opravnéni s
rozdilnou delegaci.

e Domain Admins

Tato skupina Administrator bude vlastnit opravnéni ,Domain Admins*“ a bude slouzit pro spravu
Active Directory (dale jen ,AD®). Tato skupina bude defaultné distribuovana na vSechna
doménova zafizeni s opravnénim lokalnich Administratora.

e Enterprise Admins

Tato skupina Administratord bude slouzit pro spravu AD forestu a jeho trustu. Defaultné je tato
skupina prazdna, toto opravnéni ,Enterprise Admins“ bude pfidéleno jen v pfipadé konfiguraci
toto opravnéni vyZzadujicich, po ukon&eni konfiguraci bude opravnéni opét odebrano. Opravnéni
bude pfidélovano procesem Change managementu po odsouhlaseni zménovou komisi a
vlastnikem systému.

e Schema Admins
Tato skupina Administratord bude slouzit pro spravu AD schématu. Defauliné je tato skupina
prazdna, toto opravnéni ,Schema Admins“ bude pfidéleno jen v pfipadé konfiguraci toto
opravnéni vyzadujicich, po ukoncéeni konfiguraci bude opravnéni opét odebrano. Opravnéni
bude pfidélovano procesem Change managementu po odsouhlaseni zménovou komisi a
vlastnikem systému.

e Server Admins
Tato skupina bude delegovat opravnéni spravctim serverd v AD vyjma doménovych kontrolert.
VSichni spravci servert v AD budou mit opravnéni lokalnich Administratort. Zaroven budou
moci pfipojovat / registrovat a odebirat servery do a z AD domény. Server Administratofi se
nebudou moci hlasit na pocitace.

o  Workstation Admins
Tato skupina bude delegovat opravnéni spravciim pogcitact v AD. VSichni spravci po¢itact v AD
budou mit opravnéni lokalnich Administratord na doménovych pocitacich. Zaroven budou moci
pfipojovat / registrovat a odebirat pracovni stanice do a z AD domény. Workstation
Administratofi se nebudou moci hlasit na servery.

e SQL Admins

Tato skupina bude delegovat opravnéni spravcim SQL v AD. VSichni spravci SQL v AD budou
mit opravnéni lokalnich Administratord na serverech hostujicich SQL Server. Zaroven budou
mit sysadmin opravnéni na véech SQL instancich.

¢ SCOM Admins

Tato skupina bude delegovat opravnéni spravcim SCOM. VSichni spravci SCOM budou mit
opravnéni lokalnich Administratorll na management serverech. Zaroven budou mit opravnéni
nad SCOM aplikaci.

e SCCM Admins
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Tato skupina bude delegovat opravnéni spravcim SCCM. VSichni spravci SCCM budou mit
opravnéni lokalnich Administratord na site serverech. Zaroven budou mit opravnéni nad SCCM
aplikaci.

e Network Admins
Tato skupina bude delegovat opravnéni spravciim sitovych prvkl ovéfovanych pfes RADIUS v
AD. VSichni spravci sitovych prvkl budou mit opravnéni provadét konfigurace na téchto prvcich.

U kliCovych skupin administratord budou vytvofeny recovery ucty, tyto ucty budou mit
nastaveno silné heslo a pfihlaSovaci udaje budou bezpecné ulozeny a vydavany oproti
podpisu na zakladé opravnéného poZadavku. Na strané MV budou pfihladovaci udaje
uloZeny v trezoru u manazera kybernetické bezpecnosti a na strané NAKIT v trezoru
odboru Informaéni bezpecnost a BCM. Expirace hesla a jejich obtiznost u téchto ucétu bude
nastavena dle kapitoly politiky hesel.

3.2. Navrh skupin spravcu

Nize uvedena tabulka specifikuje zakladni AD skupiny, které rozdéluji opravnéni dle vyse
uvedenych bodu.

AD Group Name Descriptions
Domain Admins Spravci AD domény
Enterprise Admins Spravci AD forestu
Schema Admins Spravci AD schématu
Server Admins Spravci Serveru
Workstation Admins Spravci pocitact
SQL Admins Spravci SQL serveru
SCOM Admins Spravci SCOM
SCCM Admins Spravci SCCM
Network Admins Spravci siti

Tabulka 1 - Navrh skupin spravci

3.3. Navrh spravcu
Nize uvedena tabulka specifikuje konkrétni AD ucty.

SamAccountname Display Name Members Recovery Status

ucty
da_ Y%LastName% Domain Admins NE Enabled
%SamAccountName% %FirstName% DA

17
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Srv_ %LastName% Domain Users NE Enabled
%SamAccountName% %FirstName% Server Admins
SRV Local Administrators (na
Serverech vyjma DC)
adm_ %LastName% Domain Users NE Enabled
%SamAccountName% %FirstName% Workstation Admins
ADM Local Administrators (na
Pocitacich)
net_ %LastName% Domain Users NE Enabled
%SamAccountName% %FirstName% Network Admins

Domain Admins ANO Enabled

Domain Admins ANO Enabled

3.4. Politika hesel

Politika hesel bude uréena vSem spravcum a uzivatellm AD, pficemz s ohledem na
bezpecnost domény vymezuje, jakym zplsobem se budou hesla vytvaret a vyuzivat.

Bezpecnostni pozadavky na hesla musi byt mimo jiné, v souladu s pozadavky § 19, Sprava
a ovérovani identit, vyhlasky 82/2018 Sb., o kybernetické bezpecnosti.

Pro ovérovani identity uzivatelll administratord a aplikaci je vyzadovan vice faktorovy
autentizac¢ni mechanizmus s minimalné dvéma raznymi typy faktord. Docasné bude
pouzivana autentizace pomoci login a heslo s vynucenym pravidlem sily hesla, ktera je
uvedena dale.

Soucasti politiky hesel jsou nize definovana pravidla, ktera zajisti zakladni ochranu proti
utokdm typu ,Brute force®.

3.4.1 Enforce Password history
Tato politika zajiStuje historii zvolenych hesel a tim padem je schopna zabranit jejich
opakovani.

Tato politika bude nastavena na hodnotu i'-"fij.'i';'

3.4.2 Maximum Password age
Tato politika nastavuje maximalni stafi hesla.

Expirace hesla bude nastavena na % U recovery Uc¢ta nebude nastavena expirace

3.4.3 Minimum Password age

Tato politika nastavuje minimalni stafi hesla, tedy minimalni moznou dobu, po které bude
mozné provést zménu hesla.

Tato politika bude nastavena na hodnotu jednoho dne.

3.4.4 Minimum Password length
Tato politika nastavuje délku hesla.

18



) NAKIT

CESKE REPUBLIKY

o000OOS
o000O0O
(XX XX J
(XXX J

L X X J
(XXX
00000
000006
(I XY XXX

Tato politika bude nastavena na hodnotu minimalné ;ﬁ%u uzivatell a minimélnéﬁ
ﬁ@u administratord a aplikaci. U recovery u¢th bude délka minimainé gtz
3.4.5 Passwords must meet Complexity Requirements

Tato politika vynucuje slozitost hesla. BEhem zadavani hesla budou vyzadované nize
uvedené prerekvizity.

3 4.6 Account Lockout tre-s-hold

V pfipadé, ze dojde k pfekroceni povolenych chyb, bude uzivatelsky u¢et zamcen. Hodna
bude nastavena na pét moznych chyb.

3.4.7 Account Lockout duration

V pfipadé, Ze dojde k prekroCeni povolenych chyb b&hem pfihlaseni, politika zajisti
zakazani uzivatelského uctu na T'%

3.4.8 Reset Account Lockout counter after

Tato politika udava dobu, ve které se resetuje pocitadlo neuspésnych hesel. S ohledem na
,oest practices” spoleCnosti Microsoft, bude tato politika nastavena na stejnou hodnotu, jako
politika ,Account Lockout Duration*®, tedy na hodnotu Sirszaes

3.5. Napojeni resortu na doménu DCeGOV

DCeGO bude nutné resit individualné.
3.6.802.1x

je nutné provést upravy v ramci Active Directory.

3.6.1 Pl"istupové skupiny

skupiny ACL_NET XXX, kde XXX Je zkratka z oznadeni VLANy Tyto skupiny budou
rozliSovat prFistupova opravnéni uzivatelll. Kazdy uzivatel smi byt ¢lenem pouze jedné
z téchto skupin, aby byl mechanismus funk&ni. DalSi podrobnosti jsou uvedeny v kapitole
2. zaobirajici se problematikou 802.1x

3.6.2 Skupinova politika

V doméné bude doplnéna politika pro aktivaci podpory 802.1x na stanicich a nastaveni
potfebné pro spravny chod teto rtechnologle Tato politika bude aplikovana na

e e R kde se nachazeji v8echny uZivatelské pracovni
stanice.

3.6.3 Nedoménova zarizeni

V8echna zafizeni pouzivana v ramci DCeGOV nepodporuji technologii autentizace 802.1x
z tohoto dlvodu bude pouzita metoda MAC-Authentication bypass, jak je uvedeno
v kapitole 2. Z tohoto duvodu budou v AD vytvofeny objekty téchto zafizeni v nasledujicim
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umisténi 'nfl bude obsahovat informace o typu

zarizeni, vyrobnlm C|sle a pro potreby metody MAC-Authentication bypass bude v atributu
networkAddress evidovana MAC adresa zafizeni.

3.7. Audit policy

Servery budou mit nastaveno audit policy dle pozadavk( na KIS/VIS
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4. Dohledova sit’ a prostupy do ostatnic
h . . A . e -_'__ £ .:E' “‘I-:_ '-:.;.'.‘r- X : . : ".1. |_.-‘ J ST = ! gl

AR R R e
TErozsahem sitového segmentu.

Jako firewall budeme vyuZivat Wﬁq ktery zajisti prostupy do ostatnich siti (tabulky nize

s jednotlivymi IP).

4.1. Aktualni stav

4.1.1 LAN a VPN
4.1.1.1. Funkéni pristupy do provozniho prostiedi z LAN:

Tl :_'r_.;{l.iaji KL ‘_*'
e

R

A

o T
O Rl gt
IR AL Al p

24 N
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4.1.1.2. Funkéni pristupy do provozniho prostiedi z VPN:
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4.2. Cilové nastaveni siti

4.2.1 Testovaci LAN sit’

aktualné uzivaném zafizeni pro potfeby dohledového centra
zapojené ve stacku SuameSE g kterd je nyni pfipojena dosiEk

nové sité bude pouit dosavadni firewall dohledové sité SEEEEEH Po piném zprovoznéni
nove sité (VLAN a propojeni na Firewall) a jejim otestovani budou pfepinace, uzivané pro
potieby dohledového centra, odpojeny od ‘-f..&;-'-‘ SR g piné nastaveny pro provoz

v ramci nove sité, ktera bude soucasti dohledové A

4.2.2 Fyzické pripojeni na Firewall dohledovych siti

K prepinaci £85:#%Ee pripojen Firewall BEhaE i ktery bude vyuzity jako vychozi brana
pro v8echny VLAN sité v &byl hmiisiig Firewall g budou soudasné zajistovat

bezpecnost novych siti proti pfistupu z externich lokalit.

Pro zapojeni_osobnich pogitadu a dal$ich nastroji bude v Stz
prepinacu t % které jsou zapojené ve stacku a jmenuji se BRyFaBr s Pro
v ., . BTN . .. L R Pt
f‘Brlpo_JFenl na Firewall HEHERS je nutné vytvofit zické propojeni mezi prepinadi

I MYIvOrit_nove, fyzic
Bl 2 prepinadi dohledové sité #EgEt T L

Propojeni bude realizovano dvéma spoji o rychlosti 1Gbps, které budou zapojené do link

agregace. 1GE SFP Multimode doda oddéleni ,pfenosové technologie®.




v
MINISTERSTVO VNITRA 1“ ’~ N AI( I T

CESKE REPUBLIKY

Prepinad ki e ke nyni zapojen v B fik Perids: a po kompletnim pfepojeni vsech
stanic a nastrOJu do novych siti bude prepinad Jsater amm -

bude spravovan v management siti SR

4.2.3 Pou2|te VLAN
Pro sité v -'-_ ek
v

waveat

4.2.4 Vychozi nastaveni VLAN na prepinaci

V ramci testovani bude vyuZita e gLl 2 ¥ Tostovaci VLAN. V této VLAN

budou prvotné otestovany vSechny prostupy a nasledné po jejich odladéni dojde
k vytvofeni/vyuziti dalSich VLAN. Jednotlivda PC pak budou rozdélena do VLAN dle
oravnenl ednotllv'ch uzwatelu Testovaci VLAN bude vytazena na porty switche

dojde aZ na zakladé Gspésné autentizace.

4.2.5 Vysledné rozdéleni VLAN dohledove centrum

o Instalaém’a startovaci sit’
. Sl’t’ovy management
etz Sit podplrnych sluzeb
-.1- ﬂll =k -
_}# |-tl""\'¥.,g| Nahledové nastroje

s ¥4 HelpDesk + Produkéni dohled

-1.'- ] Bezpecnostnl dohled

i3 e i
T iy :‘: i lﬁ'{ﬁl’iﬁﬁhﬁxﬁk ’.
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Operation

Center  Operation

.Manager, WSUS, SCEP

"';‘:‘ (endpoint protection)

Manager, WSUS, SCEP
% (endpoint protection)
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"E* .: e Key Management Service,
=R’ | licenéni sluzba pro TS

Iy | Key  Management  Service,
rads | licenéni sluzba pro TS

S e \'! " 1-:. T
livych VLAN
Detailni rozpis prostupl bude na zakladé informaci ziskanych v pribéhu instalace a
testovani (v€etné dosud nepfidélenych rozsah)

4.3.1 Prostredi LAN

4.31.1.
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Cast prostupt byla ovéFovana bé&hem akceptaci prvni etapy 2017. Po zprovoznéni 802.1x
budou vSechny prostupy znovu otestovany a vystup pfedan k akceptaci.

4.3.2 Terminalové servery

4.3.2.1. Pristup do provozniho prostredi:

e
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5. Bezpec€na sitova komunikace

5.1. Pravidla komunikace Active Directory
Radlce AD budou vyuzwat pro synchronizaci casu NTP servery z prosred

5.2. Pravidla komunikace s Windows Update

Se sluzbou Windows update bude komunikovat pouze sluzba WSUS a to s pfihlédnutim
k zabezpeceni jeji stability prostfednictvim protokold HTTP/HTTPS skrze pfimé pfipojeni
k internetu s omezenim vylucné na cilové adresy této sluzby. Seznam cilovych IP adres je
soucast technicke specifikace zadosti o sluzbu v £ ;

5.3. Pravidla komunikace pro terminalové servery

Na TS bude moZzné pfistupovat RDP protokolem z vnitfni sité dohledového centra nebo ze
vzdaleneho racowste skrze VPN, kterou poskytuje prostiedi ‘mv DC1 a DC2
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6. Terminalové servery

6.1. Zakladni popis reseni
Smyslem FeSeni terminalovych serverl v projektu DCEGOV je zajisténi bezpecného
pfistupu na systémy dohledového centra ze vzdalenych pracovist. Terminalové servery
predstavuji pro takové feSeni nejlepsi podminky, nebot je Ize velmi dobfe centralné
konfigurovat a zaroveri omezovat.

6.2. Zabezpeceni terminalovych servert

Na terminalovych serverech bude nasazena politika zabezpecujici snizeni rizika ovlivnéni
chodu systému uzivatelem a to formou omezeni prav uzivateld. Spousténi dostupnych
aplikaci bude Fizené prostfednictvim sluzby AppLocker. S ohledem na zajisténi bezpelnosti
poskytovanych dat nebude povolena funkce ,drive redirection®, tim padem se lokalni &i flash
disky nebudou pfesmérovavat do terminalové relace.

V kazdém datovém centru je instalovan jeden terminalovy server, na téchto serverech jsou
dostupné vSechny konzole a nastroje pouzivané ﬁé}ﬂa bezpecnostnim dohledem. Pro
spravny chod budou instalovany licenéni sluzby umoziujici uZivatelsky pfistup
v pozadovaném poctu uzivatel.
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7. Autentifikace uzivatelii v nastrojich $325

V soucasné dobé jsou uzivatelé autentifikovani v nastrojich Eﬁmpomoci lokalnich uctd
v téchto nastrojich.

Ovérovani uzivatell va¢i doméné bude implementovano pouze pro apllkacew

SR T
Napojeni DCeGOV na dohledové centrum bude feSeno v ramci jiného pfedmétu plnéni.
PFifazovani uzivatel do roli bude fizeno AD.

7.1. Popis feseni

Autentifikace uzivateld nastroji ArcSight bude probihat pfimo zfadi€d domény
prostfednictvim protokolu LDAP a LDAPS (LDAP over SSL/TLS).

Certifikat pro LDAPS bude vygenerovany certifikacni autoritou VM

Za predpokladu, Ze sou¢asné verze dohledovych nastroju podporuji LDAPS, doporu¢ujeme
LDAP nepouzivat a upfednostniovat vyhradné LDAPS.

7.2. [ EEERH - Ovérovani uzwatelu vUgi MS Active Directory

Veskeré majoritni komponenty SIEM Rz Esttah Bt adn g M R OA¥ne" sodporuji ovéfovani
uzivateld vaci MS Active Directory. To znamena e uzivatel vyuziva svoje doménové
pfihlaSovaci udaje pro autentizaci do jakékoliv z vySe uvedenych komponent.

7.2.1 Vyhody:
¢ Neni zde nutnost si vyuzivat dalSi lokalni ucet.
o Veskera politika hesel, které je vynucena na doméné, se aplikuje i zde.
e Jakmile je nékomu zrusen ucet v AD, nepfihlasi se ani do jedné z komponent.
e Seznam lidi, ktefi se mohou pfipojit, Ize omezit na &lenstvi v urcité skupiné.
7.2.2 Konfigurace:
Pro uspésné nastaveni ovéfovani oproti AD, bude potifeba nasleduijici:

e seznam doménovychfadi¢d (hostname, IP)

e Informace o zabezpeceni komunikacniho protokolu,

o Komunikacni certifikaty

e Search base pro vyhledavani uzivatell

e Servisni ucet v AD

e Volitelné seznam skupln v AD jejichz ¢lenové budou mit pFistup (neni nutné omezovat).

i
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7.2.4 Pouzivani:

UZivatelé nebudou mit implicitné po konfiguraci pfistup do jednotlivych komponent — je
nutné jim vzdy v ferrass et vytvorit uGet a sparovat ho s prisludnym
uzivatelskym uctem v AD.
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8. Bezpeény internetiis

¥

Bezpelny internet %bude pouzit pro koncové stanice dohledového centra (v€etné
uzivatelského prostfedi terminalovych serveri) a vSechny ostatni pracovni stanice
pfipojené do domény DCeGOV.
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9. Pocitace, System Center

Pro zajidténi . efektlvnl spravy desktopového prostfedi, budou vSechny pocitace napojené
do domény ;é a zaroven pfipojené k systémim dohledl a spravy. Dohled a

spravu desktopového prostiedi zajisti nastroje ,System Center, které jsou jiz
nainstalované, a to s ohledem na moznosti deploymentu a na validaci vyhovujiciho stavu
aktualizaci Wlndows a ant|V|ru Pro zmifiované funk0|onaI|ty probehne dalsi konflgurace
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10. Aktualizace operacnich systémui Windows

O aktualizace operacnich systém( Windows se bude starat nastroj ,System Center
Configuration Manager” (dale jen ,SCCM*), ktery je jiz nainstalovany. Re$eni SCCM v sobé&
zahrnuje implementaci tzv. Software Update Point (dale jen ,SUP*), ktery se spoji s WSUS
serverem, a od kterého si bude bezpecné stahovat aktualizace. SUP bude instalovat
predem schvalené aktualizace a balicky na pocitate/servery prostfednictvim SCCM
agenta.

Systém bude pfedan do provozu s nainstalovanym kumulativnim updatem%
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11. Antivirové reseni

Antivirové FfeSeni v souCasné dobé jiz zajiStuji dvé technologie, jejichz specifikace je
popisovana nize.
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12. Zakazani USB Flash disku

S ohledem na nejvysSi bezpec€nost poskytovanych dat budou USB flash disky zakazané na
vSech pocitacich. Na terminalovych serverech nebude povolena funkce pfesmérovani USB

flash diskU a lokalnich diskud klienta.

V pfipadé pracovnich stanic, je mozné udélit vyjimku na zakladé zjisténych potieb. Vyjimku
muze udélit vedouci bezpec&nostniho dohledu.
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13. Zalohovani
Celé feSeni zalohovani bude postavené na technologii HPE Data Protector.

Bude vyuzito zalohovaci feSeni, které je vybudované v ramci prostfedi CMS, do kterého
projekt DCeGOV poskytl zalohovaci licence.

13.1. Uprava sité

Pro zalohovani bude vytvofena Backup sit. Pro Backup sit bude vytvofena Backup VRF,
ktera zajisti routing smérem k zalohovanym serverim (terminalové servery, virtualizacnim
hostam, &i virtualnim serververam).

13.2. Zpusob ulozeni dat

ZpGsob uloZeni dat je koncipovano tzv. et to znamena, Ze kazda zaloha je pfimo
ukladadna do BT ZE,*%& SRS | dané lokalits a posléze
zreplikovana do druhé lokality. Tento zpUsob zajiStuje nejen rychly pfistup k ulozenym
zaloham, ale zaroven zajistuje i vysokou bezpeénost ulozenych zaloh.

VSechna zalohovana dat jsou vzdy ulozena v obou datacentrech DCeGOV v nékolika

ot 1.. I. 4:‘:5.1

13.3. Zpusob zalohovani

Zpusob zalohovani byl primarné koncipovano tak, aby nedoslo ke ztraté dat vétsi nez Qﬁ}:
Teimks ohledem na rizné Kategorie (typy) dat:

Kategorie dat Popis Zalohovani
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13.4. Predpoklad
Pfed konfiguraci a otestovanim zalohovaciho feSeni je nutny upgrad ..FE‘H

pro podporu Windows server 2016.
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14. Microsoft SQL Server

14.1. Datova sit’

S ohledem na bezpecnost bude pro MS SQL Cluster vyhrazena dedikovana datova sit, na
kterou bude feseni ﬁ'{ Kl T AT "_-avallblllty groups presunuté.
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15. Pripojeni DCeGOV na systémy pro spravu a dohled
DCeGOV bude pfipojen na nize uvedené systémy pro spravu.

15.1. System Center Configuration Manager

System Center Configuration Manager (dale jen ,SCCM®) bude slouzit vyhradné pro spravu
desktopového prostiedi a prostfedi windows serveri. SCCM bude mit na starosti nize
uvedené role.

e Operating System Deployment — desktopy
e Application Deployment — ur€eno pro desktopy a terminalové farmy
o Compliance check
e Windows Update (Software Update Point)
e SC Endpoint Protection Management (definuje politiky antiviru, zajistuje instalaci, aktualizaci
a dohled nad stavem)

15.2. System Center Operations Manager

System Center Operations Manager (dale jen ,SCOM®) bude slouzit pro monitoring
serverového prostiedi.

Management packs:

e Windows Server 2016 a vysSi
e MS SQL 2016 a vysSi

Pokud se udalost ve SCOM vyhodnoti jako incident, bude zalozen ticket vﬁm
S5 do Domeny DCeGOQV je tfeba realizovat Upravy prostiedi.

Pfedmétem uprav je instalace a konfigurace do¢asnych %a Relay na novy HW z divodu
pretrvavajicich vykonnostnich problemu. '
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Existuje vytvofeny sitovy plan.

Existuje vytvofena komunikacni matice, ktera zajisti spravnou konfiguraci komunikacnich
pravidel na strané firewallu.

Existuje vytvoreny ,Low Level Desing (dale jen ,LLD®), ktery bude stanovovat architekturu
sité.

Existuji nainstalované nové sité, které stanovil LLD.
Existuji nastavena komunikacéni pravidla na firewallu.

UZivatelské ucty byly vytvofeny, pfipadné omezeny na zakladé doporu€eni ,Admin Rights
Assignment”

Zaroven byla zajiSténa vychozi expirace doménovych uzivatelll (nikoli spravcu). Platnost 1
rok. Nebudou tohoto soucasti servisni U¢ty a recovery ucty z obalek.

Byla zajisténa politika hesel na zakladé doporuceni, které stanovuje ZoKB.

Existuje Uspé&Sné vytvofeni trusti s doménou resortmv.cz — pokud nebude dodana

VSem klientskym zafizenim byla zfizena sluzba 802.1x.

Existuje funkéni licencni server, véetné poskytovanych licenci.

Existuje bezpecnostni omezeni na strané terminalovych servert (zakazné prfesmeérovani
flashdisk(l, omezeni aplikaci a omezeni veSkerého provozu na plochu, dokumenty a
uzivatelské slozky). Rizeno pro uZivatelské skupiny, které maji mit zakazany pfistup
k vyménnym devicim. Posoudit, zda i pro jiné skupiny.

Existuje uUspésSné dokonené nasazeni pocitaCovych stanic , v€etné nainstalovanych
aplikaci, hotovych pfistupt a omezeni flashdisku.

Existuji nainstalované antivirové aplikace jak na servery (tyka se pouze servert, kde je pfimy
pFistup uzivateld — FS/TS), tak na pocitacové stanice.

Existuji funkéni pravidla pro zalohovani.
Existuje funk&ni zélohovani v obou datovych center.

Servery a pocitacové stanice jsou pfipojené do managementu SCCM.
SCOM ma funkéni pravidla ,health check® pro servery.

Existuje uspésné dokon¢ena a odsouhlasena Dokumentace skute¢ného provedeni dila
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Reseni Dila je v souladu s Dokumentaci skutedného provedeni.
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Priloha €. 2 — Akceptacni protokol

) NAKIT

Ndarodni agentura pro
komunikaéni a informaéni
technologie, s. p.

Zhotovitel

Narodni agentura pro informacni a komunikacni technologie, s.p.

Objednatel

Ceska republika — Ministerstvo vnitra

Ramcova smlouva

Cislo platné Ramcové smlouvy

Dil&i smlouva

Cislo platné Diléi smlouvy

Nazev Projektu

Dohledové centrum eGovernmentu

Datum piedani

Datum

Predmeét akceptace

Cislo |Popis Akceptovano Akce’ptovanos Neakceptovano
vyhradou
01
Vyhrady
&islo | Pobis vwWhrad Kategorie Termin pro
pIS VY y vady vypofadani vady

01

Seznam priloh

Zavérecna ustanoveni

Zhotovitel a Objednatel svym podpisem stvrzuji akceptaci Dila dle vySe specifikované
Dil¢i smlouvy a Ramcové smiouvy.

Jméno a pfijmeni

Datum

Podpis

Akceptoval za
Zhotovitele

Akceptoval za
Objednatele
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Narodni agentura pro
komunikaéni a informacni
technologie, s. p.

Pfiloha ¢. 3 — Pfedavaci protokol

Zhotovitel

Narodni agentura pro informacni a komunikacni technologie, s.p.

Objednatel

Ceska republika — Ministerstvo vnitra

Ramcova smlouva

Cislo platné Rémcové smlouvy

Diléi smlouva

Cislo platné Dil&i smlouvy

Nazev Projektu

Dohledové centrum eGovernmentu

Datum piedani

Datum

Predmét predani

Cislo | Popis

01 Popis Dila

Vyhrady k predanému Dilu

Cislo ‘ Popis

01 Popis vyhrady

02 Popis vyhrady

Zhotovitel a Objednatel svym podpisem stvrzuji pfedani a pfevzeti Dila dle vySe
specifikované Dil&i smlouvy a Ramcové smlouvy.

V Praze dne xx.xx.xxxx

Spolecnost

Predal za Zhotovitele

’ Jméno ’ Podpis

Pfrevzal za Objednatele
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Pfiloha ¢. 4 - Klasifikace vad a nedodélku

Kategorie

Vada

Popis

Kriticka

Z duvodu vady Dila nékteré nebo vSechny dodané systémy
podporujici hlavni procesy selhaly, jsou zcela nefunkcni nebo je
jejich funkénost omezena podstatnym zplsobem, tedy tak, Ze je
kriticky ovlivnéna ¢innost Objednatele.

Véazna

Z davodu vady Dila je ¢innost Objednatele podstatnym zplsobem
ovilivnéna z dlvodu selhani nebo omezeni nékteré ze systémovych
funkci podporujicich ddlezité procesy.

Vada znemoZriuje nebo vyrazné komplikuje vyuZivani dodanych
systéemdu.

Drobna

Z davodu vady Dila nékteré funkce dodanych systémdu sice selhaly,
ale nejsou v dany moment vyuZivany a nemaji Zadny vliv na radny
chod systemu.

Vada ma zanedbatelny vliv na ¢innost Objednatele.
Vada se vyskytuje v izolované casti dodanych systémd, jejich

vyuZivani je ztizeno a vada nema vliv na ostatni funkce dodanych]
systéemdu.

Kosmeticka

Vada Dila je pouze kosmetického charakteru.
Vada nema vliv na ¢innost Objednatele.
Vada nekomplikuje vyuZivani dodanych systémud. Jedna se

napriklad o vady v grafice &i vady, které neomezuji pouZzivani
dodanych systéemd.

Definice vysledkl akceptacniho Fizeni

Akceptovano - Pro vyrok a formulaci akceptaéniho rozhodnuti Akceptovano je

podminkou uspé&sné ukoncCeni akceptacniho Fizeni. Musi byt odstranény vesSkeré vady
kategorie A, B i C. Vad kategorie D mlze zUstat neodstranénych maximalné 15. K tém
navrhne Zhotovitel termin a harmonogram odstranéni.

Akceptovano s vyhradou - Pro vyrok a formulaci akceptacniho rozhodnuti Akceptovano s
vyhradou musi byt odstranény veSkeré vady kategorie A, mlze zUstat maximalné 5 vad
kategorie B, maximalné 10 vad kategorie C a maximalné 15 vad kategorie D. K tém navrhne
Zhotovitel termin a harmonogram odstranéni.

Neakceptovano - Pro vyrok a formulaci akceptacéniho rozhodnuti Neakceptovano je
podminkou neuspésné ukonceni (nedokonc&eni) akceptacniho fizeni a/nebo neodstranéni
jakékoliv vady kategorie A a/nebo existence vice jak 5 vad kategorie B a/nebo existence
vice nez 10 vad kategorie C a/nebo vice jak 15 vad kategorie D.
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Pfiloha &. 5 - Specifikace licenci dodanych MV

License
Part Purchase Purchase
Item Name | Agreement Program Level . . Pool Product Type
Number Type Unit Period
Yy
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