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SMLOUVA O POSKYTOVANI SLUZEB
(ddle jen ,Smlouva®)

uzaviend nize uvedeného dne, mésice a roku mezi témito smluvnimi stranami:

1. Lesy Ceské republiky, s.p.

se sidlem: Pfemyslova 1106/19, Novy Hradec Kralové, 500 08 Hradec Kralové
zastoupeny: Ing. Josefem Vojackem, generdlnim feditelem

ICO: 42196451

DIC: CZ42196451

zapsany v obchodnim rejstfiku vedeném Krajskym soudem v Hradci Krélové, oddil AXII, vlozka 540

(déle jen ,Objednatel”)

2. VISITECH a.s.

se sidlem: Koginova 655/59, Kralovo Pole, PSC 612 00 Brno
zastoupena: Pavlem Kocourem, pfedsedou pfedstavenstva
I€o: 25543415

DIC: CZ25543415

zapsand v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil B, vlozka 6323

bankovni spojeni: |

(déle jen "Poskytovatel")

Clanek 1
Pfedmét Smiouvy
1.1 Pfedmétem této smlouvy je migrace aplikaci ze stavajici DMZ (demilitarizovana zéna) do nové
DMZ, ndvrh migracnich scéndfl pro migraci aplikaci do nové DMZ a jejich nasledna realizace.

Zajisténi odbornych profesnich sluzeb systémové integrace ICT dle konkrétnich potreb
Zadavatele v oblasti problematiky DMZ.

1.2 Soucasti pfedmétu smlouvy je:
1.2.1 uceleny dokument s obsahem definovanym dle specifikace Cinnosti a vlastni provedeni
migrace aplikaci;

1.2.2 analyza a ndvrh zmén v architektufe DMZ;
1.2.3  Jdpravy v konfiguracich aplikaénich server(i v DMZ;

1.2.4 prubézné upozoriiovani na problematickd mista nebo sluZby poskytované systémem DMZ
a ndvrh optimalizace jejich fedeni.

13 SluZby Poskytovatele budou Cerpany v rozsahu maximalné 60 ¢lovékodn( (480 ¢lovékohodin), a
to podle skutetnych potfeb Objednatele, to znamend, Ze ze strany Objednatele neni
garantovana Zadné minimaini odebrand kapacita sluzeb.

Clanek 2
Specifikaci Cinnosti

2.1. Detailni specifikace dil¢ich €innosti zajiStovanych Poskytovatelem




2.2,

2.3.

2.4,

2.1.1. Provedeni revize aplikaci provozovanych ve stavajici DMZ.

2.1.2. Vyhotoveni obecného scéndafe migrace aplikaci do DMZ a pravidel pro umisténi aplikaci
do DMZ.

e Aplikace publikované do internetu nesmi komunikovat s vnitini siti na pfimo, pouze pfes
jinou DMZ.

o Pozadovany cilovy stav znamena, ie vramci DMZ jsou dostupné pouze sluiby
publikované do internetu a dale k nim podpdrné sluzby (napfikiad RODC).

2.1.3. Migrace aplikaci

e Definovani potfebnych DMZ a nastaveni pravidel pro nové komponenty = vnitini sit a
komunikace mezi zénami.

e Nastaveni publikaci a nastaveni pfistupovych pravidel na firewallu (sada konfiguraénich
pravidel, kterd zajisti dostupnost aplikace) a nastaveni bezpefnostnich profili na
odpovidajicich zafizenich (kontrola komunikace s antivirem, DoS, DDos, IPS) dle
charakteru provozu.

e  Zajisténi funkénosti komponent nutnych pro migraci aplikaci.

2.1.4. PrGbéZna aktualizace provozni dokumentace skuteéného provedeni a nastavenych
pravidel na FW, po dobu plnéni smlouvy.

2.1.5. Vytvoieni popisu Cinnosti pro vytvoreni bezpecnostnich pravidel pro spravnou funkci
aplikacf v ramci vnitfni komunikace a smérem do internetu.

Poskytovatel se zavazuje zajistit realizaci ¢innosti osobami (Telco specialista a Security
specialista) s potfebnou specializaci a odbornou kvalifikaci uvedenou v odst. 2.6. a 2.7. Kaidy
z téchto specialistd musi mit prokazatelné zkuSenosti s projektem pro nasazeni DMZ a migrace
DMZ, mapovanim prostfedi a vytvarfenim analyz pro korektni a bezpectny pfesun viech
prostfedkd infrastruktury, které patii do DMZ.

Poskytovatel se zavazuje, Ze osoby die pfedchoziho odstavce se budou fakticky pfimo podilet na
realizaci pfedmétu této smlouvy, a to ve vztahu k pozadovanym pozicim, resp. vrozsahu
odpovidajicim poZadovanym zkuSenostem a potfebam pfi plnéni této smlouvy. Osoby dle
pfedchoziho odstavce budou uvedeny v seznamu &len odborného tymu, ktery bude tvofit
pfilohu €. 1 této smlouvy.

Telco specialista bude zajistovat odborné konzuitace v oblasti ICT dle konkrétnich potieb
Objednatele v oblasti dodavek a implementace ICT technologii pro Objednatele, zejména se
jedna o:

1) revize a monitoring plnéni aktudinich integracnich architektonickych standardd
Objednatele v souladu s nové dodavanymi technologiemi;

2) dozorovani a revize navrhQ feSeni nové instalovanych technologii na Grovni technologické,
aplikagni a procesni dle konceptu Objednatele;

3} soucinnost s dodavateli ICT feSeni na navrhu feSeni a zprostfedkovani komunikace
technickych poZzadavkd na pfipravu infrastruktury mezi dodavateli a zastupci Objednatele
odpovédnymi za pfislusné technologie;

4)  zajistovani potfebné soudinnosti a informaci pfi ndvrhu feseni procesniho zajiténi provozu
ICT systém;

5) posuzovani a piipominkovéani integraénich poZadavk( dodavatell v rdmci change
managementu Objednatele.

6) poskytovani soucinnosti, konzultaci a informaci dodavateldm ICT fedeni vsouladu s
pfedmétnou sluzbou v pribéhu analyzy, navrhu Feseni, realizace, akceptace a pfedavani do
provozu.



2.5.

2.6.

2.7.

2.8.

3.1

3.2

Security specialista bude zajiStovat odborné konzuitace v oblasti ICT dle konkrétnich potfeb
Objednatele v oblasti dodavek a implementace bezpeénostnich technologii pro Objednatele,
zejména se jednd o:

1) dozorovani arevize ndvrhl FeSeni nové instalovanych bezpeénostnich technologii na Grovni
technologické, aplikaéni a procesni die konceptu Objednatele;

2) souinnost s dodavateli bezpecnostnich FeSeni na ndvrhu FeSeni a zprostfedkovéni
komunikace technickych pozadavki na pfipravu infrastruktury mezi dodavateli a zéstupci
Objednatele odpovédnymi za pfislusné technologie;

3) zajistovéni potfebné soudinnosti a informaci p¥i ndvrhu Fe3eni procesniho zaji§téni provozu
systému;

4) posuzovéni a pfipominkovani integratnich poZadavk( dodavateli v ramci change
managementu Objednatele.

5) poskytovani soucinnosti, konzultaci a informaci dodavatelim bezpeénostnich Fedeni
v souladu s pfedmétnou sluzbou v pribéhu analyzy, ndvrhu feseni, realizace, akceptace a
pfedavani do provozu.

PoZadovana prokazatelnd troven znalosti &lena tymu Telco specialista

a) dokoné&ené VS vzdélani technického sméru (informaénich nebo komunikaénich technologii);

b) minimalné 5letou praxi s rozsdhlymi komunikacnimi systémy LAN/MAN/WAN, jejich ndvrhy
aintegraci;

c) podilel se alespori na 3 projektech obdobného rozsahu, jako je pfedmét pinéni;

d) certifikdty pro danou nebo podobnou oblast (nap¥. Cisco CCNP Routing and Switching)

e) znalost informacni bezpeénosti na Grovni architekta (CT;

f)  znalost tvorby podkladd, vystupti a dal3i dokumentace v Eeském jazyce na odborné Grovni
a dobré komunikac¢ni schopnosti.

PoZadovanad prokazatelna troven znalosti ¢lena tymu Security specialista

a) dokonéené VS vzdélani technického sméru (informaénich nebo komunikaénich technologii);
b) minimalné Sletou praxi s bezpetnostnimi systémy, jejich spravou, ndvrhy a integraci;
c) podilel se alespoii na 3 projektech obdobného rozsahu;
d) znalost designu bezpeénosti komunikaéni infrastruktury;

) znalost tvorby podkladd, vystupd a daldi dokumentace v ¢eském jazyce na odborné Grovni
a dobré komunikaéni schopnosti.

Poskytovatel je opravnén specialisty uvedené v seznamu ¢élenll odborného tymu jednostranné
zménit, a to prostfednictvim pisemného ozndmeni doruéeného druhé smluvni strané. Spoleéné
s takovym oznamenim doloZi Poskytovatel Objednateli, doklady prokazujici spinéni podminek
pozadovanych pro konkrétni roli novym specialistou. Zména je G&inna okamiikem doru&eni
oznameni druhé smiuvni strané.

Clanek 3
Prava a povinnosti stran

Pfi vykondvdni své cinnosti je Poskytovatel opravnén jednat se viemi kompetentnimi
zameéstnanci Objednatele zG¢astnénymi na projektu.

Poskytovatel je opravnén poZadovat od Objednatele, prostfednictvim kontaktni osoby uvedené
v odst. 7.1 této smlouvy, soucinnost potfebnou pro vykonavani ¢innosti. Objednatel poskytne
zejména

e informace, materidly a stanoviska, které pfimo souvisi s projektem, zejména pak



3.3

3.4

4.2

4.3

4.4

4.5

4.6

4.7

4.1

zmapovani aplikaci v¢éetné jejich kategorizace
e zajisténi trvalého zabezpeteného vzdaleného pfistupu do ICT infrastruktury Objednatele

PFi vykonavani své Cinnosti je Poskytovatel povinen:

e navrhovat zmény v architekture v DMZ;

e doporudovat Gpravy v konfiguracich systéma v DMZ;

e pribéiné upozorfiovat na problematickd mista nebo sluzby poskytované systémem DMZ
a navrhovat optimalizaci jejich feSeni.

Poskytovatel je povinen vykondvat ¢innost dle této Smlouvy fadné, v&as a s odbornou pédi,
s pfihlédnutim ke svym znalostem v IT oblasti a svym znalostem tykajicim se provozu
Objednatele. Pfi vykonavani ¢innosti dle této Smlouvy Poskytovatel spolupracuje a pravidelné
informuje odborného garanta z odboru informacnich a komunikacénich technologii, ktery je
kompetentni v oblasti tvorby Informacnich systém( v ramci organizace Objednatele a je téZ
kontaktni osobou za Objednatele, a fidi se jeho pokyny.

Clanek 4
Cena za sluzby, platebni a fakturaéni podminky

Cena za sluiby dle této Smlouvy je dohodou smluvnich stran stanovena ve vy3i 1 375,- K& bez
DPH (slovy: jeden tisic tfi sta sedmdesat pét korun ¢eskych) za jednu hodinu (1 ¢lovékohodinu),
po kterou bude Poskytovatel &innost dle této Smiouvy vykonavat, pfiem? celkova cena za
poskytované sluzby po dobu trvani této Smlouvy pfi pfedpoklddaném rozsahu plnéni 480
tlovékohodin &ini 660 000,- K¢ bez DPH (slovy: Sest set Sedesat tisic korun &eskych), tj.
798 600,- K& véetné DPH.

Bude-li ke dni uskuteénéni zdaniteiného plnéni poskytovatel platcem DPH, k cen& bude
pfipoctena DPH ve vysi dle platnych pravnich pfedpisil. Hodinovou sazbu vEetné DPH je moZno
zménit pouze v pfipadé, Ze v pribéhu plnéni sluzby dojde ke zméndm sazeb DPH nebo ke
zménam jinych legislativnich pfedpisd, které maji vliv na cenu.

Poskytovatel nema nédrok na ndhradu Zadnych dalsich nakladd spojenych s vykonavanim ¢innosti
dle této Smlouvy. Smluvni strany vyslovné stanovi, Ze veskeré naklady Poskytovatele spojené s
vykonavanim &innosti dle této Smlouvy jsou pokryty cenou za sluzby (hodinovou sazbou) dle
odst. 4.1. tohoto ¢lanku.

Cena za sluzby je splatnd na zékladé faktury vystavené Poskytovatelem po poskytnuti siuzby
zpétné za kaidy kalendaini mésic poskytovani sluzeb, a to na &astku odpovidajici soutinu
objemu Poskytovatelem skuteéné poskytnutych sluieb a ceny za jednu ¢lovékohodinu.
Podkladem pro fakturaci bude vykaz o poskytnutém plnéni schvdleny a podepsany vedoucim
oddéleni informadnich technologii Objednatele. Kopie tohoto vykazu bude pfilohou faktury.
Splatnost faktury je 21 dni od doruceni Objednateli na adresu uvedenou v zdhlavi této Smlouvy.
Faktura musi mit v8echny zédkonné naleZitosti. Pfilohou posledni faktury musi byt kopie
predavaciho protokolu uvedeného v odst. 5.4 této Smlouvy.

V pfipadé, Ze faktura nebude obsahovat nékterou ze zakonnych nebo vtéto Smlouvé
sjednanych naleZitosti, nebo nebude obsahovat vécné sprévné Gdaje, ma Objednatel pravo
vratit ji zpét k opravé. Oprdvnénym vrdacenim faktury se rusi pdvodni lhita jeji splatnosti a
doruéenim opravené faktury Objednateli zacina béZet nova lhita splatnosti.

Faktura je zaplacena odepsanim ctované &astky z aétu Objednatele ve prospéch détu
Poskytovatele.

V pfipadé nedodrzeni terminu splatnosti je Poskytovatel opravnén U¢tovat Objednateli Grok z
prodleni ve vysi 0,05 % z fakturované ¢astky za kazdy den prodleni.



4.8

4.9

5.1

5.2

53

5.4

5.5

5.6

5.7

5.8

5.9

5.10

stane-li se Poskytovatel nespolehlivym platcem ve smyslu § 106a zdk. €. 235/2004 Sh., o dani z
ptidané hodnoty, ve znéni pozdéjiich pfedpisii (zékon o DPH), je povinen neprodlené o tomto
pisemné informovat Objednatele.

Bude-li Poskytovatel ke dni poskytnuti zdanitelného plnéni veden jako nespolehlivy platce ve
smyslu § 106a zdkona o DPH, je Objednatel opravnén ¢ast ceny odpovidajici dani z ptidané
hodnoty uhradit pfimo na Gcet spréavce dané v souladu s ust. § 109a zadkona o DPH. Poskytovatel
obdrzi pouze cenu za provedené ¢innosti bez DPH.

Clanek 5
Dalsi ujednani
Poskytovatel je povinen zachovévat mléenlivost o vSech skute¢nostech, se kterymi pfisel do
styku nebo o kterych se dovédél pfi vykonavani ¢innosti dle této Smlouvy. Tato povinnost
spotiva zejména v zakazu poskytovat nebo preddvat informace a data, se kterymi pfidel do
styku, kterd ziskal nebo o kterych se dovédél v souvisiosti s vykondvanou ¢innosti dle této
Smlouvy, tfetim osobdm, svyjimkou kompetentnich zaméstnanch Objednatele. Povinnost
ml¢enlivosti dle tohoto odstavce trva i po skonéeni Ginnosti této Smlouvy.

Pokud Poskytovatel prokazatelné porusi povinnosti uvedené v pfedchozim odstavci tohoto
¢lanku, je povinen zaplatit Objednateli smiuvni pokutu ve vys$i 100.000,- K&, a to za kaZdy
jednotlivy pfipad prokazatelného poruseni povinnosti. Smiuvni pokuta je splatnd do 14
kalendafnich dnli od doruéeni pisemné vyzvy k zaplaceni.

Poskytovatel je povinen pfedat Objednateli na pozadani, nejpozdéji viak ke dni ukonceni trvani
této Smlouvy, viechny materidly a podklady, které mu Objednatel poskytl pro vykonavéni
¢innosti dle této Smlouvy, které pro Objednatele v rdmci plnéni této Smlouvy pfevzal od tfetich
osob nebo které pro Objednatele v ramci pInéni této Smlouvy vytvotil.

Poskytovatel je povinen nejpozdéji do jednoho tydne po dni ukonleni trvani této Smlouvy
pfedat dokumentaci souvisejici s projektem, a podepsat pfedavaci protokol opravnénymi
zastupci obou zGcastnénych stran.

V pfipadé nedodrieni pisemné dohodnutych termint, které by mohly ovlivnit dal3i pinéni sluzeb,
miZe Objednatel poZadovat po Poskytovateli smluvni pokutu ve vysi 2.000,- K¢ za kazdy den
prodleni.

V ptipadé poruseni kterékoli jiné povinnosti tykajici plnéni Smlouvy je Poskytovatel povinen
zaplatit smluvni pokutu ve vy$i 5.000,- K¢, a to za kazdé takové poruseni.

Pfi opakovaném neplnéni povinnosti (nejméné 3 piipady neposkytnuti sluzby Fadné a v&as) je
Objednatel opravnén odstoupit od této Smiouvy. Poskytovatel ma v3ak za povinnost upozornit
Objednatele na opatfeni, kterd jsou potfebna ucinit, aby se zabranilo vzniku $kody.

Odstoupeni od Smlouvy se nedotykd prava na ndhradu Skody vzniklého z poruSeni smluvni
povinnosti, prava na zaplaceni smiuvni pokuty a Groku z prodleni, pokud jiZz dospél ani ujednéni
o zplsobu FeSeni spor( a volbé préva.

Smluvni strany prohladuji, Ze skutecnosti uvedené vtéto Smlouvé nepovazuji za obchodni
tajemstvi ve smyslu § 504 zak. ¢. 89/2012 Sh., obéanského zakoniku, a udéluji svoleni k jejich
uZiti a zvefejnéni bez stanoveni jakychkoliv dalsich podminek.

Z4dn4 ze smluvnich stran nezodpovida za jakékoli zpoZdéni nebo nesplnéni zavazk vyplyvajicich
z této Smlouvy, pokud je toto zpoZdéni nebo nespinéni zplsobené okolnostmi vylu€ujicimi
odpovédnost, pficemi za okolnosti vylucujici odpovédnost se povaZuje pfekazka, jez nastala
nezavisle na vuli povinné strany a brani ji ve splnéni jeji povinnosti, jestlie nelze rozumné
ptedpokiddat, Ze by povinna strana tuto pfekdzku nebo jeji nasledky odvratila nebo pfekonala,
a daéle, Ze by v dobé vzniku zdvazku tuto pfekazku predpovidaia.



5.11  Zpozdéni v disledku vy33i moci by smluvni strana, ktera se na tuto vy$s8i moc odvolévd, méla
druhé smluvni strané bezodkladné oznamit (pisemné nebo elektronicky).

Clanek 6
Trvani a ukonéeni Smlouvy, rozsah a misto pInéni

6.1 Tato Smlouva se uzavird na dobu urlitou. Uéinnosti nabyva dnem jejiho uvefejnéni
prostfednictvim registru smluv dle zakona €. 340/2015 Sb., o zvl4stnich podminkach G&innosti
nékterych smluv, uvefejiiovani téchto smluv a o registru smiuv (zdkon o registru smluv),
vrozhodném znéni a kon¢i vylerpanim predpokladaného rozsahu 480 clovékohodin, nebo
uplynutim jednoho roku ode dne nabyti Gcinnosti, a to podle toho, kterd udalost nastane dfive.

6.2 Pro pfipadné pfedgasné ukon&eni této Smlouvy vyuziji smiuvni strany pfednostné dohody, ve
které budou uvedeny ddvody a podminky, za kterych bude Smlouva ukon¢ena.

6.3 KaZda ze smluvnich stran mGzZe tuto Smlouvu pisemné vypovédét i bez udani divodd. Vypovédni
Ihdta Cini dva mésice a zadina bézet od prvniho dne kalendafniho mésice nésledujiciho po mésici,
ve kterém byla vypovéd dorucena druhé smluvni strané. Vypovédni Ihita konéi uplynutim
posledniho dne posledniho kalendainiho mésice vypovédni thity.

6.4 Mistem plnéni je Hradec Krélové, sidlo Objednatele uvedené v zahlavi této Smlouvy.
Clanek 7
Kontakty

7.1. Kontaktni osoba za Objednatele:

7.2. Kontaktni za P

7.3. Jednotné kontaktni misto Poskytovatele pro Gcely poskytovani technické podpory:
Helpdesk

Clanek 8
Prevence a detekce trestnépravnich ¢i neetickych jednani,
reakce na takova jedndni

8.1.  Smluvni strany nize svym podpisem stvrzuji, Ze v pribéhu vyjedndvani o této dohodé vidy
jednaly a postupovaly €estné a transparentné a soucasné se zavazuiji, Ze takto budou jednat i pfi
plnéni této smlouvy a veskerych ¢innostech s ni souvisejicich.

8.2. Smluvni strany se déle zavazuji vidy jednat tak a pfijmout takova opatteni, aby nedoglo ke vzniku
diivodného podezfeni na spachéni trestného ¢inu ¢i k samotnému jeho spachani (véetné formy
Ulastenstvi), v disledku tedy jednat tak, aby kterékoli ze smluvnich stran nemohla byt pfi¢tena
odpovédnost podle zakona ¢. 418/2011 Sh., o trestni odpovédnosti pravnickych osob a Fizeni
proti nim, nebo nevznikla trestni odpovédnost fyzickych osob (véetné zaméstnancll) podle
zékona €. 40/2009 Sb., trestniho zdkoniku, pfipadné aby nebylo zahdjeno trestni stihani proti
jakékoliv ze smluvnich stran véetné jejich zaméstnancl podle platnych pravnich p¥edpisd.

8.3. Objednatel za timto G&elem vytvofil tzv. Criminal compliance program Les Ceské republiky, s.
p. (viz www.lesycr.cz), (dale jen ,,CCP LCR“), a v jeho ramci pfijal zavazek dodriovat zejména
Kodex CCP LCR, Protikorupéni program LCR a Eticky kodex zaméstnancl LCR, a to veéetné viech
pfiloh, &imz se LCR vymezuji proti jakémukoli protipravnimu a neetickému jednani a nastavuji
postupy k prevenci a odhalovéni takového jedndni. Za ucelem naplnéni tohoto ¢&lanku, tj. za
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9.1.

9.2.

9.3.

9.4.

9.5.
9.6.

G¢elem nastaveni funkénich a efektivnich prevenénich procest pfi plnéni této dohody nebo
v souvislosti s nim, lze obsah téchto dokumentd poskytnout na Zadost druhé smluvni strang,
kterd je rovnéz miZe pfijmout za své, a to v pIném jejich znéni.

Clanek 9.
Z3véreéna ustanoveni

Tato Smlouva a vSechny vztahy z ni vyplyvajici se fidi pfislusnymi ustanovenimi zék. ¢. 89/2012
Sb., obéanského zékoniku, v platném znéni.

Poskytovatel bere na védomi, Ze kupujici bude postupovat v souladu se svymi povinnostmi
stanovenymiv § 219 ZZVZ, tedy uvetejni na svém profilu zadavatele Gdaje a dokumenty, k jejichz
uvefejnéni je dle zminéného ustanoveni povinen. Poskytovatel souhlasi s uvetfejnénim Dohody
a vyde skutecné uhrazené ceny na zakladé Dohody. Dale Poskytovatel bere na védomi povinnosti

stanovené dle zakona €. 340/2015 Sh., o zvlastnich podminkach d¢innosti nékterych smluv,
uverejiovani téchto smluv a o registru smluv (zdkon o registru smluv).

Poskytovatel neni oprévnén zapodist jakékoliv pohledavky proti narokim Objednatele.
Pohleddvky a naroky Poskytovatele vzniklé v souvisiosti s touto Smlouvou nesméji byt
postoupeny tfetim osobam, zastaveny nebo s nimi jinak disponovano. Jakykoliv pravni dkon
ucinény Poskytovatelem v rozporu s timto ustanovenim Smlouvy bude povaZzovén za pfitici se
dobrym mravim.

Tuto Smlouvu Ize ménit a doplfiovat jen po dohodé obou smluvnich stran, formou pisemnych
dodatkd podepsanych obéma smluvnimi stranami.

Tato Smlouva nabyva platnosti dnem jejtho podpisu obéma smluvnimi stranami.

Smlouva je vyhotovena ve Ctyfech stejnopisech s platnosti origindlu, z nichz kazd4 strana obdrzi
dva stejnopisy.

Soudasti smlouvy je jeji Pfiloha ¢. 1 —Seznamu ¢lend odborného tymu

V Hradci Krdlové dne - § -11- 7018 V Brné dne 25.10.2018
Objednatel Poskytovatel

Ing. jg) éfVojééek “” Pavel Kocour
pfedseda predstavenstva

Visitech a.s.




Role Telco specialista

Jméno a piijmeni: Ing. Pavel Skorpil
dosaZené vzdélani  vysokoSkolské
skola Vysoké uceni technické v Brng, Fakulta strojni
obor Automatizace a informatika,
Pracovni pozice €lena tymu: Telco specialista
Profesni certifikace
e (Cisco CCNP-R &S
VMware VTSP 5.5
Microsoft MCP
FortiGate Administrator
HP - Introducion to Selling Servers, Storage, Networking and Services
Fujitsu
Flowmon Networks Technical Specialist
AddNet — Administrace a instalace
Strucny profesni Zivotopis
e 2014 - soucasnost - VISITECH a.s. — Systémovy inzenyr - telco specialista,
e 2011 — 2014 - Vitkovice IT Solutions a.s. — Systémovy inZenyr — telco specialista, vedouci
oddéleni dohledu,
e 2008 — 2010 — NETPROSYS s.r.0. — Systémovy inZenyr — telco spedialista,
e 2004 — 2008 - Fakultni nemocnice Brno, vedouci vypocetniho stfediska PDM,
e ZvySe uvedeného je patrnd vice jak 5ti letd praxe s rozsahlymi komunikacnimi systémy
LAN/MAN/WAN, jejich navrhy a integrace
Referencni projekty
e 2018 Synthos S.A. - Systémovy inZenyr — telco specialista - Wi-Fi sité pro expedi¢ni sklady
e 2018 Synthos S.A. - Systémovy inZenyr - Implementace technologie Cisco ISE (802.1x)
e 2018 Brnénské komunikace a.s. — Systémovy inzenyr - monitoring sité Flowmon véetné SIEM od
IBM Qradar - instalace, implementace, provoz
e 2016 CEPRO a.s. — Systémovy inZenyr — telco specialista - navrh optimalizace ICT infrastruktury,
systémova podpora, konzultace v oblasti bezpelnostni strategie
e 2016 Méstska Cast Praha 8 — Systémovy inZenyr - Monitoring siti, navrh optimalizace ICT
infrastruktury, systémova podpora, konzultace v oblasti bezpe¢nostni strategie
e 2015 Bonatrans a.s. — Analyza siti, 1) revize a monitoring pInéni aktudlnich integracnich
architektonickych standardi Objednatele v souladu s nové dodavanymi technologiemi, ndvrh
bezpecnostni strategie
2014 ZVVZ a.s., Rozsifeni datové sité — Vedouci projektu, systémovy inZenyr
2014 Moravskoslezsky kraj, Technologické centrum MSK ¢ast 2 - Vedouci projektu
2013  Moravskoslezsky kraj, Technologické centrum MSK ¢ast 1 - Vedouci projektu
2012 Hewlett Packard, Upgrade siti LAN a WAN pro OKD a.s. — Systémovy inZenyr
2010 - 2014  Hewlett Packard,
- Qutsourcing IT sluzeb OKD a.s. (internet, bezpecnost, CCTV) - Vedouci projektu
o 2010-2014 ATOS,
- Qutsourcing IT sluZeb OKD a.s. (LAN, WAN) - Vedouci projektu
2008 ~ 2014  SUKL, Systém sbéru dat z lékaren ~ Systémovy inzenyr

Znalost informacni bezpecnosti:  na Urovni architekta ICT

Dalsi znalosti: Znalost tvorby podkiadd, vystupd a dalsi dokumentace v &eském
jazyce na odborné Urovni a dobré komunikacni schopnosti.

Celkova praxe v oboru IT/ICT: 12 let

V Brné dne 24.10.2018

.............

Ipg. Favel SKorpil
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VYSOKE UCENI TECHNICKE V BRNE

Registracni Cislo VUT:  73862/2002

DIPLOM

Bc. Pavel SKORPIL

narozen dne

ziskal vysokoskolské vzdélani studiem v magisterském studijnim programu
23-01-T Strojni inzenyrstvi
ve studijnim oboru
Inzenyrskad informatika a automatizace
na Fakulté strojniho inZenyrstvi Vysokého uceni technického v Brné,
Podle § 46 odst. 4 zakona ¢. 111/1998 Sb., o vysokych kolich a o zméné a doplnéni dalSich zikon( (zdkon o vysokych Skolach),
se muudéluje akademicky titul
"inZenyr"
ve zkratce "Ing." uvadéné pfed jménem.

V Brné dne 18. ¢ervna 2002




Pavel Skorpil

FortiGate Administrator]

14,12.2017 Jan Svefiha

g TR

Flowmon hereby acknowledges

Pavel Skorpil

as a trained Technical Engineer

Successful completion of the training course:
Metwork Performance Monitoring and Diagnostics

Issue date: 11. Cerven 2018
This certificate is valid for 2 years.
Certificate verification code: ¢16%9ca 10-6ef3-1 1e8-ad2b-ef23c2c5584d

Pavel Minarfik
Chief Technology Officer




Flowmon hereby acknowledges

Pavel Skorpil

as a trained Technical Engineer

Issue date: 13. Cerven 2018
This certificate is valid for 2 years.
Certificate verification code: b5473170-6f0a-11e8-8db7-53e4d7062a287

Pavel Minafik
Chief Technology Officer

Flowmon hereby acknowledges

Pavel Skorpil

as a trained Technical Engineer

Attendance on the {raining course:
Deployment and Sizing

Issue date: 9. May 2018
This certificate is valid for 2 vears.
Certificate verification code: edf6aZc0-5412-11e8-afd1-a77947daSef8

Pavel Minafik
Chief Technology Officer




Flowmon hereby acknowledges

Pavel Skorpil

as a trained Technical Engineer

Successful completion of the training course:
Application Performance Monitoring

Issue date: 12. ¢erven 2018
This certificate is valid for 2 years.
Certificate verification code: f76ae550-6ef3-11e8-a356-abed2cbb3fd5

Pavel Minafik
Chief Technology Officer

Flowmon hereby acknowledges

Pavel Skorpil

as a trained Technical Engineer

Successful completion of the training course:
Flowmon Security

Issue date: 13. Cerven 2018
This certificate is valid for 2 years.
Certificate vertfication code: 52533040-610a-1 1e8-b737-9ddfefb530c4

Pavel Minafik
Chief Technology Officer




Flowmon hereby acknowledges

Pavel Skorpil

as a trained Solution Consultant

{ssue date: 9. May 2018
This certificate is valid for 2 years.
Certificate verification code: 58313400-536a-11e8-859a-2ff72f088d4a

Pavel Minafik
Chief Technology Officer




SpoleCnost Novicom timto potvrzuje, Ze
Pavel Skorpil

Uspeésné absolvoval skoleni

AddNet - administrace a implementace

“Ing. Vladimir Fantys

Projektovy manaZer
Novicom, s.ro.

Datum vystaven! certifikdtu
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Pavel Skorpil

WIZTECH as.

ihrigtian Bialas

Head of Fujitss Training Scagemy
Fugitss Training Scadeny




Pavel Skorpil

WIEITECH as.

Ciristizn Bisles
Hizad of Fujizu Treining Soatemy
itsu Training Scademy




Pavel Skorpil

VIZTECH as.

Al

h

Head of Fujisy Training Aeadenmy
Fuditzu Trairing Scademy




Pavel Skorpil

WIZITECH as.
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Christizn Biglas
Hezd of Fujizu Training Azademy
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ditsu Trairing Soademy




Pavel Skorpil

VISITECH as.

Christian Biglas
Head of Fujisu Training Acatemy
Fujitsu Training Academy




Pavel Skorpil

WIZTECH as.

LANEE Eialas
Head of Fujisu Training Academy
Fuditsu Trairing Acadamy




Pavel Skorpil

Cheistian Bidlas
Head of Fujitzu Training Scademy
Fujitsy Trairing Academy




Role Security specialista

Ing. Dusan Weingart
Jméno a pfijmeni

Security specialista
Pracovni pozice ¢lena tymu

Vysokoskolské
Vzdélani VUT v Brné, Fakulta elektrotechniky, obor elektrotechnologie

e 2013 - soudasnost - VISITECH a.s., konzultant IT - Cinnost:
systémovy inZenyr, bezpe€nostni konzultant, Microsoft konzuitant

e 2009 - 2013 - Avenet s.r.0., konzultant IT - Cinnost: systémovy
inzenyr, bezpecnostni konzultant, Microsoft konzultant

e 2009 - Tech4Sec, s.r.o., konzultant IT - Cinnost: bezpe&nostni
konzultant, spravce, programator

e 2007 - 2008 - ASD Software, s.r.o. - Cinnost: programator, analytik

e 2004 - 2007 - Avenet s.r.o., externi poradce - Cinnost:
administrator, bezpeénostni konzultant

Struény profesni Zivotopis e 2003 - 2007 - Utad pro zastupovani statu ve vécech majetkovych,
informatik - Cinnost: servisni technik, administrator, programator

e 1992 - 2002 - OkU Sumperk, vedouci oddéleni informatiky -
Cinnost: manazer, programétor, administrator. Provéfen NBU na
stupen utajeni ,Davérné”

e 1990 - 1992 - MEZ Postfelmov, oddéleni informatiky. Cinnost: vyvoj
informaénich systéma fizeni podniku:

e ZvySe uvedeného je patrné spinéni pozadavku na minimalné 5ti
letou praxi s bezpe€nostnimi systémy, jejich spravou, navrhy a

integraci.
e Microsoft MCP, MCITP, MCTS, MCSA
e Sophos
e Acronis
Profesni certifikace ° VMware
e Flowmon
e Nagios

e Fortinet — FortiGate administrator
e BeyondTrust

e Znalost designhu bezpe¢nosti komunikaéni infrastruktury

Znalosti o Znalost tvorby podkladl, vystupl a daldi dokumentace v ¢eském
jazyce na odborné Grovni a dobré komunikacni schopnosti
Celkova praxe 26 letv oboru ICT

V Brné dne 24.10.2018
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hereby certifies

as an authorized

lssue Date: 27,1, 2016

Pavel Minaiik Chief Technoloc

Flowhon Networks, a. 5, U Wodarry 298572 616 00, Brmg, Crech Hepubiic
wiehv Bowmoncom, infoZfiowmon com
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