IS NOU a jeho modul Applicant

IS NOU je Informaéni systém narodniho odriidového dfadu (IS NOU), ktery poskytuje systémovou
podporu pro vykon agend Nérodniho odriidového tfadu. Ulohou modulu Samoobsluzného portilu,
jako komponenty zajistujici vstup dat do IS NOU je zejména:

¢ poskytovat on-line webové formulafe pro provadéni viech typll spravnich a jinych dkonii
ve vztahu k registraci, ochrané prav k odriiddm a doporudovani odrid,

¢ poskytovat informace o realizovanych ikonech subjektem a stavu souvisejiciho Fizeni,

e zpracovavat informace o Zadatelich, odriidich a Zidostech a predévat tyto informace do
Spisové sluzby Objednatele a IS NOU.

Vycet typii on-line webovych formulaiil a souvisejicich technickych dotaznikii spolu se zakladni
podobou téchto formulaih a dotaznik( jsou uvedeny v Piiloze €.2 Prehled formulditi, obsaZené ve
vyzvé k podani nabidek wvyhldfené Objednatelem pod ndzvem ,Navrh a implementace
univerzalniho Samoobsluzného vefejného portdlu UKZUZ pro elektronické podéni a
souvisejicich komponent pro zajiténi funkcionality modulu Applicant IS NOU*, Zikladni
informace o funkcionalitich a poZadavcich na jednotlivé komponenty tvofici fefenf jsou uvedeny
dale v této Pfiloze €. 1. Detailni poZadavky na implementaci vySe uvedenych funkcionalit jsou
predmétem Uvodni analyzy.

Sluzby narodni identitni autority NIA

NIA je Nérodni bod pro identifikaci a autentizaci umoZfiujici pfihlaSovani se k elektronickym
sluzbam, zejména sluzbam vefejné spravy. NIA zprostfedkovavé pristup poskytovateld sluzeb
vefejné spravy k identitdm pfistupujicich uzivateld a jejimi hlavnimi tkoly jsou:

e podpora procesu elektronické identifikace a autentizace prostfednictvim registrovanych
systémil,

* role uzlu pro naplnéni poZadavki interoperability narodnich identit, ktery podporuje
napojeni na dalsi evropske ohlasené identitni systémy,

e vedeni udaji (udrZuje vazbu mezi zakladni identitou fyzické osoby v Registru obyvatel a
elektronickou identitou registrovanou v kvalifikovaném systému elektronické identifikace).

Zahraniéni uzivatelé z identitniho prostoru EU pFistupujici k Samoobsluznému portilu UKZUZ
budou autentizovani NIA a do portélu bude preddvana pouze informace o identité v podob& SAML
2 tokenu. Portdl bude odpovédny za provedeni autorizace uZivatele pro pouZiti webové aplikace
Portalu a pro elektronické podani jménem zastupovanych subjektd (pokud uzivatel nepoddva za
sebe jako fyzickou osobu — tedy pfimo za pristupujici identitu). Informace o identitach,
zastupovanych subjektech a zmocnéni fyzickych osob pro tikony, ve kterych lze pravnické subjekty
zastupovat, bude Cerpat z externiho systému, Registru identit a zmocnéni, prostfednictvim
konzumace pfisludnych webovych sluzeb.

Vzhledem k tomu, Ze komponenty Autentizaéni komponenta a Registr identit a zmocnéni nebudou
v okamZiku implementace a pfedani Samoobsluzného portdlu k dispozici ve findlni produkéni verzi,
bude samoobsluzny portal vyvijen, testovan a akceptovan oproti simulovanym (mock) instancim
webovych sluzeb pFipravenymi Objednatelem v&etng mock dat. Podklady pro ndvrh a implementaci
mock sluZeb poskytne Objednatel v pribéhu Uvodni analyzy. Zaroveit musi Samoobsluzny portal
umoziovat autentizaci oproti standardnim identitnim systémim Objednatele (LDAP) a daile
vytvofeni a pouZiti lokélni identity pro piipad, Zze by nebylo pro autentizaci klienta moZné vyuZit
zadnou z uvedenych metod.

Spisovi sluZba

Spisova sluzba je informaénim systémem Objednatele poskytujicim funkcionality spisové sluzby v
souladu s Nérodnim standardem pro elektronické systémy spisové sluZby. Spisovd sluzba je
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postavena na technologii spole¢nosti ICZ a.s. a pro komunikaci a integraci nabizi sadu webovych
sluZeb.
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Registr identit, subjekti a zmocnéni

Registr identit, subjektd a zmocnéni (RIZ) je uvaZovana budouci samostatna aplikace, se kterou
bude Samoobsluzny portél integrovan. RIZ by mél plnit nékolik zdkladnich funkci:

o Eviduje profily identit pravnickych a fyzickych osob a obecné, v ramci UEP opakované
zadavané, informace k subjektiim, které je moZné automaticky prednaditat do formulait;
e Eviduje a spravuje zmocnéni identit pro UEP Gkony jménem evidovanych subjekti;

Kazde identité miiZze byt pro jeden anebo vice subjektl pfidéleno opravnéni pfipravovat, odesilat &i
nahliZzet na podani ve formé celé Zivotni situace, Zivotni udélosti & (konu a zobrazovat data z
informaénich systémi Objednatele néleZici zastupované pravnické osobé. Oprivnéni je moiné
definovat na predem danou dobu, po uplynuti které opravnéni automaticky zanikd. Opravnénym
identitam za subjekt pak mohou byt pravidelné posiliny vypisy nastavenych opriavnéni s
poZadavkem na jejich ovéreni. RIZ déle obsahuje informace o zmocnéni fyzickych osob pfistupovat
k aplikacim a datim v nich spravovanych jménem zastupovanych osob. (Toto je mimo samotného
pfistupu do aplikaci vyZadovino zejména z diivodi automatického ziskani dat z aplikaci rezortu
Objednatele za Gtelem jejich predvyplnéni do formulafd).

e Obsahuje podkladova data pro anebo pfimo vefejné publikuje katalog Zivotnich situaci,
Zivotnich udalosti, tkoni a souvisejicich formulaii. Na tato data jsou napojena opravnéni
pro zastupovani v jednotlivych ukonech;

e Eviduje informace, jakymi kanély a formulafi Ize aktudlné vyridit Zivotni situaci, Zivotni
udalost ¢i tkon. Jeden formular mize byt uréen pro celou Zivotni udalost, situaci, ukon &i
vice situaci. udalosti a ukonl. Ziroveii mohou byt Zivotni situace, udilost &i (kon
obslouZeny vice formulafi;

¢ Poskytuje webové sluzby pro pfistup k informacim v RIZ pro viechny opravnéné systémy
a aplikace Objednatele;

e Poskytuje vzdalené pristupné webové rozhrani umoziujici subjektim a odpovédnym
osobam spravovat zmocnéni a spravovatelné informace o identitich a subjektech.

Integrace s RIZ bude realizovana vyuzitim a volanim webovych sluzeb ze strany Samoobsluzného
portalu, pfi¢emzZ ovéfeni bude provedeno vyuZitim klientského systémového certifikdtu. Soudasti
pfedmétu plnéni je ndvrh a implementace integrace oproti simulovanym instancim RIZ sluzeb, jak
je uvedeno dale v této Priloze €. 1.

Autentiza¢ni komponenta

Autentizaéni komponenta je sdilenou komponentou Objednatele zprostfedkujici piistup k
identitnim sluzbdm NIA a lokédlnim identitnim Objednatele. Jednotlivé aplikace Objednatele tak
nemusi individualné Fesit integraci na sluzby NIA anebo jiné identitni systémy. Autentizaéni
komponenta s NIA a jinymi identitnimi systémy vykomunikuje v3e potfebné a v pfipadé Gsp&iné
autentizace zasle portdlu informaci o Gspésné prihlasené identité v podobé SAML 2 tokenu, Mezi
Samoobsluinym portalem/Formulafovym serverem, Autentizaéni komponentou a NIA bude
vytvofen vztah divéry.

Vzhledem k pravdépodobnému vyuZiti aplikaéntho serveru Tomcat pro provoz formuldfového
serveru, bude v rimci plnéni tieba provést rozsiteni funkcionalit Tomcat o funkcionalitu pro piijem
SAML 2 tokenu, pravdépodobné ve formé servlet filter, umozZiiujici piebirat informace ze SAML 2
token a tyto informace pfedavat jako parametry webové aplikaci formuldfového serveru. Veskeré
takto piedané informace musi byt moiné pouzit pro autorizaci uzivatele a dale pro naplnéni ¢i fizeni
logiky formulafa. Autentizaéni komponenta nebude v okamzZiku implementace Samoobsluzného
portalu k dispozici v produkéni verzi. Implementace integrace bude provedena oproti mock instanci.
Mdvrh detailniho fefeni integrace formulafového serveru Autentizaéni komponentu spolu s
navrhem a implementaci mock instanci sluZeb této komponenty je pfedmétem Uvodni analyzy.
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Objednatel v pribéhu Uvodni analyzy poskytne informace o plinované podob& Autentizaéni
komponenty, aby bylo moZné navrhnout a implementovat mock verzi rozhrani.

Archiv formulaFovych podani

Archiv formulafovych podani je XML anebo jind databaze urfena pro uloZeni a archivaci viech
odeslanych, typicky elektronicky podepsanych, formulafovych podéni. Data jsou v archivni
databazi uloZena ve formé& XML souboru pravdépodobné elekironicky podepsaného koncovym
uzivatelem. Zaznamy v archivu formulafovych poddni budou typmky vyuZiviny v pripadé
nesrovnalosti, chyb komunikace UEP kampunent anebo internich €i externich auditd. Pristup do
archivu formuléfovych podéni bude realizovan vyuzitim standardniho webového rozhrani eXist DB
¢i jineho databazoveho rozhrani a bude umoZnén pouze vybranym prodkolenym uZivatelim,

Detailni ndvrh podoby ukladéni formuldfovych dat do archivu podani a jejich pfipadné uklddani v
klientem podepsané podobé jsou pfedmétem Uvodni ana]yzy Do doby nasazeni klientské
podepisovaci komponenty, jak je uvedeno déle v této Piiloze €. 1, budou odeslana data podani do
archivu podani uklddana v nepodepsané podob&. Archiv musi byt navrZen tak, aby uloZeni
podepsanych dat podporoval.

FormuliFovy server

Formuléfovy server je kli€ovou komponentou Samoobsluzného portilu poskytujici funkcionalitu
webovych online formulaii. Jedna se o univerzilni komponentu, kterd bude do budoucna
poskytovat formuldfe nejen pro IS NOU modul Applicant, ale i pro dalsi agendy a systémy
vyZadujici pfijem informaci cestou tplného elektronického podani.

Hlavnimi funkcionalitami formuldfového serveru jsou zejména:

graficky navrh webovych formulafi,

béZné zobrazovani, vypliovani a automatické dopliiovani hodnot formulaf,

¢lenéni formuldfd do navigovatelnych sekei,

dopocitavani hodnot poli a dynamické piekreslovani formulafd,

kontrola chyb a povinnosti poli,

zobrazeni napovédy pro jednotliva pole,

odesilani dat,

komunikace s integrovanymi systémy prostfednictvim webovych sluZeb,

export dat do PDF/A 3ablon, generovani potvrzeni o odesldni podani, zajiténi jeho peéeténi

a tasového razitkovéni,

odesilani dat v podob& XML souborii a PDF/A do jinych systémid,

e nahravani souborovych pfiloh pfipojenych k formulifim do dedikovaného dloZiste,
spusténi antivirovych kontrol a zobrazeni informace o chyb& koncovému uzivateli pfi
odesilani dat v pripadé identifikace viru, nepovoleného typu souboru ¢i vy3si nez povolené
velikosti,

¢ poskyltovani komponent a funkcionalit pro vystavbu ostatnich &asti SamoobsluZného

portalu, napt. prehledu odeslanych podani s nahledem na jejich stav.

Jak je uvedeno vyse, byla pro realizaci formuldfového serveru zvolena open source technologie
Orbeon Forms zaloZen4 na standardu XForms. Technologie Orbeon Forms zahrnuje vlastni weboveé
rozhrani, které je mozné vyuzit nejen pro implementaci webovych formulaih, ale i pro vystavbu
dalSich casti Samoobsluzného portdlu. Webové rozhrani Orbeon Forms je rozdéleno na dveé ¢asti:

¢ FormRunner — uréené pro béZné uZivatele, poskytujici funkcionality pro vyplnéni a odesléni
formuldft a pfehled odeslanych podani. Rozhrani pro b&Zné uZivatele musi byt plné
lokalizovano do ¢eského a anglického jazyka s moZnosti vybéru jazyka z menu. Rozhrani
musi byt vizudlné upraveno do grafického stylu, jez bude v souladu s grafickym stylem
webovych aplikaci provozovanych UKZUZ. Pozadavky na vzhled rozhrani véetn# obrizki
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a dalSich podkladii pro pfizpiisobeni webové aplikace budou pfediny Dodavateli.
Lokalizace nezahmuje pouze jazykové mutace, ale i formaty Cisel, datumu, ¢asu, mény a
dal3i specificka nastaveni;

» Form Builder — urfené pro graficky navrh definic formulafi. Rozhrani bude uréeno
proskolenym osobdm na strané UKZUZ a postacuje jeho vychozi lokalizace do anglického
jazyka,

Vychozi podoba formuldfového serveru Orbeon Forms nezahrnuje funkcionality pro uloZeni
pracovnich dat formulaii do XML soubor( na lokalni stanici klienta a opétovné nacteni téchto dat
do formulafe. Zaroveit ve vychozim stavu neni podporovano elektronické podepisovani dat
zaloZzené na kvalifikovaném certifikidtu koncového uZivatele. Pro naplnéni téchto a dalSich
pozadavki, které nejsou pokryty vychozi funkcionalitou formularoveého serveru, je predmeétem
plnéni navrh a implementace Pomocnych komponent SamoobsluZzného portalu poskytujicich
chybéjici funkcionality, Detailni informace o Pomoenych komponentach je uvedena v kapitole
Pomocne komponenty.

Katalog formulifa

Katalog formulafi je dil&i ¢ast SamoobsluZného portalu poskytujici/vefejné publikujici informace
o dostupnych Zivotnich situacich, udédlostech a tkonech, které Ize uéinit cestou UEP spolu s
prehledem a rozcestnikem elektronickych formulaii pro tyto dkony uréenych. Komponenta tzce
spolupracuje s komponentou Registr identit, subjekti a zmocnéni (RIZ), ze které &erpa informace,
jaké relevantni Zivotni situace, udédlosti a souvisejici formuldfe pro pfihlaSenou identitu a
zastupovany subjekt zobrazit. Fyzické osobé tak napfiklad nebudou nabizeny Zivotni situace a
formulafe uréené pro pravnické osoby. Katalog by mél byt pfehledné hierarchicky organizovan a
mél by nabizet moznost vyhledavani dle nazvu Zivotni situace, udélosti, dkonu &i formulédie.
Katalog formulaii bude integrovin s RIZ prostfednictvim webovych sluzeb. Ovéreni bude
realizovano vyuZitim klientského systémového certifikidtu. Do doby nasazeni RIZ v prostiedi
Objednatele bude Katalog formuldfi Cerpat informace o dostupnych Zivotnich situacich,
formularich atd. z mock sluzby implementované, jako soucast predmétu pinéni. Mock sluzba bude
obsahovat staticky vy&et viech dostupnych formulaii bez logiky rozhodujici dle kontextu, jaky
formuladr zobrazit. Informace o plénované podobé webovych sluzeb RIZ budu Zhotoviteli
poskytnuty Objednatelem v priib&hu Uvodni analyzy.

Piehled odeslanych formulaFfovych podani

Samoobsluzny portdl bude obsahovat &ast prezentujici pfehled minulych podéani u€inénych
pfihlaSenou identitou anebo jménem osoby, kterou prihlasend identita pravé zastupuje. 11/21

KaZdému uZivateli/identité bude zobrazen pouze piehled jim realizovanych podéni. Pfehled podani
bude obsahovat informace o pribéhu a stavu zpracovani jednotlivych podéni. Za timto G¢elem bude
komponenta komunikovat s IS NOU ¢i jinymi systémy Objednatele, aby zjistila a nasledné
prezentovala aktudlni stav podéni tak, jak je evidovan v IS NOU ¢i v téchto systémech.

Z piehledu odeslanych formuldfovych podani bude moZné odeslat opravné podani. Funkcionalita
bude umoziiovat vybrat historické poddni, které poZaduje klient opravit, otevfit toto podani v
editaénim rezimu, upravit a opakované odeslat. Z pohledu zpracovani se jedna o zcela noveé podani,
které bude opatfeno svym vlastnim identifikitorem formulafového podani a €islem jednacim, které
bude predano do Spisové sluzby Objednatele. Toto plati i pro opravy zahrnujici zménu pfiloZenych
souboril, v ramci kterého dojde k pfepoéteni kontrolniho souétu pfilozenych soubori a tedy ke
zméné hlavnich dat formuldfe. V pfipadé integrace na IS NOU nebude opravné podani piimo
zasilano do |5 NOU, Namisto toho bude ve formé PDF/A a prilozenych souborl podstoupeno
povéfené osobé na strané Objednatele, kterd ovéfi, Ze zmény nejsou v konfliktu s aktualnim stavem
zpracovani Zadosti v IS NOU a zmény poté zpropaguje do IS NOU manuélné. Zpiisob pfedani
takovych opravnych podani povéfené osobé bude uréen v prib&hu analyzy, jeZ je soucasti plnéni.
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