
Strana 1 z 28 

 

1. Para etry te h i kého řeše í 

1.1. O e é požadavk  

(1) Cíle  p ojektu je z ýše í ezpeč osti a sou isejí í ode iza e IT i f ast uktu , a  i ple e ta í p ojektu 
l  apl ě  Sta da d  ko ekti it  škol1 dále je  Sta da d ko ekti it  a ozšíře a fu kč osti ICT p ostředí 

základ í h škol zřizo a ý h Zada atele . 

(2) Se e o á i f ast uktu a bude virtualizo á a a p o ozo á a  TCORP s užití  še h jeho ýhod soká 
dostup ost, ezpeč ost, záloho á í, t alý o ito i g a sp á a .  

(3) U hazeč ude při i ple e ta i espekto at p o oz í řád zada atele, ítěz ý u hazeč ude s p o oz í  
řáde  sez á e  před podpise  S lou  o dílo. 

(4) Veške á doku e ta e t oře á v á i eřej é zakázk , usí ýt zhoto e a ýh ad ě v české  jaz e, 
ude dodá a v elekt o i ké fo ě e sta da d í h fo áte h apř. MS Offi e, PDF  použí a ý h Zadavatelem na 

dato é  osiči a 1x v papí o é fo ě. Papí o á fo a ude logi k  a ě ě st uktu o a á, ude přip a e a p o 
použití apř. p o oz í doku e ta e e fo ě hod é p o použití ad i ist áto   se e o ě . St uktu a i fo a 
dokumentace bude před předá í  předá a ke ko t ole a ýslo ě s h ále a Zadavatelem. 

1.2. Popis te h i kého řeše í 
(1) Te h i ké řeše í ko ekti it  škol ude založe o a s e gi ké  užití již e istují í h te h ologií zadavatele 

– TCORP a et opolit í sítě ěsta udo a ý h z p ostředků IOP – a o ý h te h ologií poříze ý h  á i tohoto 
p ojektu. Dojde tak k opti ál í u užití již i esto a ý h p ostředků zřizo atele a škol  e udou zatíže é 
p o oze  a sp á ou á oč ý h se e o ý h te h ologií – tu zajistí zřizo atel  á i již asta e ý h a o ěře ý h 
postupů a s sté ů Te h ologi kého e t a a et opolit í sítě. 

(2) Bloko é s hé a a ásledují í  o ázku předsta uje oz ístě í a az  jed otli ý h s sté ů. Je pat é, že 
e školá h udou u ístě  a p o ozo á  je  te h ologie, kte é jsou ez t é p o připoje í ko o ý h zaříze í. 

Tí  dojde ke zjed oduše í škol í ICT i f ast uktu  a školá  udou i i alizo á  p o oz í á ok .  Součas ě 
dojde ke sta da diza i a ko solida i použí a ý h s sté ů a te h ologií, kte á u ož í dále s ížit á ok  a sp á u 
řeše í a zjed oduší oz oj ICT apříč škola i: 
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Ce t ál í přepí ač a 
sonda Netflow

WiFi

Základ í škola Poštov í

Te h ologie u ístě é v LAN školCe t ál í přepí ač a 
sonda Netflow

WiFi

Základ í škola 1. áje

Te h ologie u ístě é v LAN škol

Základ í škola Dukelský h hrdi ů

Ce t ál í přepí ač a 
sonda Netflow

WiFi

Te h ologie u ístě é v LAN škol

Firewall, IPS, Anti-X, Webfilter, Mailfilter

Ce t ál í logo á í

Vi tuál í se e , záloho á í, monitoring, nonIT 

Posk to atelé i te etu

E te í služ
hosto á í e ů, Google Apps, 

Office 365, Bakaláři, ŠkolaO Li e, 

... 

Active Directory

EDUROAM

Ide tit í p osto I te et a služ

Te h ologi ké e tru  ORP Karlov  Var

O ěřo á í přístupů

DNSSec resolver

Ce t ál í přepí ač a 
sonda Netflow

WiFi

Základ í škola J. A. Ko e ského

Te h ologie u ístě é v LAN škol

Ce t ál í přepí ač a 
sonda Netflow

WiFi

Základ í škola Jaz ků

Te h ologie u ístě é v LAN školCe t ál í přepí ač a 
sonda Netflow

WiFi

Základ í škola Ko eč á

Te h ologie u ístě é v LAN škol

Základ í škola Kruškohorská

Ce t ál í přepí ač a 
sonda Netflow

WiFi

Te h ologie u ístě é v LAN školCe t ál í přepí ač a 
sonda Netflow

WiFi

Základ í škola Truhlářská

Te h ologie u ístě é v LAN škol

MAN

Metropolit í síť ěsta Karlov  Var

Identity management

Service desk

 

(3) V á i před ětu pl ě í udou školy vybaveny tj. udou u ístě  e školá h  akti ími prvky LAN a WiFi.  

(4) P o sdíle ou část řeše í udou poříze  te h ologie zajišťují í e t ál í služ  – se e  s ope ač í i 
s sté , disko é úložiště, s sté  p o e t ál í logo á í, hod o o á í a sp á u událostí a ezpeč ost í h 
i ide tů, ide tit  a age e t, s sté  uži atelské podpo , s sté  sp á  ajetku, aplikač í fi e all, akti í 
p k  LAN a záloho a í s sté .  

(5) Te h ologie zajišťují í e t ál í služ  udou u ístě   p osto e h TCORP, p otože se jed á o střed 
et opolit í sítě MMKV, a kte ou jsou škol  apoje . T to sdíle é te h ologie udou u ístě   p osto e h 

TCORP také z dů odu a i ál ího užití stá ají ího a e í – zálož ího s sté  UPS a diesel ag egátu, SAN a LAN 

i f ast uktu , se e o ého šasi, kli atiza e, za ezpeče ého přístup a e i o e tál ího a p o oz ího o ito i gu 
a so e dostup ého luste u UTM fi e allu Fo tigate – p o te to p ojekt tak e í ut é udo at další se e o u 

e o další hod ý p osto , ale udou užit  již e istují í p osto  a te h ologie.   

(6) Sdíle é te h ologie udou sloužit výhrad ě pro potře  škol a f zi ká zaříze í udou oz ače a pro 
snadnou identifikaci. 

(7) Met opolit í síť MMKV je a že a jako logi ká i f zi ká h ězda s e t e  a Magist átu ěsta Moske ská 
/ , Ka lo  Va .  Jed otli é přístupo é lokalit  tj. škol  et opolit í sítě jsou připoje  do tohoto 

e t ál ího uzlu s užití  opti ké i f ast uktu . Ce t u  sítě je připoje o do stá ají í LAN MMKV a dále do 
internetu. 
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1.3. Spe ifi ké požadavk  K  – Virtualizač í platfor a 

(1) P o p o oz eške ý h poříze ý h s sté ů a aplika í udou poříze  d a se e  do stá ají ího Blade šasi.  

(2) P o p o oz s sté ů a aplika í udou poříze  li e e ope ač í h s sté ů čet ě ez t ý h přístupo ý h 
li e í. 

(3) P o i tualiza i poříze ý h se e ů udou poříze  ozšiřují í li e e stá ají ího i tualizač ího soft a e. 

(4) P o ukládá í dat udou poříze  e pa z í disko é poli e čet ě pe ý h disků a součas ě udou poříze  
ozšiřují í li e e disko é i tualiza e. 

(5) Součástí i tualizač í platfo  ude udo á í aplikač ího fi e allu p o pu lika i e o ý h aplika í a 
s sté ů zdále ého přístupu a sp á .  

(6) P o záloho á í ude  á i p ojektu poříze o síťo é uložiště NAS s dostateč ou kapa itou p o ukládá í 
p o oz í h záloh a a hi ů logů s sté u Ce t ál ího logo á í a SIEM. Záloho á í ude říze o pok očilý  
záloho a í  soft a e, kte ý ude p ostřed i t í  i tualizač ího h pe izo u záloho at še h  i tuál í se e . 
Záloho a í s sté  u ož í záloho ati i f zi ké se e y a oso í počítače.  

(7) P o zajiště í ezpeč osti a ož osti říze í p o ozu  síti a zajiště í p okazatel ého o ito i gu, logo á í a 
auditu i te ího i e te ího síťo ého p o ozu ude p o každou školu udo á a e t ál í data áze ide tit a ázi 
ad esářo é služ .  

(8) Ad esářo á služ  u ož í ukládá í a přehled ou sp á u ide tit účtů čet ě etadat  učitelů, žáků i 
e te í h su jektů, ale i te h i ký h p ostředků – se e ů, tiská e , p a o í h sta i .   

(9) Ad esářo á služ a ude posk to at služ u LDAP a u ož í s ad é apoje í aute tizač í h e ha is ů a 
p otokolů – adius, age ta fi e allu a další h.  

(10) Ad esářo á služ a zajistí o ěřo á í uži atelů p o účel  jeji h auto iza e k přístupu k síťo ý  p ostředků  
(LAN, Internet  i ýpočet í  zd ojů  p a o í sta i e, tiská , sdíle é složk ).   

(11) Te h i ké p o ede í ad esářo é služ  ude založe o i . a  řadičí h ad esářo é služ  k ůli soké 
dostup osti. Řadiče udou p o ozo á  e i tuál í  p ostředí a udou p a idel ě auto ati k  záloho á . 
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Součástí řadičů udou základ í síťo é služ  – DNS, DHCP, o ě  ko figu a i p o sokou dostup ost. O ěřo á í 
identit bude dostup é i s sté ů , kte é pří o epodpo ují LDAP e o ji ý p otokol ad esářo é služ . Součástí 
projektu bude proto i udo á í tz . zp ostředko atelů ide tit, kte é u ož í o ěřo á í i ji ý i p otokol . 
Te h i k  půjde o soft a o é ko po e t  t a sfo ují í požada k  a o ěře í ide tit  do fo átu ak epto a ého 
ad esářo ou služ ou.  

Komodita K1 - Virtualizač í platfor a 

Část Parametr Popis 

Virtualizač í 
server 

P o ede í Blade server HPE BL 460c Gen10 

2 ks Procesor 
2x procesor osmi-jád o ý Intel Xeon Gold 6134. Výko  se e u dle http://www.spec.org/ SPECi t_ ate_ ase  =  odů 
a SPECfp_rate_base2006 = 922 

  Pe é disk  2x SSD, 240 GB pro hypervizor 

  Pa ěť 384 GB RAM, 2666 MT/s 

  Rozšiřitel ost ozšiřitel ost RAM a 896 GB ez ý ě  RAM odulů 

  RAID řadič RAID , , , záloho a á o á a í pa ěť p o zápis  GB 

  LAN porty 
LAN 2x10Gb s podporou iSCSI a virtualizace VMware NetQueue, Microsoft VMQ. Podpora partitioningu - ozděle í f zi kého 
LAN adapté u a í e i tuál í h adapté ů -  i tuál í adapté  a každý po t 

  FC porty 2x FC (fibre channel) port 16 Gb  

  Vzdále á sp á a 
Podpo a zdále é klá es i e, ši a o azo k  ez ut osti ěhu OS, ož ost zapí at a pí at se e , ož ost ooto á í se 

zdále ého édia. 

  Kompatibilita Podpo a ej ozšíře ější h ope ač í h s sté ů Wi do s, Li u  a h pe izo ů H pe -V, VMware) 

  Kompatibilita Pl ě ko pati il í se stá ají í  Blade šasi HP C   a f zi ké i elekt i ké ú o i 

  V soká dostup ost Podpo a a li e e p o luste o ý p o oz 

  Management Pl á i teg a e s a age e t odule  HP Blade šasi HP  

  Zá uka Zá uka  ěsí ů, op a a ásledují í p a o í de   ístě i stala e 

SW licence 

operač í h 
s sté ů a 
data ází 

Ope ač í s sté  

2x Windows Server 2019 Datacenter 16 core ož ost Do g ade  Licence 64 - ito ého se e o ého ope ač ího s sté u  
aktuál í e zi p o a íze é se e . Li e e u ožňuje p o oz eo eze ého počtu i tuál í h se e ů stej é e ze  p ostředí 
stá ají í se e o é i tualiza e, dále p o oz še h a íze ý h aplika í, a age e t ást ojů a s sté ů. 

Klie tské li e e 
Windows Server Device CAL 2019 ož ost Do g ade   klie tské li e e p o a íze é ope ač í s sté  u ožňují í uží at 
tě hto s sté ů uži atelů  elke  a  zaříze í h. 

Data áze 

Microsoft SQL 2017 Standard  o e Data ázo ý se e   aktuál í e zi u ožňují í udo á í data ázo ého luste u a ti e - 

passive) v li e č í  eži u uží ají í  ýpočet í jád a a u ožňují í uží á í še h fu k í eo eze é u počtu uži atelů. 
Server usí ýt dato ě a p og a o ě pl ě ko pati il í s data ázo ý  se e e  MS SQL se e  

Licence Uži ateli li e í udou základ í škol  ěsta Ka lo  Va , licence budou poskytnuty v li e č í  p og a u A ade i  

Rozšíře í 
diskový h úložišť 

E pa z í poli e 
2ks HP D2700 Disk Enclosure SFF e pa z í poli e p o ozšíře í disko é kapa it  pole HP MSA  G  čet ě edu da t í h 

apáje í h zd ojů a p opojo a í h ka elů. Kapa ita poli e i .  disků , “ 

HDD 2,5" 50 ks HDD 600 GB / 15000 ot. SAS 12 Gb, dual port  p o a íze é poli e 

Kompatibilita Pl á ko pati ilita s disko ý i poli HP MSA G  

Zá uka Zá uka  ěsí ů s op a ou  ístě i stala e 

Rozšíře í 
diskové 

virtualizace 

Rozšíře í Licence DataCore p o ozšíře í o služ é kapa it  stá ají í disko é virtualizce SDS (software defined storage) DataCore s 

podporou FC (fibre channel) a Storage tiering 

Licence 
Li e e DataCo e u ožňují ozšíře í o sluho a é kapa it  o  TB. Li e e udou uží á  základ í i škola i ěsta Ka lo  
Vary  

Zá uka Zá uka  ěsí ů čet ě á oku a o é e ze 

Rozšíře í 
serverové 

virtualizace 

Rozšíře í 
Licence 4x VMWare vSphere Ent Plus pro virtualizaci a íze ý h se e ů ko pati il í se stá ají í i tualizač í platfo ou a 
u ožňují í sp á u stá ají í i a age e t ást oji. Li e i usí u ož it auto ati ké přesou á í i tuál í h se e ů p o 
o o ě é zatíže í se e ů 

Licence Li e e udou uží á  základ í i škola i ěsta Ka lo  Va , licence budou poskytnuty v li e č í  p og a u A ade i   

Zá uka Zá uka  ěsí ů čet ě á oku a o é e ze 

Rozšíře í 
kapacity UPS 

Rozšíře í Přída ý ate io ý odul p o stá ají í UPS Eato  PX p o pok tí potře  o ě pořizo a ý h te h ologií. 

Podpora Bate io ý odul je podpo o á  ý o e  UPS 

http://www.spec.org/
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Zá uka Zá uka  ěsí ů 

Aplikač í 
firewall 

1 ks 

  

  

  

  

  

  

  

  

  

  

  

  

  

Pu lika e aplika í 

Citrix NetScaler Enterprise p o ezpeč é zpřístup ě í e o ý h aplika í, ad i ist áto ský h aplika í a zdále ého přístupu 
(technologie Remote desktop services) 

  

Za ezpeče í aplika í Za ezpeče í pu liko a ý h e o ý h aplika í a ozh a í 

Říze í aplika í S ě o á í klie tů dle sta u a tíže í se e u a ú o i aplika e L  dle OSI odelu  

Šif o á í SSL offload a akcelerace 

Routo á í Podpo a d a i ký h outo a í h p otokolů 

Loadbalancig Rozkládá í zátěže se e ů aplikač í i tualza e i o e ý h se e ů - min. protokoly TCP, UDP, FTP, HTTP, HTTPS, DNS, SIP 

Za ezpeče í aplika í URL/HTTP rewriting 

Optimalizace Opti aliza e TCP p o ozu p o po alé li k  eduk e ote ře ý h spoje í, zk á e í odeze  apod.  

Autentizace Podpora í efakto o é aute tiza e o ěřo á í , i . po o í SMS 

Ochrana o h a a p oti DoS útoku 

Monitoring Mo ito i g p o ozu pu liko a ý h aplika í čet ě hist o ie 

RDP I teg o a á p o  p o za ezpeče í RDP Re ote desktop p oto ol  - p o zdále ou sp á u te h ologií 

VPN i teg o a á SSL VPN 

Výko  P opust ost po tálu i .  M it/s při SSL šif o á í 

  Zá uka Ná ok a te h i kou podpo u ý o e a o é e ze i .  ěsí ů 

SW licence 

zálohova ího 
software 

Licence 
4x Licence Veeam Enterprise záloho a ího soft a e p o a íze é se e  ez o eze í počtu záloho a ý h i tuál í h se e ů 
a objemu dat. 

Efekti ita ukládá í dat I teg o a é te h ologie ko p i a e a deduplika e. 

Ná ok  a sp á u „Bezage to é“ řeše í – ez i stala e age tů do záloho a ý h i tuál í h se e ů či aplika í 

Replikace Mož ost eplika e i tuál í h st ojů a ji ý i tualizač í od za hodu se e u 

Říze í eplika í I teg o a é říze í pře hodu p o ozu a epliko a é se e  fail-o e  a zpět fail- a k  četě auto ati ký h zpět ý h 
dos h o iza í 

Ochrana dat 
P o ádě í dato ě ko ziste t í h záloh hla í h se e o ý h aplika í – Mi osoft SQL se e , A ti e Di e to , sou o o é 
s sté  – ez ut osti odstá k  aplika e 

I teg ita záloh Auto ati ké o ěřo á í i teg it  záloh  spuště í  záloho a ého se e u pří o ze záloh   izolo a é  p ostředí 

Podpora WAN Mož ost pl ohod ot é eplika e přes WAN p o eplika i i tuál í h se e ů do zdále ý h lokalit 

Snapshoty uží á í s apshotů, záloho á í pouze dat z ě ě ý h od posled í úspěš é záloh  

Kompatibilita Podpo a ope ač í h s sté ů Wi do s a Li u   záloho a ý h i tuál í h se e e h 

Uložiště záloh Mož ost ukládá í záloh a disko ý p osto , síťo é úložiště a pásko ou jed otku/k iho u 

O h a a úložiště Nasta e í a i ál í zátěže disko ého úložiště při záloho á í 

Podpora DR (disaster 

recovery) 
Mož ost ouzo ého spuště í zazáloho a ého i tuál ího se e u ze sou o u záloh  ez ut osti o o  

Sp á a V t áře í a sp á a úloh záloho á í, o o a  po o í p ů od ů 

Sp á a Auto ati ký epo ti g úspěš ý h i eúspěš ý h úloh 

Obnova dat 
Běž é úloh  o o  o o e í sou o u, data áze SQL, o jekt  A ti e Di e to  p o ádět po o í p ů od ů i a ú o í 
jed otli ý h o jektů apř. jede  účet A ti e Di e to , jede  sou o  pří o do pů od ího u ístě í 

F zi ké počítače 
I teg o a é záloho á í f zi ký h počítačů klíčo ý h p a o í h sta i  a se e ů s ope ač í i s sté  Wi do s a Li u . Bez 
o eze í počtu záloho a ý h s sté ů a o je u záloh. P o tuto fu k i je přípust é použití age tů. 

Reporty Repo t  čet ě histo ie 

Zá uka Zá uka  ěsí ů čet ě á oku a op a é e ze soft a e 

Síťové úložiště 
NAS pro 

ukládá í záloh P o ede í 
Synology RS2418RP+ Rack Station 

1 ks Synology RX1217RP - e pa z í jed otka  

https://www.atcomp.cz/zbozi_detail.aspx?zbozi=439149
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  do a ku " , RU, čet ě o táž ího ate iálu do a ku 

  CPU ýko  55 odů dle https:// . pu e h a k. et   

  HDD 24 pozic pro HDD 

  Hot-swap Disk  ě itel é za hodu. 

  Kapacita 
Osazeno 24x WD4003FFBX Red Pro 256MB 4TB  HDD SATAIII/256 MB cache, 7200 ot./min - u če é p o o stop p o oz  NAS 
či disko ý h polí h, podpo o a é ý o e  NAS. Nejsou přípust é disk  u če é p o ji é účel  - desktop, DVR, NVR apod.  

  Rozšiřitel ost  USB .  p o připoje é e te í h disků a další h zaříze í 

  Konektivita 2x SFP+ a 4 x 1 GBit Ethernet port s podporou agregace linek, loadbalancingu  a redundance. 

  Výko  R hlost zápisu  MB/se  při RAID  a SMB/CIFS ez šif o á í  

  Kompatibilita Pl á podpo a Mi osoft H pe -V a Windows ADS a ACL. 

  Komunikace LAN Sitove protokoly SMB/CIFS, WebDAV, iSCSI, SSH, SNMP, http/s 

  UPS Podpo a ko ekt ího p utí sig ále  z UPS přes LAN při ýpadku apáje í 

  Pa ěť Pa ěť RAM p o s sté  a a he  GB  

  Napáje í  Redu da t í apáje í zd oje 

  Podpora SDD Podpo a SSD disků p o ukládá í dat a s ož ostí užití SSD jako čte í a zápiso é a he otač í h disků 

  Bezpeč ost I teg o a é ha d a o é šif o á í AES 

  SFP+ čet ě  SFP+ odulu  G , si gle ode, ko ekto  LC a ka elů LC-LC  et ů 

  Ochrana dat I teg o a é t p  o h a  dat RAID , RAID , RAID , RAID  

  Zá uka Zá uka  ěsí ů čet ě HDD  ístě i stala e 

1.4. Spe ifi ké požadavk  K  – Za ezpeče í LAN a WiFi 
(1) V á i ko odit  udou do škol dodá  a do přip a e ý h oz aděčů a a přip a e ou ka eláž osaze  
síťo é přepí ače a přístupo é od  WiFi. P k  udou ko plet ě ko figu o á  p o zajiště í fu k io alit u ede ý h 

íže. 

(2)  ks e t ál í h přepí ačů ude osaze o a ko figu o á o  TCORP jako p otějšk  e t ál í h přepí ačů škol. 

(3) V á i ko odit  ude zříze o ezd áto é p opoje í  udo  ZŠ T uhlářská, udo  jsou zdále  a.  
 a je ezi i i pří á iditel ost. U hazeč zajistí dodá ku a i stala i odpo ídají í h upe ňo a í h p ků dle 

a íze ého pojítka stožá , ko zol  a ka eláž p o připoje í k LAN škol  a .   jed o ede í, ulože í ka elů 
do po ho ý h lišt .   

(4) P o každou ko o ou lokalitu tj. základ í školu) ude i ple e to á o říze í přístupů k ediu síti  a 
základě olí a čle st í  uži atelské skupi ě ad esářo é služ  s užití  te h ologie . X. 

(5) P o host  a e te í uži atele sítí še h základ í škol ude zříze a sa ostat á VLAN Guest VLAN , kte é ude 
ko u ikač ě i . L  p a idla, ACL  odděle a od itř í h sítí o ga iza e. Tato VLAN ude ít s é L  ozh a í až a 
ú o í fi e allu, tak a  lo ož é ko u ika i pod o it ko t ole za po o i UTM ást ojů AV, IPS, katego iza e 
o sahu  a ohl jí ýt přiřaze  sa ostat ý p ofil odliš ý od p ofilů p o učitele a žák . O ěřo á í přístupu do této 
VLAN ude zajiště o po o í tz . apti e po tálu – e o é auto iza e. Capti e po tál ude zajiště  fi e alle  
případ ě ji ý  sa ostat ý  řeše í  e o p ke , ale žd  s dů aze  a ezpeč é odděle í uži atelského 
p o ozu od z tku itř í h sítí.  

(6) Říze í p o ozu  LAN ude ealizo á o t oře í  VLAN . Q , seg e ta í sítě s outo á í  
přepí á í  p o ozu ezi VLAN a ú o i e t ál ího přepí ače s asta itel ý i ACL. P o říze í p o ozu a ú o i 

k alit  služe  ude k dispozi i te h ologie QoS Qualit  of Se i es . P o zajiště í soké dostup osti služe  udou 
klíčo é akti í p k  p opoje  duál í i t asa i s auto ati ký  ozkládá í  zátěže a pře zetí  služe   případě 

ýpadku jed é t as . 

(7) A hitektu a WiFi ude založe a a řeše í s e t ál í sp á ou p o ádě ou i tuál í  ko t ole e  řadiče , 
kte ý ude součástí fi a ů přístupo ý h odů a ude ko figu o á   eži u soké dostup osti a zajistí 
auto ati ké ozlože í zátěže klie tů, oa i g ezi sp a o a ý i přístupo ý i od  a auto ati ké ladě í ka álů a 
síl  sig álu čet ě detek e a eak e a o -Wi-Fi uše í. 
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(8) U ístě í poříze ý h AP ude p o ede o a základě p o ede é a alýz  pok tí sig ále  p o zajiště í 
ko ziste t í WiFi služ   pok tý h p osto á h. P o ede í a alýz  ude součástí p ojektu. 

(9) O ěřo á í přístupu do LAN ude ealizo á o p otokole  . X ůči ad esářo é služ ě p ostřed i t í  
p otokolů adius a P/EAP. P o ozo a á zaříze í stol í i pře os é počítače  usí a e a tz . suplika te  - 

soft a o ou ko po e tou, kte á dokáže předá at o ěřo a í požada k  síťo ý  p ků , kte é t to požada k  o ěří 
ůči ad esářo é služ . P o o ěře í zaříze í ez suplika tů apř. sta ší tiská , zaříze í a ázi jed odu hý h 

operač í h s sté ů či fi a e  ude použit ji ý - doda atele  a že ý - hod ý způso  o ěře í. Neo ěře á 
zaříze í ezískají přístup do sítě ů e  e o ji  ude zpřístup ě a pouze VLAN s o eze ý  přístupe  I t a et . 
Spolu s o ěřo á í  aute tiza í  ude i ple e to á a i auto iza e, ted  d a i ké zařaze í klie tského zaříze í 

e o uži atele do u če é VLAN. 

(10) O ěřo á í přístupu do WiFi sítě ude ealizo á o a stej é  p i ipu jako LAN tj. p otokol . X + adius . 
Wifi ude a ízet í e SSID učitelé, žá i, Guest , kte é udou o sluho á  sa ostat ými VLAN a budou napojeny 

na radius se e . Učitelé a žá i udou p ostřed i t í  adius se e u o ěřo á i  ad esářo é služ ě. Za ezpeče í 
itř í h sítí BSSID  škol  ude p o ede o dle . i, ted  - WPA  s AES šif o á í  a ko figu o á o shod ě p o 

o ě f ek e č í pás a. Výji kou ude síť u če á ýh ad ě p o host  Guest WiFi , kde ude ealizo á  tz . apti e 
po tál zajišťují í e o ou aute tiza i hostů po o í přiděle ý h účtů e o za po o i před-ge e o a ý h čísel ý h 
kupó ů.  P efe o á  ude apti e po tál fi e allu s tz . lo  přístupe  p o sp á u a ge e o á í účtů/kupó ů e-

technickou osobou. 

(11) DNSEC je ezpeč ost í  ozšíře í  překladu do é o ý h áz ů za po o i digitál í h podpisů DNS zó  a  
í oře ý h záz a ů. Dík  to uto ozšíře í elze pod h out, e o ji ak up a it, odpo ěď DNS se e u. DNSSEC 

dále lučuje ětši u z á ý h p aktik z eužití egulé í h DNS se e ů k útoků  a třetí íle. Výz a ě tak z šuje 
ezpeč ost a zajišťuje aute ti itu odpo ědí. P o pl é asaze í DNSSEC udou  á i p ojektu ealizo á a opatře í 

ve dvou oblastech: 

(a) E ter í zó a – do e te í zó  spadají do é  še h škol apř. zsko e skeho-k . z  egist o a é  
TLD Top Le el Do ai  . z, pod její iž DNS záz a  jsou pu liko á  služ  a j e ý h NS  
se e e h e te ího egist áto a, ikoli  a last í  NS se e u.  V á i p ojektu budou ve 

spolup á i s egist áto e  do é  dopl ě  podpis  DNSSEC k použí a ý  zó á  a zá o eň udou 
dopl ě  záz a  p o služ  pu liko a é sk z IP  ad es , iz ýše  kapitole Připoje í k I te etu. 
Pokud součas ý egist áto  eu ož í dopl ě í podpisů DNSSEC, ude zó a pře ede a k ji é u 
egist áto o i. 

(b) V itř í validují í resolver – řeše í zajistí ezpeč ý překlad DNS j e  a IP p o eške á u itř 
připoje á zaříze í a to, zhlede  k žado a é u dual-sta ku, shod ě p o o ě e ze IP p otokolu. 
Bezpeč ý  překlade  se ozu í DNS se e  esp.  se e  p o edu da i  jako součást sdíle ý h 
služe , kte ý ude s hope  za po o i ozšíře í DNSSEC o ěřo at podpis  dotazo a ý h zó , esp. 
hash podpis  jed otli ý h záz a ů jako odpo ědí a DNS dotaz  itř í h zaříze í.  Te to DNS 
server bude součas ě zajišťo at i překlad  p o dosud epodepsa é e te í do é  a zó .  

(12) DNSSEC ko t ol  tz . alida e  udou p o íhat ýh ad ě a DNS esol e u, tak a  e la ut á jakákoli  
úp a a ko figu a e itř í h klie tů. Validují í DNSSEC esol e  ude ko figu o á  tak, a  se sá  dotazo al 

ýh ad ě tz . ROOT se e ů e o ji ý h dů ě hod ý h DNSSEC se e ů, kte é ude zá o eň použí at jako tz . 
T ust A ho s.  V á i p ojektu ude alidují í DNSSEC esol e  t oře  jako fu kč í ozšíře í o ě i stalo a ý h 
DNS se e ů olí  á i o ě poříze ý h ope ač í h s sté ů. 

(13) E te ě zajišťo a é služ  e  škol , Google Apps, ŠkolaO Li e, Offi e  udou e spolup á i s 
posk to ateli či p o ozo ateli tě hto služe  asta e  i p o pu lika i a IP  ad esá h, pokud ještě pu liko á  

ejsou. Pokud součas ý p o ozo atel eu ož í p o oz služ  a IP , udou služ  pře ede  k ji é u 
provozovateli.  

(14) Pu liko a é i te í služ  školské i fo ač í s sté  Bakaláři a SAS, Moodle) budou pu liko á  a 
přiděle ý h IP  a IP  ad esá h a ezpeč ost pře áše ý h i fo a í ude zajiště a šif o á í  po o í SSL – 

e o é ozh a í ude přístup é p otokole  https.  

(15) V á i stá ají ího luste u fi e allů ude školá  ako figu o á  i tuál í fi e all lze si předsta it jako 
sa ostat ý fi e all p o každou školu , kte ý ude sloužit jako ezpeč á á a připojují í školu k i te etu, esp. ke 
ko ekti itě posk to atele s užití  te h ologie NAT dle RFC . Fi e all zajistí odděle í itř ího a ějšího 

p o ozu a základě tz . zó  a ezi i i posta e ý h ko u ikač í h p a idel ACL/ ACL , tz . politik. Fi e all ude 
s hope  loko at ejčastější útok  t pu odepře í služ  DoS  a ude úči ě loko at pod že í ad es  spoofi g .  

(16) Fi e all zajistí zoso ě í žáků a za ěst a ů s jeji h i te eto ý i akti ita i apoje í  a účt   do é ě 
ad esářo é služ  tak, a  la a fi e allu eustále k dispozi i aktuál í az a uži atel-IP ad esa, případ ě i 
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zd ojo ý ozsah po tů. Ko figu a e politik fi e allu a jeho jed otli ý h olí u ož í pohodl ou p á i s účt  i 
skupi a i ad esářo é služ  a ísto IP ad es a to e še h ú o í h, ted  č. katego iza e a filt a e p o ozu. Role 
politik  udou s hop  p a o at i i ál ě s tě ito o jekt  – IP/su et, uži atel/skupi a, t p zaříze í/ope ač í 
s sté . 

(17) P o spl ě í požada ku Sta da du ko ekti it  škol a logo á í přístupu uži atelů do sítě u ožňují í 
dohledá í aze  IP ad esa – čas – uži atel a to čet ě ošetře í  případě sdíle ý h uče e  p a o í h sta i  atd.  
bude realizová o apoje í  fi e allu a ad esářo ou služ u. 

(18) Fi e all ude s hope  o ezo at šířku pás a tz . ate li iti g  e a ý h ko u ikač í h p a idle h 
li o ol é politik  fi e allu. O eze í ude ož o apliko at je  p o a é skupi  itř í h uži atelů. Fi ewall tedy 

u ož í hlost í o eze í u če ý h ko u ika í, ale zá o eň bude s hope  ji é d uh  ko u ika e aopak 
upřed ost it p io itizo at . 

(19) Ko t ola e o ého p o ozu ešif o a ého i šif o a ého p otokol  http a https  je a dato í  
požada ke  Sta da du ko ekti it  škol a fi e all ji ude u ožňo at spolu s další UTM fu k io alitou. Poříze ý 
fi e all u ož í p o ádět shod ě i spek i šif o a ý h SSL  spoje í a ý h p otokolů i jeji h ešif o a ý h e zí – 

i i ál ě p otokol  HTTPS, SMTPS, POP S, IMAPS, FTPS a i spek e a jeji h ý hozí h po te h. Pokud ude 
předkládá  e tifikát fi e alle , bude plat ý a dů ě hod ý e itř í síti.    

(20) Katego iza e a selek e o sahu ude odliš á  zá islosti a uži atelské skupi ě – požado á  udou 
i i ál ě d a p ofil  – žák stude t  a učitel. V o ou případe h ude katego iza e a selek e p o ádě a a základě 

katego ií auto ati k  aktualizo a ý h  á i aktualiza í UTM. Veške á a o á í uži atele  sou islosti s ko t olou 
obsahu bude  české  jaz e a fo ou zo aze é áh ad í e o é st á k  s upozo ě í  a p a idla uží á í 
ICT a s ětle í dů odu loko á í . K dispozi i bude ož ost přes ě o á í uži atele a pů od í požado a ou 
st á ku po sta o e é do ě. V případě h é loka e ude ít uži atel ož ost požádat pohodlnou formou o 

u ol ě í, esp. z ě u katego ie st á k .  Katego iza e a selek e o sahu ude p o ádě a i p o šif o a ou https, 
SSL) verzi http protokolu. 

(21) Ide tifika e útoků a IPS ude další  užitý  ezpeč ost í  p ke  stá ají ího e t-gen firewallu. 

Och a a p oti p ů iku IPS  p a uje podo ě jako a ti i us a základě defi i  přip a e ý h ý o e . Defi i e ají 
ý o e  asta e u zá o eň i ý hozí ak i, jak s ide tifiko a ou ko u ika í aložit loka e, o ito o á í, eset . 

Ve ětši ě případů jsou ý hozí ak e pl ě ho ují í a lze dů ěřo at ý o i fi e allu, že  defi i í h použité ý hozí 
ak e jsou p a idel ě e ido á  a ozšiřo á y o o ě ide tifiko a é h oz  č. jeji h případ ě loka e. Zařaze í  
p ofilů IPS do a ý h  ko u ikač í h p a idle h fi e allu ude zajiště a auto ati ká loka e ide tifiko a ého 
útoku ez ut osti zásahu sp á e. Fi e alle  zaz a e a é útok  e o ji  podo é ežádou í ko u ika e se 

ohou dále od azit  eko figu a i p a idel fi e allu popřípadě e filt ač í h ACL  p a idle h a páteř í  L  
přepí ači, to šak již ude žado at zásah sp á e.  

(22) A ti i o á ko t ola p o ádě á fi e alle  ude u ožňo at ko figu a i d ou ú o í hlou k  
ko t ol / hlosti a t oře í tz . p ofilů, kte é ude ož o dle potře  uplat it  jed otli ý h ko u ikač í h 
p a idle h politiká h  fi e allu, dle d uhu a po ah  ko k ét ího p a idla. A ti i o á ko t ola ude apliko á a i a 
šif o a á spoje í https, SSL . I fiko a é sou o  usí ýt ož o odst a it či za loko at. 

(23) Vzdále ý přístup fo ou za ezpeče ého tu elu sk ze i te et ude sloužit přede ší  za ěst a ů  škol  k 
jeji h p á i z íst i o et opolit í síť MAN a e te í  IT sp á ů . Za ěst a i škol   e ěli ýt o ezo á i 
technologicky, firewall u ožňuje t oře í tu elu za ezpeče ého p otokole  SSL ejlépe a ý hozí  po tu 
tcp/443 a bude k dispozi i ultiplatfo í klie tská aplika e e o ati í e e se p o  přístup sk ze e o ý 
po tál fi e allu a jeho aplikace (SMB, RDP, SSH, HTTPS). Konfigurace VPN bude p o ede a tak, a  lo ož é 

ezpeč ě o ěřo at uži atelské účt   ad esářo é služ ě a auto izo at je p o přístup a základě čle st í e skupi ě 
ad esářo é služ . K to uto účelu ůže ýt užit sta da d í RADIUS p otokol e o za ezpeče ý LDAP. O ojí ůže 

ýt ko figu o á o jako ole i te ího se e u, o še  s dů aze  a edu da i. O ěřo á í bude ko figu o á o p oti 
d ě a ezá islý  se e ů , ehledě a použitý p otokol. K za ezpeče í SSL ko u ika e VPN  bude poříze  a a 
fi e allu i stalo á  a ko figu o á  e tifikát typu wildcard sta e ý ěkte ou eřej ou a dů ě hod ou 
e tifikač í auto itou oot CA , tak a  l a st a ě uži atele po ažo á  za alid í a plat ý. Ce tifikát ude též 

použit p o za ezpeče í pu liko a ý h služe  škol  apř. e o ého po tálu školského i fo ač ího s sté u .  

(24) Pu lika e zpřístup ě í z I te etu  o li e služe  škol  a ad esá h IP  i IP  ude zajiště a o ě 
poříze ý  aplikač í  fi e alle , kte ý zajistí pok očilé ezpeč ost í fu k e p o pu lika i aplika í – apř. SQL 
i je tio , říze í dle http požada ku GET/POST , IP eputa e, XML za ezpeče í, o h a a p oti DoS, o te t e iti g, 
ko t ola příloh apod. Účele  aplikač ího fi e all je z ýšit ú o eň o h a  přede ší  e o ý h aplika í esp. 
jeji h dat   před z eužití  zej é a  případě, kd  sa a aplika e e í dostateč ě za ezpeče á – apř. z dů odu 

itř í h , e hod ého á hu, uko če í e o edostup osti podpo  ý o e či edostateč é úd ž . Škol í 
aplika e p a ují pře áž ě s oso í i údaji žáků  – apř. školský s sté , st a o a í s sté  – a ají elký počet 
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e te í h uži atelů odiče . Je p oto ez t é zajistit jeji h ej šší ož ou o h a u před z eužití  e o 
od ize í  oso í h dat.  Aplikač í fi e all dále za ezpečí pu liko a á admi ist áto ská ozh a í se e ů. 

(25) V á i před ětu pl ě í ude p o zajiště í ezpeč osti še h stá ají í h i o ě poříze ý h počítačů škol a 
še h i tuál í h se e ů poříze  i teg o a ý a ti i o ý s sté  zajištují í ko ple í o h a  před škodli ý  

software – al a e. S sté  ude e t ál ě sp a o á  a aktualizo á . 

Komodita K2 - Za ezpeče í LAN a Wifi 

Část Parametr Popis 

Ce trál í přepí ač Společ é para etr   Společ é pa a et  

14x Základ í pa a et  HPE  G S it h L /L  přepí ač  a ko é  p o ede í U  

  Propustnost e loko a á a hitektu a, p opust ost  G  

  Ag ega e po tů podpora LACP 

  S ě o á í stati ké a d a i ké outo á í, poli  ased outi g 

  Říze í p o ozu í eú o ňo ý QoS 

  VLAN 
VLAN . Q, MAC i p oto ol ased, podpo a zařazo á í do VLAN a přiděle í QoS a přístupo ý h filt ů a základě . X 
o ěře í 

  
O ěřo á í uži atelů a 

zaříze í podpora 802.1X 

  Dualstack pl ý IP  a IP  dualsta k čet ě s ě o á í a QoS 

  Pok očilé fu k e pl á podpo a MPLS a VPLS čet ě L  a L  MPLS VPN 

  Stoho á í  pok očilé stoho á í -  a í e  přepí ačů e stohu se ho ají jako jede  z pohledu sp á  i připoje ý h zaříze í  zaříze í 
ve stohu) 

  Sledo á í toků e po t síťo ý h toků Netflo  e o ek i ale t  

  Mo ito i g a sp á a pl á podpo a CLI, SSH, SNMP - , s slog, sFlo , RMON, e  ozh a í 

  Zá uka   ěsí ů, op a a/ ý ě a zaříze í do  p a o í h d ů po ahláše í zá ad , čet ě á oku a op a é e ze fi a e 

  Spe ifi ké para etr   Spe ifi ké pa a et  

  

Porty 

4 ks – celkem 8x 10 Gb SFP+, 24x 1 GbE 

  7 ks – celkem 4x 10 Gb SFP+, 24x 1 GbE, 16x 1 Gb SFP 

  3 ks  - celkem 4x 10 Gb SFP+, 24x 1 GbE 

Přístupové 
přepí ače 

Společ é para etr   Společ é pa a et  

Základ í pa a et  L  přepí ač  a ko é  p o ede í U 

Stoho á í  podpo a stoho á í p o jed ot ý a age e t přepí ače jsou stoho atel é záje ě ez ohledu a p o ede í  

Propustnost e loko a á architektura 

Ag ega e po tů podpora LACP 

Dualstack IP  a IP  dualsta k čet ě podpo  ACL a QoS 

VLAN 
VLAN . Q, MAC i p oto ol ased, podpo a zařazo á í do VLAN a přiděle í QoS a přístupo ý h filt ů a základě . X 
o ěře í 

O ěřo á í uži atelů a 

zaříze í podpora 802.1X 

Mo ito i g a sp á a pl á podpo a CLI, SSH, SNMP - , s slog, sFlo , RMON, e  ozh a í 

Zá uka   ěsí ů, odeslá í áh ad ího zaříze í a . ásledují í p a o í de  po ahláše í zá ad , čet ě á oku a op a é 
verze firmware 

Spe ifi ké para etr   Spe ifi ké pa a et  

Porty a propustnost 

T p : A u a  G S it h   kusů - 48x 1 GB RJ-  +  G  SFP esdíle é ,  G /s  

Typ 2: Aruba 2530 48G PoE+ Switch  kusů - 48x 1 GB RJ-  PoE+ +  G  SFP esdíle é ,  G /s 

Typ 3: Aruba 2530 24G Switch 1 kus - 24x 1 GB RJ-  +  G  SFP esdíle é ,  G /s 

Typ 4: Aruba 2530 24G PoE+ Switch  kusů - 24x 1 GB RJ-45 PoE+ +  G  SFP esdíle é ,  G /s 

https://www.atcomp.cz/zbozi_detail.aspx?zbozi=411469
https://www.atcomp.cz/zbozi_detail.aspx?zbozi=304987
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Typ 5: Aruba 2530 8G PoE+ Switch 1 kus - 8x 1 GB RJ-  PoE+ +  G  SFP esdíle é ,  G /s 

PoE+ Výko  PoE+ přepí ačů u ožňuje apáje í a íze ý h WiFi AP a %  G E po te h součas ě.     

WiFi přístupové 
body (AP) 

Základ í fu k e Aruba IAP-305 (RW) Instant 2x/3x 11ac AP přístupo ý od AP  WiFi čet ě o táž ího ate iálu a st op 

282 ks Frekvence či ost  adio é  pás u ,  a  GHz součas ě,  adio é odul  

  A té ní s sté  i te í s sté  MIMO   GHz  a MIMO  ,  GHz , opti alizo a ý p o o táž a st op 

  Pře oso é hlosti SU-MIMO GHz  až M ps, MU-MIMO až M ps. , GHz MIMO až M ps.  

  Standardy podpo a . at, . , . a , .  čet ě přiřazo á í do VLAN 

  Říze í klie tů auto ati ké s ě o á í ko u ika e klie tů z .  GHz a  GHz pokud klie ti podpo ují o ě pás a  

  Ruše í p ů ěž á detek e o -WiFi uše í a spekt ál í a alýza 

  Multi SSID podpo a sílá í  SSID WiFi sítí  součas ě, podpo a přiřaze í každého SSID sa ostat é VLAN 

  Zatíže í  přiřaze ý h aso io a ý h  klie tů a adio ý odul 

  Porty  G , PoE s podpo ou sta da dů . at a . af 

  Úspo é apáje í podpora standardu  Energy-Efficient Ethernet EEE , e o o do ého p o úspo u e e gie - viz 

https://en.wikipedia.org/wiki/Energy-Efficient_Ethernet 

  Říze í p o ozu klasifika e a ko t ola p o ozu, detek e o klý h aplika í s ož ostí u če í p io it  e o šířk  pás a z ole ého p o ozu 

  Říze í k alit  služe  auto ati ké říze í k alit  služe  QoS  p o hlas a ideo 

  
Součas á o sluha í e 

klie tů 
Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple output 

  Pře oso é hlosti SU-MIMO (Single-User MIMO) min. 1300Mb, MU-MIMO 850 Mb  

  Bezpeč ost Detek e izí h přístupo ý h odů zjiště ý h  LAN i  adiof ek e č í  pás u 

  Vi tuál í ko t ole  
Vi tuál í, so e dostup ý ko t ole  o saže ý e fi a e každého přístupo ého odu. U ožňuje ko plet í e t ál í 
sp á u WiFi i f ast uktu  a říze í jejího p o ozu čet ě oa i gu klie tů. 

  Mo ito i g a sp á a pl á podpo a CLI, SSH, SNMP - , s slog, e  ozh a í 

  
Sp á a f ek e č ího 

pás a 

auto ati ké d a i ké přidělo á í ka álů a říze í ýko u přístupo ý h odů p o o a é pok tí a i i aliza i 
interference 

  Zá uka  zá uka  ěsí ů čet ě á oku a op a é e ze fi a e 

Opti ké prvk  

SFP+ moduly   ks odulů SFP+  G , MM čet ě DMI diag ostik  p o a íze ý e t ál í přepí ač, LC ko ekto  

SFP+ moduly   ks odulů SFP+  G , MM čet ě DMI diag ostik  p o HP Blade přepí ač Vi tual Co e t Fle  / D , LC ko ekto  

SFP+ moduly 
  ks odulů SFP+  G , SM  K , WDM BiDi, čet ě DMI diag ostik  p o a íze ý e t ál í přepí ač, LC ko ekto . 
 pá ů - 1270 a 1330 nm 

SFP moduly 
  ks odulů SFP  G , SM  K , WDM BiDi, čet ě DMI diag ostik  p o a íze ý e t ál í přepí ač, LC ko ekto .  

pá ů  a  e o   

SFP moduly 
  ks odulů SFP  G , SM  K , WDM BiDi, čet ě DMI diag ostik  p o a íze ý e t ál í přepí ač, LC ko ekto . 

TX/RX 1310/1490 nm 

SFP moduly 
  ks odulů SFP  G , SM  K , WDM BiDi, čet ě DMI diag ostik  p o a íze ý dist i uč í přepí ač, LC ko ekto . 

TX/RX 1490/1310 nm 

SFP moduly 
  ks odulů SFP  G , SM  K , WDM BiDi, čet ě DMI diag ostik  p o a íze ý dist i uč í přepí ač, LC ko ekto . 

 pá ů /   

Opti ké patch kabely 

12 ks kabel MM s konektory LC-LC, délka  

352 ks kabel SM s konektory LC-SC, délka  

Zá uka   ěsí ů 

Bezdrátové pojítko Základ í fu k e 2x B24 Mimosa B24 adio á jed otka PTP  GHz s a té ou ezd áto é pojítko p o p opoje í udo  škol  

 P o ede í e ko í, u ístitel é a stožá  e o zeď 

sada (  zaříze í - 1 

spoj) 
Frekvence p o oz  ezli e č í  adio é  pás u >=  GHz 

  A té í s sté  s ě o é pa a ol  čet ě ado o ý h  k tů 

  Pře oso á kapa ita 1 Gbps 

  Dosah  k  při pří é iditel osti 
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  Bezpeč ost Šif o á í pře áše ý h dat, sta da d AES 

  Porty 2 porty - dato ý  G  a h aze ý po t p o sp á u 

  Napáje í PoE nebo PoE+ 

  Legislativa 
vyhovuje p o p o oz  České epu li e dle plat ý h aříze í a předpisů, součástí dodá k  ude eške á potře á 
doku e ta e p o legál í p o oz 

  Ochrana O ě st a  udou dopl ě  přepěťo ou o h a ou dato ý h a apáje í h PoE  pří odů 

  Zá uka   ěsí ů čet ě á oku a op a ý fi a e 

Bezpeč ost í 
ertifikát 

8 ks 

Popis 

H ězdičko ý SSL tz . ild a d  e tifikát eřej é e tifikač í auto it  p o za ezpeče í služe  pu liko a ý h do i te etu. 
Koře o ý e tifikát e tifikač í auto it  ude sta da d ě o saže   ěž ý h desktopo ý h a o il í h ope ač í h 
s sté e h a ýt auto ati k  aktualizo á   á i aktualiza e ope ač ího s sté u.  

Zá uka   ěsí ů 

Licence 

a tivirového 
s sté u 

Bezpeč ost 
Kaspersky Endpoint Security Select o h a a před al a e čet ě a so a e, i teg o a ý fi e all, o h a a před 
p ů ike  HIPS Host ased i t usio  p e e tio  , říze í a o h a a e o ého přístupu 

1030 ks Sp á a Ce t ál í sp á a součástí dodá k   

  Instalace 
Ce t ál í zdále á i stala e a íze ého p oduktu a odi stala e o klý h a ti i o ý h řeše í třetí h ý o ů čet ě f ee 

e zí 

  Sp á a aplika í Říze í aplika í -  e t ál í zdále á i stala e, po ole í/zákaz spouště í 

  Vý ě á zaříze í Říze í přístupu zákaz/po ole  k ý ě ý  zaříze í  - USB flash/diskym CD/DVD  

  Mo il í zaříze í Sp á a o il í h zaříze í iOS a Android - o eze í spouště í aplika í, říze í i te eto ého přístupu 

  
Podpo o a é ope ač í 

s sté  
še h  desktopo é a se e o é ope ač í s sté  Mi osoft aktuál ě podpo o a é ý o e , a OS, iOS a A d oid  

  Zá uka  ěsí ů čet ě ezpeč ost í h aktualiza í 

 

1.5. Spe ifi ké požadavk  K  – Ce trál í logová í a SIEM AlienValut 

(1) I fo a e o p o ozu a pote iál í h z a itel oste h i fo ač í h s sté ů u ož í za ádě í p e e ti í h 
opatře í a před háze í případ ý  ezpeč ost í h i ide tů.  

(2) Za ede í  s sté u škol  také získají s hop ost detek e ezpeč ost í h i ide tů a i fo a e p o jeji h 
hlejší a efekti ější řeše í. 

(3) Repo t  s sté u udou sloužit p o přehled ou ko t olu sta u a ho á í i fo ač í h s sté ů a uži atelů za 
u čité o do í t pi k   ěsí  a ke ko t ole dod žo á í o plia e „jed á í  souladu s p a idl "  o ga iza e.   

(4) S sté  u ož í p o ádě í tz . NBA Net o k Beha io al A al sis , tj. auto ati kého t alého o ito o á í 
síťo ého p o ozu, sta u a či ostí sledo a ý h zaříze í s íle  detek e pote iál ě  e ezpeč ého p o ozu, sta u 
či ho á í.   

(5) Data ulože á  s sté u a s sté e  a hi o a á udou zajiště a a za ezpeče a před eop á ě ou 
z ě ou i p o účel  šetřo á í případ ého ezpeč ost ího i ide tu.  

(6) I ple e ta e s sté u ude  p o ede a  souladu s §  Nást oj p o s ě  a hod o e í k e eti ký h 
ezpeč ost í h událostí V hlášk  č. /  S . k Záko u č. /  S ., o k e eti ké ezpeč osti.  

(7) Na íze é řeše í u ožňuje: 

(a) o ito i g a logo á í NAT RFC  p o ozu za účele  dohledatel osti eřej ého p o ozu k 
itř í u zaříze í e spolup á i s fi e alle  

(b) logo á í přístupu uži atelů do sítě u ožňují í dohledá í aze  IP ad esa – čas – uži atel a to čet ě 
ošetře í  případě sdíle ý h uče e  p a o í h sta i  apod.  

(c) monito o á í IP IP  a IP  dato ý h toků fo ou e po tu p o oz í h i fo a í o pře ese ý h 
date h  čle ě í i i ál ě zd ojo á/ ílo á IP ad esa, zd ojo ý/ ílo ý TCP/UDP po t či ICMP t p  - 

RFC  e o ek i ale t apř. NetFlo  – s sté  p o o ito o á í a s ě  p o oz ě-lokač í h 
údajů a ú o i ozh a í WAN, ideál ě i LAN  a to ez egati í h li ů a zátěž a p opust ost 
zaříze i s kapa itou p o u ho á í dat po do u i i ál ě  ěsí ů. 

(8) Bude i ple e to á o řeše í, kte é u ož í příje  a hod o e í še h požado a ý h i fo a í – ůže se 
jed at o jedi é zaříze í, soft a o ý ást oj či applia e e o o řeše í slože é z í e sa ostat ý h a záje ě 
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ko pati il í h ko po e t. Zaříze í u ož í sp á u z jed é g afi ké ko zole, přístup é ati ě sk ze https ez 
nutnosti instalace klienta. Ukládá í še h i fo a í do ude p o ádě o jed é data áze tak, a  lo ož o 
ealizo at ultik ite iál í hledá á í apříč i fo a e i z ůz ý h zd ojů etflo  a s slog . 

(9) Ma dato í i fo a e, kte á ude  s sté u žd  o saže a a u ho á a, je az a IP-uži atel-čas. Tuto 
i fo a i ude s sté  če pat ze se u it  e e t-logu ad esářo é služ , dále z i fo a í o p o íhají í h 
ko u ika í h a st a ě fi e allu za po o i jeho SSO age tů či logů a další h přístupo ý h a aute tifikač í h 
s sté ů RADIUS log . Dále udou získá á  i fo a e o překladu zd ojo ý h, itř í h IP  ad es a e te í  

ýstup í  ozh a í fi e allu, kde ude p o ádě  NAT. Bude se ted  jed at o i fo a e o saže é  NAT ta ul e. 
Spolu s tí  ude po sta o e ou do u ož é zpět ě dohledat i ější p o oz k itř í u zaříze í.  

(10) S sté  u ož í plnohodnotnou p á i se síťo ý i tok , jeji h zp a o á í a a hi a e. Nást oje s sté u udou 
u ožňo at i a al ti kou p á i s přijí a ý i tok , a to i zpět ě.  S sté  ude přijí at i fo a e sta da d í i, íže 
j e o a ý i, p otokol , ze síťo ý h zaříze í a se e o ý h s sté ů. Bude u ožňo at u ho á í každého záz a u  
jeho ez ě ě é podo ě, ale zá o eň ude s hop ý dá at jed otli é události ih ed do sou islostí a hod o o at 
iziko a případ é ezpeč ost í události akti ě otifiko at, esp. epo to at. Řeše í ude u ožňo at příje  

p o oz í h i fo a í a etadat tě ito p otokol : 

(a) Protokol NETFLOW – síťo é tok  udou e po to á  z ce t ál ího přepí ače škol  a z fi e allu. 
Ko figu a e flo  e po tu ude sladě a s ko figu a í a st a ě příje e – o ito o a ího a 
logo a ího ást oje e ze, po t  apod. . Je požado a ý tako ý ozsah dat, kte ý zah e a i u  

ož ý h toků jdou í h přes páteř í přepí ač s dů aze  a ko u ika e z/do e te í h sítí WAN . 
Bude zp a o á á  te to ozsah i fo a í - o ito o á í IP IP  a IP  s o saže ou i fo a í o 
pře ese ý h date h  čle ě í i i ál ě zd ojo á/ ílo á IP ad esa, zd ojo ý/ ílo ý TCP/UDP po t či 
ICMP typ). 

(b) P otokole  SYSLOG udou e po to á  eške é p o oz í i fo a e, log , síťo ý h zaříze í čet ě 
fi e allu a še h ú o í h sítě. O saže  budou eške é i fo a e, kte é zaříze í loguje č. 
i fo ač í h s dů aze  a z ě  ko figu a e, přihláše í odhláše í, sta  jed otli ý h po tů a 
ýstup  z p o esu o ěřo á í . X.  

(c) LOG soubory – o ito o a í a logo a í ást oj ude ačítat te to é log sou o  a  i h o saže é 
i fo a e. Přede ší  se ude jed at o RADIUS log sou o . T to sou o  udou obsahovat identitu 

uži atele a čas  a sta  jeho žádosti o přístup. Bude se ted  jed at o k iti ké sou o .  

(d) SQL data áze - p o případ , kd  udou log  u ho á   SQL data ází h, ude o ito o a í s sté  
podpo o at i ačítá í tě hto logů. 

(e) Windows Eventlog – důležitou s hop ostí o ito o a ího a logo a ího s sté u je p á e s Wi do s 
E e t loge . Z hlediska ezpeč osti, záz a u přístupů a statisti ký h a p o oz í h i fo a í se 
jed á o zásad í zd oj i fo a í. Napoje í a Wi do s E e t log ude řeše o jako ati í e o 
fo ou sa ostat ého age ta či so d  e o se so u o ito o a ího a logo a ího s sté u. Mož ý  
zdrojem bude Se u it  a S ste  E e tlog še h se e ů i p a o í h sta i . 

(11) Ko i a í požada ků záko a o u ho á í i fo a í  elekt o i ké ko u ika i spolu s požada k  Sta da du 
ko ekti it  škol a p akti kého pohledu a ož é časo é p odle í ezi z ike  i ide tu a jeho šetřo á í  je 
požado á o, že o ito o a í a logo a í s sté  bude u ožňo at ete i dat  d ů. 

  

Komodita K3 -Ce trál í logová í a SIEM 

Část Parametr Popis 

Logová í a SIEM 

Základ í fu k e 
AlienValut USM I teg o a ý s sté  zp a o á í logů a událostí z defi o a ý h zd ojů apříč ý o i aplika í, ope ač í h 
s sté ů a síťo ého ha d a e a sledo á í síťo ý h toků a detek e a o álií 

O ládá í 
Uži atelsk  pří ěti ý přístup ke še  ko po e tá  s sté u z jed ot ého g afi kého uži atelského ozh a í GUI . 
Ko figu a e, defi i e zd ojů logů, defi i e ko elač í h p a idel, t o a epo tů, řeše í událostí a další ěž é ope a e p o íhají z 
jedi é řídí í ko zole s jed ot ý  GUI. 

Sp á a p ků 
Auto ati ké jed o ázo é i plá o atel é hledá á í i uč í přidá á í P ků a detek e jeji h t pů a last ostí. P ke  se ozu í 
h  i s  apř. OS  s IP ad esou. P k  jsou t pi k  zd oji dat - logů a událostí. 

Skupi  P ků 
Podpo a zařazo á í P ků do skupi /katego ií dle last ostí t p, ope ač í s sté , dostup é služ , síť  i etadat u ístě í, 
hodnota) 

Metadata P ků Mož ost ko figu a e etadat P ku - hodnota, priorita a spolehlivost ě ohod ost  událostí 

Mo ito o á í P ků Auto ati ké o ito o á í sta u P ku - dostup ost posk to a é služ  a základ í dostup ost odez a a pi g   
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V hledá á í P ků 
Ví epa a et o é hledá á í a filt o á í P ků podle last ostí i etadat, e po t do sou o u  ěž é  st ojo ě 
zp a o atel é  fo átu s , l  

Vazby Detek e siťo ý h p ků sta da d í i p otokol  a apo a í jeji h aze  

Detek e z a itel ostí Auto ati ká uč í i plá o a á detek e z a itel ostí P ků i ezařaze ý h  - po o á í sta u P ků s data ází z á ý h 
z a itel ostí p ů ěž ě aktualizo a ou ý o e  

P ofil  z a itel ostí Vesta ě é i uži atelsk  defi o a é p ofil  detek e z a itel ostí - defi i e t pů z a itel ostí, kte é ají ýt ko t olo á . 

Autentizace Podpora detekce z a itel ostí s i ez přihláše í aute tiza í  ke ko t olo a é u P ku. 

Detek e p ů iku Ví eú o ňo á detek e p ů iku i t usio  dete tio  - a ú o i sledo á í síťo ého p o ozu a a ú o í P ků.  

I stala e age tů Podpo a zdále é i stala e ID age tů i t usio  dete tio  p o ope ač í s sté  Mi osoft Wi do s 

Detek e p ů iku - 
assety 

Mo ito i g a a alýza uži atelský h akti it, logů, i teg it  sou o ů a egist ů, ootkitů či o do ého škodli ého kódu  

Detek e p ů iků - síť 
A alýza o ito o a ý h síťo ý h toků a detek e a o álií i dikují í h ož é a uše í ezpeč ostí politik  NBA - Network 

Behavior Analysis) 

Detek e a o álií Mo ito o á í síťo ý h toků te h ologií etflo  e ze , ,  či ko pati il í ipfi , etst ea  dle a íze ý h přepí ačů. 

Síťo é tok  h pe izo  Podpo a sledo á í síťo ý h toků etflo  či ko pati il í  i tuál í h síťo ý h přepí ačů VM a e Sphe e 

Viditel ost síťo ý h 
toků 

Viditel ost síťo ého p o ozu - zo aze í, p ohledá á í, filt o á í síťo ý h toků čet ě histo ie 

IP reputace 

I teg o a á služ a aktualizo a á ý o e  ohod o ují í eputa i a spolehli ost eřej é IP ad es  s ož ostí z ě  p io it 
událostí, ala ů. Reputa e založe a a deteko a ý h akti itá h IP ad es  spa , ske o á í, phishi g, dist i u e al a e, 
botnet. 

Protokoly 

podpo o a é p otokol  i . s slog, i do s e e ts olle tio  po o í age ta i ezage to ě WMI , s p, s/ftp, fs, ifs, 
netflow 

  

Ukládá í logů Bezpeč é ukládá í logů s říze ý  přístupe   ez ě ě é efilt o a é  podo ě tz . a  log  

Zp a o á í logů 
Ce t ál í zp a o á í logů, jeji h o aliza e, ko ela i, g afi ká i te p eta e a a hi a e, čet ě logů ge e o a ý h sa ot ý  

řeše í  

Rozšíře í logů 
V t áře í last í h at i utů  událoste h. Auto ati ké doplňo á í at i utů aktuál í i hod ot i z e te ího zd ojů. Podpo a 
at i utů  elé  s sté u - hledá á í, filt a e, ko ela e atd. 

P ohledá á í logů Pok očilé p ohledá á í a filt o á í a  logů, podpo a i de o á í p o z hle í hledá í 

E pi a e logů Podpo a auto ati ké ota e a  logů s asta e í  do  e pi a e 

Záloho á í logů Podpo a záloho á í logů a e te í síťo é úložiště 

O h a a logů Zajiště í i teg it  a  logů aplika í digitál í podpisu. Mož ost jed odu hého uži atelského o ěře í i teg it  

Ce t aliza e logů Ko solida e logů a jed o  e t ál í  ístě. 

Geolokace Auto ati ké doplňo á í geolokač í h i fo a í k událoste  a jeji h g afi ké z ázo ě í a apě 

Doplňo á í áz ů Auto ati ké doplňo á í e e z í h DNS a host a e záz a ů k IP ad esá . 

Indentifikace MAC Auto ati ké doplňo á í ý o e zaříze í podle MAC ad es  

G af  událostí G afi ké z ázo ě í událostí - čet ost, t p, časo á osa 

Parsery Mož ost t áře í uži atelský h pa se ů ez ut osti e te í spolup á e 

Ladě í pa se ů 
On-li e ladě í uži atelsk  t áře ý h pa se ů  eál é  čase- oka žité zo aze í ozpa so a ý h dat při lože í testo a í 
zp á /události. 

Sta da diza e logů Sta da diza e přijatý h logů do jed ot ého fo átu, pa so á í pa a et ů do předepsa ý h polí 

Pohledy 
Předpřip a e é pohled  a podpo a t áře í last í h pohledů a data uži ateli a jeji h ukládá í p o pozdější užití a 
zp a o á í dat. Včet ě g afi ké ep eze ta e dat - grafy, mapy.  

Reporty 
I teg o a ý epo to a í ást oj s před asta e ý i o klý i epo t  a ož ostí last í h úp a  a t oře í o ý h epo tů. 
Včet ě g afi ké ep eze ta e dat - grafy, mapy.  

Upozo ě í Zasílá í uži atelsk  t oře ý h upozo ě í podle uži atelsk  defi o a ý h pod í ek. Mož ost zah utí přijatý h 
ozpa so a ý h dat do upozo ě í.  

Sp á a uži atelů 
Sp á a uži atelů s sté u je i teg o atel á s MS A ti e Di e to . S sté  u ožňuje i přihlašo á í po o í lokál í h účtů. 
Podpo a g a ulá ího lokál ího  asta e í uži atelský h op á ě í 

Tikety 

Mož ost t áře í tiketů k ezpeč ost í  událoste  s ož ostí přiřaze í řešiteli. Mož ost sledo á í p ů ěhu tiketů  čet ě 
historie - o sah, ko a é či osti, eskala e. Podpo a jed odu hého a uál ího t áře í tiketů  p ů ěhu šetřo á í 
incidentu. 

Auto atiza e tiketů Ti ket  lze t ářet auto ati k  a základě t oře é poli  k jed otli ý  událoste  / z a itel oste .   

Politiky 
Podpo a esta ě ý h a t o  last í h ko ple í h politik zp a o á í událostí Politik  u ožňují spustit ásledují í ak e: 
odeslá í e ailu, t oře í ti ketu, spuště í sk iptu. 
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Korelace 
Podpora ko ela í události a základě defi o a ý h pa a et u ez zá islosti a t pu zd oje. Vesta ě é a ý o e  
aktualizo a é ko ela e, podpo a t áře í last í h 

Rozšíře é ko ela e 

S sté  u ožňuje t o u ko ela í eje  apříč zd oji, ale také apříč dat  z i te í h su s sté ů detek e z a itel osti, 
p ů iků, IP eputa e . V zá islosti a date h i te í h su s sté ů je případ ě up a e a áž ost i ide tu op oti sta da d í 
korelaci). 

Upozo ě í Podpo a t ářet upozo ě í ale tů  a základě ko elo a ý h událostí čet ě zah utí ozšíře ý h ko ela í. Vesta ě á 
upozo ě í i podpo a uč ího t áře í. 

IT Compliance 
Podpo a o plia e jed á í  souladu s p a idl "  - e tifika e dle o klý h ezpeč ost í h sta da dů a o e  PCI DSS, 
HIPAA 

Audit í reporty 
Vesta ě é, ý o e  aktualizo a é ša lo  epo tů p o podpo ů ko t ol í h a e tifikač í h auditů - dle sta da dů PCI DSS, 
HIPAA, NIST CSF, ISO 27001 

Legislativa 

S sté  zajistí ezpeč é, úpl é a ezpo h itel é ukládá í, hod o o á í a a hi a i logů ICT p ostředí zada atele a apl ě í 
požada ků dle záko a č. /  S . ZKB  a hlášk  č. /  S . VKB , o k e eti ké ezpeč osti, a to  plat ý h 
z ě í h 

P o ede í  Ce t ál í část s sté u ude ealizo á a jako jed a i tuál í appliance  

Licence 
Li e e p o eo eze ý počet sledo a ý h s sté ů P ků , ez li e č ího o eze í elikosti akti í h i a hi í h dat či ji ý h 

fu k io alit s sté u.  

Výko  T alé zp a o á í  EPS e e ts pe  se o d - událostí za seku du   

Škálo atel ost 
Mož ost z ýše í ýko u dopl ě í  další h applia e p o s ě  dat a ko á á í fu k í s sté ů, popřípadě ozděle í  s sté u 

a í e se e ů. 

V soká dostup ost I teg o a á podpo a p o ož ost dopl ě í dalšího s sté u odu  a sesta e í luste u –  s sté , eži  a ti e/passi e 

Zá uka 
 ěsí ů čet ě á oku a o é e ze soft a e a čet ě aktualiza í, ezpeč ost í a fu kč í h sig atu  z a itel osti, 

ko elač í p a idla, detek e p ů iku, detek e P ků t p  zaříze í, aplika e, ope ač í s sté , aktualiza í epo tů.  

 

1.6. Spe ifi ké požadavk  K  – S sté  uživatelské podpor  a správ  ajetku ALVAO 

(1) P o říze í sp á  elého p ostředí a koo di a i p a í ad i ist áto ů škol a zřizo atele ude poříze  s sté  
uži atelské podpo  t pu Se i e desk. S sté  ude podpo o at říze í služe  podle sta da du ITIL I fo atio  
Technology Infrastructure Library) – uz á a ého sou o u p a í p o ěře ý h ko eptů a postupů, kte é u ožňují 
lépe plá o at, uží at a zk alitňo at užití i fo ač í h te h ologií, a to jak ze st a  doda atelů IT služe , tak i z 
pohledu uži atelů. Fu go á í s sté u ude založe o a katalogu služe , kte ý ude ož o t ářet a odifiko at 
li o ol ě podle požada ků škol a sp á ů. 

(2) Součástí S sté u uži atelské podpo  a sp á  ajetku ude s sté  či odul p o e ide i a sp á u ajetku 
Asset a age e t . S sté  u ož í e ide i jakéhokoli ajetku či zaříze í a s ázá í požada ků ze Se i e desku s 

ko k ét í  akti e . Je požado á o, a  s sté  dokázal auto ati k  ezage to ě  deteko at ha d a o é 
ko figu a e a soft a o é a e í počítačů  síti a u ož il p o ádět soft a o ý audit.      

(3) Sp á a ajetku ude u ožňo at eške é o klé ope a e s ajetke  poříze í, za ede í, pře od, op a , 
úd ž a, řaze í  čet ě tisku přísluš ý h předá a í h p otokolů a auto ati kého upozo ňo á í a opako a é 
události e ize, úd ž a, kali a e . P o sp á u IT ajetku ude s sté  u ožňo at o klé fu k e soft a o ého 
auditu přehled, přidělo á í, ode í á í li e í a upozo ňo á í a eop á ě ě i stalo a ý soft a e   rozsahu 

ak epto a é  hla í i ý o i soft a e - apř. Mi osoft, Ado e, Autodesk. 

K4 - S sté  uživatelské podpor  a správ  ajetku 

Část Parametr Popis 

S sté  uživatelské 
podpory 

Základ í požada k  

ALVAO ServiceDesk 

Service desk S sté  posk tuje ásledují í fu kč ost: 

  • Te h ologi ká podpo a p o říze í i te í h služe  a p o esů 

  • Podpo a uži atelů 

  • Říze í e te í h doda atelů IT služe . 

  • Jedi é e t ál í ísto hláše í a řeše í se is í h požada ků 

  

Podpo a p o esů dle 
ITIL 

S sté  pok ý á ásledují í p o es  a fu k e dle dopo uče í ITIL: 

  • Se i e Desk 

  • I ide t Ma age e t 

  • Re uest Fulfill e t 
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  • Cha ge Ma age e t 

  • Service Catalog 

  • Asset a d Co figu atio  Ma age e t 

  

I ple e to a é 
procesy a funkce 

Z p o esů ITIL, kte é a že ý s sté  podpo uje iz ýše , udou  á i p ojektu ealizo á  p o es  a fu k e: 

  • Se i e Desk - říze í požada ků ko o ý h uži atelů ICT služe  

  • I ide t Ma age e t  - říze í hlého řeše í ýpadků e o esta da d í h sta ů  i f ast uktuře. 

  • Re uest Fulfill e t - sta da d í p o es říze í požada ků a služ . Zp a o á  udou služ : 

  
  - Mo il í telefo  – čet ě eške ý h sou isejí í h podsluže  – de/akti a e oa i gu, loka e/ ý ě a SIM, žádost o dato ý 

alíček, zt áta zaříze í, de/akti a e služe , požada ek a příst oj či jeho op a u, o e é požada k  

    - Počítače a ko o á zaříze í tiská , ske e  – ozsah a h e u hazeč dle „ est p a ti e“ 

   • Cha ge Ma age e t - sta da d í p o es říze í ži ot ího klu z ě , čet ě předá á í HW a SW s podpo ou s h alo á í. 

  • Se i e Catalog – t oře í katalogu služe  p o apl ě í ýše defi o a ý h požada ků 

  Katalog služe  

Logi k  a přehled ě st uktu o a ý katalog služe . Katalog ude e st o o é st uktuře čle ě  a jed otli é o lasti/katego ie 
Sp á a ozo ého pa ku, IT, Lidské zd oje  a každá o last ude o saho at sa ostat ý podst o . Počet o lastí a služe  e í 

li e č ě o eze . 

  Služ  P o každou služ u  katalogu služe  je ož o pl ě defi o at stup í zadá a í fo ulář čet ě t o  last í h položek.  

  
Uži atelská 
pří ěti ost 

Katalog služe  ude uži atelů  přístup ý p ostřed i t í  uži atelsk  pří ěti ého a i tuiti ího g afi kého ozh a í. P ostředí 
ude odpo ídat ode í  t e dů  a z kloste  - přehled ost, hlá o ie ta e ez ut osti čte í te tů, užití piktog a ů či 

ikon, ko te to é ápo ěd . Vhod é p o použití a o il í h dot ko ý h  zaříze í h 

  
Auto ati ké 

přiděle í požada ku 

Vý ě e  služ  z katalogu služe  ude auto ati k  ez dalšího ý ě u či zadá á í auto ati k  přiděle a skupi a řešitelů a 
parametry SLA (Service Level Agreement). 

  SLA 
SLA ude auto ati k  přiděle o jako last ost da é služ  ko i o a á s uži atele  – p o stej ou služ u ůže ýt ůz ý  
uži atelů  auto ati k  přiděle o ůz é SLA. 

  Nasta e í p io it  Podpo a asta e í p io it  řeše ý h požada ků. 

  Lokalizace Lokalizo a é uži atelské ozh a í. 

  Reporty I teg o a é ge e o á í a tisk epo tů. 

  Zasílá í epo tů Podpo a auto ati kého zasílá í epo tů e aile . 

  Ša lo  epo tů Podpo a t o  a úp a  předpřip a e ý h ša lo  p o auto ati ké epo t . 

  Z alost í data áze I teg o a á z alost í data áze s ož ostí její aktualiza e. 

  Za ezpeče ý přístup 
Za ezpeče ý přístup do aplika e čet ě i teg o a ého přihlašo á í do uži atelského p ostředí i ko zol p ostřed i t í  účtu 
Active Di e to , říze í op á ě í přístupu k i fo a í . 

  Po tál I teg o a ý po tál p o za ěst a e idí s é požada k  a a aže / adříze é idí požada k  podříze ý h .  

  Active Directory Nati í i teg a e se stá ají í Mi osoft A ti e Di e to  p o sp á u uži atelů a op á ě í. Auto ati ké přihlašo á í do aplika e. 

  
Active Directory - 

metadata 
Auto ati ké ačítá í ztahu za ěst a e a jeho adříze ého.  

  
Integrace s ást oji 

p o sp á u 
p a o í h sta i  

I teg a e s ást oji p o sp á u p a o í h sta i  VNC, Re oteDesktop . 

  
Integrace 

s pošto í i se e  

I teg a e s pošto í i se e , i teg a e se stá ají í i se e  Offi e , Google Suite  p o auto ati ké čítá í e- ailů a 
zakládá í o ý h požada ků či o ý h záz a ů k stá ají í  požada ků . 

  
Integrace s 

ajetko ý  
s sté e  

Požada k  ude při zadá á í ož o p o ázat s ko k ét í  ajetke  ze S sté u p o sp á u a e ide i ajetku předěle ý  
uži ateli. Požada ek ude e ido á   e ide i histo ie S sté u p o sp á u a e ide i ajetku. 

  
P a o í postup  

(workflow) 
Podpo a t o  o kflo  p o řeše í požada ků čet ě požada ků t pu adříze ý / podříze ý požada ek 

  Skripty spouště í last í h sk iptů  p ů ěhu řeše í o kflo  

  Automatizace Podpo a t áře í a spuště í ak í a základě událostí - t oře í, úp a a, z uše í požada ku.  

  
P a idel é 
požada k  

Podpo a t o  ša lo  li o ol ý h úkolů a plá o á í jeji h p a idel ého auto ati ké zakládá í. 

  
Eskalace, 

zastupitelnost 
Podpora asta e í eskalač í h p a idel a esta, podpo a asta e í zastupitel osti řešitele 

  V hledá á í Fullte to é hledá á í apříč požada k  

  Pohledy Podpo a defi o á í last í h pohledů a filt  ad požada k  uži ateli. 

  
Ko ple í 
požada k  

Podpora ko ple í h požada ků - jede  požada ek auto ati k  ge e uje sou isejí í další požada k   zá islosti a sta u 
pl ě í údajů  požada ku. Přehled á ko t ola pl ě í požada ků. 
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  Plá o á í Ope ati í ačítá í e ailů z pošto ího klie ta Mi osoft Outlooku  a plá o á í s hůzk  e o úkolu do kale dářů. 

  
Založe í požada ku 

e-mailem 
Podpo a auto ati kého založe í požada ku st uktu o a ý  e-mailem 

  Export dat Mož ost e po tu dat do Mi osoft Wo d, E el. 

  Rozšiřitel ost 
S sté  je li e č ě e o sta da d í i doplňko ý i odul  e p og a o ý i úp a a i  ozšiřitel ý o ož ost i teg a e s 
telefo í ústřed ou  

  API S sté  u ožňuje ozšíře í po o í ote ře ého ozh a í API a ázi e o ý h služe . 

  ITIL 
Na íze á hla í e ze s sté u je e tifiko á a a shodu se sta da d  ITIL . Pl ě í požada ku ude p okázá o e tifikáte  
způso ilé e tifikač í auto it  přilože ý  k a íd e     

  Licence 
S sté  ude li e o á  p o  uži atelů p a o íků škol , kteří udou o i zastá at ole zada atelů i řešitelů požada ků a 
dále p o eo eze ý počet žáků – zada atelů požada ků, kte é udou zp a o á á  -ti řešiteli  p o každou školu . 

  Zá uka Zá uka čet ě á oku a op a é e ze  ěsí ů. 

S sté  správ  
majetku 

Základ í požada k  

ALVAO Asset Management 

Asset management 
S sté  p o sp á u a te h i kou p o oz í e ide i eške ého počítačo ého i ostat ího ajetku akti a . S sté  ude u če ý 
te h i k  i li e č ě p o pod iko é asaze í s p ofesio ál í podpo u ý o e 

  

Podpo a p o esů dle 
ITIL 

S sté  pok ý á ásledují í p o es  dle dopo uče í ITIL: 

  - Asset and Configuration Management 

  - Software Asset Management 

  

I ple e to a é 
procesy a funkce 

Z p o esu Asset a d Co figu atio  Ma age e t udou i ple e to á  ásledují í fu k e: 

  - podpo a sp á  ko figu ač í data áze, je u ho á á a histo ie ko figu ač í h položek 

  - podpo a auto atiza e zjišťo á í i fo a í o ko figu ač í h položká h ha d a e 

  Z p o esu Soft a e Asset Ma age e t udou i ple e to á  ásledují í fu k e: 

  - říze í ži ot ího klu spoje ého se soft a o ý i akti  

  - auto ati ké zjišťo á í i fo a í o ko figu ač í h položká h soft a e 

  - podpo a ope ati í p á e IT sp á ů spoje á s řeše í  a ud že í  soft a o é a li e č í čistot . 

  Typy majetku 
S sté  u ož í e ido at a sp a o at li o ol ý d uh ajetku, k o ě IT zaříze í ozidla, e o itosti, a e í ka eláří, 
p a o í p ostředk  a ást oje.  

  
Auto ati ký s ě  

dat 
S sté  u ožňuje auto ati ký ei azi í ezage to ý  s ě  údajů o ha d a e a soft a e z počítačů 

  Nez á ý soft a e 
Auto ati ké odeslá í zo ků e ozpoz a ého soft a e ý o i k a alýze a auto ati ké staže í aktualizo a ý h sig atu  p o 
ozpoz á á í. 

  Mo il í zaříze í Počítače u ístě é i o LAN zada atele udou se s sté e  ko u iko at za ezpeče ý  p otokole  p ostřed i t í  
i te etu ez ut osti použití VPN   

  Vizualizace 
G afi ké zo aze í e ido a ého ajetku a další h hla í h st uktu /o jektů s sté u o ga izač í jed otk , skupi  uži atelů   
hie a hi ké st uktuře. St uktu a je ol ě up a itel á podle potře  Zada atele 

  Říze í op á ě í S sté  u ožňuje asta it op á ě í a ú o í last ostí o jektů - za ezit zo aze í pořizo a í e  uži atelů  

  Rozšiřitel ost S sté  u ožňuje přidá at do s sté u li o ol é o jekt  a přidá at k tě to o jektů  li o ol é last osti. 

  Dokumenty 
V s sté u je ož o ukládat li o ol é elekt o i ké doku e t  faktu , li e č í e tifikát  a t to doku e t  p opojit s 
konk ét í  o jekte  e o í e o jekt . 

  Plat ost doku e tů Doku e t  je ož o  s sté u z eplat it  s sté u zůsta ou za ho á  

  Dědič ost S sté  podpo uje dědič ost last ostí o jektů 

  Protokoly Předpřip a e é podpiso é p otokol  p o fo ál í úko  při sp á ě ajetku předá í/pře zetí/pře od . 

  
Za ezpeče í 

přístupu 

Za ezpeče ý přístup do aplika e čet ě i teg o a ého přihlašo á í do uži atelského p ostředí i u ko zol, říze í op á ě í 
přístupu k i fo a í . 

  Histo ie záz a ů 
S sté  u ožňuje auto ati k  e ido at z ě  p o ede é s jed otli ý i o jekt .  Rozsah z ě  přesu , i stala e, předá a í 
p otokol  čet ě i fo a e kdo, kd  z ě u p o edl. 

  Reporty S sté  u ožňuje t áře í last í h pohledů, filt ů a e po tů do Mi osoft E el. 

  
Za ěst a e ký 

po tál U ožňuje za ěst a ů  kd koli zo azit aktuál í sta  s ěře ého ajetku p ostřed i t í  e o ého p ohlížeče 

  I tuiti é o ládá í S ad á o ie ta e  přehlede h ajetku, ož ost přetaho á í položek ší, podpo a ko te to ý h e u p o hlé úp a  a 
eliminaci chyb 

  Lokalizace Rozh a í s sté u p o uži atele i sp á e ude pl ě lokalizo á o do českého jaz ka 

  V hledá á í I teg o a é hledá á í a filt o á í 
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  Auto ati ké áz  S sté  u ožňuje auto ati ké poj e o á á í sp a o a ý h zaříze í, i . po o í defi i e před asta e í  čísel é řad . 

  
Říze í z ě  
konfigurace 

S sté  u ožňuje e ide i ko figu a e s sté ů a zaříze í. 

  Vzdále á sp á a 
S sté  je ož o i teg o at s ást oji p o zdále ou sp á u počítačů - Vzdále á plo ha Wi do s, VNC a Mi osoft 
Management Console 

  
Elekt o i ká 

inventura 

I teg o a á elekt o i ká i e tu a - za ěst a i e pli it ě pot dí  p ostředí po tálu t ají í e iste i a použí á í s ěře ého 
ajetku. H o ad á ko t ola i e tu  sp á i ajetku. 

  API S sté  u ožňuje ozšíře í po o í ote ře ého ozh a í API a ázi e o ý h služe . 

  Import S sté  u ožňuje i po t ajetku ze sou o ů s   

  Sp á a uži atelů 
S sté  ude i teg o á  s A ti e Di e to , ude pře í at uži atele čet ě jeji h last ostí a o ga izač í hie a hie 

adříze ý/podříze ý  

  ITIL 
Na íze á hla í e ze s sté u je e tifiko á a a shodu se sta da d  ITIL . Pl ě í požada ku ude p okázá o e tifikáte  
způso ilé e tifikač í auto it  přilože ý  k a íd e     

  Licence Li e e u ožňuje sp a o at  počítačů a se e ů a   ostat í h akti . Posk t utá li e e ude t alá 

  Zá uka Zá uka čet ě á oku a op a é e ze a aktualiza e sig atu  p o ozpoz á í h  a s   ěsí ů. 

 

1.7. Spe ifi ké požadavk  K  – Správa ide tit AC Identita 

(1) V á i ko odit  ude p o každou školu i ple e to á  s sté  p o sp á u ide tit IDM – Identity 

a age e t . S sté  ude če pat údaje o uži atelí h ide titá h  ze školského i fo ač ího s sté u přísluš é 
škol  a ude u ožňo at doplňo at uži atele uč ě, pokud nejsou v s sté u za ede i.  

(2) IDM ude a základě at i utů uži atele apř. třída, do a studia  a zada ý h p a idel auto ati k  
t ářet/ ě it/ azat uži atelské účt  a asta o at jeji h op á ě í  říze ý h s sté e h. Auto ati k  tak ude 
t áře o a p ů ěž ě up a o á o p a o í p ostředí žáků a učitelů  počítačo é síti přihláše í do sítě, přístup k 

p og a ů  a datů , přístup k i te etu, apo á í sdíle ý h složek a tiská e  tak, a  žd  odpo ídalo 
asta e ý  p a idlů  a aktuál í  at i utů  uži atele.    

(3) Součástí s sté u p o sp á u ide tit ude detail í logo á í p o ádě ý h z ě  p o ož ost zjiště í 
uži atelský h op á ě í  li o ol é  času  i ulosti od asaze í s sté u .  

(4) Auto atiza í sp á  ide tit dojde k odst a ě í e o alespoň ýz a é u o eze í uti í h či ostí 
sp á ů s sté ů spoje ý h se sp á ou ide tit a dále ke z hle í eak í a z ě   o ga iza e ástup o ý h žáků , 
s íže í h o osti způso e é uč í  zadá á í  údajů do s sté ů a/ e o edod že í  p o esů čas ý  

e ahláše í  od hodu za ěst a e edojde čas e o ů e  ke z uše í přístupo ý h účtů za ěst a e  a získá í 
oka žitého detail ího přehledu o sta u ide tit a jeji h op á ě í  s sté e h škol. 

(5) I ple e ta e s sté u ude  provedena v souladu s §  Nást oj p o říze í přístupo ý h op á ě í 
V hlášk  č. /  S . k Záko u č. /  S ., o k e eti ké ezpeč osti. 

 

Komodita K5 - Správa ide tit 

Část Parametr Popis 

S sté  pro správu 
identit (Identity 

management - IDM) 

Základ í fu k e 

IDM AC IDENTITA dále IDM e o S sté  ude ud žo at a sp a o at ide tit  a o ga izač í st uktu u 
organizace - tříd , učitelský s o , ad i ist ati a. Sp a o a é ide tit  udou sloužit jako efe e č í ide tit  
p o ostat í itř í i ější i fo ač í s sté . Ide tit  udou ukládá   data ázi. 

Licence 
Posk t utá li e e u ož í asaze í a p o oz IDM ez o eze í a počet uži atelů, sp a o a ý h ide tit a 

apoje ý h s sté ů. Předpokláda ý počet uži atelů je do . 

Škálo atel ost 
S sté  u ožňuje z šo á í ýko u zlepšo á í odez  ozlože í  ko po e t S sté u a í e se e ů - 
odděle í olí se e ů  uži atelského ozh a í od ýko u i teg ač í h a p o oz í h úloh. 

E ide e aplika í a olí I teg o a ý egist  aplika í a i fo ač í h s sté ů souh ě IS  a jeji h uži atelský h olí čet ě 
ož osti i po tu olí přes e o é služ . 

Uži atelské ole I teg o a á sp á a uži atelský h olí, čet ě zařaze í uži atele do odpo ídají í ole  přísluš ý h IS. 

Historizace 
Vesta ě á detail í data ázo é histo iza e p o e ide i z ě  ide tit čet ě efe e č í h o jektů a aze  
mezi nimi. Historizace poskytne data v li o ol é  časo é  oka žiku - aktuál í  e o zpět ě  minulosti. 

Automatizace 

Podpo a i tuiti í t o  p a idel  g afi ké  p ostředí p o auto ati ké t áře í uži atelský h účtů, 
začleňo á í uži atelů do skupi  a přiřazo á í aplikač í h olí uži atelů  a základě li o ol ý h at i utů 
ide tit  a přid uže ý h efe e č í h o jektů o ga izač í jed otka, aplikač í ole, p a o í pozi e . 

Logo á í SIEM S sté  ude posk to at audit í log  p o pořizo a ý logo a í a o ito o a í s sté  
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Logo á í s sté u 

S sté  o sahuje logo á í ásledují í h t pů událostí: 

- události s sté u aplikač í log  

- z ě  e tit e ido a ý h s sté e  a z ě  ko figu a e s sté u audit í log  

- s h o iza e s apoje ý i s sté  s h o izač í log  

- odesla é otifika e a upozo ě í otifikač í log  

Sp á a ide tit 
S sté  ude sp a o at o ga izač í st uktu u o sahují í i te í a e te í ide tit  jako sa ostat é ět e 
struktury. 

Podpora eIDAS 

S sté  u ožňuje i ple e ta i p o esů a ozh a í, kte á jsou žado á a  Naříze í E opského 
pa la e tu a Rad  EU  č. /  ze d e . če e e  o elekt o i ké ide tifika i a služ á h 

t ářejí í h dů ě u p o elekt o i ké t a sak e a itř í  t hu a o z uše í s ě i e / /ES. 

Požada k  a po tál - o e é 
IDM o sahuje e o ý po tál dále je  Po tál , kte ý ude sloužit jako hla í ozh a í p o uži atele i 
sp á e p o přístup k datů , fu k í , sp á u a ko figu a i S sté u.  

Sp á a efe e č í h o jektů 

Po tál u ožňuje přehled ou sp á u sa ostat ý h ide tifiko atel ý h o jektů - efe e č í h o jektů, a 
kte é se ide tit  ohou odkazo at: p a o í pozi e, o ga izač í jed otka, skupi a, aplika e, skupi a 
aplika í, aplikač í ole. 

Refe e č í o jekt  
S sté  u ož í přidá á í a sp á u další h t pů efe e č í h o jektů a to i  p ů ěhu sp á  ko k ét í 
ide tit  s ož ostí oka žitého použití efe e č ího o jektu u sp a o a é ide tit   

Za ezpeče í efe e č í h o jektů 
S sté  u ož í asta e í sa ostat ý h ezá islý h ad i ist áto ský h op á ě í p o sp á u jed otli ý h 
efe e č í h o jektů  

Rozšiřují í at i ut  
S sté  u ož í dodateč é ozšiřo á í ide tit a efe e č í h o jektů o další at i ut  a zajistí pu lika i 
tě hto o ý h at i utů e te í  aplika í  p ostřed i t í  ozh a í e o ý h služe  IDM.  

Přehled é zo aze í 
Po tál u ož í g afi ké zo aze í a součas é hledá á í ide tit / uži atelský h účtů e st o o é 
o ga izač í st uktuře a p ohledá á í o ga izač í st uktu  čet ě p a o í h pozi  až do ú o ě 
jed otli ý h uži atelský h účtů ide tit .  

V hledá á í - diakritika Po tál u ožňuje hledá at i ez diak itik  zadá í Pa izek hledá á i Pařízek  

O ázk  S sté  u ož í k jed otli ý  účtů  ide titá  přikládat o ázk  - fotografie. 

O h a a p oti h á  

S sté  o sahuje e ha is us za á ě í h o ad ý  z ě á  z dů odu případ ý h h ý h stup í h 
dat apř. z pe so ál ího s sté u , a  edošlo k h o ad ý  ežádou í  z ě á  apříklad s azá í 
o jektů  A ti e Di e to  apod .  

Akti í uži atelé S sté  o sahuje přehled uži atelů aktuál ě p a ují í h s Po tále  

Slučo á í ide tit S sté  u ožňuje sjed o e í í e uži atelů ide tit  do jed é a odpo ídají í sjed o e í sp a o a ý h účtů.  

E po t údajů 
Vesta ě ý e po t přehledů a sez a ů zo aze ý h a po tále do sou o ů CSV e o o do ého st ojo ě 
zp a o atel ého a součas ě ěž ě čitel ého fo átu 

Filt o á í Vesta ě ý edito  filt ů p o hledá á í ide tit a efe e č í h ide tit. Mož ost filt o á í li o ol ý h 
at i utů ide tit  čet ě přid uže ý h efe e č í h o jektů. Mož ost ulože í filt ů p o opako a é použití. 

Sp á a op á ě í 
Ví eú o ňo á sp á a ad i ist áto ský h op á ě í s ož ostí asta e í op á ě í a ú o i o ga izač í 
jed otk  e o hlou ěji  a detail í přiřaze í olí a op á ě í přiřaze í či ost í ole, přiřaze í aplikač í 
role, editace identity)  

G a ula ita op á ě í 

Op á ě í přidělo a á uži atelů  a sp á ů  je ož é defi o at a přidělo at p o jed otli é části s sté u 
ide tit , efe e č í o jekt , otifika í, s h o iza í, ko figu a e s sté u, epo t , o kflo , e o é 

služ . U jed otli ý h částí ude ož ost defi o at ak e, kte é ůže uži atel s přiděle ý i op á ě í  
ko k ét í části IDM p o ádět. 

Sp á a li e í 
IDM u ožňuje sp a o at li e e p o jed otli é e ido a é aplika e a přiřazo at je jed otli ý  uži atelů  
ide titá . P o s h alo á í přiřazo á í li e í ude IDM o saho at o kflo  platfo u s ož ostí 

t áře i í eú o ňo ý h s h alo a í h o kflo . 

Časo á o eze í 
IDM u ožňuje přiřaze í olí ko k ét í ide titě, p a o í pozi i, skupi ě a o ga izač í jed ot e čet ě 

ož osti asta e í data a času p še í plat osti přiřaze í. Po p še í plat osti přiřaze í IDM olí 
přiřaze é u o jektu auto ati k  ode e e. 

Ví e áso é az  
Mož ost přiřaze í ide tit k p a o í  pozi í  e az ě M:N. Ide tita ůže ýt  IDM e ido á a a í e 
p a o í h pozi í h součas ě a součas ě a p a o í pozi i ůže ýt e ido á o í e ide tit. 

Přehled olí 
Mož ost zo aze í přiděle ý h olí k jed otli ý  ide titá  s přehled ý  ozliše í  olí a áza ý h a 
p a o í pozi i, olí a áza ý h a ide titu, olí a áza ý h a o ga izač í jed otku, olí a áza ý h a 
skupi u a delego a ý h ole.  

Přehled dědič ostí IDM u ožňuje e ide i a přehled é souh é zo aze í še h olí čet ě i fo a e, odkud uži atel oli 
zdědil z o ga izač í jed otk , p a o í pozi e, skupi  e o zda á ějakou oli od ěkoho delego á u. 

Skupiny 
IDM o sahuje sp á u skupi  s ož ostí začleňo at í e skupi  do se e, přiřazo at do skupi  jed otli é 
uži atele i p a o í pozi e. 

Delego á í op á ě í Mož ost delego á í ad i ist áto ský h p á . 

O o e í hesla 

IDM ude o saho at sa oo služ é uži atelské ozh a í p o eset hesla jed otli ý h účtů da ého 
uži atele. Zasílá í kódů p o eset hesla da é u uži atele je ož ou p o ádět po o í SMS tj. IDM je 

ož é a SMS á u či služ u apojit . Rozh a í u ožňuje i ěž ou z ě u hesla ez esetu . 

Individualizace 
IDM u ož í uži atelů  i di iduál ě asta it last í zo aze í ozh a í - zo aze í / sk tí sloup ů u še h 
sez a ů, počet zo aze ý h záz a ů a st á ku - žd  p o každý sez a  sa ostat ě. 

Upozo ě í 
IDM zajistí zasílá í ko figu o atel ý h e ailo ý h upozo ě í p o ásledují í události: t oře í a z ě a 
ide tit , efe e č ího o jektu p a o í pozi e, o ga izač í jed otka, skupi a, aplika e, skupi a aplika í, 
aplikač í ole , p o lé  při s h o iza i, p še í hesla  A ti e Di e to , p še í plat osti e tifikátu.  
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Včas á upozo ě í Upozo ě í a p še í časo ý h te í ů je ož o zasílat  předstihu. Velikost předstihu apř.  d ů  je 
ož o ko figu o at p o každý t p upozo ě í sa ostat ě. 

Ša lo  upozo ě í 

Ša lo  upozo ě í u ožňují defi o at příje e, před ět a o sah upozo ě í. U upozo ě í áza ého k 
ide titá  je ož é asta o at ůz é příje e p o ůz é části o ga izač í st uktu  apř. od o , 
odděle í . Ša lo  u ožňují ložit do o sahu upozo ě í li o ol ý at i ut ide tit  a/ e o efe e č ího 
objektu.  

Ko te t upozo ě í 

P o zasílá í jed otli ý h t pů upozo ě í je ož o ko figu o at ko te t, esp. pod í k , za jaký h ude 
upozo ě í zaslá o. V ko figu a i ude ož é užít at i utů ide tit a efe e č í h o jektů. Příklad: 

otifika e udou ge e o á  pouze p o ide tit   ko k ét í h u ede ý h skupi á h, kte é ají u ede u 
ko k ét í aplikač í ole a ko k ét í at i ut atd.     

Logo á í 
Veške é z ě  ola é požada k  uži atele a ad i ist áto ů/sp á ů IDM udou p o ede  t a sakč ě. 
Budou logo á  tak, a  lo ož é zpět ě p okázat o, kdo a kd  ě il  ide titá h a efe e č í h 
objektech i v ad i ist a i a ko figu a i IDM. Záz a   logu ude o saho at pů od í i o ou hod otu. 

Dů ě hod ost logo á í 
Veške é požada k  a z ě   IDM je ož é zadá at ýh ad ě p ostřed i t í  Po tálu. Ne í přípust é 
ealizo at požada k  uč í i z ě a i te to ý h sou o  jako XML, CSV, atd. z dů odu zajiště í úpl ého 

logo á í še h z ě  jed otli ý h ko figu o a ý h pa a et ů IDM. 

Audit í epo t 

IDM u ož í e po t audit ího epo tu z údajů o ide titá h ulože ý h  IDM a to i histo i ký h. Audit í 
epo t  udou e fo átu XML e o CSV a udou o saho at souh é zo aze í da ý h uži atelů ide tit  

a jeji h olí  IS apoje ý h a IDM, aplikač í h olí, přiřaze ý h skupi  e a é  časo é  oka žiku od 
aktuál ího času do i ulosti. 

Audit í epo t - ý ě  
Ide tit  p o ge e o á í audit ího epo t  je ož é at filt o at  dle li o ol ý h at i utů ide tit  

čet ě přid uže ý h efe e č í h o jektů.  

Repo t  uži atelů 
Vesta ě é epo t  o sahují í uži atele s pří o přiřaze ý i aplikač í i ole i a s aplikač í i ole i 
delego a ý i od ji ý h uži atelů. Repo t  udou e po to atel ý do CSV sou o u. 

Reporty - historie Auto ati ké ukládá í ge e o a ý h epo tů s ož ostí pozdějšího zo aze í či staže í. 

We o é služ  WS  
IDM ude posk to at ozh a í e o ý h služe  p o apoje í další h s sté ů s ož ostí ko figu a e  
Po tálu. 

Standardy WS We o é služ  IDM udou defi o a é  ozšíře é  sta da du WSDL a podpo o at p otokol SOAP. 

Bezpeč ost WS 
Ko figu a e e o ý h služe  u ož í ko figu o at přístup p o olá í jed otli ý h a ý h služe  p o 
každý odpo ídají í s sté o ý účet sa ostat ě. 

Logo á í WS Volá í e o ý h služe  ude logo á o a je ož é je zo azit  p ostředí Po tálu 

Služ  ozh a í WS 

Rozh a í ude posk to at ásledují í služ : 

- Získá í o ga izač í st uktu  

- Získá í hie a hie p a o í h pozi  

- Získá í sez a u ide tit 

- Získá í adříze é oso  p o da ého za ěst a e 

- Získá í sez a u aplikač í olí 

- Získá í sez a u uži atelů da é aplika e 

- Zápis sez a u aplikač í h olí do IDM 

- Zápis a z ě a ide tit 

Synchronizace Ruč í i auto ati ké spuště í s h o iza í s p opoje ý i s sté . 

Synchronizace - simulace 
Spuště í s h o iza í i v si ulač í  eži u p o o ěře í dopadu eál ého spuště í ez o li ě í 
p odukč í h dat a apoje ý h s sté ů. Si ulač í log  udou zo azitel é  Po tálu. 

Simulace - p ů ěh  Zo aze í jed otli ý h sta ů p ů ěhu s h o iza e ude k dispozi i  přehled é g afi ké podo ě. 

Synchronizace - eži  

P o apoje í a jed otli é s sté  a i ple e ta i jeji h s h o iza í s IDM u ož í IDM u každého 
s sté u užít í e eži ů s h o iza í za předpokladu podpo  apojo a ého s sté u : 

 - Pl á s h o iza e – p o hází še h  o jekt   IDM a synchronizuje je s o jekt  da ého s sté u 

 -  Z ě o á synchronizace – s h o izuje žd  je  z ě  od posled í spuště é s h o iza e. 

 - Si ulač í s h o iza e – s h o iza e t oří epo t očeká a ý h z ě   apoje é  s sté u p o 
p o ede í ost é s h o iza e. Repo t z ě  ude e ido á  jako pohled e o přehled á souh á ta ulka. 

 - Histo ie ěhu s h o iza í – jed otli é ěh  s h o iza í udou zaz a e á   histo ii dostup é 
v Po tálu. Histo ie pl é s h o iza e ude o saho at odkaz  a o jekt , kte é l  s h o izo á  a log, 
o lo u tě hto o jektů z ě ě o  synchronizova é  s sté u. V případě z ě o é s h o iza e pak 

bude v histo ii dále i fo a e o události, kte á z ě o ou s h o iza i olala. 

Synchronizace - sp á a 

Vesta ě á sp á a jed otli ý h s h o iza í čet ě asta e í připoje í a s h o izo a é s sté , 
asta e í pl é a z ě o é s h o iza e, počet z ě , kte é je ož é zp a o at, asta e í časo ého 

i te alu spouště í, asta e í i te alu odstá k . U jed otli ý h s h o iza í je ož é í at 
o ga iza e, kte é se ají z IDM synchronizovat s da ý i s sté . Sp á a ude součástí Po tálu. 

O e ý ko ekto  

P o sp á u ide tit e apoje ý h aplika í a testo á í. Ko ekto  si uluje aplika i, požada k  a z ě  
asta e í  aplika i zasílá e- aile  sp á i aplika e. Podpo a zpět é az  - sp á e  IDM pot zuje 

p o ede í požada ků p o účel  logo á í 
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Aplikač í ko ekto  

IDM ude sp a o at ide tit  a řídit op á ě í  dále j e o a ý h s sté e h. V tě hto s sté e h ude 
IDM  t ářet, aktualizo at, t ářet uži atele a asta o at ji  op á ě í k olí . 

- Microsoft Active Directory 

- Microsoft Office 365 

- Google Suite 

- Moodle 

- a íze ý S sté  uži atelské podpo  a sp á  ajetku 

Zd ojo ý s sté  

IDM ude apoje o a školský i fo ač í s sté  Bakaláři . akala i. z , ŠkolaO Li e 
.skolao li e. z , iškola .iskola. z  a EduPage .edupage.o g . Z tě hto s sté ů udou 

ačítá  údaje o o ga izač í st uktuře, oso á h a t to údaje udou p o IDM sloužit jako zd ojo é  

Licence Li e e u ož í sp a o at eo eze ý počet ide tit a  základ í h školá h ěsta Ka lo  Va  

http://www.iskola.cz/
http://www.iskola.cz/
http://www.iskola.cz/
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1.8. Architektura te h i kého řeše í 
(1) Architektura komodit je a že a tak, a  hod ě uží ala a doplňo ala stá ají í p ostředk  TC. 

(2) P opoje í ezi lokalita i TC – škol  ude p o ede o p ostřed i t í  stá ají í opti ké sitě MAN s 
ko u ikač í hlostí  G  s užití  a íze ý h akti í h p ků stá ají í p k  MAN udou ah aze . 

1.9. Rozhra í 
(1) Veške é a íze é akti í ha d a o é p odukt  usí dispo o at ozh a í  SNMP i   p o a age e t a 

zdále ou sp á u. 

1.10. Integrace 

(1) S sté  ko odit  K  udou i teg o á  - sp a o a é požada k  ude ož o při zadá á í e o kd koli 
v p ů ěhu řeše í p opojit s ajetke , jehož se požada ek týká. 

(2) V s sté u ude dostup ý přehled požada ků ztaže ý h k e ido a é u ajetku s ož ostí zo aze í 
detailů požada ku klika í  odkaze  do s sté u sp á  ajetku .  

1.11. Kompatibilita s ostat í i s sté  

(1) Veške é soft a o é ko po e t  a íze ého řeše í udou p o ozo á  e i tuál í  p ostředí VM a e 
vSphere a jsou p o ěh  to to p ostředí ý o e  podpo o á . 

1.12. T p  klie tů  
(1) Řeše í K  (farma) u ožňuje přístup k i tualizo a ý  aplika í  z ope ač í h s sté ů Wi do s 7 a šší h, 
OS X, Linux a o il í h zaříze í s IOS, Android. 

(2) We o é ozh a í s sté ů ko odit K  a K  bude fu kč í  o klý h i te eto ý h p ohlížečí h – Internet 

Explorer, Edge, Chrome, Firefox, Safari v aktuál í h e zí h 

1.13. Bezpeč ost i for a í 
(1) Veške é ást oje p o sp á u u ožňují sp á u i te í h účtů i . j é o a heslo  a/nebo apoje í a A ti e 
Directory. 

(2) Veške é ást oje p o sp á u u ožňují definici s   ú o ě i op á ě í – o ito i g pouze čte í , 
ad i ist áto  pl á sp á a  

(3) Veške é ást oje p o sp á u ko u ikují se zaříze í i šif o a ý i p otokol  SSH apod. . Také  případě 
esta ě ý h ást ojů apř.  ozh a í hardware) je použita šif o a á ko u ika e apř. HTTPS . 

(4) Bezpeč ost ější ko u ika e pu liko a ý h e o ý h ozh a í aplika í a s sté ů ude zajiště a použití  
tz . „h ězdičko ého“ ild a d  e tifikátu eřej é e tifikač í auto it , tj. tako é auto it , jejíž koře o ý e tifikát je 
součástí ěž ý h ope ač í h s sté ů a je auto ati k  o o o á   á i ěž ý h updatů ope ač í h s sté ů.  

 

Hod o e é para etr   

Parametr U hazeč popíše způso  apl ě í tohoto hod o e ého para etru včet ě z ačkové spe ifika e a íze ý h dodávek 

S íže í ároků a správu s sté ů 

1 Ce t ál í přepí ače ko odit  K  udou založe  a s sté u Co a e p o za ho á í jed ot é sp á  LAN a MAN 

2 S sté  uži atelské podpo  a sp á  ajetku ko odit  K  ude uží at p o ukládá í dat e t ál í data ázo ý server MS SQL TCORP 

3 S sté  p o sp á u ide tit ko odit  K  ude uží at p o ukládá í dat e t ál í data ázo ý se e  MS SQL  TCORP 

4 

P o s íže í á oků a sp á u síťo é i f ast uktu  a zajiště í její ezpeč osti posk t e u hazeč jed ot ý online ást oj p o posk to á í 
te h i ké podpo  síťo ý h p ků ko odit  K  tj. Ce t ál í h přepí ačů, Přístupo ý h přepí ačů a WiFi přístupo ý h odů AP . Nást oj 
bude dispo o at ásledují í i fu k e i:  

 hledá á í zaříze í podle áz u a sé io ého čísla,  
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5 

P o s íže í á oků a sp á u síťo é i f ast uktu  a zajiště í její ezpeč osti posk t e u hazeč jed ot ý onli e ást oj p o posk to á í 
te h i ké podpo  síťo ý h p ků ko odit  K  tj. Ce t ál í h přepí ačů, Přístupo ý h přepí ačů a WiFi přístupo ý h odů AP . Nást oj 
bude dispo o at ásledují í i fu k e i: 

 ož ost staže í aktuál ího fi a e a uži atelský h pří uček,  

6 

P o s íže í á oků a sp á u síťo é i f ast uktu  a zajiště í její ezpeč osti posk t e u hazeč jed ot ý onli e ást oj p o posk to á í 
te h i ké podpo  síťo ý h p ků ko odit  K  tj. Ce t ál í h přepí ačů, Přístupo ý h přepí ačů a WiFi přístupo ý h odů AP . Nást oj 
bude dispo o at ásledují í i fu k e i: 

 o ěře í zá uk  a z alost í ázi z á ý h p o lé ů,  

7 

P o s íže í á oků a sp á u síťo é i f ast uktu  a zajiště í její ezpeč osti posk t e u hazeč jed ot ý onli e ást oj p o posk to á í 
te h i ké podpo  síťo ý h p ků ko odit  K  tj. Ce t ál í h přepí ačů, Přístupo ý h přepí ačů a WiFi přístupo ý h odů AP . Nást oj 
bude dispo o at ásledují í i fu k e i: 

 ož ost auto ati kého zasílá í upozo ě í a aktualiza e fi a e k poříze ý  zaříze í  

Uživatelské přívětivost a s íže í ároků a správu 

8 Ko plet í uži atelské p ostředí i p ostředí p o ěž ou sp á u a ko figu a i s sté u p o sp á u ide tit ko odit  K  ude  české  jaz e     

9 
S sté  ude i teg o á  s MS Outlook. I teg a í se ozu í ozšíře í p ků MS Outlook i o , fo uláře a jeji h o láda í p k  o ož ost 
pl é sp á  požada ků pří o  p ostředí MS Outlook. 

S íže í ároků a provoz a rozvoj  

10 
 P o i i aliza i á oků a p o oz a oz oj s sté ů ko odit  K  ude dodá a detail í uži atelské a ad i ist áto ské doku e ta e 

čet ě popisů API a jeho použití  a dostup ost podpo  ý o e e pa t e a   české  jaz e. Doku e ta e bude dostup á o -line. 

Prokázá í legislativ í shod  - Komodita K4 

11 

 P o zajiště í dod žo á í pod í ek Us ese í lád  ČR č. /  -  P a idla, zásad  a způso  za ezpečo á í ko t ol  uží á í počítačo ý h 
p og a ů ude S sté  p o sp á u ajetku ko odit  K   e tifiko á  a shodu s tí to Us ese í  op á ě ou e tifikač í autoritou. Tato 

skuteč ost je dolože a e tifikáte  způso ilé e tifikač í auto it  přilože ý  k a íd e. 
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2. I ple e tač í služ y 

2.1. O e é požadavk  

(1) Budou provedeny ásledují í i ple e tač í p á e a doda ý h ko po e te h a případ ě další h 
zaříze í h. I ple e tač í služ  udou  ásledují í  ozsahu: 

(a) Zajiště í p ojekto ého ede í ealiza e před ětu pl ě í. 

(b) Zp a o á í p o ádě í doku e ta e, kte á předsta uje p ojekto ou doku e ta i, podle kte é se 
p ojekt ude ealizo at.  Součástí zp a o á í p o ádě í doku e ta e je j. p o ede í 
předi ple e tač í a alýz  a zp a o á í fi ál ího á hu ílo ého sta u.  

(c) Dodá ku a íze ý h zaříze í a ko plet í i ple e ta i řeše í splňují í po i é pa a et  
te h i kého řeše í, 

(d) P o ede í škole í, 

(e) Zajiště í zkuše ího p o ozu, 

(f) P o ede í ak eptač í h testů, 

(g) Zp a o á í p o oz í doku e ta e  ozsahu detail ího popisu skuteč ého p o ede í a popisu 
či ostí ěž é úd ž  a ad i ist a e s sté ů a či ostí p o spolehli é zajiště í p o ozu. 

(h) Předá í do pl ého provozu, 

(2) Veške á doku e ta e bude zhoto e a ýh ad ě  české  jaz e, ude dodá a  elekt o i ké fo ě e 
sta da t í h fo áte h MS Offi e  použí a ý h zada atele  a dato é  osiči a  kopii v papí o é fo ě. 

(3) Či ost o ezují í p á i uži atelů budou p o ádě  i o ěž ou p a o í MMKV, tj. i o p a o í d   – 

17 hod. 

K1: Vi tualizač í platfo a 

a) Ná h a ko plet í p o ede í ozšíře í se e o é i tualizač í platfo  TCORP.  
b) Implementace poříze ý h te h ologií 

c) A alýza dat a s sté ů a stá ají í h se e e h škol a jeji h ig a e a o ou platfo u 

d) Ná h hod é st uktu  A ti e Di e to  s edu da t í i řadiči, její udo á í a ig a e stá ají í p o 
každou školu 

e) Ná h a p o ede í ozšíře í záloho a ího řeše í 

f) Ná h a ealiza e ko figu ač í h z ě  i f ast uktu  i tualizač í platfo a, LAN, SAN 

g) Ná h a ealiza e hod ého začle ě í aplikač ího fi e allu do stá ají ího p ostředí, zej é a koe iste e 
se stá ají í i fi e all  – eze í olí a p a idel, užití s e gií. 

h) Ná h a p o ede í ak eptač í h testů, bude zah o at ýko o é test  a test  soké dostup osti  

K2: Za ezpeče í LAN a Wifi škol 

a) A alýza stá ají ího síťo ého p ostředí a á h o ého a hitektu  LAN i WiFi 

b) Implementace poříze ý h te h ologií čet ě osaze í akti í h síťo ý h p ků přepí ače, WiFi AP, 
ezd áto é pojítko  a školá h do přip a e ý h a ků a a přip a e ou ka eláž pasi í část LAN e í 

součástí tohoto p ojektu . 

c) P o ede í seg e ta e LAN – VLAN, ad eso á í, outo á í  

d) Za ede í IP  p o přístup k i te eto ý  zd ojů  pu liko a ý  a IP  ad esá h 

e) Za ede í IP  p o eške é pu liko a é služ  škol z i te í h či e te í h p ostředků. Včet ě zajiště í 
jed á í a říze í z ě  u e te í h posk to atelů služe . Jde zej é a o služ  hosto á í do é  škol, DNS, 
e- ail, e  škol , e o á ozh a í školský h i fo ač í h s sté ů 

f) Za ezpeče í ko u ika e pu liko a ý h služe  po o í a íze ý h e tifikátů.  

g) Za ede í DNSSEC p o i te í DNS služ  i za ezpeče í do é  škol.  



 

 

Strana 24 z 28 

 

 

h) Ná h a i ple e ta e . X p o ka elo ou LAN i WiFi čet ě uži atelské doku e ta e p o ko figu a e 
o klý h zaříze í a jeji h s sté ů - PC, ote ook , h t é telefo , ta let , tiská  - Windows, Linux, 

Ma OS, A d oid, IOS, e edded s sté  pe ife ií 

i) Ná h a p o ede í z ě  fi e allu čet ě hod é i tuál í h ko te tů a ko figu a í UTM a ti i , IPS, 
aplikač í ko t ola, URL filt a e dle katego ií  p o še h  škol  

j) V udo á í VPN p o zdále ý přístup uži atelů LAN a ázi e o ého po tálu 

k) Respekto á í i .  ůz ý h skupi u uži atelů učitelé, stude ti, hosté   á zí h a i ple e ta i 
ezpeč ost í h a ostat í h politik 

l) I ple e ta e po tálu p o egist a i a říze í přístupů hostů – tz . apti e po tál 

a) Zajiště í ostat í h ez t ý h či ostí p o apl ě í Sta da du ko ekti it   

K3: Ce t ál í logo á í a SIEM 

a) Detail í ide tifika e zd ojů dat, jeji hž p o oz ě ezpeč ost í i fo a e ude ut é popř. hod é s í at, 
korelovat a analyzovat  

b) Zdroje dat pro udou á  z tz . p i á í h a podpů ý h te h i ký h  akti  zada atele. K jeji h u če í 
ude užito V hlášk  č. /  S . o ýz a ý h i fo ač í h s sté e h a jeji h u čují í h k ité ií 

při ěře ě uzpůso e ý h a apliko a ý h a p ostředí zada atele zada atel ep o ozuje ýz a ý 
i fo ač í s sté . Dále ude p o u če í zd ojů dat užito stup ího oso ího setká í o kshopu  se 
sp á i p o ozo a ý h i fo ač í h a ko u ikač í h s sté ů  ozsahu jed oho p a o ího d e. 

c) Předi ple e tač í a alýza ude o saho at ásledují í o lasti spe ifi ké p o ko oditu: 
1. spe ifika e p ofilu p o každý apojo a ý zd oj dat, čet ě u če í hod é ú o ě detailu logo á í, 

odpo ídají í jeho oli  i f ast uktuře, 
2. klasifika i zd ojů i fo a í p o sta o e í p io it  události stej á událost z ůz ý h zd ojů ůže ít 

ůz ou p io itu  a z hlediska posk to a ý h logů o saže é i fo a e, st uktu a logu , 
3. dopo uče í asta e í logo á í p o jed otli é zd oje,  
4. ý ě  událostí a pa a et  jeji h záz a ů a etod  s ě u z jed otli ý h zd ojů,  
5. á h pa se ů p o zd oje, kte é e udou s sté em pří o podpo o á , 
6. á h doplňo á í logo a ý h i fo a í z další h zd ojů p o zlepše í jeji h ele a t osti či 

srozumitelnosti,  

7. etod  a p a idla ide tifika e, zp a o á í a hod o o á í událostí, á h  ko ela í, 
8. p a idla p o z ik a o á i, upozo ě í, i ide tů čet ě p io it , 
9. dopo uče ou st uktu u op á ě í a říze í přístupo ý h p á  

10. p oakti í a eakti í p o es  akti it , ole, ýstup , do a odez   případě ýsk tu a o á í, 
upozor ě í, i ide tu a apod. 

11. popis zajiště í aute tič osti logů, 
12. defi i e pohledů a události  ko zoli uži atelů apř. setřídě í událostí podle zd oje, t pu, p io it , 

stup ě důležitosti, času z iku apod. , 
13. á h záloho á í ko figu a e a dat,  
14. á h p ů ěhu Zkuše ího p o ozu p o o ěře í fu kč osti s sté u  eál é  p o ozu, 
15. á h ete e logů a a hi ů, 
16. á h způso u apoje í řeše í a o ito o a í s sté  u hazeče a defi i e p o esů eak e, kte é jsou 

 souladu s plat ou legislati ou a ezpeč ost í politikou škol, 
17. popis o ito o a ý h akti it přispí ají í h k apl ě í požada ků dle záko a č. /  S .  

aktuál í  z ě í a k apl ě í požada ků dle Naříze í e opského pa la e tu a ad  EU /  o 
Za ezpeče í zp a o á í oso í h údajů GDPR , 

d) Napl ě í požada ků Sta da du ko ekti it , přede ší , ale eje : 
 o ito i g a logo á í NAT RFC  p o ozu za účele  dohledatel osti eřej ého p o ozu k 

itř í u zaříze í e spolup á i s fi e alle  

 logo á í přístupu uži atelů do sítě u ožňují í dohledá í aze  IP adresa – čas – uži atel, a to čet ě 
ošetře í  případě sdíle ý h uče e  p a o í h sta i  apod.  

 o ito o á í IP IP  a IP  dato ý h toků fo ou e po tu p o oz í h i fo a í o pře ese ý h 
date h  čle ě í i i ál ě zd ojo á/ ílo á IP ad esa, zd ojo ý/ ílo ý TCP/UDP po t či ICMP t p   - 
RFC  e o ek i ale t apř. etflo  – s sté  p o o ito o á í a s ě  p o oz ě - lokač í h údajů 

i i ál ě a ú o i ozh a í WAN, ideál ě i LAN  a to ez egati í h li ů a zátěž a p opust ost 
zaříze i 

e) Ná h a p o ede í ko figu a í dotče ý h a sou isejí í h s sté ů  
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f) Ná h a p o ede í ak eptač í h testů, usí zah o at ýko o é test , test  a hi a e a o o  logů a 
o ěře í detek e jeji h eop á ě ě odifika e. 
 

K4: S sté  uži atelské podpo  a sp á  ajetku 

a) A alýza ži ot ího klu požada ků a sou isejí í h p o esů e ztahu k řeše ý  o laste  

b) Ná h katalogu služe  čet ě hod ého a logi kého čle ě í st uktu  služe   jed otli ý h o laste h 
řeše í 

c) Ná h g afi kého ozh a í katalogu služe  čet ě i tuiti í h piktog a ů iko  jed otli ý h služe  

d) Ná h hod ý h p a o í h postupů o kflo  p o řeše í požada ků  

e) Ná h ko figu ač í data áze p o za ede í do s sté u 

f) Ná h způso u auto ati ké i e ta ita e ko o ý h zaříze í počítačů a ote ooků  

g) Ná h hod ého způso u i i iač ího za ede í e ido a ého ajetku apl ě í data áze   

h) I ple e ta e s sté u dle p o ede ý h á hů a dopo uče í ý o e 

i) Ná h a p o ede í ak eptač í h testů 

 

K5: Sp á a ide tit 

Předi ple e tač í a alýza ude o saho at ásledují í o lasti spe ifi ké p o ko oditu: 

a) p o ede í a alýz  ICT p ostředí škol se za ěře í  a o last sp á  uži atelský h účtů, přidělo á í 
op á ě í a olí,  

b) te h ologi ký popis stá ají í h te h ologií s az ou a s sté  sp á  ide tit 

c) á h ži ot ího klu ide tit  uži atelů,  

d) odel o ga izač í st uktu ,  

e) přiřaze í za ěst a ů a stude tů k p a o í  pozi í  a olí   

f) at i ut  posk to a é s sté e  školský i i fo ač í i s sté  e az ě a říze é s sté ů a á h jeji h 
užití, 

g) a alýzu ož ostí sp á  ýstup í h st uktu ,  

h) a alýzu e ide č í h údajů a logů, 

i) á h a p o ede í ak eptač í h testů, usí zah o at ýko o é test  a p okázat pl ou fu kč ost i teg a í 
 o klý h s é áří h použití  

 

 

2.2. Zpra ová í provádě í doku e ta e 

(1) Před zaháje í  i ple e tač í h p a í ude zp a o á a p o ádě í doku e ta e, kte á ude důsled ě 
házet z předi ple e tač í a alýz  a ude zah o at še h  akti it  potře é p o řád é zajiště í 

i ple e ta e před ětu pl ě í.  

(2) Jako podklad p o zp a o á í p o ádě í doku e ta e p o ede u hazeč předi ple e tač í a alýzu, kte á 
ude zohledňo at stá ají í p ostředí zada atele e ztahu ke ko k ét í u a íze é u pl ě í, zej é a pak 

s ohlede  a použité te h i ké řeše í, p o ásledují í o lasti:  

(a) Detail í popis stá ají ího sta u, ide tifika i sla ý h íst a ezpeč ost í h izik, čet ě aze  a HW 
a SW s sté  TCORP. 

(b) Způso  začle ě í a íze ý h ko odit do p ostředí TC a škol. 

(c) Síťo á i f ast uktu a e ztahu k plá o a é u užití. 

(d) SAN infrastruktura ve vztahu k plá o a é u užití. 

(e) Vi tualizač í i f ast uktu a se e o á, disko á  e ztahu k plá o a é u užití. 
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(f) I teg a e a íze ý h soft a o ý h s sté ů. 

(g) Reko figu a e stá ají í h s sté ů. 

(h) Dopad  i ple e ta e a dostup ost a fu kč ost stá ají í h služe . 

(i) Posouze í dopadů a o -IT te h ologie spotře a e e gií, tepel ý ýko . 

(j) Integrace s i tualizač í platfo ou VM a e Sphe e e so e dostup é  eži u a i teg a e s 
dohledo ý  s sté e  Zada atele  

i . dopo uče í pa a et ů p o sledo á í .   

(k) Požado a é souči osti Zadavatele a jejich rozsah. 

(l) Ná h opatře í k odst a ě í eshod zjiště ý h  p ů ěhu a alýz . 

(3) P o ádě í doku e ta e zohled í pod í k  stá ají ího sta u, požada k  ílo ého sta u dle zadá a í 
doku e ta e a ko k ét ího te h i kého řeše í a íze ého u hazeče  a bude o saho at t to části: 

(a) Detail í popis ílo ého sta u čet ě fu k io alit jed otli ý h částí s sté u, 

(b) Nut é a dopo uče é opti alizač í a ko figu ač í z ě  dodá a ý h s sté u i še h a áza ý h 
s sté ů TCORP Sphe e, LAN, SAN atd.) a škol.  

(c) Způso  zajiště í potře ého HW a SW, 

(d) Způso  zajiště í koo di a e ealiza e před ětu pl ě í s ěž ý  p o oze , 

(e) Detail í á h a popis postupu i ple e ta e před ětu pl ě í, 

(f) Detail í popis zajiště í ezpeč osti i fo a í, 

(g) Detail í ha o og a  ealiza e čet ě u ede í k iti ký h il íků, 

(h) Ná h desig u síťo ého a ezpeč ost ího řeše í a jeho ko figu a e, 

(i) Ná h desig u aplikač í h řeše í,  

(j) Vaz  a stá ají í s sté  a jeji h ko figu a e, 

(k) Ná h ak eptač í h k ité ií a ak eptač í h testů. 

(4) P o ádě í doku e ta e bude před zaháje í  ealiza e další h etap pl ě í ýslo ě s h ále a zada atele .  

(5) P o ádě í doku e ta e ude před uko če í  zkuše ího p o ozu aktualizo á a dle skuteč ého sta u a 
ásled ě ude součástí p o oz í doku e ta e. 

2.3. Harmonogram realizace 

(1) Bude zajištěno p ojekto é ede í po elou do u ealiza e zakázk  oso ou odpo ěd ou za ealiza i před ětu 
pl ě í, kte á ude hla í ko takt í oso ou a kte á ude příto a při še h jed á í h týkají í h se p ojektu.  
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Č. Etapa projektu – či ost Zaháje í 
etapy 

Uko če í 
etapy 

1 Předi ple e tač í a alýza a zhoto e í P o ádě í doku e ta e D D+30 

2 Předá í P o ádě í doku e ta e Zada ateli, připo í ko é říze í D+30 D+40 

3 Zap a o á í připo í ek a předá í fi ál í e ze P o ádě í doku e ta e – akceptace 

Zadavatelem 

D+40 D+50 

4 Dodá k  a i ple e ta e D+50 D+190 

5 Škole í uži atelů a ad i ist áto ů D+50 D+210 

6 Ak eptač í test  D+50 D+190 

7 Zkuše í p o oz D+50 D+210 

8 Zaháje í pl ého p o ozu a posk to á í podpo  provozu D+210  - 

2.4. Škole í 
(1) U hazeč zajistí škole í p a o íků Zada atele – ad i ist áto ů – a zaříze í a s sté , dodá a é  á i 
této eřej é zakázk , a to  ozsahu předá a é p o oz í doku e ta e.  

(2) Škole í zajistí sez á e í p a o íků Zada atele a škol se še i podstat ý i část i díla  ozsahu 
potře é  p o p o oz a úd ž u i ple e to a ý h s sté ů. 

(3) Rozsah škole í je 40 hodin, z toho  hodi  p o každou školu. 

(4) Škole í ude p o íhat  sídle Zada atele a v lokalitá h škol.  

(5) Předpokládá se účast max. 4 ad i ist áto ů a každé  škole í 

2.5. Provede í ak eptač í h testů, zkuše í provoz a pře hod do pl ého provozu 

(1) Navrhneme způso  a p o ede í ak eptač í h testů. Ak eptač í test  budou pro še h  ko odit  žd  
zahrnova: 

(a) P okázá í ko plet osti dodá k  a spl ě í po i ý h i hod o e ý h požada ků. 

(b) P okázá í soké dostup osti u řeše í, kte á jsou takto ko ipo á a.  

(c) P okázá í akti a í soft a e i ha d a e akti ač í i klíči či ji ý i p ostředk , je-li akti a e potře á. 

(d) P o každou ko oditu a h e u hazeč hod é doplňují í test  a k ité ia, kte ý i ude p okázá a 
ezp o lé o á fu kč ost a odpo ídají í ýko  a sta ilita doda ého řeše í. 

(2)  Po i ý  ak eptač í  k ité ie  p o ak epta i díla jako elku ude p okázá í apl ě í požada ků 
Sta da du ko ekti it  dle a uálu u eřej ě ého a http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-

doporucujiciho-manualu-k-postupum-pri-p čet ě úspěš ého p o ede í a dolože í testu a 
https://www.standardkonektivity.cz/.  P okázá í apl ě í požada ků Standardu konektivity poskytne dodavatel v 

píse é fo ě hod é jako příloha k Zá ě eč é zp á ě o ealiza i p ojektu.  

(3) O p o ede í ak epta e a její  ýsledku bude hoto e  píse ý p otokol. 

(4) U hazeč zajistí zkuše í p o oz  dél e  d ů čet ě te h i ké podpo   spe ialist  a doda é řeše í 
s dojezde  do  hodi  od ahláše í požada ku  p a o í de   do ě od h do h. V případě předá á í díla po 
částe h iz od  je u hazeč po i e  zajistit zkuše í p o oz a last í áklad  p o předá a é části díla až do 
do  zaháje í pl ého p o ozu díla jako elku. 

(5) Dílo lze předá at po částe h ásledo ě při dod že í ásledují í h pod í ek: 

Komodita / 

Etapa 

Etapa č.  – Dodávka a i ple e ta e Etapa č. 7 – Zkuše í provoz Etapa č. 8 – Zaháje í pl ého 
provozu a posk tová í 
te h i ké podpor  

K1 V případě ha d a e dodá í 
ko plet ího zaříze í,  případě 
soft a e dodá í li e í. 

P o ede í ak eptač í h testů alespoň 
v rozsahu bodu (1)(a), (c) 

P o ede í ak eptač í h testů alespoň 
v rozsahu bodu (1)(b), (d) 

P o ede í ak eptač í h testů 
v rozsahu bodu (2) 

http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-p
http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-p
https://www.standardkonektivity.cz/


 

 

Strana 28 z 28 

 

 

K2 

- 

Je ož é předá at po jed otli ý h 
lokalitá h, je ut é p o ede í ak eptač í h 
testů alespoň  ozsahu odu  p o každou 
předá a ou lokalitu  

P o ede í ak eptač í h testů 
v rozsahu bodu (2) 

K3 V případě ha d a e dodá í 
ko plet ího zaříze í,  případě 
soft a e dodá í li e í. 

P o ede í ak eptač í h testů alespoň 
v rozsahu bodu (1)(a), (c) 

P o ede í ak eptač í h testů alespoň 
v rozsahu bodu (1)(b), (d) 

P o ede í ak eptač í h testů 
v rozsahu bodu (2) 

K4 V případě ha d a e dodá í 
ko plet ího zaříze í,  případě 
soft a e dodá í li e í. 

P o ede í ak eptač í h testů alespoň 
v rozsahu bodu (1)(a), (c) 

P o ede í ak eptač í h testů alespoň 
v rozsahu bodu (1)(b), (d) 

P o ede í ak eptač í h testů 
v rozsahu bodu (2) 

K5 V případě ha d a e dodá í 
ko plet ího zaříze í,  případě 
soft a e dodá í li e í. 

P o ede í ak eptač í h testů alespoň 
v rozsahu bodu (1)(a), (c) 

P o ede í ak eptač í h testů alespoň 
v rozsahu bodu (1)(b), (d) 

P o ede í ak eptač í h testů 
v rozsahu bodu (2) 

 

(6) Při předá á í díla po částe h ude po předá í jed otli ý h částí a doko če í díla jako celku ásledovat 

zkuše í p o oz elého díla, ak eptač í říze í a předá í elého díla čet ě dolože í p okázá í pl ě í Sta da dů 
konektivity p o elé dílo podle kapitol  .  O e é požada k , od .    

(7) Pře hode  do pl ého p o ozu se ozu í oka žik úspěš é ak epta e díla jako elku čet ě pořádá í 
še h ad a edodělků. 

3. Záruky a servis í pod í ky 

(1) Zá uka a eške é doda é služ  v dél e t á í 3 ěsí ů a zaříze í  ěsí ů e í-li u ko k ét í komodity 

u ede o ji ak  od oka žiku uko če í i ple e ta e a předá í do p odukč ího p o ozu.  

(2) Ne í-li u ko k ét í ko odit  u ede o ji ak, bude p o ede í zá uč í op a  do -ti p a o í h d ů e o 
posk t utí áh ad ího p ku shod ý h e o lepší h pa a et ů po do u op a .  

(3) Veške é ko po e t , áh ad í díl  a p á e, posk t uté  á i zá uk  udou posk t ut  ezplat ě. 
Veške é op a  po do u zá uk  udou p o ede  ez další h ákladů p o zada atele.  

(4) U hazeč posk t e ezplat ý zah utý  e ě zakázk  přístup k aktualiza í  soft a e a fi a e doda ý h 
ko odit po do u zá uk .  

(5) Součástí te h i ké podpo  ude spolup á e s ad i ist áto  Zada atele při řeše í eko pati ilit aplika í a 
s sté ů. 

 

 


