TECHNICKA SPECIFIKACE - Zajisténi konektivity a pofizeni vybaveni odbornych uceben
pro zékladni Skoly Karlovy Vary — vnitini konektivita ZS — sdilena ¢ast

Vymezeni predmétu plnéni verejné zakazky

1. Predmét plnéni verejné zakazky

(1) Predmétem plnéni vetejné zakazky jsou dodavky zafizeni a sluZeb (dale také jen ,,feSeni®)
vybudovani technologie zajist'ujici centralni sluzby pro zakladni skoly — servery s opera¢nimi
systémy, diskové tlozisté, systém pro centralni logovani, vyhodnocovani a spravu udélosti a
bezpecnostnich incidentti, identity management, systém uzivatelské podpory, systém spravy
majetku, aplikacni firewall, aktivni prvky LAN a zalohovaci systém. Soucasti plnéni je dale
podpora provozu na dobu minimélné 60 mésicti po piedani feseni do plného provozu. Reseni musi
byt navrzeno tak, aby naklady na provoz systému byly co nejmensi.

(2)  Predmétem plnéni vetejné zakazky jsou dodavky a sluzby (komodity) uvedené v nasledujici
tabulce.

Oznaceni | Komodita Pocet
K1 Virtualiza¢ni platforma 1
K2 Zabezpeceni LAN a Wifi skol 1
K3 Centralni logovani a SIEM 1
K4 Systém uzivatelské podpory a spravy majetku 1
K5 Sprava identit 1

2. Popis vychoziho stavu

2.1. Popis organizaci a jeji €lenéni

(1)  Organizace Magistrat mésta Karlovy Vary (dale MMKYV) sidli ve 2 administrativnich
budovach, kde pracuje vétSina zaméstnanci a je zde umisténa pievazna ¢ast IT technologii.

Organizace je zfizovatelem organizaci v oblasti dopravy, kultury, spravy majetku, skolstvi,

socialni a zdravotni.

(2)  Zakladni skoly mésta Karlovy Vary, jichz je statutarni mésto zfizovatelem, poskytuji
zakladni vzdélani zakim — obyvatelim Karlovych Vart.

2.2. Popis lokalit

(1)  Z pohledu realizace jsou nejvyznamnéjSimi lokalitami centralni ¢asti projektu, v téchto
lokalitach jsou umistény sdilené ICT technologie:

(a) budova Moskevska 2035/21, 361 20 Karlovy Vary,
(b) budova U Spotitelny 538/2, 361 20 Karlovy Vary.
(2)  Dale bude projekt realizovan v koncovych lokalitach (zakladnich skol):
1. Zakladni skola Karlovy Vary, 1. maje 1
II.  Zakladni skola Dukelskych hrdini Karlovy Vary, Moskevska 25
III.  Zakladni Skola Jana Amose Komenského, Karlovy Vary, Kollarova 19
IV.  Zakladni skola jazykt Karlovy Vary
V.  Zakladni skola Karlovy Vary, Konecna 25
VI.  Zékladni $kola Karlovy Vary, Krusnohorska 11
VII.  Zakladni $kola Karlovy Vary, PoStovni 19
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VIII.  Zakladni Skola Karlovy Vary, Truhlatska 19

(3)  Orientacni ptehled poctu zaki a pedagogickych pracovniki na uvedenych zakladnich
skolach:

. = Pocet nové

Skola ?0 c?t Pocet pefi ag: vybavenych
zaku pracovniki =
uceben

Zakladni skola Karlovy Vary, 1. maje 1 298 31 1
Zakladni skola Dukelskych hrdint Karlovy Vary, 443 31 1
Moskevska 25
Zakladni slfola Jana Amose Komenského, Karlovy 540 40 >
Vary, Kollarova 19
Zakladni skola jazykt Karlovy Vary 400 30 2
Zakladni skola Karlovy Vary, Kone¢na 25 360 26 2
Zakladni skola Karlovy Vary, Kru$nohorska 11 406 39 1
Zakladni skola Karlovy Vary, Postovni 19 566 41 2
Zakladni skola Karlovy Vary, Truhlarska 19 527 45 2

3540 283 13

2.3. Popis stavajiciho HW prostiedi

(1)  Technické feseni konektivity Skol bude zaloZeno na synergickém vyuziti jiz existujicich
technologii — Technologického centra ORP ziizovatele mésta Karlovy Vary a metropolitni sité
meésta vybudovanych z prostedkti IOP —a novych technologii pofizenych v ramci tohoto projektu.
Dojde tak k optimalnimu vyuZiti jiz investovanych prostfedkli ziizovatele a Skoly nebudou
zatizené provozem a spravou naroc¢nych serverovych technologii — tu zajisti zfizovatel v rdmci jiz
nastavenych a oveérenych postupti a systémt Technologického centra a metropolitni sité.

(2)  Vnitini konektivita v jednotlivych skolach se bude v roce 2018 modernizovat, informace o
pozadovaném rozsahu modernizace jsou dostupné na profilu zadavatele, jedna se o vefejnou
zakéazku ,,Zajisténi konektivity a potizeni vybaveni odbornych uceben pro zakladni skoly Karlovy
Vary — vnitini konektivita ZS — $koly*, viz https://ezak.mmkv.cz/contract _display 681.html.

(3) Technologické centrum ORP (dale TCORP nebo TC) je infrastrukturnim zakladem pro
poskytovani IT sluzeb. Cilem je zajisténi co nejlepSich podminek provozu informacnich systémit
v rezimu 5%12.

(4)  Technologické centrum bylo vybudovano z ptivodni serverovny Giadu v roce 2012 v ramci
Vyzvy 06 IROP, dale rozsifeno v ramci Vyzvy 09, kdy byly vybudovén i softwarové platformy
pro spravu dokumentd, identit a archivaci. V roce 2014 proslo TC vynamnou modernizaci —
dopInénim sitovych firewalltl, konsolidaci zalohovani, modernizaci groupware a systému fizeni
tisku a zavedenim provozniho monitoringu. Dal§i modernizace spojend s vyznamnym zvySenim
urovné bezpecnosti probéhla v roce 2018, kdy vedle modernizace stavajicich infrastrukturnich
technologii byly implementovany aplikacni firewall, systém pro spravu identit a systém pro
spravu bezpecnostnich incinetni a udalosti (SIEM)

(5)  Hlavni serverova infrastruktura je tvofena 2 ks HP Blade $asi. Sasi jsou osazena deviti kusy
dvouprocesorovych Blade serveri BL460 G7 a G8 a G10.

(6)  SAN infrastruktura je tvofena optickymi SAN piepinaci — 2 kusy v kazdém HP Blade Sasi
a 2 kusy HP 8/24 Base SAN Switch. Do SAN infrastruktury jsou zapojena 4 externi diskova pole
MSA2000G3 s expanznimi policemi, dale paskova knihovna MSL4048, ob¢ Blade Sasi,
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zalohovaci server a 2 appliance diskové virtualizace DataCore Symphony s internimi rychlymi
vyrovnavacimi pamétmi (cache) tvofenymi rychlymi NVMe flash ulozisti. Ugelem diskové
virtualizace je zajiSténi pokrocilych sluzeb — zejména zrcadleni uloziSt, zajisténi vysoké
dostupnosti tlozist’ a abstrakce tlozist’ vici fyzickym i virtualnim servertim.

(7)  VTCORP je vyuzivana serverova virtualizacni technologie VMware vSphere, aktudlné ve
verzi 5.5 v edici Enterprise Plus (16 CPU). Pro spravu prostiedi slouzi vSphere vCenter Standard.
Jsou vyuzivany rozsitené funkce virtualizacni platformy High-availability, Vmotion, DRS.

(8)  Pro napdjeni novych technologii je v primarni lokalité k dispozici zdlohované napajeni o
vykonu 40 kVA zajistované UPS Eaton 93PM. UPS je vybavena externim bypassem a systémem
nouzového odstaveni. Pro spravu UPS a automatické fizeni virtualizacni platformy pfti vypadku
a obnovée napdjeni je pouzivan systém Eaton Intelligent power manager. UPS splituje pozadavky
na spolehlivé zajisténi nepietrzitétho napajeni TC a ma vykonovou rezervu pro zalohovani
poptavanych technologii. Zalozni datové centrum je zalohovano UPS Eaton 9PX s jednim
pfidavnym bateriovym modulem.

(9) TCORP je navrzeno a budovano pro poskytovani vysoce dostupnych sluzeb. Klicové prvky
TCORP jsou redundantni a jsou implementovany technologie umoznujici automatické pieklenuti
odstavky (planované i neplanované) klicového prvku s Zadnym nebo minimalnim (v fadu jednotek
minut) vypadkem sluzeb.

(10) TCORP je primarné zalohovano systémem Veeam Backup & Replication s ukladanim
zaloha na diskové pole a paskovou knihovnu MSL 4048. N¢které zalohy a archivy, popt. méné
dilezita data (napf. instalacni zdroje) jsou ukladany na ulozisti typu NAS Windows Storage
Server.

(11) Hlavnim databazovym tlozist¢ém MMKYV je Microsoft SQL Server, aktualné ve verzi 2008.

(12) Sitova infrastruktura LAN je osazena pfevazné aktivnimi prvky HP (HPE) fad 51xx, 55xx
a 5800 s operacnim systémem Comware.

(13) Zabezpeceni pfistupu k Internetu vyuziva dvou firewallli Fortinet FortiGate FG-240D
v rezimu vysoké dostupnosti (clusteru) véetné rozsifujicich bezpe¢nostnich UTM funkci.

(14) Groupwarové sluzby zajistuje systém Exchange 2013 s doplitkovymi nastroji pro
bezpecnostni kontrolu pfichozich a odchozich zprav (antivir, antispam). Systém zajistuje i
obsluhu mobilnich zafizeni.

(15) Provoz TCORP je monitorovan dohledovym systémem, ktery vychazi ze systému Nagios.
Systém monitoruje dostupnost a parametry sluzeb, aplikaci, operacnich systémil a zafizeni vcetné
specialnich — dochazkové terminaly, kamerové systémy a dalsi. Systém provadi i environmentalni
monitoring.

(16) MMKYV disponuje optickou komunika¢ni infrastrukturou (dale KI) typu MAN
(metropolitan area network) propojujici vétsinu méstskych organizaci a také ob¢ lokality MMKV
(délka spoje mezi lokalitami je < 1 km, k dispozici je min. 8 single modovych vlaken). KI prochazi
kontinualnim rozvojem ve dvou kli¢ovych oblastech — ptipojovani dal§ich méstskych organizaci
a zavadéni sluzeb pro tyto organizace. Komunikace mezi KI a TCORP i komunikace s externimi
sitémi (Internet, RKI Karlovarského kraje apod.) je fizena clusterem firewallti Fortinet FortiGate
FG-240D. MAN je provozovana na aktivnich prvcich HP (HPE) fad 55xx a 75xx a je
monitorovana HP Intelligent Management Center (je ¢aste¢n€ vyuZzivan i pro monitoring LAN).

(17) 'V prostoraich MMKV je vybudovan ptipojny uzel krajské Regiondlni komunikaéni
infrastruktury (dale RKI) vlastnéné a provozované Karlovarskym krajem. RKI propojuje v§echny
ORP Karlovarského kraje a vyznamné organizace Karlovarského kraje (nemocnice, stiedni skoly,
SUS (Sprava a udrzba silnic) a dalsi. RKI je pfipojena k narodnim a resortnim sitim — napt. KIVS.
RKI prochazi kontinudlnim rozvojem stejné jako KI.
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(18) Datova centra TCORP a jednotlivé technologie jsou pfipraveny na umisténi a provozni
zajisténi noveé potizovanych technologii i na rozsifeni (technické ¢i licencni) stavajicich
technologii

2.4. Popis dokumentace
(1) K provozovani a fizeni rozvoje TC je vyuzivana a udrzovdna Provozni dokumentace.
(2) Provozni dokumentace popisuje zakladni nastaveni technologii, hardwarovych a

softwarovych systémii a je tvofena souborem dokumentaci zpracovanych v prubéhu
realizovanych implementacnich ICT projekta.

(3)  Citlivé udaje (ptistupové ucty apod.) jsou ulozeny oddelené od Provoznich dokumentaci.

(4) Uchazec je povinen v ramci zakazky zajistit nezbytné doplnéni Provozni dokumentace
reflektujici provedené zmeny.

2.5. Popis zpusobu feSeni incidentu

(1)  Zadavatel pro feseni incidentti a podporu uzivatelti vyuziva vlastni systém Helpdesk.

(2) Zadavatel zajistuje podporu 1. Grovné a vétSinu béznych problému jsou schopni vyfesit
interni pracovnici Zadavatele.

(3) Incidenty a pozadavky, které nevytesi interni specialisté, jsou zadavany do helpdeskovych
systémil dodavatele systému, ktery vykazuje incident nebo na ktery sméfuje pozadavek uZzivatele.

Hlaseni incidentli a pozadavkd je provadéno telefonicky, emailem nebo piimo zadanim
ticketu/pozadavku do helpdeskového systému dodavatele.

2.6. Popis servisnich oken

TC nema pevné definovana pravidelna servisni okna. Aplikace aktualizaci a oprav virtualnich
servert provadeji specialisté dle potieby a s prihlédnutim k minimalizaci omezeni uzivatelti.

3. Povinné parametry technického reseni

3.1. Obecné pozadavky

(1) Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby
implementaci projektu byly naplnény Standardy konektivity $kol' (dale jen Standard konektivity)
a rozsitena funkcnosti ICT prostiedi zakladnich Skol zfizovanych Zadavatelem.

(2)  Serverova infrastruktura bude virtualizovana a provozovana v TCORP s vyuzitim vSech
jeho vyhod (vysoka dostupnost, bezpecnost, zalohovani, trvaly monitoring a sprava).

(3) Zadavatel pii vystavbé, spravé a provozu ICT technologii striktné dodrzuje hledisko
technologické neutradlnosti, tj. vyuziti technologii takovym zplisobem, ktery neomezuje
implementaci technologii riiznych vyrobcti — tuto strategii musi spliiovat i feSeni dodané v ramci
této vetejné zakazky.

(4)  Uchazec ve své nabidce detailn€ popise vazby na stavajici systémy Zadavatele, které jsou
nezbytné pro spravné fungovani feSeni nabizeného Uchazecem.

' Viz  http://www.irop.mmr.cz/cs/Vyzvy/Seznam/Vyzva-c-47-Infrastruktura-zakladnich-skol-SVL. -
Prilohy Specificka pravidla pro zadatele a pfijemce vyzva ¢. 47 7.2.2017.zip — dokument P9_Standard

konektivity kol ZS - 47.vyzva v.1.5.docx
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(5) Pokud uchazeCem navrzené feSeni vyzaduje vyuziti konkrétnich softwarovych produkti,
neobsazenych v popisu predmétu plnéni, a jim zvoleny pfistup k feSeni zadani je na takovych
konkrétnich fesenich zavisly, musi jejich potizeni zahrmout ve své nabidce v potiebném rozsahu
a v ramci nabidnuté ceny.

(6) Pokud uchazecem navrzené feseni vyzaduje fyzickou infrastrukturu (napft. servery, sitové
prvky atp.) neobsazenou v popisu piedmétu plnéni, zahrne uchaze¢ do své ceny vSechny naklady
na jeji potizeni, instalaci, konfiguraci a dalsi sluzby potiebné pro uvedeni do provozu.

(7) Pro kazdy softwarovy produkt, ktery uchaze¢ nabidne v ramci svého fteSeni, budou
v nabidce vyslovné uvedeny vsechny licen¢ni nebo vykonové pozadavky spojené s instalaci a
provozem feseni, véetné uvedeni konkrétni infrastruktury, na které bude feseni provozovano.

(8)  Zadavatel z divodii co nejjednodussi a jednotné spravy a minimalizace provoznich nakladii
preferuje vyuziti stavajicich prostfedkli a pouzivanych technologii. V pfipade, Ze uchazec
vyzaduje ve svém feSeni stejné nebo podobné funkce, jaké poskytuji stavajici prostiedky a
technologie, je povinen vyuzit nebo vhodnym zptisobem rozsitit stdvajici prostiedky.

(9)  Uchazec¢ bude pti implementaci respektovat provozni fad zadavatele, vitézny uchaze¢ bude
s provoznim fadem seznamen pied podpisem Smlouvy o dilo.

(10) Veskeré produkty, které uchaze¢ dodavd v ramci plnéni Zadavateli, musi spliiovat
nasledujici podminky:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného
prodejniho kanalu vyrobce,

b) maji plnou zaruku od vyrobce,

(© mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podptirného
programu vyrobce,

(d) obsahuji v§echny nezbytné licence na pouzivani piislusného softwaru,

(e) jsou uréeny pro provoz v Ceské republice,

) z databazi vyrobce, distributora ¢i prodejce bude mozné vyse uvedené skute¢nosti
dolozit.

Tyto skutecnosti dodavatel dolozi ¢estnym prohldSenim vyrobce/distributora, popt. uchazecem
samotnym, nelze-1i prohlaseni distributora ziskat.

Zadavatel si vyhrazuje pravo na zjisténi ptiivodu vyrobka pii jejich pfedavani, a to dle prislusnych
sériovych Cisel a pravo podpisu akceptacniho protokolu, osvédcujiciho pievzeti dodavky, az po
overeni ptivodu vyrobku.

Vyjimkou mohou byt pouze jednotlivé komponenty uréené pro rozsireni stavajicich technologii,
které jiz vyrobce nedodava (napf. z divodu nahrady novym modelem). V takovém piipad¢ lze
nabidnout originalni komponenty dodavané v ramci servisniho programu a spliujici pozadované
parametry véetné zaruk.

(11) Veskera dokumentace vytvofena v ramci vefejné zakazky, musi byt zhotovena vyhradné
v Ceském jazyce, bude dodana v elektronické formée ve standardnich formatech (napt. MS Office,
PDF) pouzivanych Zadavatelem na datovém nosici a 1x v papirové formé. Papirova forma bude
logicky a vécné strukturovana, bude ptipravena pro pouziti (napt. provozni dokumentace ve forme
vhodné pro pouziti administratory v serverovné). Struktura i forma dokumentace musi byt pred
predanim piedana ke kontrole a vyslovné schvalena Zadavatelem.
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3.2. Popis technického reseni

(1)  Technické feSeni konektivity Skol bude zalozeno na synergickém vyuziti jiz existujicich
technologii zadavatele — TCORP a metropolitni sit¢ mesta vybudovanych z prostfedkii IOP — a
novych technologii pofizenych v ramci tohoto projektu. Dojde tak k optimalnimu vyuziti jiz
investovanych prostiedkil ziizovatele a skoly nebudou zatizené provozem a spravou naro¢nych
serverovych technologii — tu zajisti zfizovatel v ramci jiZ nastavenych a ovéfenych postupii a
systémil Technologického centra a metropolitni sit¢.

(2) Blokové schéma na néasledujicim obrazku piedstavuje rozmisténi a vazby jednotlivych
systémil. Je patrné, ze ve Skolach budou umistény a provozovany jen technologie, které jsou
nezbytné pro pfipojeni koncovych zatizeni. Tim dojde ke zjednoduseni Skolni ICT infrastruktury
a Skolam budou minimalizovany provozni naroky. Soucasné dojde ke standardizaci a konsolidaci
pouzivanych systému a technologii, kterd umozni déle snizit naroky na spravu feSeni a zjednodusi
rozvoj ICT napfi¢ skolami:

Zékladni $kola Postovni Zakladni $kola Jazyki

Zékladni $kola 1. maje Zakladni $kola Koneéna

Zakladni skola Dukelskych hrdinG
Y - Zakladni Skola Kruskohorska
T T
Zakladni 3kola J. A. kéh tepinad
- prepinac a Zakladni skola Truhlafska fepinaé
- etflow = p;etzlonvjc ’
Yepinad LAN skoly
pFepinac a fepinad i/ LAN skoly
: etfow <((( »)} z Ketiow
L v LAN skoly
prepinat a - brepinaza [ LAN Skoly
etflow - - etflow
WiFi Centrélni pfepinata W LAN 3koly WiFi Centrélni prepinata LAN Skoly
sonda Netflow sonda Netflow
Technologie umisténé v LAN $koly Technologie umisténé v LAN koly
MAN
Metropolitni sit mésta Karlovy Vary
Identitni prostory Firewall, IPS, Anti-X, Webfilter, Mailfilter Internet a sluzby

Poskytovatelé internetu

Active Directory Identity management
Externi sluzby
hostovani webU, Google Apps,
EDUROAM Office 365, Bakalafi, SkolaOnLine,
e S ono O ) 4 0

(3)  Vramci predmétu plnéni budou Skoly vybaveny (tj. budou umistény ve skolach) aktivnimi
prvky LAN a WiFi.

(4)  Pro sdilenou Cast feSeni budou pofizeny technologie zajist'ujici centralni sluzby — servery s
operacnimi systémy, diskové uloziste, systém pro centralni logovani, vyhodnocovani a spravu
udalosti a bezpecnostnich incidentil, identity management, systém uzivatelské podpory, systém
spravy majetku, aplikacni firewall, aktivni prvky LAN a zdlohovaci systém.

(5) Technologie zajist'ujici centralni sluzby budou umistény v prostorech TCORP, protoze se
jedna o stied metropolitni sit¢ MMKYV, na kterou jsou skoly napojeny. Tyto sdilené technologie
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budou umistény v prostorech TCORP také z divodu maximalniho vyuziti stavajiciho vybaveni —
zalozniho systém UPS adiesel agregatu, SAN a LAN infrastruktury, serverového Sasi,
klimatizace, zabezpeCeného piistup a environmentalniho a provozniho monitoringu a vysoce
dostupného clusteru UTM firewallu Fortigate — pro tento projekt tak neni nutné vybudovat dalsi
serverovnu nebo dalsi vhodny prostor, ale budou vyuzity jiz existujici prostory a technologie.

(6) Sdilené technologie budou slouzit vyhradné pro potieby $kol a fyzicka zaFizeni budou
oznacena pro snadnou identifikaci.

(7)  Metropolitni sit MMKYV je navrzena jako logicka i fyzickd hvézda s centrem na Magistratu
meésta (Moskevska 1281/21, Karlovy Vary). Jednotlivé ptistupové lokality (tj. Skoly) metropolitni
sité jsou pfipojeny do tohoto centralniho uzlu s vyuZzitim optické infrastruktury. Centrum sité je
pfipojeno do stavajici LAN MMKYV a dale do internetu.

Jovorovd 211 64
(3] Sedlec 5

Trunldrska 11\, . |
Konecna 25 ‘.' 007 ielny 7

Skolni 7 Viddainiokd 6 & SN krugnohorskd 11
[ Kru$nohorska 16
Trunla U solivdrny ?
Yilova 1
Fibichova 5

hrymska 12 63 "4

frymska 10 o T

kpt. Jaroie b 64— T
T.maje | G4———
Postouni 19 6

2
Moskevskd 21

Husovo ndmésti 2
Modenskd 159

Hornicka 66

3.3. Specifické pozadavky K1 — Virtualizaéni platforma

(1)  Pro provoz veSkerych pofizenych systému a aplikaci budou pofizeny dva servery do
stavajiciho Blade $asi.

(2) Pro provoz systémi a aplikaci budou pofizeny licence operacnich systémi vcetné
nezbytnych piistupovych licenci.

(3) Pro virtualizaci pofizenych serverd budou pofizeny rozSifujici licence stavajiciho
virtualiza¢niho software.

(4)  Pro ukladéni dat budou potizeny expanzni diskové police v€etné pevnych diskti a soucasné
budou potizeny rozsifujici licence diskové virtualizace.

(5) Soucasti virtualizacni platformy bude vybudovani aplikacniho firewallu pro publikaci
webovych aplikaci a systémi vzdaleného pfistupu a spravy.

Strana 7 z 55




TECHNICKA SPECIFIKACE - ,,Zajisténi konektivity a pofizeni vybaveni odbornych uceben
pro zakladni Skoly Karlovy Vary — vnitini konektivita ZS — sdilena ¢ast"

(6) Pro zilohovani bude v ramci projektu potizeno sitové ulozi§t¢ NAS s dostatecnou
kapacitou pro ukladani provoznich zaloh a archivli logii systému Centralniho logovani a SIEM.
Zalohovani bude fizeno pokrocilym zalohovacim software, ktery bude prostiednictvim
virtualiza¢niho hypervizoru zdlohovat vSechny virtualni servery. Zalohovaci systém umozni
zalohovati i fyzické servery a osobni pocitace.

(7) Pro zajiSténi bezpecnosti a moznosti fizeni provozu v siti a zajiSténi prokazatelného
monitoringu, logovéani a auditu interniho i externiho sitového provozu bude pro kazdou $kolu
vybudovana centralni databaze identit na bazi adresarové sluzby.

(8)  Adresarova sluzby umozni ukladani a ptehlednou spravu identit (4¢th véetné metadat)
ucitelti, zakl i externich subjektt, ale i technickych prosttedkid — serverd, tiskaren, pracovnich
stanic apod.

(9)  Adresarova sluzba bude poskytovat sluzbu LDAP a umozni snadné napojeni autentiza¢nich
mechanismu a protokold — radius, agenta firewallu a dalsich.

(10) Adresarova sluzba zajisti ovefovani uzivateli pro ucely jejich autorizace k pftistupu k
sitovym prostfedkim (LAN, Internet atd.) i vypocetnim zdrojim (pracovni stanice, tiskarny,
sdilené slozky atd.).

(11) Technické provedeni adresarové sluzby bude zaloZeno min. na 2 fadicich adresarové sluzby
kvili vysoké dostupnosti. Radi¢e budou provozovany ve virtualnim prostiedi a budou pravidelngd
automaticky zalohovany. Soucasti fadi¢ti budou zakladni sitové sluzby — DNS, DHCP, obé v
konfiguraci pro vysokou dostupnost. Ovéfovani identit musi byt dostupné i systémuam, které piimo
nepodporuji LDAP nebo jiny protokol adresdfové sluzby. Soucasti projektu bude proto i
vybudovani tzv. zprostfedkovatell identit, které umozni ovétovani i jinymi protokoly. Technicky
pujde o softwarové komponenty transformujici poZzadavky na ovéfeni identity do formatu
akceptovaného adresatovou sluzbou.

3.4. Specifické pozadavky K2 — Zabezpeceni LAN a WiFi

(1)  V ramci komodity budou do $kol dodany a do pripravenych rozvadécl a na pfipravenou
kabelaz osazeny sitové piepinace a pristupové body WiFi. Prvky budou kompletné konfigurovany
pro zajisténi funkcionalit uvedenych nize.

(2) 6 ks centralnich pfepinact bude osazeno a konfigurovano v TCORP jako protcjSky
centralnich prepinact skol.

(3)  V ramci komodity bude zfizeno bezdratové propojeni 2 budov ZS Truhlaisk4, budovy jsou
vzdaleny cca. 500 m a je mezi nimi pfima viditelnost. Uchaze¢ zajisti dodavku a instalaci
odpovidajicich upevniovacich prvkd dle nabizeného pojitka (stozary, konzoly) a kabelaz pro
pripojeni k LAN $koly (max. 100 m jedno vedeni, ulozeni kabelti do povrchovych list).

(4)  Pro kazdou koncovou lokalitu (tj. zakladni skolu) bude implementovano fizeni piistupt k
mediu (siti) na zakladé roli a ¢lenstvi v uZivatelské skupiné adresafové sluzby s vyuzitim
technologie 802.1X.

(5)  Pro hosty a externi uzivatele siti vSech zakladni $kol bude zfizena samostatna VLLAN (Guest
VLAN), které bude komunikac¢né (min. L3 pravidla, ACL) odd¢€lena od vnitinich siti organizace.
Tato VLAN bude mit své L3 rozhrani az na tGrovni firewallu, tak aby bylo mozné komunikaci
podrobit kontrole za pomoci UTM néstroji (min. AV, IPS, kategorizace obsahu) a mohl ji byt
pfifazen samostatny profil odlisny od profild pro ucitele a zaky. Ovétovani pfistupu do této VLAN
bude zajisténo pomoci tzv. captive portalu — webové autorizace. Captive portal bude zajistén
firewallem pfipadné jinym samostatnym feSenim nebo prvkem, ale vzdy s dirazem na bezpecné
oddéleni uzivatelského provozu od zbytku vnitinich siti.

(6) Rizeni provozu v LAN bude realizovano vytvotenim VLAN (802.1Q), segmentaci sit& s
routovanim (piepinanim) provozu mezi VLAN na tGrovni centralniho pfepinace s nastavitelnymi
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ACL. Pro fizeni provozu na trovni kvality sluzeb bude k dispozici technologie QoS (Quality of
Services). Pro zajisténi vysoké dostupnosti sluzeb budou klicové aktivni prvky propojeny
dualnimi trasami s automatickym rozkladanim zatéze a prevzetim sluzeb v ptipad¢ vypadku jedné
trasy.

(7)  Architektura WiFi bude zalozena na feSeni s centralni spravou provadénou virtudlnim
kontrolerem (fadi¢em), ktery bude soucasti firmwart ptistupovych bodt a bude konfigurovan v
rezimu vysoké dostupnosti a zajisti automatické rozlozeni zatéze klientl, roaming mezi
spravovanymi piistupovymi body a automatické ladéni kanalt a sily signalu vcetné detekce a
reakce na non-Wi-Fi ruseni.

(8)  Umisténi potizenych AP bude provedeno na zéklad¢ provedené analyzy pokryti signalem
pro zajisténi konzistentni WiFi sluzby v pokrytych prostorach. Provedeni analyzy bude soucasti
projektu.

(9)  Ovetovani pristupu do LAN bude realizovano protokolem 802.1X viici adresaiové sluzbe
prostfednictvim protokolt radius a P/EAP. Provozovana zatizeni (min. stolni i pfenosné pocitace)
musi vybavena tzv. suplikantem - softwarovou komponentou, ktera dokaze predavat ovétovaci
pozadavky sitovym prvkim, které tyto pozadavky overi vici adresafové sluzby. Pro ovéfeni
zatizeni bez suplikantl (napf. starsi tiskarny, zatizeni na bazi jednoduchych operacnich systému
¢i firmware apod.) bude pouzit jiny - dodavatelem navrzeny - vhodny zpiisob ovefeni. Neovéiena
zafizeni neziskaji pfistup do sit¢ viilbec nebo jim bude zpfistupnéna pouze VLAN s omezenym
pristupem (napf. Intranet). Spolu s ovéfovanim (autentizaci) bude implementovana i autorizace,
tedy dynamické zatazeni klientského zatizeni nebo uzivatele do ur¢ené VLAN.

(10) Oveétovani pristupu do WiFi sit¢ bude realizovano na stejném principu jako LAN (4.
protokol 802.1X + radius). Wifi bude nabizet vice SSID (ucitelé, Zaci, Guest), které budou
obsluhovany samostatnymi VLAN a budou napojeny na radius servery. Ucitelé¢ a Zaci budou
prostiednictvim radius serveru ovéfovani v adresafové sluzbé. Zabezpeceni vnitinich siti (BSSID)
Skoly bude provedeno dle 802.11, tedy - WPA2 s AES Sifrovanim a konfigurovano shodné pro
ob¢ frekvenéni pasma. Vyjimkou bude sit’ uréena vyhradné pro hosty (Guest WiFi), kde bude
realizovan tzv. captive portal zajist'ujici webovou autentizaci hostli pomoci pfidélenych ucti nebo
za pomoci pied-generovanych Ciselnych kuponti. Preferovan bude captive portal firewallu s tzv.
lobby pfistupem pro spravu a generovani uctii/kupént ne-technickou osobou.

(11) DNSEC je bezpecnostnim rozsitenim piekladu doménovych nazvl za pomoci digitalnich
podpistt DNS z6ny a v ni vnofenych zdznami. Diky tomuto rozsiteni nelze podvrhnout, nebo jinak
upravit, odpovéd DNS serveru. DNSSEC dale vylucuje vétSinu znamych praktik zneuziti
regulérnich DNS servert k Gtoklim na tfeti cile. Vyznamné tak zvySuje bezpecnost a zajistuje
autenticitu odpovéedi. Pro plné nasazeni DNSSEC budou v ramci projektu realizovana opatieni ve
dvou oblastech:

(a) Externi zona — do externi zony spadaji domény vsech skol (napf. zskomenskeho-
kv.cz) registrované v TLD (Top Level Domain) .cz, pod jejimiz DNS zdznamy jsou
publikovany sluzby na jmennych (NS) serverech externiho registratora, nikoliv na
vlastnim NS serveru. V ramci projektu budou ve spolupraci s registratorem domény
doplnény podpisy DNSSEC k pouzivanym zoénam a zaroven budou doplnény
zaznamy pro sluzby publikované skrz IPv6 adresy, viz vySe v kapitole Pfipojeni k
Internetu. Pokud soucasny registrator neumozni doplnéni podpisit DNSSEC, bude
zona pievedena k jinému registratorovi.

(b) Vnitini validujici resolver — feseni zajisti bezpec¢ny preklad DNS jmen na IP pro
veskera uvnité pfipojena zafizeni a to, vzhledem k vyZadovanému dual-stacku,
shodné pro obé verze IP protokolu. Bezpe¢nym piekladem se rozumi DNS server
(resp. 2 servery pro redundanci) jako soucast sdilenych sluzeb, ktery bude schopen
za pomoci rozsSifeni DNSSEC ovéfovat podpisy dotazovanych zoén, resp. hash
podpisy jednotlivych zaznamt jako odpovédi na DNS dotazy vnitinich zafizeni.
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Tento DNS server musi soucasné zajistovat i pieklady pro dosud nepodepsané
externi domény a zony.

(12) DNSSEC kontroly (tzv. validace) budou probihat vyhradné na DNS resolveru, tak aby
nebyla nutna jakdkoliv tiprava konfigurace vnitinich klientd. Validujici DNSSEC resolver bude
konfigurovan tak, aby se sam dotazoval vyhradné tzv. ROOT serverti nebo jinych diveéryhodnych
DNSSEC servert, které bude zaroven pouzivat jako tzv. Trust Anchors. V ramci projektu bude
validujici DNSSEC resolver vytvofen jako funkéni rozsifeni nove instalovanych DNS servert roli
v ramci nove potfizenych operacnich systémd.

(13) Externé zaji§tované sluzby (web $koly, Google Apps, SkolaOnLine, Office 365) budou ve
spolupraci s poskytovateli ¢i provozovateli téchto sluzeb nastaveny i pro publikaci na IPv6
adreséch, pokud jesté publikovany nejsou. Pokud soucasny provozovatel neumozni provoz sluzby
na IPv6, budou sluzby pievedeny k jinému provozovateli.

(14) Publikované interni sluzby (8kolské informacni systém Bakalati a SAS, Moodle apod.)
budou publikovany na ptidélenych IPv4 a IPv6 adresach a bezpecnost prenaSenych informaci
bude zajisténa Sifrovanim pomoci SSL — webové rozhrani bude piistupné protokolem https.

(15) 'V ramci stavajiciho clusteru firewallti bude $kolam nakonfigurovan virtualni firewall (1ze
si predstavit jako samostatny firewall pro kazdou Skolu), ktery bude slouzit jako bezpe¢na brana
pripojujici skolu k internetu, resp. ke konektivité poskytovatele s vyuzitim technologie NAT dle
RFC 2663. Firewall zajisti odd¢€leni vnitiniho a vnéj§iho provozu na zaklad¢ tzv. zon a mezi nimi
postavenych komunikac¢nich pravidel (ACL/xACL), tzv. politik. Firewall bude schopen blokovat

s

nejcCast&jsi utoky typu odepteni sluzby (DoS) a bude ucinné blokovat podvrzeni adresy (spoofing).

(16) Firewall zajisti zosobnéni zakli a zaméstnanci s jejich internetovymi aktivitami napojenim
na ucty v doméné adresaiové sluzby tak, aby byla na firewallu neustale k dispozici aktualni vazba
uzivatel-IP adresa, pfipadn€ i zdrojovy rozsah portl. Konfigurace politik firewallu a jeho
jednotlivych roli umozni pohodlnou praci s ucty i skupinami adresaifové sluzby namisto IP adres
a to ve vSech urovnich, tedy v¢. kategorizace a filtrace provozu. Role politiky budou schopny
pracovat minimalné s t€émito objekty — IP/subnet, uzivatel/skupina, typ zatizeni/opera¢ni systém.

(17) Pro splnéni pozadavku Standardu konektivity $kol na logovani pfistupu uZzivateli do sité
umoziujici dohledani vazeb IP adresa — ¢as — uzivatel a to véetné oSetfeni v pripadé sdilenych
uceben (pracovnich stanic atd.) bude realizovano napojenim firewallu na adresarovou sluzbu.

(18) Firewall bude schopen omezovat Sitku pasma (tzv. rate limiting) ve vybranych
komunikac¢nich pravidlech libovolné politiky firewallu. Omezeni bude mozno aplikovat jen pro
vybrané skupiny vnitinich uZzivatel. Firewall tedy musi umoznit rychlostni omezeni ur¢enych
komunikaci, ale zaroven musi byt schopen jiné druhy komunikace naopak upfednostnit
(prioritizovat).

(19) Kontrola webového provozu neSifrovaného 1 Sifrovaného (protokoly http a https) je
mandatornim pozadavkem Standardu konektivity §kol a firewall ji bude umoznovat spolu s dalsi
UTM funkcionalitou. Pofizeny firewall umozni provadét shodné inspekei Sifrovanych (SSL)
spojeni vybranych protokolti i jejich nesifrovanych verzi — minimalné protokoly HTTPS, SMTPS,
POP3S, IMAPS, FTPS a inspekce na jejich vychozich portech. Pokud bude predkladan certifikat
firewallem, musi byt platny a dGvéryhodny min. ve vnitini siti.

(20) Kategorizace a selekce obsahu bude odlisSnd v zavislosti na uzivatelské skuping¢ —
pozadovany budou minimalné dva profily — zak (student) a ucitel. V obou piipadech bude
kategorizace a selekce provadéna na zakladé kategorii automaticky aktualizovanych v ramci
aktualizaci UTM. Veskera varovani uzivatele v souvislosti s kontrolou obsahu musi byt v ¢eském
jazyce a formou zobrazené nahradni webové stranky (napf. s upozornénim na pravidla vyuzivani
ICT a vysvétleni divodu blokovani). K dispozici musi byt moznost pfesmérovani uZivatele na
puvodni pozadovanou stranku po stanovené dobé. V piipadé chybné blokace bude mit uzivatel
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moznost pozadat pohodlnou formou o uvolnéni, resp. zménu kategorie stranky. Kategorizace a
selekce obsahu bude provadéna i pro Sifrovanou (https, SSL) verzi http protokolu.

(21) Identifikace utokd a IPS bude dalsim vyuzitym bezpecnostnim prvkem stavajiciho next-gen
firewallu. Ochrana proti priniku (IPS) pracuje podobné jako antivirus na zdkladé definic
pfipravenych vyrobcem. Definice maji vyrobcem nastavenu zaroveil i vychozi akci, jak s
identifikovanou komunikaci nalozit (min. blokace, monitorovani, reset). Ve vétsiné piipadt jsou
vychozi akce plné vyhovujici a lze divétovat vyrobei firewallu, Ze v definicich pouzité vychozi
akce jsou pravidelné revidovany a rozsifovany o nové identifikované hrozby v¢. jejich ptipadné
blokace. Zarazenim profili IPS do vybranych v komunikac¢nich pravidlech firewallu bude
zajiSténa automatickd blokace identifikovaného ttoku bez nutnosti zasahu spravce. Firewallem
zaznamenané utoky nebo jim podobné nezaddouci komunikace se mohou dile odrazit v
rekonfiguraci pravidel firewallu poptipadé ve filtracnich (ACL) pravidlech na patefnim L3
prepinaci, to vSak jiz bude vyZadovat zasah spravce.

(22) Antivirova kontrola provadénd firewallem bude umoznovat konfiguraci minimalné dvou
urovni hloubky kontroly/rychlosti a vytvoteni tzv. profild, které bude mozno dle potieby uplatnit
v jednotlivych komunikaénich pravidlech (politikach) firewallu, dle druhu a povahy konkrétniho
pravidla. Antivirova kontrola bude aplikovana i na Sifrovana spojeni (https, SSL). Infikované
soubory musi byt mozno odstranit ¢i zablokovat.

(23) Vzdaleny pristup formou zabezpeceného tunelu skrze internet bude slouzit piedevsim
zaméstnancim Skoly k jejich praci z mist mimo metropolitni sit MAN a externim IT spravctum.
Zameéstnanci Skoly by neméli byt omezovani technologicky, firewall musi umoznit vytvoreni
tunelu zabezpeceného protokolem SSL nejlépe na vychozim portu tcp/443 a musi byt k dispozici
multiplatformni klientska aplikace nebo nativni (reverse proxy) piistup skrze webovy portal
firewallu a jeho aplikace (SMB, RDP, SSH, HTTPS apod.). Konfigurace VPN musi byt provedena
tak, aby bylo mozné bezpecné¢ ovérovat uzivatelské i€ty v adresarové sluzbé€ a autorizovat je pro
pristup na zakladé Clenstvi ve skupiné adresarové sluzby. K tomuto Gcelu muze byt vyuzit
standardni RADIUS protokol nebo zabezpeceny LDAP. Oboji miize byt konfigurovano jako role
interniho serveru, ovSem s dirazem na redundanci. Ovéfovani musi byt konfigurovano proti
dvéma nezavislym serveriim, nehledé¢ na pouzity protokol. K zabezpeceni SSL komunikace
(VPN) bude poftizen a na firewallu instalovan a konfigurovan certifikat typu wildcard vystaveny
nékterou vefejnou a divéryhodnou certifikacni autoritou (root CA), tak aby byl na strané uzivatele
povazovan za validni a platny. Certifikat vyrobce nebo vystaveny pomoci interni CA organizace
nemuze byt povazovan za dostate¢ny pro tento ucel. Certifikat bude téz pouZit pro zabezpeceni
publikovanych sluzeb skoly (napt. webového portalu skolského informacéniho systému).

(24) Publikace (zpfistupnéni z Internetu) online sluzeb Skoly na adresach IPv4 i IPv6 bude
zajisténa nové potizenym aplikacnim firewallem, ktery zajisti pokrocilé bezpecnostni funkce pro
publikaci aplikaci — napt. SQL injection, fizeni dle http pozadavku (GET/POST atd.), IP reputace,
XML zabezpeleni, ochrana proti DoS, content rewriting, kontrola piiloh apod. Ugelem
aplikac¢niho firewall je zvysit Groven ochrany (pfedev§im) webovych aplikaci (resp. jejich dat)
pred zneuzitim zejména v piipadé, kdy sama aplikace neni dostatecné zabezpecend — napft. z
divodu vnitini chyby, nevhodného navrhu, ukonceni nebo nedostupnosti podpory vyrobce ¢i
nedostateéné udrzby. Skolni aplikace pracuji pfevazné s osobnimi udaji (zakt) — napt. skolsky
systém, stravovaci systém — a maji velky pocet externich uzivateld (rodice). Je proto nezbytné
zajistit jejich nejvyssi moznou ochranu pred zneuzitim nebo odcizenim osobnich dat. Aplikacni
firewall dale zabezpeci publikovana administratorskd rozhrani servert, kterd jsou dnes
publikovana napt. protokolem RDP bez jakékoli ochrany pied ttoky.

(25) 'V ramci piedmétu plnéni bude pro zajisténi bezpecnosti vSech stavajicich i noveé potizenych
pocitact Skol a vSech virtudlnich serverii potfizen integrovany antivirovy systém zajiStujici
komplexni ochrany pted Skodlivym software — malware. Systém bude centralné spravovan a
aktualizovan.
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3.5. Specifické pozadavky K3 — Centralni logovani a SIEM

(1) Informace o provozu a potencidlnich zranitelnostech informacnich systémi umozni
zavadéni preventivnich opatieni a piedchazeni piipadnym bezpecnostnich incidenta.

(2) Zavedenim systému Skoly také ziskaji schopnost detekce bezpecnostnich incidenti a
informace pro jejich rychlejsi a efektivnéjsi feSeni.

(3)  Reporty systému budou slouzit pro ptehlednou kontrolu stavu a chovani informacnich
systémil a uzivateld za urcité obdobi (typicky 1 mésic) a ke kontrole dodrzovani compliance
(,jednani v souladu s pravidly") organizace.

(4)  Systém umozni provadeéni tzv. NBA (Network Behavioral Analysis), tj. automatického
trvalého monitorovani sitového provozu, stavu a ¢innosti sledovanych zatizeni s cilem detekce
(potencialn€) nebezpecného provozu, stavu ¢i chovani.

(5) Data ulozena v systému a systémem archivovana budou zajiSténa a zabezpecCena pied
neopravnénou zménou i pro ucely vysetfovani piipadného bezpecnostniho incidentu.

(6) Implementace systému bude v provedena v souladu s § 23 Nastroj pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti Vyhlasky ¢.316/2014 Sb. k Zakonu ¢. 181/2014 Sb., o
kybernetické bezpecnosti.

(7) Nabizené feSeni musi umoznit:

(a) monitoring a logovani NAT (RFC 2663) provozu za ucelem dohledatelnosti
vetejného provozu k vnitfnimu zatizeni (ve spolupréci s firewallem)

(b) logovani pristupu uzivateli do sité umoznujici dohledani vazeb IP adresa — Cas —
uzivatel a to véetné oSetieni v ptipadé sdilenych uceben (pracovnich stanic apod.)

(© monitorovani I[P (IPv4 a IPv6) datovych tokli formou exportu provoznich informaci
o prenesenych datech v clenéni minimalné zdrojovéa/cilova IP adresa,
zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf.
NetFlow) — systém pro monitorovani a sbér provozné-loka¢nich tidaji minimalné€ na
urovni rozhrani WAN, idealné¢ i LAN) a to bez negativnich vlivii na zatéz a
propustnost zafizeni s kapacitou pro uchovani dat po dobu minimalné 6 mésict.

(8) Bude implementovano feseni, které umozni piijem a vyhodnoceni vSech pozadovanych
informaci — mtzZe se jednat o jediné zafizeni, softwarovy nastroj ¢i appliance nebo o feSeni slozené
z vice samostatnych a vzajemné kompatibilnich komponent. Zafizeni umozni spravu z jedné
grafické konzole, pristupné nativné skrze https bez nutnosti instalace klienta. Ukladani vSech
informaci do bude provadéno jedné databaze (nebo vice integrovanych databazi) tak, aby bylo
mozno realizovat multikriterialni vyhledavani napti¢ informacemi z riznych zdroja (napft. netflow
a syslog).

(9) Mandatorni informace, ktera bude v systému vzdy obsaZzena a uchovana, je vazba IP-
uzivatel-Cas. Tuto informaci bude systém Cerpat ze security event-logu adresarové sluzby, dale z
informaci o probihajicich komunikacich na strané firewallu za pomoci jeho SSO agentt ¢i logt a
dalSich piistupovych a autentifikacnich systémt (napt. RADIUS logy). Déle budou ziskavany
informace o ptekladu zdrojovych, vnitinich IPv4 adres na externim vystupnim rozhrani firewallu,
kde bude provadén NAT. Bude se tedy jednat o informace obsazené v NAT tabulce. Spolu s tim
bude po stanovenou dobu mozné zpétn€ dohledat i vnéjsi provoz k vnitinimu zatizeni.

(10) Systém umozni plnohodnotnou praci se sitovymi toky, jejich zpracovani a archivace.
Nastroje systému budou umoziovat i analytickou praci s pfijimanymi toky, a to 1 zpétné. Systém
bude pfijimat informace standardnimi, minimalné nize jmenovanymi, protokoly, ze sitovych
zafizeni a serverovych systémil. Bude umoznovat uchovani kazdého zaznamu v jeho nezménéné
podobg, ale zaroven bude schopny davat jednotlivé udalosti ihned do souvislosti a vyhodnocovat
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riziko a pfipadné bezpecnostni udalosti aktivné notifikovat, resp. reportovat. ReSeni bude
umoznovat piijem provoznich informaci a metadat minimalné¢ témito protokoly:

(a) Protokol NETFLOW nebo ekvivalent — sitové toky budou exportovany z centralniho
prepinace skoly a z firewallu. Konfigurace flow exportu bude sladéna s konfiguraci
na stran€ piijemce — monitorovaciho a logovaciho nastroje (verze, porty apod.). Je
pozadovany takovy rozsah dat, ktery zahrne maximum moznych tokt jdoucich ptes
pateini prepina¢ s diirazem na komunikace z/do externich siti (WAN). Bude
zpracovavan minimalné tento rozsah informaci - monitorovani IP (IPv4 a IPv6) s
obsazenou informaci o pienesenych datech v ¢lenéni minimalné zdrojova/cilova IP
adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ).

(b) Protokolem SYSLOG budou exportovany veskeré provozni informace, logy,
sitovych zatizeni v¢etné firewallu na vSech urovnich sité. Obsazeny musi byt veskeré
informace, které zatizeni loguje v¢. informacnich s dirazem na zmény konfigurace,
prihlaseni odhlaseni, stavy jednotlivych portl a vystupy z procesu ovéfovani 802.1X.

(© LOG soubory — monitorovaci a logovaci nastroj bude nacitat textové log soubory a
v nich obsazené informace. Pfedevs§im se bude jednat o RADIUS log soubory. Tyto
soubory budou obsahovat identitu uzivatele a ¢asy a stavy jeho zadosti o piistup.
Bude se tedy jednat o kritické soubory.

(d SQL databaze - pro ptipady, kdy budou logy uchovany v SQL databazich, bude
monitorovaci systém podporovat i nac¢itani téchto logu.

(e) Windows Eventlog — dilezitou schopnosti monitorovaciho a logovaciho systému je
prace s Windows Event logem. Z hlediska bezpecnosti, zdznamu pfistupi a
statistickych a provoznich informaci se jedna o zasadni zdroj informaci. Napojeni na
Windows Event log bude feSeno jako nativni nebo formou samostatného agenta ¢i
sondy nebo sensoru monitorovaciho a logovaciho systému. Moznym zdrojem musi
byt min. Security a System Eventlog vS§ech servert i pracovnich stanic.

(11) Kombinaci pozadavki zakona o uchovani informaci v elektronické komunikaci spolu s
pozadavky Standardu konektivity Skol a praktického pohledu na mozné ¢asové prodleni mezi
vznikem incidentu a jeho vySetfovanim je pozadovano, ze monitorovaci a logovaci systém musi
umoznovat retenci dat min. 180 dnt.

3.6. Specifické pozadavky K4 — Systém uzivatelské podpory a spravy
majetku

(1)  Pro fizeni spravy celého prostiedi a koordinaci praci administratori skol a zfizovatele bude
potizen systém uzivatelské podpory typu Service desk. Systém bude podporovat fizeni sluzeb
podle standardu ITIL (Information Technology Infrastructure Library) — uznavaného souboru
praxi provéfenych konceptli a postupti, které umoznuji 1épe planovat, vyuzivat a zkvalithiovat
vyuziti informacnich technologii, a to jak ze strany dodavateli IT sluzeb, tak i z pohledu uzivatelt.
Fungovani systému bude zalozeno na katalogu sluzeb, ktery bude mozno vytvaret a modifikovat
libovoln¢ podle pozadavki Skol a spravcu.

(2)  Soucasti Systému uzivatelské podpory a spravy majetku bude systém ¢i modul pro evidenci
a spravu majetku (Asset management). Systém umozni evidenci jakéhokoli majetku ¢i zafizeni a
svazani pozadavki ze Service desku s konkrétnim aktivem. Je pozadovano, aby systém dokazal
automaticky (bezagentove) detekovat hardwarové konfigurace a softwarové vybaveni pocitacl v
siti a umoznil provadét softwarovy audit.

(3) Sprava majetku bude umoziovat veskeré obvyklé operace s majetkem (pofizeni, zavedeni,
pfevod, opravy, Udrzba, vyfazeni apod.) vcetné tisku prisluSnych pifedavacich protokolu a
automatického upozornovani na opakované udalosti (revize, udrzba, kalibrace apod.). Pro spravu
IT majetku bude systém umoziovat obvyklé funkce softwarového auditu (pfehled, piidélovani,
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odebirdni licenci a upozorniovani na neoprdvnéné instalovany software) v rozsahu akceptovaném
hlavnimi vyrobci software - napt. Microsoft, Adobe, Autodesk.

3.7. Specifické pozadavky K5 — Sprava identit

(1)  V ramci komodity bude pro kazdou skolu implementovan systém pro spravu identit (IDM
— Identity management). Systém bude Cerpat udaje o uzivatelich (identitach) ze Skolského
informacniho systému pfislusné skoly a bude umoziovat doplnovat uzivatele rucné, pokud nejsou
v systému zavedeni.

(2) IDM bude na zakladé atributii uzivatele (napf. tfida, doba studia apod.) a zadanych pravidel
automaticky vytvaret/ménit/mazat uzivatelské Gty a nastavovat jejich opravnéni v fizenych
systémech. Automaticky tak bude vytvaieno a pribézn¢ upravovano pracovni prostiedi zakt a
uciteltl v pocitacové siti (pfihlaSeni do sité, pfistup k programtiim a datlm, pfistup k internetu,
mapovani sdilenych slozek a tiskaren atd.) tak, aby vzdy odpovidalo nastavenym pravidlim a
aktualnim atributtim uZzivatele.

(3)  Soucasti systému pro spravu identit bude detailni logovani provadénych zmén pro moznost
zjisténi uzivatelskych opravnéni v libovolném €asu v minulosti (od nasazeni systému).

(4) Automatizaci spravy identit dojde k odstranéni nebo alespon vyznamnému omezeni
rutinnich ¢innosti spravcd systému spojenych se spravou identit a dale ke zrychleni reakci na
zmeény v organizace (napt. nastup novych zaki), snizeni chybovosti zptisobené ru¢nim zadavanim
udaji do systémli a/nebo nedodrzenim procesti (napf. v€asnym nenahldSenim odchodu
zaméstnance nedojde v¢as nebo vibec ke zruseni pfistupovych uctli zaméstnance) a ziskani
okamzitého detailniho ptehledu o stavu identit a jejich opravnéni v systémech skol.

(5) Implementace systému bude v provedena v souladu s § 19 Nastroj pro fizeni pfistupovych
opravnéni Vyhlasky ¢.316/2014 Sb. k Zakonu ¢. 181/2014 Sb., o kybernetické bezpecnosti.
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3.8. Popis povinnych parametri dodavaného reseni
(1)  V dale uvedené tabulce tabulkach jsou uvedeny minimalni povinné parametry dodavaného feSeni.

Uchaze¢ musi vS§echny povinné parametry splnit, v pfipadé nesplnéni je jeho nabidka vyloucena

Komodita K1 - Virtualizacni platforma

Uchazed popise zpiisob Uchazec uvede odkaz na
Cast Parametr Popis povinného parametru T tohvoto E)ovinvnéhc’o pFiIoie.nou EéSt, nalil'fky,
parametru véetné znackové kde je mozné ovéfrit
specifikace nabizenych dodavek naplnéni parametru
Provedeni Blade server
Minimalné 2x procesor osmi-jadrovy (dohromady tedy min 16 jader). Vykon serveru
Procesor dle http://www.spec.org/ min. SPECint_rate_base2006 = 1030 bod( a
SPECfp_rate_base2006 = 920
Pevné disky 2x SSD, min. 240 GB pro hypervizor
Pamét minimalné 384 GB RAM, min. 2600 MT/s
Rozsifitelnost rozsifitelnost RAM min. na 700 GB bez vymény RAM modull
RAID fadi¢ RAID 0,1, 10, zalohovand vyrovnavaci pamét pro zapis min. 1 GB
LAN 2x10Gb s podporou iSCSI a virtualizace VMware NetQueue, Microsoft VMQ.
Virtualizaéni server LAN porty Podpora partitioningu - rozdéleni fyzického LAN adaptéru na vice virtudlnich adaptér( -
2 ks min. 4 virtudIni adaptéry na kazdy port
FC porty 2x FC (fibre channel) port min. 16 Gb

Podpora vzdalené klavesnice, mysi a obrazovky bez nutnosti béhu OS, moZnost zapinat
a vypinat server, moZnost bootovani se vzdaleného média.
Podpora nejrozsifenéjsich operacnich systém0 (Windows, Linux) a hypervizord (Hyper-

Vzdalenad sprava

Kompatibilita V, VMware)
Kompatibilita PIné kompatibilni se stavajicim Blade $asi HP C7000 na fyzické i elektrické Grovni
Vysokd dostupnost Podpora a licence pro clusterovy provoz
Management PIna integrace s management modulem HP Blade $asi HP 7000
Zéaruka Zaruka 36 mésicll, oprava nasledujici pracovni den v misté instalace

Licence 64 - bitového serverového operacniho systému v aktualni verzi pro nabizené
servery. Licence musi umoznit provoz neomezeného poctu virtudlnich serverd stejné
verze v prostiedi stavajici serverové virtualizace, dale provoz viech nabizenych aplikaci,
management nastrojd a systému.

klientské licence pro nabizené operacni systémy umozriujici vyuZzivat téchto systém
uzivatelim celkem na 1000 zafizenich.

Databdzovy server v aktudlni verzi umoziujici vybudovani databdzového clusteru
(active - passive) v licen¢nim rezimu vyuZivajici 4 vypocetni jadra a umoznujici vyuzivani
vsech funkci neomezenému poctu uZivateld. Server musi byt datové a programové
plné kompatibilni s databazovym serverem MS SQL server

Operacni systémy

SW licence
operacnich systému Klientské licence
a databazi

Databaze
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Komodita K1 - Virtualizacni platforma

Licence

UZivateli licenci budou zékladni Skoly mésta Karlovy Vary

Rozsiteni diskovych

Expanzni police

2ks expanzni police pro rozsiteni diskové kapacity pole HP MSA 2000 G3 véetné
redundantnich napdjecich zdrojl a propojovacich kabelG. Kapacita police min. 25 disk(
2,5

ulozist HDD 2,5" 50 ks HDD 600 GB / 15000 ot. min, SAS min. 6 Gb pro nabizené police
Kompatibilita PIna kompatibilita s diskovymi poli HP MSA 2000G3
Zéaruka Zaruka min. 36 mésicl s opravou v misté instalace
I Licence pro rozsifeni obsluzné kapacity stavajici diskové virtualizce SDS (software
Rozsifeni ) . L
e s a . defined storage) DataCore s podporou FC (fibre channel) a Storage tiering
Rozsifeni diskové - - T T ” - - -
N . . Licence musi umoznit rozsifeni obsluhované kapacity o min. 40 TB. Licence budou
virtualizace Licence v 2 . - R
vyuzivany zakladnimi Skolami mésta Karlovy Vary
Zéruka Zéruka min. 12 mésicl véetné naroku na nové verze
Licence pro virtualizaci nabizenych serverd kompatibilni se stavajici virtualizacni
e, , Rozsiteni platformou a umozZnujici spravu stdvajicimi management nastroji. Licenci musi umoznit
Rozsifeni serverové sy PN o e o
. | automatické presouvani virtudlnich serverd pro rovnomérné zatizeni serveri
virtualizace - - T X , — —
Licence Licence budou vyuZivany zékladnimi Skolami mésta Karlovy Vary
Zéruka Zéaruka min. 12 mésicl véetné naroku na nové verze
Roztitent Pfidavny bateriovy modul pro stavajici UPS Eaton 9PX pro pokryti potfeb nové
Rozsiteni kapacity pofizovanych technologii.
UPS Podpora Batiriovy modul musi byt podporovan vyrobcem UPS
Zéruka Zéaruka min. 36 mésicl

Aplikacni firewall
1ks

Publikace aplikaci

Bezpecné zpristupnéni webovych aplikaci, administratorskych aplikaci a vzdaleného
pfistupu (technologie Remote desktop services)

Zabezpeceni aplikaci

Zabezpeceni publikovanych webovych aplikaci a rozhrani

Rizeni aplikaci Smérovani klientl dle stavu a vytiZzeni serveru na Urovni aplikace (L7 dle OSI modelu)
Sifrovani SSL offload a akcelerace
Routovani Podpora dynamickych routovacich protokoll

Loadbalancig

Rozkladani zatéze serverd aplikacni virtualzace i obecnych serverl - min. protokoly
TCP, UDP, FTP, HTTP, HTTPS, DNS, SIP

Zabezpeceni aplikaci

URL/HTTP rewriting

Optimalizace

Optimalizace TCP provozu pro pomalé linky (redukce otevienych spojeni, zkraceni
odezev apod.)

Autentizace

Podpora vicefaktorové autentizace (ovérovani), min. pomoci SMS

Ochrana ochrana proti DoS utoku

Monitoring Monitoring provozu publikovanych aplikaci v€etné histrorie

RDP Integrovana proxy pro zabezpeceni RDP (Remote desktop protocol) - pro vzdalenou
spravu technologii

VPN integrovand SSL VPN

Vykon Propustnost portalu min. 200 Mbit/s p¥i SSL Sifrovani

Zaruka Narok na technickou podporu vyrobce a nové verze min. 12 mésict
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Komodita K1 - Virtualizacni platforma

SW licence
zalohovaciho
software

Licence

Licence zalohovaciho software pro nabizené servery bez omezeni poctu zalohovanych
virtudlnich server( a objemu dat.

Efektivita ukladani dat

Integrované technologie komprimace a deduplikace.

Naroky na spravu

e

,Bezagentové” feseni — bez instalace agentd do zalohovanych virtuélnich server( ¢i
aplikaci

Replikace

MoZnost replikace virtualnich strojl na jiny virtualizaéni nod za chodu serveru

Rizeni replikaci

Integrované fizeni pfechodu provozu na replikované servery (fail-over) a zpét (fail-
back) véeté automatickych zpétnych dosynchronizaci

Ochrana dat

Provdadéni datové konzistentnich zaloh hlavnich serverovych aplikaci — Microsoft SQL
server, Active Directory, souborové systémy — bez nutnosti odstavky aplikace

Integrita zaloh

Automatické ovérovani integrity zalohy spusténim zdlohovaného serveru pfimo ze
zélohy v izolovaném prostredi

Podpora WAN

MozZnost plnohodnotné replikace prfes WAN pro replikaci virtudlnich serverd do
vzdalenych lokalit

Snapshoty

vyuZivani snapshott, zalohovani pouze dat zménénych od posledni Uspésné zélohy

Kompatibilita

Podpora operacnich systém( Windows a Linux v zalohovanych virtudlnich serverech

Ulozisté zaloh

Moznost uklddani zéloh na diskovy prostor, sitové UloZisté a paskovou
jednotku/knihovnu

Ochrana uloZisté

Nastaveni maximalni zatéze diskového uloZisté pfi zalohovani

Podpora DR (disaster

MoZnost nouzového spusténi zazalohovaného virtudlniho serveru ze souboru zalohy

recovery) bez nutnosti obnovy
Sprava Vytvéreni a sprava uloh (zdlohovani, obnova apod.) pomoci pravodct
Sprava Automaticky reporting Uspésnych i netispésnych uloh
Bézné ulohy obnovy (obnoveni souboru, databaze SQL, objekty Active Directory)
Obnova dat provadét pomoci privodct i na Grovni jednotlivych objektl (napf. jeden ucet Active

Directory, jeden soubor apod.) pfimo do plvodniho umisténi

Fyzické pocitace

Integrované zalohovani fyzickych pocitact (klicovych pracovnich stanic) a serverl s
operacnimi systémy Windows a Linux. Bez omezeni poctu zalohovanych systému a
objemu zéloh. Pro tuto funkci je pfipustné poufZiti agent(.

Reporty Reporty vcetné historie
Zaruka Zaruka minimalné 12 mésict véetné naroku na opravné verze software
Provedeni do racku (19"), max. 4RU, véetné montdZzniho materialu do racku
CPU vykon min. 2400 bod dle https://www.cpubenchmark.net
o e HDD in. 24 pozi HDD
Sitové ulozisté NAS m.m P VZI? pro’
gz rox Hot-swap Disky vyménitelné za chodu.
pro ukladani zaloh - - —
1ks Osazeno min. 24x 4TB HDD SATAIII/256 MB cache, 7200 ot./min - uréené pro nonstop
Kapacita provoz v NAS ¢i diskovych polich, podporované vyrobcem NAS. Nejsou pFipustné disky

uréené pro jiné Ucely - desktop, DVR, NVR apod.

Rozsifitelnost

Min. 2x USB 3.0 pro pfipojené externich diskd a dalSich zafizeni
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Komodita K1 - Virtualizacni platforma

Min. 2x SFP+ a 4 x 1 GBit Ethernet port s podporou agregace linek, loadbalancingu a

Konektivita
redundance.
Vykon Rychlost zépisu min. 650 MB/sec pfi RAID5 a SMB/CIFS (bez Sifrovani)
Kompatibilita PIna podpora Microsoft Hyper-V a Windows ADS a ACL.
Komunikace LAN Sitove protokoly SMB/CIFS, WebDAV, iSCSI, SSH, SNMP, http/s
UPS Podpora korektniho vypnuti signalem z UPS pres LAN pfi vypadku napajeni
Pamét Pamét RAM pro systém a cache min. 4 GB
Napajeni Redundantni napdjeci zdroje

Podpora SDD

Podpora SSD disk( pro ukladani dat a s moznosti vyuZziti SSD jako Cteci a zapisové cache
rotacnich diskd

Bezpecnost Integrované hardwarové Sifrovani AES
SFP+ véetné 2x SFP+ modulu 10 Gb, singlemode, konektor LC a kabelt LC-LC 10 metr(
Ochrana dat Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10
Zéruka Zéruka min. 60 mésicl véetné HDD v misté instalace

Komodita K2 - Zabezpeceni LAN a Wifi

Cast

Parametr

Popis povinného parametru

Uchazec popiSe zplsob
naplnéni tohoto povinného
parametru véetné znackové

specifikace nabizenych dodavek

Uchazec uvede odkaz na
priloZzenou ¢ast nabidky,
kde je moZné ovéfrit
naplnéni parametru

Centralni pfepinac
14x

Spolecné parametry

Zakladni parametry

L2/L3 ptepina¢ v rackovém provedeni max. 1U

Propustnost neblokovana architektura, propustnost min. 200 Gb
Agregace portl podpora LACP
Smérovani statické a dynamické routovani, policy based routing

Rizeni provozu

viceurovriovy QoS

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN a pridéleni QoS a
ptistupovych filtr( na zakladé 802.1X ovéreni

Ovérovani uZivateld a
zatizeni

podpora 802.1X

Dualstack

plny IPv4 a IPv6 dualstack véetné smérovani a QoS

Pokrodilé funkce

plna podpora MPLS a VPLS véetné L2 a L3 MPLS VPN

Stohovani

pokrocilé stohovani - 2 (a vice) pfepinacl ve stohu se chovaji jako jeden z pohledu
spravy i pfipojenych zafizeni (min. 8 zafizeni ve stohu)

Sledovéni tokd

export sitovych tokl (Netflow nebo ekvivalent)

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

Zaruka

min. 60 mésicl, oprava/vyména zafizeni max. do 2 pracovnich dnl po nahlaseni
zavady, véetné naroku na opravné verze firmware

Specifické parametry
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Komodita K2 - Zabezpeceni LAN a Wifi

Porty

4 ks - 8x 10 Gb SFP+, 24x 1 GbE
7 ks - 4x 10 Gb SFP+, 24x 1 GbE, 16x 1 Gb SFP
3 ks - 4x 10 Gb SFP+, 24x 1 GbE

Spolecné parametry

Zakladni parametry

L2 prepinac v rackovém provedeni max. 1U

podpora stohovani pro jednotny management (pfepinace musi stohovatelné vzajemné

Stohovani bez ohledu na provedeni - viz Porty a propustnost)
Propustnost neblokovana architektura
Agregace portu podpora LACP
Dualstack IPv4 a IPv6 dualstack véetné podpory ACL a QoS
VLAN VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN a pridéleni QoS a

pristupovych filtrG na zakladé 802.1X ovéreni

PFistupové

Ovérovani uZivateld a
zafizeni

podpora 802.1X

prepinace

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

Zaruka

min. 60 mésicd, odeslani ndhradniho zafizeni max. nasledujici pracovni den po
nahlaseni zavady, vCetné naroku na opravné verze firmware

Specifické parametry

Porty a propustnost

Typ 1: 9 kust - 48x 1 GB RJ-45 + 4x 1Gb SFP (nesdilené), min. 104 Gb/s

Typ 2: 22 kus( - 48x 1 GB RJ-45 PoE+ + 4x 1Gb SFP (nesdilené), min. 104 Gb/s
Typ 3: 1 kus - 24x 1 GB RJ-45 + 4x 1Gb SFP (nesdilené), min. 56 Gb/s

Typ 4: 21 kusu - 24x 1 GB RJ-45 PoE+ + 4x 1Gb SFP (nesdilené), min. 56 Gb/s
Typ 5: 1 kus - 8x 1 GB RJ-45 PoE+ + 2x 1Gb SFP (nesdilené), min. 20 Gb/s

PoE+

Vykon PoE+ prepinacd musi umoznit napajeni nabizenych WiFi AP min. na 50% 1 GbE
portech soucasné.

Zakladni funkce

Pristupovy bod (AP) WiFi v€etné montazniho materidlu na strop

Frekvence

¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly

Anténi systém

interni systém min. MIMO 3x3 (5 GHz) a MIMO 2x2 (2,4 GHz), optimalizovany pro
montaZ na strop

Prenosové rychlosti

SU-MIMO (5GHz) az 1300Mbps, MU-MIMO az 867Mbps. 2,4GHz MIMO aZ 300Mbps.

Standardy

podpora 802.3at, 802.11n, 802.11ac, 802.1x vcetné prifazovani do VLAN

WiFi pfistupové

Rizeni klientd

automatické smérovani komunikace klient( z 2.4 GHz na 5 GHz (pokud klienti

body (AP) podporuji obé pasma)
282 ks Ruseni pribéZna detekce non-WiFi ruseni a spektrélni analyza
. podpora vysilani min. 8 SSID (WiFi siti) sou¢asné, podpora pfifazeni kazdého SSID
Multi SSID .
samostatné VLAN
Zatizeni min. 250 pfifazenych (asociovanych) klientl na radiovy modul
Porty min. 1x 1Gb, PoE s podporou standard(i 802.3at a 802.3af

Usporné napajeni

podpora standardu Energy-Efficient Ethernet (EEE), nebo obdobného pro tsporu
energie - viz https://en.wikipedia.org/wiki/Energy-Efficient_Ethernet
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Komodita K2 - Zabezpeceni LAN a Wifi

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moZnosti urceni priority
nebo Sitky pasma zvoleného provozu

Rizeni kvality sluzeb

automatické fizeni kvality sluZzeb (QoS) pro hlas a video

Soucasnd obsluha vice

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple output

klientd
Prenosové rychlosti SU-MIMO (Single-User MIMO) min. 1300Mb, MU-MIMO min. 850 Mb
Bezpecnost Detekce cizich pristupovych bodu zjisténych v LAN i v radiofrekven¢nim pasmu

Virtualni kontroler

Virtudlni, vysoce dostupny kontroler obsazeny ve firmware kazdého pfistupového
bodu. Umozriuje kompletni centrdlni spravu WiFi infrastruktury a fizeni jejiho provozu
véetné roamingu klient(.

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani

Sprava frekvenéniho

automatické dynamické pridélovani kanall a fizeni vykonu pfistupovych bodt pro

pasma vyrovnané pokryti a minimalizaci interference
Zaruka zéruka min. 60 mésich véetné naroku na opravné verze firmware
SEP+ moduly 153 kls mvodull‘] SFP+ 10 Gb, MM vcetné DMI diagnostiky pro nabizeny centraini
prepinac, LC konektor
SFP+ moduly 2 ks modulli SFP+ 10 Gb, MM vcetné DMI diagnostiky pro HP Blade pfepinac Virtual
Connect Flex 10/10D, LC konektor
SEP+ moduly 48 ks modull SFP+ 10 Gb, SM 20 Km, WDM BiDi, véetné DMI diagnostiky pro nabizeny
centralni prepinac, LC konektory. 24 par(i - 1270 a 1330 nm
SEP moduly 64 ks moduld SFP 1 Gb, SM 20 Km, WDM BiDi, véetné DMI diagnostiky pro nabizeny
centrdlni prepinac, LC konektor. 32 par(i 1310 a 1490 nebo 1550 nm
Optické prvky SEP moduly 48 ks modull SFP 1 Gb, SM 20 Km, WDM BiDi, v¢etné DMI diagnostiky pro nabizeny
centralni prepinac, LC konektor. TX/RX 1310/1490 nm
SEP moduly 48 ks modull SFP 1 Gb, SM 20 Km, WDM BiDi, v€etné DMI diagnostiky pro nabizeny
distribu¢ni pfepinaé, LC konektor. TX/RX 1490/1310 nm
SEP moduly 144 ks moduld SFP 1 Gb, SM 20 Km, WDM BiDi, véetné DMI diagnostiky pro nabizeny

distribu¢ni pfepina¢, LC konektor. 72 pari 1310/1490 nm

Optické patch kabely

12 ks kabel MM s konektory LC-LC, délka 3m
352 ks kabel SM s konektory LC-SC, délka 3m

Zéruka 36 mésicl
Zakladni funkce Bezdratové pojitko pro propojeni budov Skoly
Provedeni venkovni, umistitelné na stozar nebo zed
Frekvence provoz v bezlicen¢nim radiovém padsmu >= 10 GHz

Bezdratové pojitko Anténni systém

smérové paraboly véetné (radomovych) krytd

Pfenosova kapacita

min. 1 Gbps

sada (2 zafizeni- 1

spoj) Dosah rvnin. 1 km pfi pfimé viditelnosti
Bezpecnost Sifrovani prenasenych dat, standard AES
Porty min. 2 porty - datovy min. 1 Gb a vyhrazeny port pro spravu
Napajeni PoE nebo PoE+
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Komodita K2 - Zabezpeceni LAN a Wifi

Licence antivirového
systému
1030 ks

Legislativa vyhovuje pro provoz v Ceské republice dle platnych nafizeni a piedpis, sou¢asti
doddvky bude veskera potfebna dokumentace pro legdini provoz
Ochrana Obé strany budou doplnény pfepétovou ochranou datovych a napéjecich (PoE) pfivoda
Zaruka min. 24 mésicl véetné naroku na opravny firmware
Hvézdickovy (tzv. wildcard) certifikat verejné certifikacni autority pro zabezpeceni
Bezpecnostni Popis sluZeb publikovanych do internetu. Kofenovy certifikat certifikac¢ni autority musi byt
certifikat standardné obsaZzen v béZnych desktopovych a mobilnich operacnich systémech a byt
8 ks automaticky aktualizovan v ramci aktualizace operaéniho systému.
Zéruka 36 mésicl
Bezpecnost ochrana pred malware véetné ransomware, integrovany firewall, ochrana pred
prinikem HIPS (Host based intrusion prevention ), fizeni a ochrana webového pfistupu
Sprava Centralni sprava soucasti dodavky
Instalace Centralni vzdalend instalace nabizeného produktu a odinstalace obvyklych antivirovych

feseni tietich vyrobcl véetné free verzi

Sprava aplikaci

Rizeni aplikaci - centrélni vzdalena instalace, povoleni/zékaz spousténi

Vyménna zatizeni

Rizeni pfistupu (zakaz/povolen) k vymé&nnym zafizenim - USB flash/diskym CD/DVD

Mobilni zafizeni

Sprava mobilnich zafizeni iOS a Android - omezeni spousténi aplikaci, fizeni
internetového pfristupu

Podporované operacni
systémy

vSechny desktopové a serverové operacni systémy Microsoft aktualné podporované
vyrobcem, macOS, iOS a Android

Zéaruka

min. 12 mésicl véetné bezpecnostnich aktualizaci

Komodita K3 -Centralni logovani a SIEM

Cast

Parametr

Popis povinného parametru

Uchazed popise zplsob

naplnéni tohoto povinného
parametru véetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
pfiloZenou ¢ast nabidky,
kde je mozné ovéfrit
naplnéni parametru

Logovani a SIEM

Zakladni funkce

Integrovany systém zpracovani logt a udalosti z definovanych zdrojt nap¥i¢ vyrobci
aplikaci, operaénich systém a sitového hardware a sledovani sitovych tokl a detekce
anomalii

Ovladani

UZivatelsky pfivétivy pfistup ke vSem komponentam systému z jednotného grafického
uzivatelského rozhrani (GUI). Konfigurace, definice zdroju logC, definice korela¢nich
pravidel, tvorba reportd, feseni udélosti a dalsi bézné operace musi probihat z jediné
fidici konzole s jednotnym GUI.

Sprava prvkud

Automatické jednordzové i planovatelné vyhledavéni i ruéni pfidavéni Prvkd a detekce
jejich typ( a vlastnosti. Prvkem se rozumi hw i sw (napt. OS) s IP adresou. Prvky jsou
typicky zdroji dat - log( a udalosti.

Skupiny Prvk(

Podpora zafazovani Prvk( do skupin/kategorii dle vlastnosti (typ, operacni systém,
dostupné sluzby, sit apod.) i metadat (umisténi, hodnota apod.)
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Komodita K3 -Centralni logovani a SIEM

Metadata Prvku

Moznost konfigurace metadat Prvku - min. hodnota, priorita a spolehlivost
(vérohodnost) udalosti

Monitorovani Prvkud

Automatické monitorovani stavu Prvku - min. dostupnost poskytované sluzby a
zdkladni dostupnost (odezva na ping)

Vyhledavani Prvka

Viceparametrové vyhledavani a filtrovani Prvk( podle vlastnosti i metadat, export do
souboru v béZném strojové zpracovatelném formatu (napf¥. csv, xml apod.)

Vazby

Detekce sitovych prvki standardnimi protokoly a mapovani jejich vazeb

Detekce zranitelnosti

Automaticka rucni i planovand detekce zranitelnosti Prvk (i nezafazenych) - porovnani
stavu Prvkl s databazi znamych zranitelnosti pribéZzné aktualizovanou vyrobcem

Profily zranitelnosti

Vestavéné i uzivatelsky definované profily detekce zranitelnosti - definice typd
zranitelnosti, které maji byt kontrolovény.

Autentizace

Podpora detekce zranitelnosti s i bez pfihlaseni (autentizaci) ke kontrolovanému Prvku.

Detekce praniku

Viceurovriova detekce praniku (intrusion detection) - min. na Grovni sledovani sitového
provozu a na Urovni Prvka.

Instalace agentu

Podpora vzdalené instalace ID agent( (intrusion detection) min. pro operaéni systémy
Microsoft Windows

Detekce prlniku - assety

Monitoring a analyza uZivatelskych aktivit, logQ, integrity souboru a registrd, rootkitt ¢i
obdobného skodlivého kédu

Detekce prunikd - sit

Analyza monitorovanych sitovych tok( a detekce anomalii indikujicich mozné naruseni
bezpecnosti politiky (NBA - Network Behavior Analysis)

Detekce anomalii

Monitorovéni sitovych tok( technologii netflow (min. verze 5,9,10) & kompatibilni
(ipfix, netstream) dle nabizenych prepinacd.

Sitové toky hypervizor

Podpora sledovani sitovych tokl (netflow & kompatibilni) virtualnich sitovych
prepinac¢t VMware vSphere

Viditelnost sitovych toku

Viditelnost sitového provozu - zobrazeni, prohledavani, filtrovani sitovych tokd véetné
historie

Integrovana sluzba aktualizovand vyrobcem ohodnocujici reputaci a spolehlivost
verejné IP adresy s moznosti zmény priorit udalosti, alarmud apod. Reputace zaloZena

IP reputace na detekovanych (aktivitach IP adresy (spam, skenovani, phishing, distribuce malware,
botnet apod.
podporované protokoly min. syslog, windows events collection (pomoci agenta i
Protokoly bezagentové (napf. WMI), snmp, s/ftp, nfs, cifs, netflow

Ukladani logt

Bezpecné ukladani logl s Fizenym pfistupem v nezménéné (nefiltrované) podobé (tzv.
raw logy)

Zpracovani logt

Centralni zpracovani log(, jejich normalizace, korelaci, graficka interpretace a
archivace, v¢etné logli generovanych samotnym feSenim
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Komodita K3 -Centralni logovani a SIEM

Rozsifeni logl

Vytvareni vlastnich atribut(l v udalostech. Automatické dopliiovani atributl aktualnimi
hodnotymi z externiho zdrojl. Podpora atributd v celém systému - vyhledavani,
filtrace, korelace atd.

Prohledéavani logt

Pokrocilé prohledavani a filtrovani raw logtl, podpora indexovani pro zrychleni hledani

Expirace logl

Podpora automatické rotace raw logl s nastavenim doby expirace

Zalohovani logt

Podpora zalohovéni logl na externi sitové dlozisté

Ochrana loga

Zajisténi integrity raw logu aplikaci digitalni podpisu. MoZnost jednoduchého
uZivatelského ovéreni integrity

Centralizace logl

Konsolidace logl na jednom centralnim misté.

Geolokace

Automatické doplriovani geolokacnich informaci k udalostem a jejich grafické
znazornéni na mapé

Doplfiovani nazvl

Automatické doplriovani reverznich DNS a hostname zaznamu k IP adresam.

Indentifikace MAC

Automatické doplfiovani vyrobce zatizeni podle MAC adresy

Grafy udalosti

Grafické znazornéni udalosti - Cetnost, typ, Casova osa

Parsery

MoZnost vytvareni uZivatelskych parserli bez nutnosti externi spoluprace

Ladéni parseru

On-line ladéni uZivatelsky vytvafenych parser( v redlném Case- okamZité zobrazeni
rozparsovanych dat p¥i vloZeni testovaci zpravy/udalosti.

Standardizace logu

Standardizace prijatych logu do jednotného forméatu, parsovéani parametr( do
predepsanych poli

Ptedpfipravené pohledy a podpora vytvareni vlastnich pohled( na data uZivateli a

Pohledy jejich ukladani pro pozdéjsi vyuziti a zpracovani dat. V¢etné grafické reprezentace dat -
grafy, mapy apod.
Integrovany reportovaci nastroj s prednastavenymi obvyklymi reporty a moznosti
Reporty vlastnich Uprav a vytvofeni novych reportd. Véetné grafické reprezentace dat - grafy,
mapy apod.
Upozornéni Zasilani uZivatelsky vytvorenych upozornéni podle uZivatelsky definovanych podminek.

Moznost zahrnuti pfijatych rozparsovanych dat do upozornéni.

Sprava uZivateld

Spréava uZivatell systému musi byt integrovatelna s MS Active Directory. Systém musi
umoznovat i pfihlasovani pomoci lokalnich u¢td. Podpora granularniho (lokélniho)
nastaveni uZivatelskych opravnéni

Tikety

MozZnost vytvéreni tiketl k bezpe¢nostnim udalostem s moZnosti pfifazeni fesiteli.
Moznost sledovéni pribéhu tiket véetné historie - obsah, vykonané ¢innosti, eskalace.
Podpora jednoduchého manualniho vytvareni tiketd v pribéhu vysetfovani incidentu.

Automatizace tiketl

Tickety lze vytvéiet automaticky na zakladé vytvorené policy k jednotlivym udélostem /
zranitelnostem.

Politiky

Podpora vestavénych a tvorby vlastnich komplexnich politik zpracovani udalosti
Politiky musi umoznit spustit minimalné nasledujici akce: odeslani emailu, vytvoreni
ticketu, spusténi skriptu.
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Komodita K3 -Centralni logovani a SIEM

Korelace

Podpora korelaci udalosti na zakladé definovanych parametru bez zavislosti na typu
zdroje. Vestavéné a vyrobcem aktualizované korelace, podpora vytvéreni vlastnich

Rozsitené korelace

Systém musi umozriovat tvorbu korelacinejen napfi¢ zdroji, ale také napfic daty z
internich subsystému (napf. detekce zranitelnosti, prinikd, IP reputace). V zavislosti na
datech internich subsystém{ je pfipadné upravena vaznost incidentu (oproti
standardni korelaci).

Upozornéni

Podpora vytvéret upozornéni (alerttl) na zakladé korelovanych udalosti véetné zahrnuti
rozsifenych korelaci. Vestavéna upozornéni i podpora ruc¢niho vytvareni.

IT Compliance

Podpora compliance (jednani v souladu s pravidly") - certifikace dle obvyklych
bezpecnostnich standard( a norem PCI DSS, HIPAA

Auditni reporty

Vestavéné, vyrobcem aktualizované sablony reportl pro podpord kontrolnich a
certifikaénich auditd - min. dle standard( PCI DSS, HIPAA, NIST CSF, I1SO 27001

Systém musi zajistit bezpecné, Uplné a nezpochybnitelné ukladani, vyhodnocovéni a
archivaci logli ICT prostfedi zadavatele a napInéni pozadavku dle zakona €. 181/2014

Legislativa Sb. (ZKB) a vyhlasky ¢.316/2014 Sb. (VKB), o kybernetické bezpecénosti, a to v platnych
znénich
Provedeni Centralni ¢ast systému bude realizovana jako jedna virtualni appliance
: Licence pro neomezeny pocet sledovanych systém (Prvka), bez licenéniho omezeni
Licence . N L v . . .
velikosti aktivnich i archivnich dat ¢i jinych funkcionalit systému.
Vykon Trvalé zpracovani min 1000 EPS (events per second - udalosti za sekundu)

Skalovatelnost

Moznost zvyseni vykonu doplnénim dalSich appliance pro sbér dat a vykovavani funkci
systém, popfipadé rozdélenim systému na vice server(.

Vysokd dostupnost

Integrovana podpora pro moznost doplnéni dalSiho systému (nodu) a sestaveni
clusteru — min. 2 systém min, reZim active/passive

Zéaruka

Min. 12 mésict véetné naroku na nové verze software a véetné aktualizaci,
bezpeénostni a funkénich signatur (zranitelnosti, korelaéni pravidla, detekce priniku,
detekce Prvk( (typy zafizeni, aplikace, operacni systémy), aktualizaci report( popf.
dalsi.

K4 - Systém uZivatelské podpory a spravy majetku

Cast

Parametr

Popis povinného parametru

Uchaze€ popise zplsob

naplnéni tohoto povinného
parametru véetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
pfiloZzenou ¢ast nabidky,
kde je moZné ovéfrit
naplnéni parametru

Systém uZivatelské
podpory
Service desk

Zakladni pozadavky

Systém musi poskytovat alespon nésledujici funkénost:

* Technologickd podpora pro Fizeni internich sluzeb a procesu
* Podpora uzivatell

« Rizeni externich dodavateld IT sluzeb.

o Jediné centrélni misto hldseni a feseni servisnich pozadavk
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K4 - Systém uZivatelské podpory a spravy majetku

Systém musi pokryvat nasledujici procesy a funkce dle doporuceni ITIL:
 Service Desk
¢ Incident Management
Podpora procest dle ITIL | e Request Fulfillment
¢ Change Management
 Service Catalog
¢ Asset and Configuration Management
Z procesU ITIL, které musi navrZzeny systém podporovat (viz vyse), budou v rdmci
projektu realizovany procesy a funkce:
e Service Desk - fizeni poZzadavk( koncovych uZivateld ICT sluzeb
¢ Incident Management - fizeni rychlého feseni vypadkl nebo nestandardnich stavli v
infrastrukture.
* Request Fulfillment - standardni proces fizeni poZzadavkl na sluzby. Zpracovény
budou sluzby:
Implementované procesy | - Mobilni telefony — véetné veskerych souvisejicich podsluzeb — de/aktivace roamingu,
a funkce blokace/vyména SIM, Zadost o datovy baliCek, ztrata zafizeni, de/aktivace sluzeb,

pozadavek na pfistroj ¢i jeho opravu, obecné pozadavky

- Pocitace a koncova zafizeni (tiskarny, skenery) — rozsah navrhne uchazec dle , best
practice”

* Change Management - standardni proces fizeni Zivotniho cyklu zmén, véetné
predavani HW a SW s podporou schvalovani.
 Service Catalog — vytvoreni katalogu sluzeb pro naplnéni vyse definovanych
poZadavku
Logicky a prehledné strukturovany katalog sluzeb. Katalog bude ve stromové strukture
¢lenén na jednotlivé oblasti/kategorie (Sprava vozového parku, IT, Lidské zdroje atd.) a
kazda oblast bude obsahovat samostatny podstrom. Pocet oblasti a sluzeb nesmi byt
licenéné omezen.
Pro kazdou sluzbu v katalogu sluzeb musi byt mozno plné definovat vstupni zadavaci
formular vcetné tvorby vlastnich poloZek.
Katalog sluzeb bude uZivatelGm pfistupny prostfednictvim uZivatelsky privétivého a
intuitivniho grafického rozhrani. Prostfedi bude odpovidat modernim trendiim a
zvyklostem - prehlednost, rychla orientace bez nutnosti ¢teni textl, vyuziti piktogrami
¢i ikon, kontextové napovédy. Vhodné pro pouZiti na mobilnich (dotykovych) zarizenich
Automatické pridéleni | Vybérem sluzby z katalogu sluzeb bude automaticky bez dal$iho vybéru ¢i zadavani

Katalog sluzeb

Sluzby

UZivatelska privétivost

pozadavku automaticky pridélena skupina fesitel( a parametry SLA (Service Level Agreement).
SLA musi byt automaticky pridéleno jako vlastnost dané sluzby kombinovana
SLA s uzivatelem — pro stejnou sluzbu maze byt rznym uZivatelim automaticky pfidéleno
rizné SLA.
Nastaveni priority Podpora nastaveni priority feSenych pozadavkd.
Lokalizace Lokalizované uZivatelské rozhrani.
Reporty Integrované generovani a tisk reportd.
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K4 - Systém uZivatelské podpory a spravy majetku

Zasilani reportl

Podpora automatického zasilani reportd emailem.

Sablony reportt

Podpora tvory a Uprav predpfipravenych sablon pro automatické reporty.

Znalostni databaze

Integrovand znalostni databdze s moZnosti jeji aktualizace.

Zabezpeceny pristup

Zabezpeceny pfistup do aplikace véetné integrovaného pfihlasovani do uZivatelského
prostredi i konzol prostfednictvim uctu Active Directory, fizeni opravnéni pfistupu k
informacim.

Portal

Integrovany portal pro zaméstnance (vidi své pozadavky) a manazery/nadrizené (vidi
pozadavky podfizenych).

Active Directory

Nativni integrace se stavajici Microsoft Active Directory pro spravu uzivatell a
opravnéni. Automatické prihlasovani do aplikace.

Active Directory -
metadata

Automatické nacitani vztahu zaméstnance a jeho nadfizeného.

Integrace s ndastroji pro
spravu pracovnich stanic

Integrace s nastroji pro spravu pracovnich stanic (VNC, RemoteDesktop, apod.).

Integrace s poStovnimi
servery

Integrace s poStovnimi servery min. integrace se stavajicimi servery (Office365, Google
Suite) pro automatické vycitani e-maild a zakladani novych pozadavku ¢i novych
zaznamd k stavajicim poZzadavkim.

Integrace s majetkovym
systémem

Pozadavky bude pfi zadavani mozno provazat s konkrétnim majetkem ze Systému pro
spravu a evidenci majetku (Komodita K3) predélenym uzivateli. PoZzadavek bude
evidovan v evidenci historie Systému pro spravu a evidenci majetku.

Pracovni postupy
(workflow)

Podpora tvorby workflow pro feseni pozadavk véetné pozadavkd typu nadfizeny /
podfizeny pozadavek

Skripty

spousténi vlastnich skriptt v pribéhu feseni workflow

Automatizace

Podpora vytvareni a spusténi akci na zakladé udalosti - vytvoreni, GUprava, zruseni
poZadavku.

Pravidelné pozadavky

Podpora tvorby $ablon libovolnych tkold a planovani jejich pravidelného automatické
zakladani.

Eskalace, zastupitelnost

Podpora nastaveni eskalacnich pravidel a cesta, podpora nastaveni zastupitelnosti
fesitele

Vyhledavani

Fulltextové vyhledavani napti¢ pozadavky

Pohledy

Podpora definovani vlastnich pohled a filtry nad pozadavky uZivateli.

Komplexni pozadavky

Podpora komplexnich poZzadavkd - jeden pozadavek automaticky generuje souvisejici
dalsi pozadavky v zavislosti na stavu vyplnéni Udaj v poZadavku. Pfehledna kontrola
plnéni pozadavka.

Planovani

Operativni nacitani email z postovniho klienta (min. Microsoft Outlooku) a planovani
schiizky nebo ukolu do kalendard.

ZaloZeni poZadavku e-
mailem

Podpora automatického zalozeni pozadavku strukturovanym e-mailem

Export dat

Moznost exportu dat do Microsoft Word, Excel.
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K4 - Systém uZivatelské podpory a spravy majetku

Rozsifitelnost

Systém musi byt mozno licen¢né nebo standardnimi doplrikovymi moduly (ne
programovymi Upravami) rozsifitelny o moZnost integrace s telefonni Gstfednou

Systém musi umoznit rozsifeni pomoci otevieného rozhrani API na bazi webovych

API sluzeb.
Nabizend hlavni verze systému musi byt certifikovdana na shodu se standardy ITIL 2011.
ITIL PInéni poZzadavku bude prokazano certifikaitem zpUsobilé certifikacni autority
priloZenym k nabidce
Systém bude licencovén min. pro 100 uZivatel( (pracovniki skol), ktefi budou moci
Licence zastdvat role zadavatelll i feSiteld poZadavkU a dale pro neomezeny pocet zakl —
zadavatel poZadavki, které budou zpracovavany 16-ti fesiteli (2 pro kazdou skolu).
Zéaruka Zéaruka véetné naroku na opravné verze min. 12 mésicd.

Systém spravy
majetku
Asset management

Zakladni pozadavky

Systém pro spravu a technickou provozni evidenci veskerého pocitacového i ostatniho
majetku (aktiva). Systém bude uréeny technicky i licenéné pro podnikové nasazeni s
profesionalni podporu vyrobce

Podpora procest dle ITIL

Systém musi pokryvat nasledujici procesy dle doporuceni ITIL:
- Asset and Configuration Management
- Software Asset Management

Implementované procesy
a funkce

Z procesu Asset and Configuration Management budou implementovany min.
nésledujici funkce:

- podpora spravy konfiguracni databdze, musi byt uchovavana historie konfiguracnich
polozek

- podpora automatizace zjistovani informaci o konfiguracnich polozkach hardware
Z procesu Software Asset Management budou implementovany min. nasledujici
funkce:

- fizeni Zivotniho cyklu spojeného se softwarovymi aktivy

- automatické zjistovani informaci o konfiguracnich polozkach software

- podpora operativni prace IT spravcl spojend s feSenim a udrZzenim softwarové a
licencni Cistoty.

Typy majetku

Systém umozni evidovat a spravovat libovolny druh majetku, kromé IT zafizeni napf.
vozidla, nemovitosti, vybaveni kanceldfi, pracovni prostfedky a nastroje apod.

Automaticky sbér dat

Systém umozni automaticky neinvazivni (bezagentovy) sbér dajd o hardware a
software z pocitact

Nezndmy software

Automatické odeslani vzorkd nerozpoznaného software vyrobci k analyze a
automatické staZeni aktualizovanych signatur pro rozpoznavani.

Mobilni zafizeni

Pocitace umisténé mimo LAN zadavatele budou se systémem komunikovat
zabezpecenym protokolem prostfednictvim internetu bez nutnosti pouziti VPN

Vizualizace

Grafické zobrazeni evidovaného majetku a dalSich hlavnich struktur/objektt systému
(napt. organizacni jednotky, skupiny uZivatelQ) v hierarchické strukture. Struktura musi
byt volné upravitelna podle potieb Zadavatele

Rizeni opravnéni

Systém umozni nastavit opravnéni na Grovni vlastnosti objektl - napr. zamezit
zobrazeni pofizovaci ceny uzivateliim
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K4 - Systém uZivatelské podpory a spravy majetku

Systém umozni pfidavat do systému libovolné objekty a pfidavat k témto objektiim
libovolné vlastnosti.
V systému musi byt mozno ukladat libovolné elektronické dokumenty (faktury, licenéni

Rozsititelnost

Dok e " v . . .
okumenty certifikaty apod.) a tyto dokumenty propojit s konkrétnim objektem nebo vice objekty.
Platnost dokumentu Dokumenty bude moZno v systému zneplatnit (v systému zlstanou zachovany)
Dédic¢nost Systém bude podporovat dédi¢nost vlastnosti objektl
Protokoly Pfedpfripravené podpisové protokoly pro formalni ukony pfi spravé majetku

(pfedéni/prevzeti/pfevod).
Zabezpeceny pfistup do aplikace véetné integrovaného pfihlasovani do uZivatelského
prostredi i u konzol, fizeni opravnéni pristupu k informacim.
Systém musi umoZznit automaticky evidovat zmény provedené s jednotlivymi objekty.
Historie zaznam Rozsah zmén min. pfesuny, instalace, predavaci protokoly véetné informace kdo, kdy
zménu proved|.
Systém musi umoznit vytvareni vlastnich pohledd, filtrG a export( min. do Microsoft
Excel.
UmoZzriuje zaméstnanclm kdykoli zobrazit aktualni stav svéfeného majetku
prostiednictvim webového prohlizece
Snadna orientace v prehledech majetku, moznost pretahovani polozek mysi, podpora
kontextovych menu pro rychlé Gpravy a eliminaci chyb

Lokalizace Rozhrani systému pro uZivatele i spravce bude plné lokalizovano do ¢eského jazyka
Vyhledavani Integrované vyhledavani a filtrovani
Systém musi umoznit automatické pojmenovavani spravovanych zafizeni, min. pomoci
definice (pfednastaveni) Ciselné rady.
Rizeni zmén konfigurace | Systém musi umoznit evidenci konfigurace systém a zafizeni.
Systém bude mozno integrovat s nastroji pro vzdalenou spravu pocitacd - min.
Vzdalend plocha Windows, VNC a Microsoft Management Console
Integrovana elektronicka inventura - zaméstnanci explicitné potvrdi v prostredi portélu
Elektronickd inventura | trvajici existenci a pouzivani svéfeného majetku. Hromadna kontrola inventur spravci

Zabezpeceni pristupu

Reporty

Zaméstnanecky portal

Intuitivné ovladani

Automatické nazvy

Vzdalend sprava

majetku.
API Systém musi umoznit rozsifeni pomoci otevieného rozhrani API na bazi webovych
sluzeb.
Import Systém musi umoznit import majetku min. ze souborl csv

Systém bude integrovan s Active Directory, bude prebirat uZivatele véetné jejich
vlastnosti a organiza¢ni hierarchie (nadfizeny/podfizeny)

Nabizend hlavni verze systému musi byt certifikovana na shodu se standardy ITIL 2011.
ITIL PInéni pozadavku bude prokazano certifikatem zp(lsobilé certifikaéni autority
priloZenym k nabidce

Licence musi umoznit spravovat 1000 pocitac a serverd a min. 20 000 ostatnich aktiv.
Poskytnuta licence bude trvala

Sprava uzivateld

Licence
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K4 - Systém uZivatelské podpory a spravy majetku

Zaruka Zaruka véetné naroku na opravné verze a aktualizace signatur pro rozpoznani hw a sw
min. 12 mésic.
Komodita K5 - Sprava identit

Uchazeé popiSe zplsob Uchazec uvede odkaz na

Iy . A naplnéni tohoto povinného filozenou c¢ast nabidk
Cast Parametr Popis povinného parametru P . ? Y . P . . vy ¥

parametru véetné znackové kde je mozné ovéfrit

specifikace nabizenych dodavek naplnéni parametru

IDM (dale IDM nebo Systém) bude udrZovat a spravovat identity a organizacni
strukturu organizace - tfidy, ucitelsky sbor, administrativa atd. Spravované identity
budou slouzit jako referencni identity pro ostatni vnitfni i vnéjsi informacni systémy.
Identity budou uklddany v databazi.
Poskytnuta licence umoZni nasazeni a provoz IDM bez omezeni na pocet uZivateld,
spravovanych identit a napojenych systému. Nejsou pfipustna Zzadna dalsi omezeni
Licence omezujici obvyklé nasazeni a provoz s ohledem na charakter organizace Zadavatele
(pocet zaznamd, velikost databazi atd.).
Predpokladany pocet uZivatell je do 5000.
Systém musi umoznit zvySovani vykonu (zlepSovani odezvy) rozloZzenim komponent
Skalovatelnost Systému na vice serverd - minimalné oddéleni roli (server(l) uZivatelského rozhrani od
vykonu integracnich a provoznich uloh.
Evidence aplikaci a roli Intfegfova[w/ revgistr éplikacia inf([)rrtlaénich sy%témvﬁ (souhrnné IS) a jejich uZivatelskych
Systém pro spravu roli véetné moznosti importu roli pres webové sluzby.

identit (Identity .. , Integrovana sprava uzivatelskych roli, véetné zafazeni uzivatele do odpovidajici role v

UZivatelské role v

management - IDM) ptislusnych IS.
Vestavéna detailni databdzové historizace pro evidenci zmén identit véetné
Historizace referenénich objektd a vazeb mezi nimi. Historizace poskytne data v libovolném
Casovém okamZiku - aktualnim nebo zpétné v minulosti.
Podpora intuitivni tvorby pravidel v grafickém prostfedi pro automatické vytvareni
uzivatelskych Gétd, zaclefiovani uzivatell do skupin a pfifazovani aplikacnich roli
uzivatelim na zékladé libovolnych atributl identity a pfidruzenych referencnich
objektl (organizacni jednotka, aplikaéni role, pracovni pozice atd.).
Logovani SIEM Systém bude poskytovat auditni logy pro pofizovany logovaci a monitorovaci systém
Systém obsahuje logovani min. nasledujicich typt udélosti:
- udalosti systému (aplikacni log)
Logovani systému - zmény entit evidovanych systémem a zmény konfigurace systému (auditni log)
- synchronizace s napojenymi systémy (synchronizacni log)
- odeslané notifikace a upozornéni (notifikacni log)

Zakladni funkce

Automatizace
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Komodita K5 - Sprava identit

Sprava identit

Systém bude spravovat organizacni strukturu obsahujici interni a externi identity jako
samostatné vétve struktury.

Podpora elDAS

Systém umozni implementaci procesl a rozhrani, ktera jsou vyZzadovana v Nafizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitfnim trhu a o zru$eni smérnice 1999/93/ES.

PoZadavky na portal -
obecné

IDM bude obsahovat webovy portal (déle jen Portal), ktery bude slouZit jako hlavni
rozhrani pro uZivatele i spravce pro pfistup k datiim, funkcim, spravu a konfiguraci
Systému.

Sprava referencnich
objektl

Portal bude umozriovat prehlednou spravu samostatnych identifikovatelnych objektd -
referenénich objektd, na které se identity mohou odkazovat: min. pracovni pozice,
organizacni jednotka, skupina, aplikace, skupina aplikaci, aplikacni role.

Referenéni objekty

Systém umozni pridavani a spravu dalsich typl referencnich objektl a to i v pribéhu
spravy konkrétni identity s moznosti okamzitého poufiti referen¢niho objektu u
spravované identity

Zabezpeceni referencnich
objektl

Systém umozni nastaveni samostatnych nezavislych administratorskych opravnéni pro
spravu jednotlivych referencnich objektd

Rozsifujici atributy

Systém umozni dodatecné rozsirovani identit a referencnich objektl o dalsi atributy a
zajisti publikaci téchto novych atributl externim aplikacim prostfednictvim rozhrani
webovych sluzeb IDM.

Prehledné zobrazeni

Portal umozni grafické zobrazeni a sou¢asné vyhledavani identit / uZivatelskych Gcta ve
stromové organizacni strukture a prohledavani organizacni struktury véetné pracovnich
pozic aZ do Urovné jednotlivych uZivatelskych Gcth (identit).

Vyhledavani - diakritika

Portal bude umozZriovat vyhleddvat i bez diakritiky (napf. zadani Parizek vyhledava i
Parizek apod.)

Obrazky

Systém umozni k jednotlivym G¢tlm (identitdm) pfikladat obrazky - fotografie.

Ochrana proti chybam

Systém bude obsahovat mechanismus zabranéni hromadnym zménam z dlivodu
pfipadnych chybnych vstupnich dat (napt. z persondiniho systému), aby nedoslo k
hromadnym neZadoucim zménam (napfiklad smazani objektl v Active Directory apod).

Aktivni uZivatelé

Systém bude obsahovat prehled uZivatell aktualné pracujicich s Portalem

Slucovani identit

Systém umozni sjednoceni vice uzivatell (identit) do jedné a odpovidajici sjednoceni
spravovanych U¢ta.

Export udajl

Vestavény export pfehledd a seznami zobrazenych na portale do soubor(i CSV nebo

obdobného strojové zpracovatelného a soucasné bézné Citelného formatu

Filtrovani

Vestavény editor filtr( pro vyhledavani identit a referen¢nich identit. Moznost
filtrovani libovolnych atributl identity véetné pfidruzenych referenénich objektu.
MozZnost uloZeni filtrl pro opakované poufZiti.

Sprava opravnéni

Viceuroviova sprava administratorskych opravnéni s moznosti nastaveni opravnéni
min. na Urovni organizacni jednotky (nebo hloubéji) a detailni pFifazeni roli a opravnéni
(napf. pfifazeni ¢innostni role, pfifazeni aplikaéni role, editace identity apod.)
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Komodita K5 - Sprava identit

Granularita opravnéni

Opravnéni pridélovand uzivatelim a spravcim bude mozné definovat a pridélovat pro
jednotlivé ¢asti systému (identity, referenéni objekty, notifikaci, synchronizaci,
konfigurace systému, reporty, workflow, webové sluzby atd.). U jednotlivych ¢asti
bude mozZnost definovat akce, které muze uZivatel s pfidélenymi opravnéni v konkrétni
Casti IDM provadét.

Sprava licenci

IDM umozni spravovat licence pro jednotlivé evidované aplikace a pfirazovat je
jednotlivym uZivatelGm (identitdm). Pro schvalovani pfifazovani licenci bude IDM
obsahovat workflow platformu s moZnosti vytvareni viceuroviiovych schvalovacich
workflow.

Casové omezeni

IDM bude umoziiovat pfifazeni roli konkrétni identité, pracovni pozici, skupiné a
organizacni jednotce véetné moznosti nastaveni data a ¢asu vyprseni platnosti
ptitazeni. Po vyprseni platnosti pfifazeni IDM roli pfifazenému objektu automaticky
odebere.

Vicenasobné vazby

MoZnost pfifazeni identit k pracovnim pozicim ve vazbé M:N. Identita mGzZe byt v IDM
evidovdna na vice pracovnich pozicich souc¢asné a sou¢asné na pracovni pozici mize
byt evidovéano vice identit.

Prehled roli

MozZnost zobrazeni pfidélenych roli k jednotlivym identitdm s prehlednym rozlisenim
roli navazanych na pracovni pozici, roli navazanych na identitu, roli navdzanych na
organizacni jednotku, roli navazanych na skupinu a delegovanych role.

Prehled dédi¢nosti

IDM umozni evidenci a pfehledné souhrnné zobrazeni vSech roli véetné informace,
odkud uZivatel roli zdédil (z organizac¢ni jednotky, pracovni pozice, skupiny) nebo zda
ma néjakou roli od nékoho delegovéanu.

Skupiny

IDM bude obsahovat spravu skupin s moZnosti zaclenovat vice skupin do sebe,
pfirazovat do skupin jednotlivé uZivatele i pracovni pozice.

Delegovéni opravnéni

MoZnost delegovani administratorskych prav.

Obnoveni hesla

IDM bude obsahovat samoobsluzné uZivatelské rozhrani pro reset hesla jednotlivych
ucétt daného uzivatele. Zasilani kddu pro reset hesla danému uzivatele musi byt
moznou provadét pomoci SMS (tj. IDM musi byt mozné na SMS branu ¢i sluzbu
napojit). Rozhrani musi umoznit i béZnou zménu hesla (bez resetu).

Individualizace

IDM umozni uZivatellim individualné nastavit vlastni zobrazeni rozhrani - min.
zobrazeni / skryti sloupct u véech seznamu, pocet zobrazenych zdznama na stranku -
vzdy pro kazdy seznam samostatné.

Upozornéni

IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro nasledujici
uddlosti: vytvofeni a zména identity, referen¢niho objektu (pracovni pozice,
organizacéni jednotka, skupina, aplikace, skupina aplikaci, aplikacni role atd.), problém
pfi synchronizaci, vyprieni hesla v Active Directory, vyprseni platnosti certifikatu.

Véasnd upozornéni

Upozornéni na vyprseni ¢asovych termin( musi byt mozno zasilat v predstihu. Velikost
ptedstihu (napf. 10 dnd) musi byt mozno konfigurovat pro kazdy typ upozornéni
samostatné.
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Komodita K5 - Sprava identit

Sablony upozornéni umozni definovat ptijemce, pfedmét a obsah upozornéni. U
upozornéni vazaného k identitdm musi byt mozné nastavovat rGizné prijemce pro rizné
¢asti organizaéni struktury (napt. odbor, oddéleni) apod. Sablony musi umoznit vlozit
do obsahu upozornéni libovolny atribut identity a/nebo referenéniho objektu.

Pro zasilani jednotlivych typ upozornéni bude mozno konfigurovat kontext, resp.
podminky, za jakych bude upozornéni zasldno. V konfiguraci bude mozné vyuZit
Kontext upozornéni atributd identit a referencnich objektd. Priklad: notifikace budou generovény pouze
pro identity v konkrétnich uvedenych skupinach, které maji uvedenu konkrétni
aplikacni role a konkrétni atribut atd.

Veskeré zmény vyvolané poZzadavky uZivatele a administrator(/spravcti IDM budou
provedeny transakéné. Budou logovany tak, aby bylo moZzné zpétné prokazat co, kdo a
kdy ménil v identitach a referencnich objektech i v administraci a konfiguraci IDM.
Zaznam v logu bude obsahovat plivodni i novou hodnotu.

Veskeré pozadavky na zmény v IDM bude mozné zadavat vyhradné prostiednictvim
Portalu. Neni pfipustné realizovat pozadavky ru¢nimi zménami textovych soubory jako
XML, CSV, atd. z dlvodu zajisténi Uplného logovani vsech zmén jednotlivych
konfigurovanych parametrd IDM.

IDM umozni export auditniho reportu z Gdaju o identitdch uloZzenych vIDM ato i
historickych. Auditni reporty budou minimainé ve formatu XML nebo CSV a budou
Auditni report obsahovat souhrnné zobrazeni danych uzivatel (identit) a jejich roli v IS napojenych
na IDM, aplikacnich roli, pfifazenych skupin ve vybraném casovém okamZiku od
aktudlniho ¢asu do minulosti.

Identity pro generovani auditniho reporty musi byt mozné vybrat (filtrovat) dle
libovolnych atributd identity véetné pfidruzenych referenénich objekta.

Vestavéné reporty obsahujici uzivatele s pfimo pfifazenymi aplikaénimi rolemi a s

Sablony upozornéni

Logovani

Duvéryhodnost logovani

Auditni report - vybér

Reporty uzivatell aplika¢nimi rolemi delegovanymi od jinych uZivatell. Reporty budou exportovatelny do
CSV souboru.
Reporty - historie g;t;;?,'ati(:ké ukladani vygenerovanych report s moznosti pozdéjsiho zobrazeni Ci

IDM bude poskytovat rozhrani webovych sluzeb pro napojeni dalich systém0 s
moznosti konfigurace v Portalu.

Webové sluzby IDM budou definované v rozsiteném standardu WSDL a podporovat
protokol SOAP.

Konfigurace webovych sluZzeb umozni konfigurovat pfistup pro volani jednotlivych
vybranych sluZeb pro kaZzdy odpovidajici systémovy Ucet samostatné.

Logovani WS Volani webovych sluzeb bude logovano a bude mozné je zobrazit v prostfedi Portalu
Rozhrani bude poskytovat minimalné nasledujici sluzby:

- Ziskani organizacni struktury

- Ziskani hierarchie pracovnich pozic

- Ziskani seznamu identit

Webové sluzby (WS)

Standardy WS

Bezpecnost WS

Sluzby rozhrani WS
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Komodita K5 - Sprava identit

- Ziskani nadfizené osoby pro daného zaméstnance

- Ziskani seznamu aplikacni roli

- Ziskani seznamu uZivatelG dané aplikace

- Zapis seznamu aplikacnich roli do IDM

- Zapis a zména identit

Synchronizace Ruéni i automatické spusténi synchronizaci s propojenymi systémy.

Spusténi synchronizaci i v simulacnim rezimu pro ovéreni dopadu realného spusténi
Synchronizace - simulace | bez ovlivnéni produkénich dat a napojenych systému. Simulaéni logy budou
zobrazitelné v Portélu.

Zobrazeni jednotlivych stavl pribéhu synchronizace bude k dispozici v pfehledné
grafické podobé.

Pro napojeni na jednotlivé systémy a implementaci jejich synchronizaci s IDM umozni
IDM u kazdého systému vyuZit vice rezim( synchronizaci (za predpokladu podpory
napojovaného systému):

- PInd synchronizace — prochdzi vSechny objekty v IDM a synchronizuje je s objekty
daného systému

- Zménova synchronizace — synchronizuje vzdy jen zmény od posledni spusténé
synchronizace.

Synchronizace - rezimy - Simulacni synchronizace — synchronizace vytvofi report o¢ekdvanych zmén

v napojeném systému pro provedeni ostré synchronizace. Report zmén bude evidovan
jako pohled nebo prehlednd souhrnnd tabulka.

- Historie béhu synchronizaci — jednotlivé béhy synchronizaci budou zaznamenany

v historii dostupné v Portalu. Historie pIné synchronizace bude obsahovat odkazy na
objekty, které byly synchronizovany a log, co bylo u téchto objektd zménéno

v synchronizovaném systému. V pfipadé zménové synchronizace pak bude v historii
dale informace o udalosti, kterd zménovou synchronizaci vyvolala.

Vestavéna sprdva jednotlivych synchronizaci véetné nastaveni pfipojeni na
synchronizované systémy, nastaveni pIné a zménové synchronizace, pocet zmén, které
je mozné zpracovat, nastaveni ¢asového intervalu spousténi, nastaveni intervalu
odstavky. U jednotlivych synchronizaci je rovnéz pozadovano, aby bylo mozné vybirat
organizace, které se maji z IDM synchronizovat s danymi systémy. Sprava bude
soucasti Portdlu.

Pro spravu identit nenapojenych aplikaci a testovani. Konektor simuluje aplikaci,
Obecny konektor pozadavky na zmény nastaveni v aplikaci zasila e-mailem spravci aplikace. Podpora
zpétné vazby - sprévce v IDM potvrzuje provedeni pozadavkl pro Uéely logovani

IDM bude spravovat identity a fidit opravnéni v dale vyjmenovanych systémech. V
téchto systémech bude IDM vytvéret, aktualizovat, vytvaret uZivatele a nastavovat jim
Aplikaéni konektory opravnéni k rolim.

- Microsoft Active Directory

- Microsoft Office 365

Simulace - pribéh

Synchronizace - sprava
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Komodita K5 - Sprava identit

- Google Suite

- Moodle

- nabizeny Systém uZivatelské podpory a spravy majetku

IDM bude napojeno na skolsky informacni systémy Bakalafi (www.bakalari.cz),
SkolaOnLine (www.skolaonline.cz), iskola (www.iskola.cz) a EduPage
(www.edupage.org). Z téchto systému budou nacitany udaje o organizacni strukture,
osobach a tyto Udaje budou pro IDM sloufZit jako zdrojové

Licence umozni spravovat neomezeny pocet identit na 8 zékladnich Skolach mésta
Karlovy Vary

Zdrojovy systém

Licence
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3.9. Pozadavky na architekturu technického reseni
(1)  Architektura komodit musi byt navrZena tak, aby vhodn¢ vyuzivala a dopliovala stavajici
prostiedky TC.

(2)  Propojeni mezi lokalitami (TC — Skoly) bude provedeno prostfednictvim stavajici optické
sit¢ MAN s komunikaéni rychlosti 10 Gb s vyuzitim nabizenych aktivnich prvka (stavajici prvky
MAN budou nahrazeny).

3.10. Pozadavky na rozhrani

(1)  Veskeré nabizené aktivni hardwarové produkty musi disponovat rozhranim SNMP min v2
pro management a vzdalenou spravu.

3.11. Pozadavky na integraci
(1)  Systémy komodity K4 budou integrovany - spravované pozadavky bude mozno pfi
zadavani nebo kdykoli v prubéhu feseni propojit s majetkem, jehoz se pozadavek tyka.

(2)  V systému bude dostupny piehled pozadavkl vztazenych k evidovanému majetku
s moznosti zobrazeni detailti pozadavku (napft. klikacim odkazem do systému spravy majetku).

3.12. Pozadavky na kompatibilitu s ostatnimi systémy

(1)  Veskeré softwarové komponenty nabizeného feSeni budou provozovany ve virtualnim
prostfedi VMware vSphere a musi byt pro béh v tomto prostfedi vyrobcem podporovany.

3.13. Pozadavky na typy klienta

(1)  Reseni K1 (farma) musi umoznit piistup k virtualizovanym aplikacim z opera¢nich systémii
Windows 7 a vysSich, OS X, Linux a mobilnich zatizeni s IOS, Android.

(2)  Webové rozhrani systémi komodit K4 a K5 musi byt funk¢ni v obvyklych internetovych
prohlize¢ich — min. Internet Explorer, Edge, Chrome, Firefox, Safari v aktualnich verzich

3.14. Pozadavky na bezpeénost informaci
(1)  Veskeré nastroje pro spravu musi umoziovat spravu internich G¢tti (min. jméno a heslo)
a/nebo napojeni na Active Directory.

(2)  Veskeré nastroje pro spravu musi umoziovat definici s minimalné 2 urovnémi opravnéni
— monitoring (pouze ¢teni), administrator (plna sprava)

(3)  Veskeré nastroje pro spravu musi komunikovat se zafizenimi Sifrovanymi protokoly (SSH
apod.). Také v ptipad¢€ vestavénych nastrojii (napt. www rozhrani hardware) musi byt pouZzita
Sifrovana komunikace (napt. HTTPS).

(4)  Bezpecnost vnéjsi komunikace publikovanych webovych rozhrani aplikaci a systému
bude zajisténa pouzitim tzv. ,,hvézdickového* (wildcard) certifikatu vetejné certifikacni autority,
tj. takové autority, jejiz kofenovy certifikat je soucasti béznych operacnich systémd a je
automaticky obnovovan v ramci béznych updatli opera¢nich systémi.
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4. Hodnocené parametry technického reseni

4.1. Pozadavky na vlastnosti technického reseni

(1)  Zadavatel pozaduje krom¢ splnéni minimalnich povinnych parametri také dalsi funkéni vlastnosti nabizeného feseni. Na rozdil od povinnych
parametri neni uchaze¢ pii nesplnéni nékterého z pozadovaného hodnoceného parametru vyloucen. Zpiisob hodnoceni je uveden v ZD.

Hodnocené parametry

Uchazed popiSe zplsob naplnéni tohoto Uchazec uvede odkaz na
Parametr Popis hodnoceného parametru véetné priloZzenou éast nabidky, kde je
znackové specifikace nabizenych doddvek | moZné ovéfit naplnéni parametru

SniZeni naroki na spravu systému
Centrdlni prepinace komodity K1 budou zaloZeny na systému Comware pro zachovéni jednotné

! spravy LAN a MAN

) Systém uZzivatelské podpory a spravy majetku komodity K4 bude vyuZivat pro ukladani dat centraini
databdazovy server MS SQL TCORP

3 Systém pro spravu identit komodity K5 bude vyuZivat pro ukladani dat centralni databazovy server

MS SQL TCORP

Pro snizeni narok( na spravu sitové infrastruktury a zajisténi jeji bezpeénosti pozaduje zadavatel
poskytnuti jednotného online nastroje pro poskytovani technické podpory sitovych prvkd komodity
4 K2 (tj. Centrélnich pfepinacl, Pristupovych prepinacd a WiFi pfistupovych bodl (AP)). Nastroj musi
disponovat min. nasledujicimi funkcemi:

1) vyhledavani zafizeni podle nazvu a sériového Cisla,

Pro snizeni narok( na spravu sitové infrastruktury a zajisténi jeji bezpecnosti poZzaduje zadavatel
poskytnuti jednotného online nastroje pro poskytovani technické podpory sitovych prvkd komodity
5 K2 (tj. Centrélnich pfepinacl, Pristupovych prepinacd a WiFi pfistupovych bodl (AP)). Nastroj musi
disponovat min. nasledujicimi funkcemi:

2) moznost stazeni aktualniho firmware a uzivatelskych ptirucek,

Pro snizeni narok( na spravu sitové infrastruktury a zajisténi jeji bezpeénosti pozaduje zadavatel
poskytnuti jednotného online nastroje pro poskytovani technické podpory sitovych prvkd komodity
6 K2 (tj. Centralnich pfepinacl, Pfistupovych prepinaci a WiFi pfistupovych bodl (AP)). Nastroj musi
disponovat min. nasledujicimi funkcemi:

3) ovéFeni zaruky a znalostni bazi zndmych problémd,

Pro snizeni narok( na spravu sitové infrastruktury a zajisténi jeji bezpecnosti poZzaduje zadavatel
poskytnuti jednotného online nastroje pro poskytovani technické podpory sitovych prvkd komodity
7 K2 (tj. Centrélnich pfepinacl, Pristupovych prepinacd a WiFi pfistupovych bodd (AP)). Nastroj musi
disponovat min. nasledujicimi funkcemi:

4) moznost automatického zasilani upozornéni na aktualizace firmware k pofizenym zafizenim
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UZivatelské privétivost a snizeni narokul na spravu

Kompletni uZivatelské prosttedi i prostiedi pro béZznou spravu a konfiguraci systému pro spravu
identit komodity K5 bude v ¢eském jazyce

Systém bude integrovan s MS Outlook. Integraci se rozumi rozsifeni prvk MS Outlook (ribbon,
formuldre a jejich ovladaci prvky) o moznost plné spravy pozadavkl pfimo v prostfedi MS Outlook.
SniZeni narokl na provoz a rozvoj

Pro minimalizaci narokd na provoz a rozvoj systémi komodity K4 bude dodana detailni uZivatelské a
10 administratorské dokumentace (véetné popist APl a jeho poufZiti) a dostupnost podpory vyrobce (ne
partnera) v Ceském jazyce. Dokumentace muze byt dostupna on-line.

Prokazani legislativni shody - Komodita K4

Pro zajisténi dodriovani podminek Usneseni vlady CR ¢. 624/2001 - Pravidla, zésady a zp(isob
zabezpecovani kontroly uZivani pocitatovych program( bude Systém pro spravu majetku komodity
K4 certifikovan na shodu s timto Usnesenim oprdvnénou certifikani autoritou. Tato skutecnost
bude doloZena certifikatem zp(sobilé certifikaCni autority pfiloZenym k nabidce.

8

9

11
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5. Implementacni sluzby

5.1. Obecné pozadavky

(1) Zadavatel pozaduje provést minimalné nésledujici implementacni prace na dodanych
komponentech a pfipadné dalSich zafizenich. Uchaze¢ je dale povinen zahrnout do nabidky
vesSkeré dalsi ¢innosti a prostiedky, které jsou nezbytné pro provedeni dila v rozsahu doporuc¢eném
vyrobci a dle tzv. nejlepsich praktik, i v ptipad€, pokud nejsou explicitné uvedeny, ale jsou pro
realizaci pfedmétu plnéni podstatné. Implementacni sluzby budou minimalné v nasledujicim
rozsahu:

(a) Zajisténi projektového vedeni realizace pfedmétu plnéni.

(b) Zpracovani provadéci dokumentace, kterd predstavuje projektovou dokumentaci,
podle které se projekt bude realizovat. Soucasti zpracovani provadéci dokumentace
je mj. provedeni pfedimplementacni analyzy a zpracovani findlniho navrhu cilového
stavu.

() Dodavku nabizenych zafizeni a kompletni implementaci feSeni spliiujici povinné
parametry technického fesent,

(d) Provedeni Skoleni,

(e) Zajisténi zkusebniho provozu,

®) Provedeni akceptacnich testu,

(2) Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného

provedeni a popisu Cinnosti bézné udrzby a administrace systému a ¢innosti pro
spolehlivé zajisténi provozu.

(h) Ptedani do plného provozu,

(2) Naéklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené
k polozce, ke které se vztahuji a nelze je vy¢islit zvlast.

(3)  Veskera dokumentace musi byt zhotovena vyhradné v Ceském jazyce, bude dodana
v elektronické formé ve standartnich formatech (napt. MS Office) pouzivanych zadavatelem na
datovém nosici a 1x kopii v papirové formé.

(4)  Uchazec dle svého uvazeni mize doplnit v nabidce dalsi sluzby, které jsou dle jeho nazoru
potifebné pro uspésnou realizaci zakazky.

(5)  Cinnost omezujici praci uzivatelti musi byt provadény mimo b&znou pracovni MMKYV, tj.
mimo pracovni dny 7 — 17 hod.

(6) Uchazec je dale povinen zahrnout do nabidky dalsi specifické sluzby a pozadavky (k vyse
uvedenym v Cl. 4 a 5) specifikované v nasledujicich tabulkach.

K1: Virtualiza¢ni platforma

a) Navrh a kompletni provedeni rozsiteni serverové virtualiza¢ni platformy TCORP.
b) Implementace potfizenych technologii

c) Analyza dat a systému na stavajicich serverech $kol a jejich migrace na novou platformu

d) Navrh vhodné struktury Active Directory s redundantnimi fadici, jeji vybudovani a
migrace stavajici pro kazdou Skolu
e) Navrh a provedeni rozsifeni zalohovaciho feSeni
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f)

g)

h)

Navrh a realizace konfigura¢nich zmén infrastruktury (virtualiza¢ni platforma, LAN,
SAN

Navrh a realizace vhodného zaclenéni aplikacniho firewallu do stavajiciho prostiedi,
zejména koexistence se stavajicimi firewally — vymezeni roli a pravidel, vyuziti synergii.

Navrh a provedeni akceptacnich testl, musi zahrnovat vykonové testy a testy vysoké
dostupnosti

K2: Zabezpeceni LAN a Wifi skol

a)
b)

g
h)

)

i)
k)

1)
a)

Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i WiFi

Implementace potizenych technologii v€etné osazeni aktivnich sitovych prvki
(pfepinace, WiFi AP, bezdratové pojitko) na Skolach do pfipravenych rackt a na
ptipravenou kabeldz (pasivni ¢ast LAN neni soucasti tohoto projektu).

Provedeni segmentace LAN — VLAN, adresovani, routovani
Zavedeni IPv6 pro pfistup k internetovym zdrojiim publikovanym na IPv6 adresach

Zavedeni IPv6 pro veskeré publikované sluzby skol z internich ¢i externich prostredkd.
Vcetné zajisténi jednani a fizeni zmén u externich poskytovatelt sluzeb. Jde zejména o
sluzby hostovani domén skol, DNS, e-mail, web Skoly, webova rozhrani skolskych
informacnich systému

Zabezpeceni komunikace publikovanych sluzeb pomoci nabizenych certifikati.
Zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domén Skol.

Navrh a implementace 802.1X pro kabelovou LAN i WiFi vetné uZivatelské
dokumentace pro konfigurace obvyklych zatizeni a jejich systémi - PC, notebooky,
chytré telefony, tablety, tiskarny - Windows, Linux, MacOS, Android, IOS, embedded
systémy periferii

Navrh a provedeni zmén firewallu vCetné vhodné virtualnich kontextt a konfiguraci
UTM (antivir, IPS, aplika¢ni kontrola, URL filtrace dle kategorii) pro vSechny Skoly

Vybudovani VPN pro vzdaleny pfistup uzivatelt LAN na bazi webového portalu

Respektovani min. 3 riznych skupinu uzivateli (ucitelé, studenti, hosté) v navrzich a
implementaci bezpecnostnich a ostatnich politik

Implementace portalu pro registraci a fizeni pristupti hostli — tzv. captive portal

Zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

K3: Centralni logovéani a SIEM

a)

b)

c)

Detailni identifikace zdrojii dat, jejichZ provozné€ bezpecnostni informace bude nutné
popt. vhodné sbirat, korelovat a analyzovat

Zdroje dat pro budou vybrany z tzv. primarnich a podptrnych (technickych) aktiv
zadavatele. K jejich ur¢eni bude vyuzito Vyhlasky ¢.317/2014 Sb. o vyznamnych
informacnich systémech a jejich urcujicich kritérii pfiméfené uzptsobenych a
aplikovanych na prostiedi zadavatele (zadavatel neprovozuje vyznamny informaéni
systém). Dale bude pro urceni zdroji dat vyuzito vstupniho osobniho setkani
(workshopu) se spravci provozovanych informacnich a komunikac¢nich systémut v
rozsahu jednoho pracovniho dne.

Predimplementaéni analyza bude obsahovat nasledujici oblasti specifické pro komoditu:
1. specifikace profilu pro kazdy napojovany zdroj dat, v€etné urceni vhodné trovné
detailu logovani, odpovidajici jeho roli v infrastrukture,
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2. Kklasifikaci zdrojii informaci pro stanoveni priority udalosti (stejna udalost z riznych
zdrojti mize mit rliznou prioritu) a z hlediska poskytovanych logli (obsazené
informace, struktura logu),

3. doporuceni nastaveni logovani pro jednotlivé zdroje,

4. vybér udalosti a parametry jejich zaznamil a metody sbéru z jednotlivych zdroju,

5. navrh parserti pro zdroje, které nebudou systémem piimo podporovany,

6. navrh dopliovani logovanych informaci z dal$ich zdrojl pro zlepSeni jejich
relevantnosti ¢i srozumitelnosti,

7. metody a pravidla identifikace, zpracovani a vyhodnocovani udalosti, navrhy
korelaci,

8. pravidla pro vznik varovani, upozornéni, incident v€etné priority,

9. doporucenou strukturu opravnéni a fizeni ptistupovych prav

10. proaktivni a reaktivni procesy (aktivity, role, vystupy, doba odezvy) v piipade
vyskytu varovani, upozornéni, incidentu a apod.

11. popis zajiSténi autenti¢nosti logt,

12. definice pohledii na udalosti v konzoli uzivatelti (napf. setiidéni udalosti podle
zdroje, typu, priority, stupné dulezitosti, Casu vzniku apod.),

13. navrh zalohovani konfigurace a dat,

14. navrh prubéhu Zkusebniho provozu pro ovéteni funkénosti systému v realném
provozu,

15. navrh retence logi a archivt,

16. navrh zptisobu napojeni feSeni na monitorovaci systém uchazece a definice procesti
reakce, které jsou v souladu s platnou legislativou a bezpecnostni politikou $kol,

17. popis monitorovanych aktivit pfispivajicich k naplnéni pozadavkl dle zdkona

¢.101/2000 Sb. v aktualnim znéni a k naplnéni pozadavkil dle Natizeni evropského
parlamentu a rady EU 2016/679 o Zabezpeceni zpracovani osobnich udaji (GDPR),

d) Naplnéni pozadavkd Standardu konektivity, predevsim, ale nejen:

monitoring a logovani NAT (RFC 2663) provozu za Gi¢elem dohledatelnosti vefejného
provozu k vnitinimu zatizeni (ve spolupraci s firewallem)

logovani pfistupu uzivatelll do sit€ umoziujici dohledani vazeb IP adresa — Cas —
uzivatel, a to véetné osetfeni v ptipadé sdilenych uceben (pracovnich stanic apod.)
monitorovani [P (IPv4 a [Pv6) datovych tokd formou exportu provoznich informaci o
pfenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf. netflow) — systém
pro monitorovani a sbér provozn¢ - lokacnich udaji minimaln€ na Grovni rozhrani
WAN, idealné i LAN) a to bez negativnich vlivli na zatéz a propustnost zafizeni

e) Navrh a provedeni konfiguraci dotcenych a souvisejicich systému

f)

Névrh a provedeni akceptacnich testil, musi zahrnovat vykonové testy, testy archivace a

obnovy logli a ovéteni detekce jejich neopravnéné modifikace.

K4: Systém uzivatelské podpory a spravy majetku

a) Analyza zivotniho cyklu pozadavki a souvisejicich procest ve vztahu k feSenym
oblastem

b) Navrh katalogu sluzeb v¢etné vhodného a logického ¢lenéni struktury sluzeb v
jednotlivych oblastech feseni

c) Navrh grafického rozhrani katalogu sluzeb vcetné intuitivnich piktogrami (ikon)
jednotlivych sluzeb

d) Navrh vhodnych pracovnich postupti (workflow) pro feSeni pozadavki

e) Navrh konfiguracni databaze pro zavedeni do systému
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f)

h)
)

Navrh zptisobu automatické inventaritace koncovych zatfizeni (pocitacii a notebook)

.....

Implementace systému dle provedenych navrhli a doporuceni vyrobce

Navrh a provedeni akceptacnich testti

KS5: Sprava identit

Predimplementacéni analyza bude obsahovat nasledujici oblasti specifické pro komoditu:

a)

b)
c)
d)
e)
f)

g
h)

provedeni analyzy ICT prostfedi §kol se zaméfenim na oblast spravy uzivatelskych uctl,
pridélovani opravnéni a roli,

technologicky popis stavajicich technologii s vazbou na systém spravy identit

navrh zivotniho cyklu identity uzivateld,

model organizacni struktury,

pfitfazeni zaméstnanci a studentii k pracovnim pozicim a rolim

atributy poskytované systémem $kolskymi informac¢nimi systémy ve vazbé na fizené
systémil a navrh jejich vyuziti,

analyzu moznosti spravy vystupnich struktur,

analyzu evidencnich tdaji a logg,

navrh a provedeni akceptacnich testll, musi zahrnovat vykonové testy a prokazat plnou
funk¢nost integraci v obvyklych scénatich pouziti

5.2. Pozadavky na zpracovani provadéci dokumentace

&)

Uchaze¢ pred zahdjenim implementacnich praci zpracuje provadéci dokumentaci, ktera

bude disledné vychazet z predimplementac¢ni analyzy a bude zahrnovat v§echny aktivity potiebné
pro fadné zajisténi implementace predmétu plnéni.

)

Jako podklad pro zpracovani provadéci dokumentace provede uchaze¢ predimplementacni

analyzu, ktera bude zohlednovat stavajici prostfedi zadavatele ve vztahu ke konkrétnimu
nabizenému plnéni uchazece, zejména pak s ohledem na uchaze¢em pouzité technické feseni,
minimalné pro nasledujici oblasti:

(a)

(b)
(©)
(d
(e)
()
(2
(h)
(1)

Detailni popis stavajiciho stavu, identifikaci slabych mist a bezpecnostnich rizik,
véetné vazeb na HW a SW systémy TCORP.

Zpusob zaclenéni nabizenych komodit do prostiedi TC a skol.

Sitova infrastruktura ve vztahu k planovanému vyuZiti.

SAN infrastruktura ve vztahu k planovanému vyuziti.

Virtualiza¢ni infrastruktura (serverova, diskova) ve vztahu k planovanému vyuziti.
Integrace nabizenych softwarovych systéma.

Rekonfigurace stavajicich systémt.

Dopady implementace na dostupnost a funk¢nost stavajicich sluzeb.

Posouzeni dopad na non-IT technologie (spotfeba energii, tepelny vykon).
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Q) Integrace s virtualiza¢ni platformou VMware vSphere ve vysoce dostupném rezimu
a integrace s dohledovym systémem Zadavatele
min. doporuceni parametrti pro sledovani).

&) Pozadované soucinnosti Zadavatele a jejich rozsah.
) Navrh opatfeni k odstranéni neshod zjisténych v prabéhu analyzy.

(3) Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového
stavu dle zadavaci dokumentace a konkrétniho technického feseni nabizeného uchazecem a musi
obsahovat minimalné tyto Casti:

(a) Detailni popis cilového stavu véetné funkcionalit jednotlivych ¢asti systému,

(b) Nutné a doporucené optimalizacni a konfiguracni zmény dodavanych systému i
vSech navazanych systémit TCORP (vSphere, LAN, SAN atd.) a $kol.

© Zpusob zajisténi pottebného HW a SW,

(d) Zpusob zajisténi koordinace realizace pfedmétu plnéni s béznym provozem,

(e) Detailni navrh a popis postupu implementace predmétu plnéni,

® Detailni popis zajisténi bezpecnosti informaci,

(2) Detailni harmonogram realizace vcetné uvedeni kritickych milnikd,

(h) Néavrh designu sitového a bezpec¢nostniho feseni a jeho konfigurace,

@) Néavrh designu aplikacnich feSeni,

G) Vazby na stavajici systémy a jejich konfigurace,

k) Navrh akceptacénich kritérii a akceptacnich testd.

(4)  Provadéci dokumentace musi byt pred zahdjenim realizace dalSich etap plnéni vyslovné
schvalena zadavatelem.

(5) Provadéci dokumentace bude pred ukoncenim zkuSebniho provozu aktualizovana dle
skute¢ného stavu a nasledné bude soucasti provozni dokumentace.

5.3. Harmonogram realizace

(1)  Uchazec zajisti projektové vedeni po celou dobu realizace zakazky osobou odpovédnou za
realizaci predmétu plnéni, ktera bude hlavni kontaktni osobou a ktera bude piitomna pfi vSech
jednénich tykajicich se projektu.

(2) Zadavatel vyZaduje dodrzeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny
maximalni mozné lhity pro jednotlivé kritické milniky. Udaj D znaci datum uc¢innosti smlouvy o
dilo. Cisla znaci pocet kalendatnich dnd.
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C. Etapa projektu — ¢innost Zahajeni Ukonceni
etapy etapy
1 Predimplementacni analyza a zhotoveni Provadéci dokumentace D D+30
2 Predani Provadéci dokumentace Zadavateli, pfipominkové fizeni D+30 D+40
3 Zapracovani pfipominek a pfedani findlni verze Provadéci | D+40 D+50
dokumentace — akceptace Zadavatelem
4 Dodavky a implementace D+50 D+190
5 Skoleni uZivatelii a administratort D+50 D+210
6 Akceptacni testy D+50 D+190
7 Zkusebni provoz D+50 D+210
8 Zahajeni plného provozu a poskytovani podpory provozu D+210 -

(3)  Uchaze¢ miize dle svého uvazeni vySe uvedené maximalni lhity trvani zkratit pii dodrzeni
vSech ¢asti predmétu plnéni a bez snizeni kvality dodavanych sluzeb. Jednotlivé komodity je
mozné po dohod¢ se zadavatelem ptredavat do provozu i dfive, nez je stanoveno harmonogramem,
v tom ptipad¢€ pro né vSak musi uchazec zajistit provoz na vlastni naklady.

(4) Maximalni lhity trvani nesmi uchazec pfti tvorbé detailniho harmonogramu prodlouzit.

(5) Uchaze¢ uvede zavazny harmonogram plnéni ve své nabidce a zaroveil v navrhu smlouvy
o dilo.

(6)  Uchaze¢ uvede potfebnou soucinnost zadavatele pro splnéni harmonogramu plnéni ve své
nabidce.

5.4. Pozadavky na Skoleni

(1)  Uchazec¢ zajisti Skoleni pracovnikl Zadavatele — administratorii — na zafizeni a systémy,
dodavané v ramci této vefejné zakazky, a to minimalné v rozsahu predavané provozni
dokumentace.

(2)  Skoleni zajisti seznameni pracovnikii Zadavatele a kol se viemi podstatnymi ¢astmi dila v
rozsahu potfebném pro provoz a udrzbu implementovanych systéml.

(3) Minimalni rozsah Skoleni je 40 hodin, z toho min. 4 hodiny pro kazdou skolu.

(4)  Skoleni bude probihat v sidle Zadavatele a v lokalitach §kol.

(5) Predpoklada se ticast max. 4 administratord na kazdém skoleni

(6) Naklady na Skoleni musi byt zahrnuty v nabidkové cené k polozce, ke které se vztahuji a

nelze je vycislit zvlast.

5.5. Pozadavky na testovaci prostredi
(1)  Zadavatel nedisponuje testovacim prostfedim.

(2)  Vyzaduje-li uchazec¢ pro realizaci zakazky testovaci prostfedi, zahrne do nabidky naklady
na jeho vybudovani a pozadovanou soucinnost Zadavatele.

5.6. Pozadavky na provedeni akceptacnich testl, zkuSebni provoz a
prechod do pIného provozu

(1)  Uchaze¢ navrhne zplisob a provedeni akceptacnich testll. Akceptacni testy musi pro
vSechny komodity vzdy zahrnovat minimalné:

(a) Prokazani kompletnosti dodavky a splnéni povinnych i hodnocenych pozadavkii.
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(b) Prokazani vysoké dostupnosti u feseni, ktera jsou takto koncipovana.

(© Prokéazani aktivaci software i hardware aktivacnimi kli¢i ¢i jinymi prosttedky, je-li
aktivace pottebna.

(d) Pro kazdou komoditu navrhne uchaze¢ vhodné dopliujici testy a kritéria, kterymi
bude prokazéana bezproblémova funkénost a odpovidajici vykon a stabilita dodaného
feSeni.

(2)  Povinnym akceptac¢nim kritériem pro akceptaci dila jako celku bude prokdzani naplnéni
pozadavkil Standardu konektivity dle manualu uvetejnéného na
http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-

postupum-pri-p véetné uspésného provedeni a dolozeni testu na

https://www.standardkonektivity.cz/. Prokazani naplnéni pozadavkll Standardu konektivity
poskytne dodavatel v pisemné formé vhodné jako ptiloha k Zavérecné zprave o realizaci projektu.
Uchazed jiz v nabidce predlozZi Cestné prohlaseni potvrzujici, Ze vySe uvedené poZadavky jim
navrZené technické feSeni spliiuje.

3)

(4)  Uchaze¢ zajisti zkusebni provoz v délce minimaln€¢ 20 dnd vcetné technické podpory
minimalné 1 specialisty na dodané feSeni s dojezdem maximalné do 2 hodin od nahlaseni
pozadavku v pracovni den v dobé€ od 8h do 17h. V piipad¢ pfedavani dila po ¢astech (viz bod (5))
je uchaze¢ povinen zajistit zkusebni provoz (na vlastni naklady) pro pfedavané casti dila az do
doby zahajeni plného provozu dila jako celku.

O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol.

(5) Dilo lze ptedavat po ¢astech nasledovné pti dodrzeni nasledujicich podminek:
Komodita / | Etapa ¢. 4 - Dodavka a | Etapa ¢. 7 — ZkuSebni provoz Etapa ¢. 8 — Zahajeni
Etapa implementace plného provozu a
poskytovani technické
podpory

K1 V pripadé hardware dodani | Provedeni  akceptacnich  testd | Provedeni akceptacnich
kompletniho zafizeni, v pfipadé | alesponi v rozsahu bodu (1)(b), (d) testll v rozsahu bodu (2)
software dodani licenci.

Provedeni akceptacnich testi

alespont v rozsahu bodu (1)(a),

(©

K2 Je mozné predavat po jednotlivych | Provedeni akceptacnich

lokalitach, je nutné provedeni | testl v rozsahu bodu (2)

- akceptacnich testl alespon
v rozsahu bodu (1) (pro kazdou
predavanou lokalitu)

K3 V pifipadé hardware dodani | Provedeni  akceptacnich  testii | Provedeni akceptacnich
kompletniho zafizeni, v piipad¢ | alespoinl v rozsahu bodu (1)(b), (d) testll v rozsahu bodu (2)
software dodéni licenci.

Provedeni akceptacnich testd
alespon v rozsahu bodu (1)(a),
(©

K4 V pfipadé hardware dodani | Provedeni  akceptacnich  testll | Provedeni akceptacnich
kompletniho zafizeni, v pfipadé | alespoii v rozsahu bodu (1)(b), (d) testll v rozsahu bodu (2)
software dodani licenci.

Provedeni akceptacnich testd
alesponi v rozsahu bodu (1)(a),
(©
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K5 V piipadé hardware dodani | Provedeni  akceptacnich  testd | Provedeni akceptacnich
kompletniho zafizeni, v pfipadé | alespoii v rozsahu bodu (1)(b), (d) testll v rozsahu bodu (2)
software dodani licenci.

Provedeni akceptacnich testd
alespont v rozsahu bodu (1)(a),

(©)

(6)  Prtipredavani dila po Castech bude po piedani jednotlivych ¢asti a dokonceni dila jako celku
nasledovat zkuSebni provoz celého dila, akceptacni fizeni a predani celého dila véetné dolozeni
prokazani plnéni Standardd konektivity pro celé dilo podle kapitoly 3.1 Obecné pozadavky, bod
(1.

(7)  Ptechodem do plného provozu se rozumi okamzik ispésné akceptace dila jako celku vcetné
vypotadani vSech vad a nedodélku.

6. Zaruky a servisni podminky

(1)  Zadavatel pozaduje zaruku na veskeré dodané sluzby v délce trvani minimalné 3 mésict a
zafizeni minimalné¢ 24 mesict (neni-li u konkrétni komodity uvedeno jinak) od okamziku
ukonceni implementace a pfedani do produkcniho provozu.

(2)  Neni-li u konkrétni komodity uvedeno jinak, pozaduje Zadavatel provedeni zaru¢ni opravy
do 5-ti pracovnich dnti nebo poskytnuti ndhradniho prvku shodnych nebo lepsich parametrti po
dobu opravy.

(3)  Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty
bezplatné. Veskeré opravy po dobu zaruky budou provedeny bez dal$ich nakladt pro zadavatele.

(4)  Zadavatel pozaduje bezplatny (zahrnuty v cené zakazky) ptistup k aktualizacim software a
firmware dodanych komodit minimalné po dobu zaruky.

(5) Soucasti technické podpory bude spoluprace s administratory Zadavatele pfi feSeni
nekompatibilit aplikaci a systémd.

(6)  Uchaze¢ ve své nabidce vyslovné uvede vSechny podminky zaruk.

7. Pozadavky na zabezpeceni provozu

(1) Zadavatel pozaduje detailni ndvrh podminek podpory zabezpeceni provozu (také jen
»podpory provozu®), zajistujici garantovanou troven sluzeb podpory zajisténi provozu predmétu
plnéni od doby ptedani do plné¢ho provozu dila jako celku. Uchaze¢ podle svého uvazeni mtze
provést upravu parametrti, pokud takové upravy nepovedou ke zhorSeni podminek zajisténi
podpory provozu.

7.1. Definice

(1) 24x7 — sluzba nebo zatfizeni je v provozu/dostupné 24 hodin a 7 dni v tydnu s garanci
minimalné 95% dostupnosti

(2)  9x5 - sluzba nebo zafizeni je v provozu/dostupné 9 hodin denné v béznou pracovni dobu
po vSechny pracovni dni v tydnu s garanci minimalné 95% dostupnosti

(3) BD — Business Day — standartni pracovni den

(4) BE (Best Effort) - uchaze¢ vyvine maximalni mozné usili na provedeni poZadavku a
zejména na zajisténi pozadovanych parametrd Prvku IT v nejkrat$si mozné dobé.

(5) Bezpecnostni incident - stav nebo udalost, ktera je v rozporu interni smérnici Zadavatele
souvisejici s provozem TCORP nebo udalost, kterd zptsobila nehodu nebo potencialné mohla
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zpusobit omezeni piipadné nefunkénost TCORP. Zahrnuje téz kybernetické bezpecnostni
incidenty - kyberneticka bezpecnostni udalost, ktera predstavuje naruseni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb a siti elektronickych komunikaci.

(6) BéZna pracovni doba — ¢as mezi 8:00 a 17:00 v Pracovni dny.

(7)  Clovékohodina - price pracovnika uchazeée v rozsahu jedné (1) hodiny v ramci
Pracovniho dne.

(8)  Clovékoden - prace pracovnika uchazeée v rozsahu jednoho (1) Pracovniho dne.

(9) Doba odezvy (Response time — R) — metrika definujici ¢as, ktery uplyne od nahlasSeni
Pozadavku na Servisni sluzbu do zacatku provadéni Servisni sluzby. Do Doby odezvy se
zapocitava pouze Cas, ureny Servisnim kalendafem k feSeni daného Pozadavku. Za odezvu se
povazuje jakéakoliv prokazatelna reakce servisniho pracovnika Dodavatele sméiujici k odstranéni
Incidentu, zodpovézeni Dotazu nebo ptipravy Nového pozadavku.

(10) Dotaz — funkce v systému existuje, Prvek IT pracuje v souladu s Provadéci dokumentaci,
ale povéiend osoba zékaznika s ni neni dostatecné seznamena a poda Pozadavek - Dotaz na Hot-
line nebo HelpDesk

(11) HelpDesk — nepretrzité dostupny automatizovany systém pro vzdalené zadavani a spravu
pozadavkd,

(12) Hot-line —pracovisté uchazeCe pfijimajici Pozadavky od Zadavatele na definovanych
telefonnich ¢islech nebo elektronickych komunikaénich kanalech.

(13) Incident- udalost zptsobujici odchylku od oc¢ekavané funkce Prvku IT, ktera zplsobuje
nebo muze zplsobit preruseni anebo snizeni kvality této funkce.

(14) Priorita Incidentu - zavaZznost Incidentu dle klasifikace Kontaktni osoby Zadavatele.

(15) Koncova zaFizeni - pocitace uzivatell, jejich programové vybaveni a periferni zafizeni k
pocitaciim pfipojena (napf. tiskarny, skenery).

(16) Monitorovani - sledovani Prvki IT prostiedky Vzdaleného pfistupu, zda jsou funkéni.
Sledovani, zda provozni charakteristiky Prvkd IT nepfesahuji stanovené hodnoty, eventualné
neklesaji pod stanovené hodnoty. Monitorovanim se pfipadné rozumi sledovani a archivovani
jejich provoznich charakteristik.

(17) Proaktivni monitorovani-monitorovani provadéné dle charakteru provozu a ¢innosti
Prvku IT v rezimu 24x7 (komunikaéni infrastruktura) nebo v rezimu 9x5 (technologické centrum).

(18) Nahradni zafizeni — zafizeni podobnych vlastnosti (parametrit).
(19) Pozadavek - zaddost o provedeni Servisni sluzby na jednom nebo vice Prvcich IT.

Pozadavek muze zahrnovat:

(a) zadost o odstranéni zadvady (nefunkéni Prvek IT nebo nespravna ¢innost Prvku IT) -
Incidentu

(b) zadost o poskytnuti konzultace

(©) zadost o provedeni Zmény

Pozadavek muze:

(d byt zadan Zadavatelem jako jednorazovy

(e) byt zadan Zadavatelem jako opakujici se ¢innost
®) vzniknout jako vystup Monitorovani

(2) vzniknout na zakladé Spravy a udrzby Prvku IT
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(20) NBD-Next Business Day — nasledujici pracovni den
(21) Neprodlené — bez zbyte¢ného odkladu, s vyvinutim maximalniho Usili na zjednani napravy
nebo zajisténi Cinnosti, nejpozdéji vSak nasledujici Pracovni den.

(22) Pracovni dny - vSechny dny, kromé sobot a nedéli nebo zakonem stanovenych svatkt a
dnti pracovniho klidu, béhem nichz dohodnuté pracovni ¢innosti budou provadény v case od 8:00
do 17:00 hodin.

(23) Prvek IT - zatizeni (Koncové zafizeni, server ¢i jiny hardware), program (software) nebo
komunikaéni linka.

(24) Rozsah poskytovanych sluZeb — specifikace Sluzby a kvantifikace rozsahu Sluzby
(25) Resitel - pracovnik Uchazege, podilejici se na feseni Pozadavku.

(26) Report — prehledovy dokument, ve kterém je popsan pribeh realizace Plnéni za uplynulé
obdobi a hodnoty sledovanych parametra.

(27) SLA (Service Level Agreement) - definice kvalitativnich parametrti/metrik Sluzby

(28) Sprava a udrzba - provadéni Cinnosti, které jsou nutné ke spravné a bezchybné funkci
Prvku IT. Zpravidla se jedna o pravidelnou kontrolu stavu Prvki IT a provadéni takovych Zmén,
které se pravidelné opakuji, nebo jsou provedeny na zaklad¢ kontroly stavu Prvku IT.

(29) Sluzby — ¢innosti potiebné pro fadné zabezpe€eni podpory provozu piedmétu plnéni.

(30) Uplné odstranéni zavady - se rozumi dosaZeni stavu, ktery byl akceptovan v ramci
smlouvy o dilo nebo je popsan v provadéci dokumentaci popi. v dokumentaci Prvku IT.

(31) Vzdalena sprava — provadéni ¢innosti na Prvcich IT, pfi¢emz ¢innosti nejsou provadény v
misté provozovny zadavatele, ale prostfednictvim Vzdaleného pfistupu z mista provozovny
Uchazece.

(32) Vzdaleny pristup — piipojeni z provozovny uchazece k zafizeni zadavatele pomoci
komunika¢ni linky, na které je vytvoieno docasné nebo trvalé spojeni.

(33) Zprovoznéni nahradnim zpusobem - se rozumi zajisténi zdkladnich funkci systému, tedy
dosazeni stavu, kdy neni vazné omezena funkénost informacniho systému nebo jeho ¢asti.

(34) Zména - zména parametrti Prvku IT nebo instalace, pfemisténi ¢i odinstalace Prvku IT.

(35) Legislativni servis - legislativnim servisem se rozumi Uprava stavajici funkénosti
stavajiciho systému (software), kterou je nutné provést, protoze stavajici funkcionalita by nutila
zakaznika konat v rozporu s novou legislativni Upravou. Legislativni tpravou v zadném ptipade
neni doplnéni funkcionality (feSené oblasti), kterou stavajici systém (software) nepokryval.

(36) Reklamace - reklamaci je pozadavek vzneseny na pfezkoumani a odstranéni vlastnosti
Prvku IT v ¢ase zaru¢ni doby, ktera je v rozporu:

(a)  se standardni funk¢nosti Prvku IT a tento rozpor je vii¢i uZzivatelské dokumentaci
produktu,

(b) s funkcionalitou definovanou ve smlouvé (jejich prilohach), ptipadné akcepta¢nim
protokolu funkcionality Prvku IT,

(c) s platnou legislativou CR k datu podani pozadavku.

(37) Konfiguraéni management - jde o sluzbu poskytovanou za ucelem udrzeni aktualni
technické dokumentace. V piipadé jakékoliv provedené zmény, bude aktualizovana provozni
dokumentace o konfiguraci systému véetn¢ zaznamenanych zmeén. Dokumentace bude uloZzena u
uchazece i zadavatele. Poskytuje informace o Prvcich IT a sluzbach vcetné informaci o aktudlnich
verzich. Zahrnuje rovnéz spravu veskeré dokumentace ke vSem prvkiim infrastruktury a sluzeb.
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Obvykle je vyuzivan automatizovany ndstroj pro sbér a aktualizaci vétSiny udajii v konfiguracni
databazi.

(38) Patch Management - jedna se o preventivni ¢innost tykajici se piedevsim operacnich
systémi a instalace opravnych balickl, kde hlavnim cilem je udrzet systém v aktudlnim stavu a
s nainstalovanymi aktudlnimi softwarovymi komponentami.

(39) Hotline podpora - jde o sluzbu zajistujici poradenstvi po telefonu nebo elektronické
komunikaci

(40) Maintenance — jedna se o zajisténi novych a opravnych verzi software (v€etné hlavnich
verzi), novych verzi firmware, pfistupu k technické podpofe vyrobce a piistupu k databazi
feSenych problému.

(41) Monitorovani — jedna se o sluzbu nepietrzit¢tho online monitorovani systéma s
upozornénim na kritické nebo neobvyklé udalosti, upozornéni budou automaticky zasilana
opravnénym pracovnikiim Zadavatele. Soucasti sluzby je vzdaleny pfistup k aktudlnim i
historickym tdajim o stavu systému. Monitorovani je souborem takovych opatieni, ktera
umoziuji v kterémkoli ¢ase znat stav Systému a Systém tfetich stran, minimalné€ v rozsahu:

(a) monitoring server(, serverové virtualizace

(b) monitoring operacnich systému

(© monitoring siti a sitovych propojeni

(d monitoring databazovych systémi

(e) monitoring diskovych tlozist’

®) monitoring Prvki IT tfetich stran, které mohou ovliviiovat chod Systému, pokud jsou

tyto Prvky IT soucasti predmétu plnéni nebo mohou mit na funkci a/nebo dostupnost
Prvku IT negativni vliv zplisobujici incident kategorie A nebo B.

(42) Profylaxe - profylaxe zahrnuje aktualizace firmware zafizeni, aktualizace
administratorskych nastrojt, kontrolu logti, kontrolu vytizeni a vyuziti, kontrolu kapacit.

7.2. Obecna pravidla provozu

(1)  Provozem se rozumi chod a udrzovani jednotlivych ¢asti projektu, tj. hardware, systémovy
software, vybrané aplikace, technické infrastruktury, aktualni dokumentace.

(2) Informacni systémy zadavatele jsou provozovany v nepfetrzitém provozu s vyjimkou
neo¢ekavanych udalosti a planovanych odstavek.

(3)  Veskeré technologie jsou umistény v lokalitich MMKYV a skol. Fyzicky pfistup do lokalit
je fizen interni smérnici. Vstup je zajiStén uzamcenim mistnosti standardnim zdmkem ¢i
elektronickym zamkem. Pravidla pfistupti budou vitéznému uchaze¢i predana pii podpisu
smlouvy.

(4) Pravidelné profylaktické prohlidky probihaji v souladu s harmonogramem planovanych
profylaxi a odstavek, ktery je sestavovan v ramci poskytovani konkrétnich sluzeb a je pravidelné
predkladan ke schvaleni opravnéné osobé zadavatele.

(5) Zésahy, které musi byt provedeny mimo dobu profylaxe, jsou pfednostné provadény mimo
provozni dobu pfislusné sluzby. O nutnosti zdsahli v provozni dob¢ sluzby rozhoduje projektovy
manazer uchazece a 48 hodin pfedem o nich informuje uzivatele. Pokud je nevyhnutelné nutné
provést zasah okamzité, operator Helpdesku a vedouci OIT MMKYV jsou o této skuteCnosti
neprodlené informovani.

(6) Neplanované zasahy do systému, které mohou ovlivnit uzivatelské prostiedi, jsou
uzivatelim oznameny minimalné 1 hodinu pfed zahajenim poskytovani sluzby nebo ¢innosti.
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(7)  Planované zasahy do systému, které mohou ovlivnit uzivatelské prosttedi, jsou uzivatelim
oznameny minimalné 24 hodin pfed zahajenim poskytovani sluzby nebo ¢innosti.

7.3. Harmonogram poskytovani sluzeb

(1)  Vpribéhu poskytovani sluzeb je uchazeC¢ povinen sestavovat harmonogram planu
poskytovanych sluzeb a Cinnosti. Harmonogram bude pfipravovan vzdy na dobu nejméné 3
mesict doptedu.

(2) Harmonogram bude obsahovat Casovy rozvrh sluzeb a ¢innosti, pipadné jejich casti, které
maji pravidelny charakter (profylaxe, udrzba apod.), ptipadné které jsou predvidatelné (instalace
patchii, upgradu, atd.).

(3)  Vsechny provozni cCinnosti musi byt pfednostné provadény v dobé minimalni zatéze

dotcenych systémi.

7.4. Specifikace rozsahu pozadované podpory provozu

(1) Rozsah podpory provozu je stanoven pro jednotlivé typy technologii v Pfiloze 3b
Katalogové listy.

(2)  Seznam IT prvkl pokryvanych sluzbou podpory provozu je uveden v kapitole 7.10.

(3)  Soucasti podpory provozu jsou i dalsi sluzby, které zahrnuji vice technologii nebo oblasti
¢innosti, naklady na tyto sluzby musi uchaze¢ zahrnout do kalkulace nabidkové cenys, tj. do sluzeb
definovanych katalogovymi listy:

(a) Pravidelné servisni prohlidky a revize ptedepsané vyrobci.

(b) Reseni Pozadavkd a Incidenti — dle podminek SLA.

(© Zajisténi tj. dodavku, instalaci a zprovoznéni maintenance a aktualizaci.

(d) Pribézné monitorovani Prvkl IT pokryvanych touto smlouvou, popt. dal§ich Prvki

IT, které mohou ovlivnit jejich chod a které byli identifikovany v rameci
predimplementacni analyzy (k takovym prvkim zadavatel zajisti potfebny pfistup).
Pocet sledovanych parametrii nesmi byt prakticky omezen, administratoii MMKV
musi mit pfistup ke sledovanym parametriim alespon v rezimu ¢ten.

(e) Prubézné monitorovani komodity K3 v rezimu 9x5 alespon v rozsahu:

(i)  Informovani odpovédnych osob zadavatele o vzniku bezpecnostniho incidentu
v realném case za pomoci zakladnich komunikacnich nastrojti (mail / SMS /tel)

(i) Zahajeni feSeni bezpe¢nostniho incidentu do 4hodin od vzniku, fizeni
souvisejicich ¢innosti spravci a pripadnych dalSich dotéenych osob.

(iii) Zakladani tiketd, proaktivni komunikace o jejich feseni.
(iv) Komunikace s tfeti stranou jako NBU, NCKB, CSIRT atd.

(v)  Rozsifeny reporting - detailni report o udalostech a incidentech s navrhy
systematickych opatifeni 1x mési¢n€é. Vzdalena prezentace reportu naptf. formou
videokonference.

(vi) Pravidelné skenovani aktiv a zranitelnosti min. 1x mési¢né.

) Helpdeskovy systém s on-line pfistupem (web, e-mail) pro kompletni spravu
pozadavki véetn€ uchovani historie pozadavki a jejich feSeni.

(2) Servisni dispecink pro telefonické zadavani pozadavkt dostupny v pracovni dny 8 -
17 hod.
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(4) Soucésti podpory provozu je také poskytovani Hotline a Odborné podpory (napf.
konzultace, servisni zasahy, instalace, konfigurace, feSeni probléml atp.) vrezimu 9x5,
v zakladnim rozsahu, tj. do maximalni vysSe 4 hodiny mésicné. Tyto sluzby budou poskytovany
pro ad-hoc feSeni pozadavkl a konzultaci. Zadavatel pozaduje dostupnost specialisty pro feSenou
problematiku do 15 minut u sluzby Hotline a do 1 hodiny u sluzby Odborné podpory. V piipadé
cerpani Hotline a Odborné podpory ve vét§im rozsahu, nez 4 hodiny mési¢né, budou sluzby
hrazeny na zakladé skutecné poskytnuté Hotline a Odborné podpory ve stejné hodinové sazbée,
uchaze¢ tyto sluzby naceni v kalkulaci nabidkové ceny.

7.5. Predavani informaci o poskytované sluzbé (reporting)

(1)  Uchaze¢ zpracuje a poskytne zadavateli kazdy mésic souhrn informaci o poskytovanych
sluzbach (report), ve kterém je popsan pribeh realizace plnéni za uplynulé obdobi, provedené
sluzby a navrh doporucenych opatieni pro dal$i obdobi pro zvysSeni bezpecnosti a dostupnosti
TCORP a prevenci incidentd.

(2)  Souhrn informaci o poskytovanych sluzbach (report) bude obsahovat informace o
jednotlivych sluzbach a jejich provadéni (dle povahy jednotlivych sluzeb a definice dle
katalogovych listl sluzeb).

(3)  Mgsicni report bude vyhotovovan vyhradng v elektronické formé a bude obsahovat souhrn
¢innosti provedenych za vykazované obdobi.

(4) Informovani odpovédnych osob zadavatele o vzniku bezpecnostniho incidentu v realném
Case za pomoci zakladnich komunikacnich nastroji (mail / SMS /tel)

(5) Report bude za piislusné obdobi vzdy obsahovat minimalne¢:
Informace o provedenych zménach v TCORP spojenych s poskytovanim sluzby.

b. Informace o bezpe¢nostnich incidentech zjisténych v souvislosti s poskytovanim
sluzby.

c. Pozadavek na soucinnosti zadavatele, pozadované uchazecem, k tomu, aby mohl
dostat svym zavazktim v poskytovani piredmétné sluzby.

7.6. Zpusob poskytovani pInéni

(1)  Plnéni je poskytovano zejména nasledujicim zpisobem:

(a) Prosttednictvim pracovnika Uchazece piimo na pracovisti Zadavatele

(b) Prostiednictvim pracovnika Uchazece Vzdalenou spravou

(©) Prosttednictvim pracovnika Uchazece formou vzdalené konzultace

(d) Po dohod¢€ smluvnich stran automatizovanymi nastroji pti Monitorovani, umoziuji-

li to technické prostiedky na strané Zadavatele

(2)  Uchaze¢ provede pisemny zaznam o provedeni Sluzby na pracovisti Zadavatele, ktery
preda Zadavateli a necha si ho od né&j potvrdit. Servisni sluzby, které jsou poskytovany vzdalenou
formou, mohou byt evidovany v elektronickém seznamu provedenych ukont.

(3) Zadavatel je povinen zabezpecit Uchazec¢i podminky pro fadné plnéni, zejména

(a) v piipadé Monitorovani a Vzdalené spravy zajistit a udrzovat podminky pro
Vzdaleny ptistup Uchazece k Prvkiim IT,
(b) zajistit dostupnost nebo odpovidajici zastup Odpovédné osoby Zadavatele, vyhrazeni

odpovidajicich ¢asovych kapacit Odpoveédné osoby Zadavatele a zajisténi efektivni
soucinnosti odbornych pracovnikii Zadavatele,
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(© zajistit pristup k Provoznimu prostiedi, ktery je nezbytny pro poskytovani Sluzeb,
véetné pristupu do prostor v objektu, kde je predmétny Prvek IT umistén, ptipadné
pristup do prostor, v nichz jsou umisténa zafizeni souvisejici s podporovanym
systémem,

(d) zabezpecit pritomnost kvalifikované osoby, ktera poskytne pracovniku Uchazece
veskeré informace ¢i pristupy potiebné k podpote predmétného systému, resp.
informace o zafizenich a programovém vybaveni souvisejicim s predmétnym
systémem,

(e) umoznit Uchaze¢i v piipadé nutnosti a po predchozim oznadmeni odstaveni
technickych prostfedkl z bézného provozu,

® zajistit soucinnost tieti strany, jestlize je to pro provedeni sluzby pottebné.

(4) V ptipadg, ze nebudou uvedené podminky Zadavatelem prokazateln¢ zabezpeceny, lhita
pro vyfeSeni ptipadného Incidentu se zastavi a pocitat se bude az po obnoveni zabezpeceni
uvedenych podminek.

(5) Uchaze¢ je v piipadé potfeby téz z vlastni iniciativy oprdvnén pozadat Zadavatele o
dodate¢né idaje o Incidentu a o nezbytnou sou¢innost Zadavatele na feSeni Incidentu, bez které
nelze zahgjit ¢i pokraCovat v feSeni Incidentu. Tim se zastavuje zapocitavani Casu, coz je
rozhodujici pro ureni Cistého ¢asu feseni Incidentu pii hodnoceni Grovné poskytovanych sluzeb
(SLA).

(6) Zadavatel je povinen
(a) pisemné ¢i elektronicky potvrdit Uchazeci provedeni sluzby,

(b) zajistit zalohovani dat i programi a vyménu zalohovacich médii dle zalohovaciho
planu, jejich dostupnost v pfipadé potieba a jejich uloZeni na bezpeénych mistech
tak, aby bylo neslo k jejich ztraté nebo poskozeni,

(© poskytovat potiebné nebo vyzadané informace a podklady vcetné dokumentace k
predmétnému systému nebo zafizeni a programovému vybaveni, které s nim souvisi,
nejpozdéji do tii (3) Pracovnich dnti po jejich pisemném ¢i ustnim vyzadani, pokud
se 0 ob¢ strany nedohodnou jinak.

7.7. Pozadavky na pfitomnost pracovnikt

(1) Zadavatel pozaduje, aby v prubéhu bézné pracovni doby organizace byl v lokalité
zadavatele (on-site) pritomen technik uchazece, ktery bude schopen fesit incidenty pfi provadéni
upgradt kritickych prvka (diskova a serverova virtualizace, diskové ulozisté, centralni sitové
prvky, SQL databaze, fadice Active Directory). Pritomnost technika vzdy bude stanovena po
vzajemné dohod¢ v piedstihu nejméné 10 pracovnich dni predem.

(2)  Zadavatel pozaduje, aby pii feSeni Incidentu/vady kategorie A byl v lokalit¢ zadavatele
(on-site) ptitomen technik uchaze¢, ktery bude schopen incident fesit a to takto:

(a) do jedné hodiny do nahldSeni incidentu zadavatelem nebo zjisténi incidentu
uchazefem, nelze-li incident feSit vzdalené

(b) do jedné hodiny od vyzadani pfitomnosti technika zadavatelem

7.8. Postup pfi feSeni pozadavku

(1) Zadavatel bude Pozadavek oznamovat UchazeCi bez zbyte¢ného odkladu jednim ze
zpusobl a na kontaktnich mistech uvedenych ve Smlouvé o zabezpeceni provozu, kam budou mit
zajistény pristup povérené osoby Zadavatele. Momentem nahldSeni pozadavku Zadavatelem na
hot-line nebo zadanim pozadavku do HelpDesk zacina bézet lhita pro Dobu odezvy.
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(2)  Soucésti nahlaseni pozadavku Zadavatelem musi byt:

(a) navrhovana kategorizace a zavaznost,

(b) popis Incidentu nebo Pozadavku,

(© jiné relevantni upfesiiujici informace, véetné ptipadnych textovych ¢i obrazovych
priloh,

(d) kontaktni osoba.

(3)  Uchaze€em pouzivany systém pro HelpDesk musi pokryt uvedené informace pro nahlaseni
pozadavku.

(4) Incidenty musi byt pfed jejich nahlaSenim zaclenény do skupin, viz dale a dle téchto skupin
bude Uchaze¢ pristupovat k jejich feseni:

Incident/vada kategorie A

Prvek IT/sluzba neni pouzitelnd ve svych zadkladnich funkcich nebo se vyskytuje
funkéni zavada znemoziujici pouzivani sluzby. Tento stav mtize ohrozit bézny provoz,
ptipadné muize zpUsobit vétsi financni nebo jiné skody.

Incident/vada kategorie B

Prvek IT/sluzba je ve svych funkcich degradovana tak, ze tento stav omezuje bézny
provoz.

Incident/vada kategorie C

Ostatni - drobné incidenty/vady, které nespadaji do kategorii A a/nebo B a které nejsou
zpisobeny software tfetich stran.

Incident/vada kategorie D

Incidenty/vady, které jsou zplisobeny software tietich stran.

(5) Uchazec potvrdi obdrZeni pozadavku dle podminek SLA a bez ohledu na zptisob nahlaseni
provede evidenci Pozadavku v systému HelpDesk a poskytne Zadavateli informace o
predpokladaném zplsobu feSeni pozadavku, pozadavcich na souCinnost Zadavatele a
predpokladany termin vyfeseni pozadavku.

(6)  Uchaze¢ v pribéhu feseni pozadavku, pokud mu to charakter pozadavku a zptsob feSeni
umoznuje, prubézné informuje Zadavatele o aktualnim stavu a piipadnych zménach v
predpokladaném zplsobu, pozadované soucinnosti a terminti vyfeSeni. V pfipadé ze Uchaze¢
v prub¢hu feSeni pozadavku zjisti, ze se jedna o Incident, jehoz zdroj je prvek tfetich stran,
informuje Zadavatele o této skuteCnosti, pfedpokladaném zpiisobu, pozadované soucinnosti a
terminil vyfeseni - zaroven piretadi Incident do kategorie D a pokracuje v feSeni v rezimu BE (Best
Effort).

(7)  Zjisti-li Uchaze¢ v pribéhu feseni Incidentu, Ze Incident je neodstranitelny, je v ramci
Bézné pracovni doby povinen nepfetrzité pracovat na nahradnim feseni a informovat o tomto stavu
Zadavatele. Vyskyt neodstranitelného Incidentu miize byt ze strany Zadavatele povaZovéan za
podstatné poruseni této smlouvy v pifipadech, Zze Incident byl zplisoben pfedchozim piimym
jednanim Uchazece, pokud o nich mohl mit s vynalozenim veskeré odborné péce povédomost.

(8)  Zjisti-li Uchaze¢ v prubehu feSeni Incidentu, Ze Incident ma pifimou souvislost s
neodbornym ¢i neopravnénym jednanim osob Zadavatele piipadné byl Incident vyvolan produkty
¢i sluzbami tfeti osoby, je Uchaze¢ povinen bezodkladné informovat o tomto stavu Zadavatele.
Zadavatel se zavazuje bezodkladné uhradit v plné vy$i naklady nad ramec této smlouvy
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Uchazecem prokazatelné vynalozené k feSeni Incidentu, pfiCemz samotna identifikace Incidentu
je soucasti plnéni této smlouvy.

(9) Zadavatel je opravneén dofeSeni Incidentu kdykoliv zastavit ¢i pozastavit, pficemz narok
Uchazece na uhradu jiz vynalozenych prostiedki zistdva nedotCen. Incident je v tomto piipadé
povaZovan za vyteSeny.

(10) V ptipadé Gspésného vyiesSeni pozadavku, je fesitel pied ukoncenim pozadavku povinen
provést ovéteni funkEnosti sluzby (pokud je to mozné). Iniciatora Incidentu informuje o:

(a) Case vyfesSeni pozadavku,
(b) v pripad¢ Incidentu specifikuje pricinu (pokud je znama),
(© vyzve iniciatora k ovétfeni funkénosti sluzby.

(11) Po ovéteni funkénosti ze strany Zadavatele se Pozadavek povazuje za vyteseny.

(12) Po vyfeSeni pozadavku Uchaze¢ pozadavek uzavie v systému HelpDesk a informuje
Zadavatele. V pripad¢ Incidentu kategorie A zasila navrh opatieni pro snizeni nebo eliminaci
moznosti opakovani stejného Incidentu.

(13) Zadavatel ma pravo ve lhut¢ 10 dnti od uzavieni pozadavku vznést vyhrady nebo
pfipominky ke zptisobu feSeni nebo k vyslednému stavu Prvku IT; v takovém piipad€ se
pozadavek nepovazuje za uzavieny a Strany se zavazuji zahdjit spolecné jednani za ucelem
odstranéni veskerych vzdjemnych rozpord a nalezeni shody nad ke zplsobem feseni nebo
vysledném stavu Prvku IT, a to nejpozd¢ji do péti (5) pracovnich dnii od vyzvy kterékoliv Strany.

7.9. Podminky SLA

(1)  Uchaze¢ se zavazuje dodrzovat pfi feSeni pozadavkl nésledujici parametry (SLA).

. | Garantovana doba prijeti (‘fgral?toval}a d?b? 7 Garantovana doba
Kategorie o zahajeni praci na feSeni e
. a akceptace hldSeného . Py ukonceni incidentu po
incidentu L incidentu po fadném Sy et
incidentu v radném nahlaseni
nahlaseni
A 15 min 1 hod Nejpozdeji do 24 hod
B 15 min 4 hod NBD
C 15 min NBD 5BD
D 15 min NBD BE

(2) Pri nedodrzeni garantovanych parametri definovanych v SLA bude poskytnuta
kompenzace ve formé slevy 10 % (deseti procent) z mési¢ni platby.

(3) Pro predani pozadavkl na plnéni zavazkd vyplyvajicich z SLA je pozadovéano pouZiti
technologie umoznujici neptetrzity dalkovy pfistup v ceském jazyce.

(4)  Servisni kalendaf (Casovy interval poskytovani sluzeb) je stanoven min. v rozsahu 9x5 (8 —
17) v pracovnich dnech, neni-li u konkrétni sluzby uvedeno jinak.

(5) 'V ramci vymezeni ptedmétu SLA uchaze¢ nejlépe v technické ptiloze dostatecné presné
popise, jaké sluzby a ¢innosti Zadavatele jsou pro plnéni SLA zcela zasadni a kritické, respektive
na jakych aplikacich a sluzbach je provoz systému zavisly. Dale uchaze¢ popise, jakym zplisobem
zajisti dosazeni podminek SLA, moznosti méteni SLA a moznosti ovéfeni dosahovani SLA, které
bude mit Zadavatel k dispozici.
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7.10. Seznam prvku IT

Nasledujici tabulka obsahuje seznam Prvka IT, u niZ je poZzadovano Zabezpeceni provozu

Prvky IT
Prvek ‘ Popis ’ Pocet ‘ KRITICKE
Hardware
1 Server 2 ANO
2 Sitovy pfepinac 68 ANO
3 Pfistupovy bod WiFi 282 NE
4 Opticky modul 50 ANO
5 Bezdratové pojitko (sada) 1 NE
6 NAS 1 NE
Software
7 Systémovy software - servery 2 NE
8 Systémovy software - klientské licence 1000 NE
9 Systémovy software - databdzovy server 1 NE
10 Zélohc:vaci software (pocet hostitelskych virtualizacnich ) NE
server()
11 Systém centrdiniho logovani a SIEM 1 NE
12 Systém uZivatelské podpory a spravy majetku 1 NE
13 Antivirovy systém 1030 NE
14 Systém pro spravu identit 1 NE

7.11. Zaruky a servisni podminky

(1)  Zadavatel pozaduje zaruku na veskeré servisni sluzby provedené v ramci zajisténi provozu
podpor v délce trvani minimalné 3 mésicti (neni-li u konkrétni sluzby uvedeno jinak) od okamziku
realizace. Veskeré opravy po dobu zaruky budou bez dalSich nakladd pro provozovatele.
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Cestné prohlaseni o spInéni pozadavka standardu konektivity — musi byt soucasti popisu
nabizeného technického feSeni

CESTNE PROHLASENI

pro zakdzku

Zajisténi konektivity a pofizeni vybaveni odbornych uceben pro zakladni Skoly
Karlovy Vary — vnitini konektivita ZS — sdilena ¢ast

DODAVATEL Doplni dodavatel

(obchodni firma nebo nazev)

Sidlo Doplni dodavatel

(celd adresa véetné PSC)

Pravni forma Doplni dodavatel

Identifika&ni &islo Eopliildodavare]

Dariové identifikacni ¢islo Doplni dodavatel
Kontaktni osoba Doplni dodavatel
Tel Doplni dodavatel Email Doplni dodavatel

Prohlasuji timto, ze jsme se seznamili s pozadavky Standardu konektivity a zptisoby prokazovani
jejich dle plnéni dle manualu uvefejnéného na
http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-
postupum-pri-p a nami nabizené technické feSeni pozadavky Standardu konektivity napliiuje
v plném rozsahu a jejich plnéni prokazeme dle vySe uvedeného manualu vcetné uspésného
provedeni a doloZeni testu na https://www.standardkonektivity.cz/.

Za dodavatele
podpis
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