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Vymezení předmětu plnění veřejné zakázky 

1. Předmět plnění veřejné zakázky  
(1) PĜedmětem plnění veĜejné zakázky jsou dodávky zaĜízení a služeb (dále také jen „Ĝešení“) 
vybudování technologie zajišťující centrální služby pro základní školy – servery s operačními 
systémy, diskové úložiště, systém pro centrální logování, vyhodnocování a správu událostí a 
bezpečnostních incidentů, identity management, systém uživatelské podpory, systém správy 
majetku, aplikační firewall, aktivní prvky LAN a zálohovací systém. Součástí plnění je dále 
podpora provozu na dobu minimálně 60 měsíců po pĜedání Ĝešení do plného provozu. ěešení musí 
být navrženo tak, aby náklady na provoz systému byly co nejmenší. 

(2) PĜedmětem plnění veĜejné zakázky jsou dodávky a služby (komodity) uvedené v následující 
tabulce.  

Označení  Komodita  Počet  
K1  Virtualizační platforma 1 

K2  Zabezpečení LAN a Wifi škol 1 

K3  Centrální logování a SIEM 1 

K4 Systém uživatelské podpory a správy majetku 1 

K5 Správa identit 1 

2. Popis výchozího stavu 

2.1. Popis organizací a její členění 
(1) Organizace Magistrát města Karlovy Vary (dále MMKV) sídlí ve 2 administrativních 
budovách, kde pracuje většina zaměstnanců a je zde umístěná pĜevážná část IT technologií. 
Organizace je zĜizovatelem organizací v oblasti dopravy, kultury, správy majetku, školství, 
sociální a zdravotní. 

(2) Základní školy města Karlovy Vary, jichž je statutární město zĜizovatelem, poskytují 
základní vzdělání žákům – obyvatelům Karlových Varů.  

2.2. Popis lokalit 

(1) Z pohledu realizace jsou nejvýznamnějšími lokalitami centrální části projektu, v těchto 
lokalitách jsou umístěny sdílené ICT technologie: 

(a) budova Moskevská 2035/21, 361 20 Karlovy Vary,  

(b) budova U SpoĜitelny 538/2, 361 20 Karlovy Vary.  

(2) Dále bude projekt realizován v koncových lokalitách (základních škol): 

I. Základní škola Karlovy Vary, 1. máje 1 

II. Základní škola Dukelských hrdinů Karlovy Vary, Moskevská 25 

III. Základní škola Jana Amose Komenského, Karlovy Vary, Kollárova 19 

IV. Základní škola jazyků Karlovy Vary 

V. Základní škola Karlovy Vary, Konečná 25 

VI. Základní škola Karlovy Vary, Krušnohorská 11 

VII. Základní škola Karlovy Vary, Poštovní 19 
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VIII. Základní škola Karlovy Vary, TruhláĜská 19 

(3) Orientační pĜehled počtu žáků a pedagogických pracovníků na uvedených základních 
školách: 

Škola 
Počet 
žáků 

Počet pedag. 
pracovníků 

Počet nově 
vybavených 

učeben 

Základní škola Karlovy Vary, 1. máje 1 298 31 1 

Základní škola Dukelských hrdinů Karlovy Vary, 
Moskevská 25  443 31 1 

Základní škola Jana Amose Komenského, Karlovy 
Vary, Kollárova 19  540 40 2 

Základní škola jazyků Karlovy Vary 400 30 2 

Základní škola Karlovy Vary, Konečná 25 360 26 2 

Základní škola Karlovy Vary, Krušnohorská 11 406 39 1 

Základní škola Karlovy Vary, Poštovní 19 566 41 2 

Základní škola Karlovy Vary, TruhláĜská 19 527 45 2 

  3540 283 13 

 

2.3. Popis stávajícího HW prostředí 
(1) Technické Ĝešení konektivity škol bude založeno na synergickém využití již existujících 
technologií – Technologického centra ORP zĜizovatele města Karlovy Vary a metropolitní sítě 
města vybudovaných z prostĜedků IOP – a nových technologií poĜízených v rámci tohoto projektu. 

Dojde tak k optimálnímu využití již investovaných prostĜedků zĜizovatele a školy nebudou 
zatížené provozem a správou náročných serverových technologií – tu zajistí zĜizovatel v rámci již 
nastavených a ověĜených postupů a systémů Technologického centra a metropolitní sítě.  

(2) VnitĜní konektivita v jednotlivých školách se bude v roce 2018 modernizovat, informace o 

požadovaném rozsahu modernizace jsou dostupné na profilu zadavatele, jedná se o veĜejnou 
zakázku „Zajištění konektivity a poĜízení vybavení odborných učeben pro základní školy Karlovy 
Vary – vnitĜní konektivita ZŠ – školy“, viz https://ezak.mmkv.cz/contract_display_681.html.  

(3) Technologické centrum ORP (dále TCORP nebo TC) je infrastrukturním základem pro 
poskytování IT služeb. Cílem je zajištění co nejlepších podmínek provozu informačních systémů 
v režimu 5×12.  

(4) Technologické centrum bylo vybudováno z původní serverovny úĜadu v roce 2012 v rámci 
Výzvy 06 IROP, dále rozšíĜeno v rámci Výzvy 09, kdy byly vybudován i softwarové platformy 
pro správu dokumentů, identit a archivaci. V roce 2014 prošlo TC výnamnou modernizací – 

doplněním síťových firewallů, konsolidací zálohování, modernizací groupware a systému Ĝízení 
tisku a zavedením provozního monitoringu. Další modernizace spojená s významným zvýšením 
úrovně bezpečnosti proběhla v roce 2018, kdy vedle modernizace stávajících infrastrukturních 
technologií byly implementovány aplikační firewall, systém pro správu identit a systém pro 
správu bezpečnostních incinetnů a událostí (SIEM)  

(5) Hlavní serverová infrastruktura je tvoĜena 2 ks HP Blade šasi. Šasi jsou osazena devíti kusy 

dvouprocesorových Blade serverů BL460 G7 a G8 a G10.  

(6) SAN infrastruktura je tvoĜena optickými SAN pĜepínači – 2 kusy v každém HP Blade šasi 

a 2 kusy HP 8/24 Base SAN Switch. Do SAN infrastruktury jsou zapojena 4 externí disková pole 
MSA2000G3 s expanzními policemi, dále pásková knihovna MSL4048, obě Blade šasi, 

https://ezak.mmkv.cz/contract_display_681.html
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zálohovací server a 2 appliance diskové virtualizace DataCore Symphony s interními rychlými 
vyrovnávacími pamětmi (cache) tvoĜenými rychlými NVMe flash úložišti. Účelem diskové 
virtualizace je zajištění pokročilých služeb – zejména zrcadlení úložišť, zajištění vysoké 
dostupnosti úložišť a abstrakce úložišť vůči fyzickým i virtuálním serverům. 

(7) V TCORP je využívána serverová virtualizační technologie VMware vSphere, aktuálně ve 
verzi 5.5 v edici Enterprise Plus (16 CPU). Pro správu prostĜedí slouží vSphere vCenter Standard. 
Jsou využívány rozšíĜené funkce virtualizační platformy High-availability, Vmotion, DRS. 

(8) Pro napájení nových technologií je v primární lokalitě k dispozici zálohované napájení o 
výkonu 40 kVA zajišťované UPS Eaton 93PM. UPS je vybavena externím bypassem a systémem 
nouzového odstavení.  Pro správu UPS a automatické Ĝízení virtualizační platformy pĜi výpadku 
a obnově napájení je používán systém Eaton Intelligent power manager. UPS splňuje požadavky 
na spolehlivé zajištění nepĜetržitého napájení TC a má výkonovou rezervu pro zálohování 
poptávaných technologií. Záložní datové centrum je zálohováno UPS Eaton 9PX s jedním 
pĜídavným bateriovým modulem. 

(9) TCORP je navrženo a budováno pro poskytování vysoce dostupných služeb. Klíčové prvky 
TCORP jsou redundantní a jsou implementovány technologie umožňující automatické pĜeklenutí 
odstávky (plánované i neplánované) klíčového prvku s žádným nebo minimálním (v Ĝádu jednotek 
minut) výpadkem služeb.  

(10) TCORP je primárně zálohováno systémem Veeam Backup & Replication s ukládáním 
záloha na diskové pole a páskovou knihovnu MSL 4048. Některé zálohy a archivy, popĜ. méně 
důležitá data (napĜ. instalační zdroje) jsou ukládány na úložišti typu NAS Windows Storage 
Server.  

(11) Hlavním databázovým úložištěm MMKV je Microsoft SQL Server, aktuálně ve verzi 2008. 

(12) Síťová infrastruktura LAN je osazena pĜevážně aktivními prvky HP (HPE) Ĝad 51xx, 55xx 

a 5800 s operačním systémem Comware.  

(13) Zabezpečení pĜístupu k Internetu využívá dvou firewallů Fortinet FortiGate FG-240D 

v režimu vysoké dostupnosti (clusteru) včetně rozšiĜujících bezpečnostních UTM funkcí. 

(14) Groupwarové služby zajišťuje systém Exchange 2013 s doplňkovými nástroji pro 

bezpečnostní kontrolu pĜíchozích a odchozích zpráv (antivir, antispam). Systém zajišťuje i 
obsluhu mobilních zaĜízení. 

(15) Provoz TCORP je monitorován dohledovým systémem, který vychází ze systému Nagios. 
Systém monitoruje dostupnost a parametry služeb, aplikací, operačních systémů a zaĜízení včetně 
speciálních – docházkové terminály, kamerové systémy a další. Systém provádí i environmentální 
monitoring. 

(16) MMKV disponuje optickou komunikační infrastrukturou (dále KI) typu MAN 

(metropolitan area network) propojující většinu městských organizací a také obě lokality MMKV 

(délka spoje mezi lokalitami je < 1 km, k dispozici je min. 8 single modových vláken). KI prochází 
kontinuálním rozvojem ve dvou klíčových oblastech – pĜipojování dalších městských organizací 
a zavádění služeb pro tyto organizace. Komunikace mezi KI a TCORP i komunikace s externími 
sítěmi (Internet, RKI Karlovarského kraje apod.) je Ĝízena clusterem firewallů Fortinet FortiGate 
FG-240D. MAN je provozována na aktivních prvcích HP (HPE) Ĝad 55xx a 75xx a je 
monitorována HP Intelligent Management Center (je částečně využíván i pro monitoring LAN). 

(17) V prostorách MMKV je vybudován pĜípojný uzel krajské Regionální komunikační 
infrastruktury (dále RKI) vlastněné a provozované Karlovarským krajem. RKI propojuje všechny 
ORP Karlovarského kraje a významné organizace Karlovarského kraje (nemocnice, stĜední školy, 
SÚS (Správa a údržba silnic) a další. RKI je pĜipojena k národním a resortním sítím – napĜ. KIVS. 
RKI prochází kontinuálním rozvojem stejně jako KI. 
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(18) Datová centra TCORP a jednotlivé technologie jsou pĜipraveny na umístění a provozní 
zajištění nově poĜizovaných technologií i na rozšíĜení (technické či licenční) stávajících 
technologií  

2.4. Popis dokumentace 

(1) K provozování a Ĝízení rozvoje TC je využívána a udržována Provozní dokumentace.  

(2) Provozní dokumentace popisuje základní nastavení technologií, hardwarových a 
softwarových systémů a je tvoĜena souborem dokumentací zpracovaných v průběhu 
realizovaných implementačních ICT projektů. 

(3) Citlivé údaje (pĜístupové účty apod.) jsou uloženy odděleně od Provozních dokumentací. 

(4) Uchazeč je povinen v rámci zakázky zajistit nezbytné doplnění Provozní dokumentace 
reflektující provedené změny. 

2.5. Popis způsobu řešení incidentů 

(1) Zadavatel pro Ĝešení incidentů a podporu uživatelů využívá vlastní systém Helpdesk. 

(2) Zadavatel zajišťuje podporu 1. úrovně a většinu běžných problémů jsou schopni vyĜešit 
interní pracovníci Zadavatele. 

(3) Incidenty a požadavky, které nevyĜeší interní specialisté, jsou zadávány do helpdeskových 
systémů dodavatele systému, který vykazuje incident nebo na který směĜuje požadavek uživatele. 

Hlášení incidentů a požadavků je prováděno telefonicky, emailem nebo pĜímo zadáním 
ticketu/požadavku do helpdeskového systému dodavatele. 

2.6. Popis servisních oken 

TC nemá pevně definovaná pravidelná servisní okna. Aplikace aktualizací a oprav virtuálních 
serverů provádějí specialisté dle potĜeby a s pĜihlédnutím k minimalizaci omezení uživatelů. 

3. Povinné parametry technického řešení 

3.1. Obecné požadavky 

(1) Cílem projektu je zvýšení bezpečnosti a související modernizace IT infrastruktury, aby 
implementací projektu byly naplněny Standardy konektivity škol1 (dále jen Standard konektivity) 
a rozšíĜena funkčnosti ICT prostĜedí základních škol zĜizovaných Zadavatelem. 

(2) Serverová infrastruktura bude virtualizována a provozována v TCORP s využitím všech 
jeho výhod (vysoká dostupnost, bezpečnost, zálohování, trvalý monitoring a správa).  

(3) Zadavatel pĜi výstavbě, správě a provozu ICT technologií striktně dodržuje hledisko 
technologické neutrálnosti, tj. využití technologií takovým způsobem, který neomezuje 
implementaci technologií různých výrobců – tuto strategii musí splňovat i Ĝešení dodané v rámci 
této veĜejné zakázky. 

(4) Uchazeč ve své nabídce detailně popíše vazby na stávající systémy Zadavatele, které jsou 
nezbytné pro správné fungování Ĝešení nabízeného Uchazečem.  

                                                      

 

1  Viz http://www.irop.mmr.cz/cs/Vyzvy/Seznam/Vyzva-c-47-Infrastruktura-zakladnich-skol-SVL - 

PĜílohy_Specifická pravidla pro žadatele a pĜíjemce_výzva č. 47_7.2.2017.zip – dokument P9_Standard 

konektivity škol _ZŠ_- 47. výzva_ v.1.5.docx 

http://www.irop.mmr.cz/cs/Vyzvy/Seznam/Vyzva-c-47-Infrastruktura-zakladnich-skol-SVL
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(5) Pokud uchazečem navržené Ĝešení vyžaduje využití konkrétních softwarových produktů, 
neobsažených v popisu pĜedmětu plnění, a jím zvolený pĜístup k Ĝešení zadání je na takových 
konkrétních Ĝešeních závislý, musí jejich poĜízení zahrnout ve své nabídce v potĜebném rozsahu 
a v rámci nabídnuté ceny.  

(6) Pokud uchazečem navržené Ĝešení vyžaduje fyzickou infrastrukturu (napĜ. servery, síťové 
prvky atp.) neobsaženou v popisu pĜedmětu plnění, zahrne uchazeč do své ceny všechny náklady 
na její poĜízení, instalaci, konfiguraci a další služby potĜebné pro uvedení do provozu.  

(7) Pro každý softwarový produkt, který uchazeč nabídne v rámci svého Ĝešení, budou 
v nabídce výslovně uvedeny všechny licenční nebo výkonové požadavky spojené s instalací a 
provozem Ĝešení, včetně uvedení konkrétní infrastruktury, na které bude Ĝešení provozováno. 

(8) Zadavatel z důvodů co nejjednodušší a jednotné správy a minimalizace provozních nákladů 
preferuje využití stávajících prostĜedků a používaných technologií. V pĜípadě, že uchazeč 
vyžaduje ve svém Ĝešení stejné nebo podobné funkce, jaké poskytují stávající prostĜedky a 
technologie, je povinen využít nebo vhodným způsobem rozšíĜit stávající prostĜedky. 

(9) Uchazeč bude pĜi implementaci respektovat provozní Ĝád zadavatele, vítězný uchazeč bude 
s provozním Ĝádem seznámen pĜed podpisem Smlouvy o dílo. 

(10) Veškeré produkty, které uchazeč dodává v rámci plnění Zadavateli, musí splňovat 
následující podmínky: 

(a) jsou nové, byly oprávněně uvedeny na trh v EU nebo pochází z autorizovaného 
prodejního kanálu výrobce, 

(b) mají plnou záruku od výrobce, 

(c) mohou být podporovány výrobcem a mohou být součástí servisního a podpůrného 
programu výrobce, 

(d) obsahují všechny nezbytné licence na používání pĜíslušného softwaru, 

(e) jsou určeny pro provoz v České republice, 

(f) z databází výrobce, distributora či prodejce bude možné výše uvedené skutečnosti 
doložit. 

Tyto skutečnosti dodavatel doloží čestným prohlášením výrobce/distributora, popĜ. uchazečem 
samotným, nelze-li prohlášení distributora získat. 

Zadavatel si vyhrazuje právo na zjištění původu výrobků pĜi jejich pĜedávání, a to dle pĜíslušných 
sériových čísel a právo podpisu akceptačního protokolu, osvědčujícího pĜevzetí dodávky, až po 
ověĜení původu výrobku. 

Výjimkou mohou být pouze jednotlivé komponenty určené pro rozšíĜení stávajících technologií, 
které již výrobce nedodává (napĜ. z důvodu náhrady novým modelem). V takovém pĜípadě lze 
nabídnout originální komponenty dodávané v rámci servisního programu a splňující požadované 
parametry včetně záruk. 

(11) Veškerá dokumentace vytvoĜená v rámci veĜejné zakázky, musí být zhotovena výhradně 
v českém jazyce, bude dodána v elektronické formě ve standardních formátech (napĜ. MS Office, 
PDF) používaných Zadavatelem na datovém nosiči a 1x v papírové formě. Papírová forma bude 
logicky a věcně strukturovaná, bude pĜipravena pro použití (napĜ. provozní dokumentace ve formě 
vhodné pro použití administrátory v serverovně). Struktura i forma dokumentace musí být pĜed 
pĜedáním pĜedána ke kontrole a výslovně schválena Zadavatelem. 
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3.2. Popis technického řešení 
(1) Technické Ĝešení konektivity škol bude založeno na synergickém využití již existujících 
technologií zadavatele – TCORP a metropolitní sítě města vybudovaných z prostĜedků IOP – a 

nových technologií poĜízených v rámci tohoto projektu. Dojde tak k optimálnímu využití již 
investovaných prostĜedků zĜizovatele a školy nebudou zatížené provozem a správou náročných 
serverových technologií – tu zajistí zĜizovatel v rámci již nastavených a ověĜených postupů a 
systémů Technologického centra a metropolitní sítě. 

(2) Blokové schéma na následujícím obrázku pĜedstavuje rozmístění a vazby jednotlivých 
systémů. Je patrné, že ve školách budou umístěny a provozovány jen technologie, které jsou 
nezbytné pro pĜipojení koncových zaĜízení. Tím dojde ke zjednodušení školní ICT infrastruktury 
a školám budou minimalizovány provozní nároky.  Současně dojde ke standardizaci a konsolidaci 
používaných systémů a technologií, která umožní dále snížit nároky na správu Ĝešení a zjednoduší 
rozvoj ICT napĜíč školami: 
 

CeŶtƌálŶí přepíŶač a 
sonda Netflow

WiFi

ZákladŶí škola PoštoǀŶí

TeĐhŶologie uŵístěŶé ǀ LAN školyCeŶtƌálŶí přepíŶač a 
sonda Netflow

WiFi

ZákladŶí škola 1. ŵáje

TeĐhŶologie uŵístěŶé ǀ LAN školy

ZákladŶí škola DukelskýĐh hrdiŶů

CeŶtƌálŶí přepíŶač a 
sonda Netflow

WiFi

TeĐhŶologie uŵístěŶé ǀ LAN školy

Firewall, IPS, Anti-X, Webfilter, Mailfilter

CeŶtƌálŶí logoǀáŶí

ViƌtuálŶí seƌǀeƌǇ, zálohoǀáŶí, monitoring, nonIT 

PoskǇtoǀatelé iŶteƌŶetu

EǆteƌŶí služďǇ
hostoǀáŶí ǁeďů, Google Apps, 

Office 365, Bakaláři, ŠkolaOŶLiŶe, 

... 

Active Directory

EDUROAM

IdeŶtitŶí pƌostoƌǇ IŶteƌŶet a služďǇ

TeĐhŶologiĐké ĐeŶtruŵ ORP Karloǀy Vary

OǀěřoǀáŶí přístupů

DNSSec resolver

CeŶtƌálŶí přepíŶač a 
sonda Netflow

WiFi

ZákladŶí škola J. A. KoŵeŶského

TeĐhŶologie uŵístěŶé ǀ LAN školy

CeŶtƌálŶí přepíŶač a 
sonda Netflow

WiFi

ZákladŶí škola Jazyků

TeĐhŶologie uŵístěŶé ǀ LAN školyCeŶtƌálŶí přepíŶač a 
sonda Netflow

WiFi

ZákladŶí škola KoŶečŶá

TeĐhŶologie uŵístěŶé ǀ LAN školy

ZákladŶí škola Kruškohorská

CeŶtƌálŶí přepíŶač a 
sonda Netflow

WiFi

TeĐhŶologie uŵístěŶé ǀ LAN školyCeŶtƌálŶí přepíŶač a 
sonda Netflow

WiFi

ZákladŶí škola Truhlářská

TeĐhŶologie uŵístěŶé ǀ LAN školy

MAN

MetropolitŶí síť ŵěsta Karloǀy Vary

Identity management

Service desk

 

(3) V rámci pĜedmětu plnění budou školy vybaveny (tj. budou umístěny ve školách) aktivními 

prvky LAN a WiFi.  

(4) Pro sdílenou část Ĝešení budou poĜízeny technologie zajišťující centrální služby – servery s 

operačními systémy, diskové úložiště, systém pro centrální logování, vyhodnocování a správu 
událostí a bezpečnostních incidentů, identity management, systém uživatelské podpory, systém 
správy majetku, aplikační firewall, aktivní prvky LAN a zálohovací systém.  

(5) Technologie zajišťující centrální služby budou umístěny v prostorech TCORP, protože se 
jedná o stĜed metropolitní sítě MMKV, na kterou jsou školy napojeny. Tyto sdílené technologie 
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budou umístěny v prostorech TCORP také z důvodu maximálního využití stávajícího vybavení – 

záložního systém UPS a diesel agregátu, SAN a LAN infrastruktury, serverového šasi, 
klimatizace, zabezpečeného pĜístup a environmentálního a provozního monitoringu a vysoce 

dostupného clusteru UTM firewallu Fortigate – pro tento projekt tak není nutné vybudovat další 
serverovnu nebo další vhodný prostor, ale budou využity již existující prostory a technologie.   

(6) Sdílené technologie budou sloužit výhradně pro potĜeby škol a fyzická zaĜízení budou 
označena pro snadnou identifikaci. 
(7) Metropolitní síť MMKV je navržena jako logická i fyzická hvězda s centrem na Magistrátu 
města (Moskevská 1281/21, Karlovy Vary).  Jednotlivé pĜístupové lokality (tj. školy) metropolitní 
sítě jsou pĜipojeny do tohoto centrálního uzlu s využitím optické infrastruktury. Centrum sítě je 
pĜipojeno do stávající LAN MMKV a dále do internetu. 

 

3.3. Specifické požadavky K1 – Virtualizační platforma 

(1) Pro provoz veškerých poĜízených systémů a aplikací budou poĜízeny dva servery do 
stávajícího Blade šasi.  

(2) Pro provoz systémů a aplikací budou poĜízeny licence operačních systémů včetně 
nezbytných pĜístupových licencí. 

(3) Pro virtualizaci poĜízených serverů budou poĜízeny rozšiĜující licence stávajícího 
virtualizačního software. 

(4) Pro ukládání dat budou poĜízeny expanzní diskové police včetně pevných disků a současně 
budou poĜízeny rozšiĜující licence diskové virtualizace. 

(5) Součástí virtualizační platformy bude vybudování aplikačního firewallu pro publikaci 
webových aplikací a systémů vzdáleného pĜístupu a správy.  
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(6) Pro zálohování bude v rámci projektu poĜízeno síťové uložiště NAS s dostatečnou 
kapacitou pro ukládání provozních záloh a archivů logů systému Centrálního logování a SIEM. 

Zálohování bude Ĝízeno pokročilým zálohovacím software, který bude prostĜednictvím 
virtualizačního hypervizoru zálohovat všechny virtuální servery. Zálohovací systém umožní 
zálohovati i fyzické servery a osobní počítače.  

(7) Pro zajištění bezpečnosti a možnosti Ĝízení provozu v síti a zajištění prokazatelného 
monitoringu, logování a auditu interního i externího síťového provozu bude pro každou školu 
vybudována centrální databáze identit na bázi adresáĜové služby.  

(8) AdresáĜová služby umožní ukládání a pĜehlednou správu identit (účtů včetně metadat) 
učitelů, žáků i externích subjektů, ale i technických prostĜedků – serverů, tiskáren, pracovních 
stanic apod.   

(9) AdresáĜová služba bude poskytovat službu LDAP a umožní snadné napojení autentizačních 
mechanismů a protokolů – radius, agenta firewallu a dalších.  

(10) AdresáĜová služba zajistí ověĜování uživatelů pro účely jejich autorizace k pĜístupu k 
síťovým prostĜedkům (LAN, Internet atd.) i výpočetním zdrojům (pracovní stanice, tiskárny, 
sdílené složky atd.).   

(11) Technické provedení adresáĜové služby bude založeno min. na 2 Ĝadičích adresáĜové služby 
kvůli vysoké dostupnosti. ěadiče budou provozovány ve virtuálním prostĜedí a budou pravidelně 
automaticky zálohovány. Součástí Ĝadičů budou základní síťové služby – DNS, DHCP, obě v 
konfiguraci pro vysokou dostupnost. OvěĜování identit musí být dostupné i systémům, které pĜímo 
nepodporují LDAP nebo jiný protokol adresáĜové služby. Součástí projektu bude proto i 
vybudování tzv. zprostĜedkovatelů identit, které umožní ověĜování i jinými protokoly. Technicky 
půjde o softwarové komponenty transformující požadavky na ověĜení identity do formátu 
akceptovaného adresáĜovou službou.  

3.4. Specifické požadavky K2 – Zabezpečení LAN a WiFi 
(1) V rámci komodity budou do škol dodány a do pĜipravených rozvaděčů a na pĜipravenou 
kabeláž osazeny síťové pĜepínače a pĜístupové body WiFi. Prvky budou kompletně konfigurovány 
pro zajištění funkcionalit uvedených níže. 

(2) 6 ks centrálních pĜepínačů bude osazeno a konfigurováno v TCORP jako protějšky 
centrálních pĜepínačů škol. 

(3) V rámci komodity bude zĜízeno bezdrátové propojení 2 budov ZŠ TruhláĜská, budovy jsou 
vzdáleny cca. 500 m a je mezi nimi pĜímá viditelnost. Uchazeč zajistí dodávku a instalaci 
odpovídajících upevňovacích prvků dle nabízeného pojítka (stožáry, konzoly) a kabeláž pro 
pĜipojení k LAN školy (max. 100 m jedno vedení, uložení kabelů do povrchových lišt).   

(4) Pro každou koncovou lokalitu (tj. základní školu) bude implementováno Ĝízení pĜístupů k 
mediu (síti) na základě rolí a členství v uživatelské skupině adresáĜové služby s využitím 
technologie 802.1X. 

(5) Pro hosty a externí uživatele sítí všech základní škol bude zĜízena samostatná VLAN (Guest 

VLAN), které bude komunikačně (min. L3 pravidla, ACL) oddělena od vnitĜních sítí organizace. 
Tato VLAN bude mít své L3 rozhraní až na úrovní firewallu, tak aby bylo možné komunikaci 
podrobit kontrole za pomoci UTM nástrojů (min. AV, IPS, kategorizace obsahu) a mohl jí být 
pĜiĜazen samostatný profil odlišný od profilů pro učitele a žáky. OvěĜování pĜístupu do této VLAN 
bude zajištěno pomocí tzv. captive portálu – webové autorizace. Captive portál bude zajištěn 
firewallem pĜípadně jiným samostatným Ĝešením nebo prvkem, ale vždy s důrazem na bezpečné 
oddělení uživatelského provozu od zbytku vnitĜních sítí.  

(6) ěízení provozu v LAN bude realizováno vytvoĜením VLAN (802.1Q), segmentací sítě s 
routováním (pĜepínáním) provozu mezi VLAN na úrovni centrálního pĜepínače s nastavitelnými 



TECHNICKÁ SPECIFIKACE - „Zajištění konektivity a pořízení vybavení odborných učeben 
pro základní školy Karlovy Vary – vnitřní konektivita ZŠ – sdílená část" 

 

Strana 9 z 55 

 

 

ACL. Pro Ĝízení provozu na úrovni kvality služeb bude k dispozici technologie QoS (Quality of 
Services). Pro zajištění vysoké dostupnosti služeb budou klíčové aktivní prvky propojeny 
duálními trasami s automatickým rozkládáním zátěže a pĜevzetím služeb v pĜípadě výpadku jedné 
trasy. 

(7) Architektura WiFi bude založena na Ĝešení s centrální správou prováděnou virtuálním 
kontrolerem (Ĝadičem), který bude součástí firmwarů pĜístupových bodů a bude konfigurován v 
režimu vysoké dostupnosti a zajistí automatické rozložení zátěže klientů, roaming mezi 
spravovanými pĜístupovými body a automatické ladění kanálů a síly signálu včetně detekce a 
reakce na non-Wi-Fi rušení. 

(8) Umístění poĜízených AP bude provedeno na základě provedené analýzy pokrytí signálem 
pro zajištění konzistentní WiFi služby v pokrytých prostorách. Provedení analýzy bude součástí 
projektu. 

(9) OvěĜování pĜístupu do LAN bude realizováno protokolem 802.1X vůči adresáĜové službě 
prostĜednictvím protokolů radius a P/EAP. Provozovaná zaĜízení (min. stolní i pĜenosné počítače) 
musí vybavena tzv. suplikantem - softwarovou komponentou, která dokáže pĜedávat ověĜovací 
požadavky síťovým prvkům, které tyto požadavky ověĜí vůči adresáĜové služby. Pro ověĜení 
zaĜízení bez suplikantů (napĜ. starší tiskárny, zaĜízení na bázi jednoduchých operačních systémů 
či firmware apod.) bude použit jiný - dodavatelem navržený - vhodný způsob ověĜení. NeověĜená 
zaĜízení nezískají pĜístup do sítě vůbec nebo jim bude zpĜístupněna pouze VLAN s omezeným 
pĜístupem (napĜ. Intranet). Spolu s ověĜováním (autentizací) bude implementována i autorizace, 
tedy dynamické zaĜazení klientského zaĜízení nebo uživatele do určené VLAN. 

(10) OvěĜování pĜístupu do WiFi sítě bude realizováno na stejném principu jako LAN (tj. 
protokol 802.1X + radius). Wifi bude nabízet více SSID (učitelé, žáci, Guest), které budou 
obsluhovány samostatnými VLAN a budou napojeny na radius servery. Učitelé a žáci budou 
prostĜednictvím radius serveru ověĜováni v adresáĜové službě. Zabezpečení vnitĜních sítí (BSSID) 
školy bude provedeno dle 802.1i, tedy - WPA2 s AES šifrováním a konfigurováno shodně pro 
obě frekvenční pásma. Výjimkou bude síť určená výhradně pro hosty (Guest WiFi), kde bude 

realizován tzv. captive portál zajišťující webovou autentizaci hostů pomocí pĜidělených účtů nebo 
za pomoci pĜed-generovaných číselných kupónů.  Preferován bude captive portál firewallu s tzv. 
lobby pĜístupem pro správu a generování účtů/kupónů ne-technickou osobou. 

(11) DNSEC je bezpečnostním rozšíĜením pĜekladu doménových názvů za pomoci digitálních 
podpisů DNS zóny a v ní vnoĜených záznamů. Díky tomuto rozšíĜení nelze podvrhnout, nebo jinak 
upravit, odpověď DNS serveru. DNSSEC dále vylučuje většinu známých praktik zneužití 
regulérních DNS serverů k útokům na tĜetí cíle. Významně tak zvyšuje bezpečnost a zajišťuje 
autenticitu odpovědí. Pro plné nasazení DNSSEC budou v rámci projektu realizována opatĜení ve 
dvou oblastech: 

(a) Externí zóna – do externí zóny spadají domény všech škol (napĜ. zskomenskeho-

kv.cz) registrované v TLD (Top Level Domain) .cz, pod jejímiž DNS záznamy jsou 
publikovány služby na jmenných (NS) serverech externího registrátora, nikoliv na 
vlastním NS serveru.  V rámci projektu budou ve spolupráci s registrátorem domény 
doplněny podpisy DNSSEC k používaným zónám a zároveň budou doplněny 
záznamy pro služby publikované skrz IPv6 adresy, viz výše v kapitole PĜipojení k 
Internetu. Pokud současný registrátor neumožní doplnění podpisů DNSSEC, bude 
zóna pĜevedena k jinému registrátorovi. 

(b) VnitĜní validující resolver – Ĝešení zajistí bezpečný pĜeklad DNS jmen na IP pro 
veškerá uvnitĜ pĜipojená zaĜízení a to, vzhledem k vyžadovanému dual-stacku, 

shodně pro obě verze IP protokolu. Bezpečným pĜekladem se rozumí DNS server 
(resp. 2 servery pro redundanci) jako součást sdílených služeb, který bude schopen 
za pomoci rozšíĜení DNSSEC ověĜovat podpisy dotazovaných zón, resp. hash 
podpisy jednotlivých záznamů jako odpovědí na DNS dotazy vnitĜních zaĜízení.  
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Tento DNS server musí současně zajišťovat i pĜeklady pro dosud nepodepsané 
externí domény a zóny.  

(12) DNSSEC kontroly (tzv. validace) budou probíhat výhradně na DNS resolveru, tak aby 
nebyla nutná jakákoliv úprava konfigurace vnitĜních klientů. Validující DNSSEC resolver bude 
konfigurován tak, aby se sám dotazoval výhradně tzv. ROOT serverů nebo jiných důvěryhodných 
DNSSEC serverů, které bude zároveň používat jako tzv. Trust Anchors.  V rámci projektu bude 
validující DNSSEC resolver vytvoĜen jako funkční rozšíĜení nově instalovaných DNS serverů rolí 
v rámci nově poĜízených operačních systémů. 

(13) Externě zajišťované služby (web školy, Google Apps, ŠkolaOnLine, Office 365) budou ve 
spolupráci s poskytovateli či provozovateli těchto služeb nastaveny i pro publikaci na IPv6 

adresách, pokud ještě publikovány nejsou. Pokud současný provozovatel neumožní provoz služby 
na IPv6, budou služby pĜevedeny k jinému provozovateli.  

(14) Publikované interní služby (školské informační systém BakaláĜi a SAS, Moodle apod.) 
budou publikovány na pĜidělených IPv4 a IPv6 adresách a bezpečnost pĜenášených informací 
bude zajištěna šifrováním pomocí SSL – webové rozhraní bude pĜístupné protokolem https.  

(15) V rámci stávajícího clusteru firewallů bude školám nakonfigurován virtuální firewall (lze 

si pĜedstavit jako samostatný firewall pro každou školu), který bude sloužit jako bezpečná brána 
pĜipojující školu k internetu, resp. ke konektivitě poskytovatele s využitím technologie NAT dle 
RFC 2663. Firewall zajistí oddělení vnitĜního a vnějšího provozu na základě tzv. zón a mezi nimi 
postavených komunikačních pravidel (ACL/xACL), tzv. politik. Firewall bude schopen blokovat 
nejčastější útoky typu odepĜení služby (DoS) a bude účinně blokovat podvržení adresy (spoofing).  

(16) Firewall zajistí zosobnění žáků a zaměstnanců s jejich internetovými aktivitami napojením 
na účty v doméně adresáĜové služby tak, aby byla na firewallu neustále k dispozici aktuální vazba 
uživatel-IP adresa, pĜípadně i zdrojový rozsah portů. Konfigurace politik firewallu a jeho 

jednotlivých rolí umožní pohodlnou práci s účty i skupinami adresáĜové služby namísto IP adres 
a to ve všech úrovních, tedy vč. kategorizace a filtrace provozu. Role politiky budou schopny 
pracovat minimálně s těmito objekty – IP/subnet, uživatel/skupina, typ zaĜízení/operační systém. 

(17) Pro splnění požadavku Standardu konektivity škol na logování pĜístupu uživatelů do sítě 
umožňující dohledání vazeb IP adresa – čas – uživatel a to včetně ošetĜení v pĜípadě sdílených 
učeben (pracovních stanic atd.) bude realizováno napojením firewallu na adresáĜovou službu. 

(18) Firewall bude schopen omezovat šíĜku pásma (tzv. rate limiting) ve vybraných 
komunikačních pravidlech libovolné politiky firewallu. Omezení bude možno aplikovat jen pro 
vybrané skupiny vnitĜních uživatelů. Firewall tedy musí umožnit rychlostní omezení určených 
komunikací, ale zároveň musí být schopen jiné druhy komunikace naopak upĜednostnit 
(prioritizovat). 

(19) Kontrola webového provozu nešifrovaného i šifrovaného (protokoly http a https) je 
mandatorním požadavkem Standardu konektivity škol a firewall ji bude umožňovat spolu s další 
UTM funkcionalitou. PoĜízený firewall umožní provádět shodně inspekci šifrovaných (SSL) 
spojení vybraných protokolů i jejich nešifrovaných verzí – minimálně protokoly HTTPS, SMTPS, 

POP3S, IMAPS, FTPS a inspekce na jejich výchozích portech. Pokud bude pĜedkládán certifikát 
firewallem, musí být platný a důvěryhodný min. ve vnitĜní síti.    

(20) Kategorizace a selekce obsahu bude odlišná v závislosti na uživatelské skupině – 

požadovány budou minimálně dva profily – žák (student) a učitel. V obou pĜípadech bude 
kategorizace a selekce prováděna na základě kategorií automaticky aktualizovaných v rámci 
aktualizací UTM. Veškerá varování uživatele v souvislosti s kontrolou obsahu musí být v českém 
jazyce a formou zobrazené náhradní webové stránky (napĜ. s upozorněním na pravidla využívání 
ICT a vysvětlení důvodu blokování). K dispozici musí být možnost pĜesměrování uživatele na 
původní požadovanou stránku po stanovené době. V pĜípadě chybné blokace bude mít uživatel 
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možnost požádat pohodlnou formou o uvolnění, resp. změnu kategorie stránky.  Kategorizace a 
selekce obsahu bude prováděna i pro šifrovanou (https, SSL) verzi http protokolu. 

(21) Identifikace útoků a IPS bude dalším využitým bezpečnostním prvkem stávajícího next-gen 

firewallu. Ochrana proti průniku (IPS) pracuje podobně jako antivirus na základě definic 
pĜipravených výrobcem. Definice mají výrobcem nastavenu zároveň i výchozí akci, jak s 
identifikovanou komunikací naložit (min. blokace, monitorování, reset). Ve většině pĜípadů jsou 
výchozí akce plně vyhovující a lze důvěĜovat výrobci firewallu, že v definicích použité výchozí 
akce jsou pravidelně revidovány a rozšiĜovány o nově identifikované hrozby vč. jejich pĜípadně 
blokace. ZaĜazením profilů IPS do vybraných v komunikačních pravidlech firewallu bude 
zajištěna automatická blokace identifikovaného útoku bez nutnosti zásahu správce. Firewallem 
zaznamenané útoky nebo jim podobné nežádoucí komunikace se mohou dále odrazit v 
rekonfiguraci pravidel firewallu popĜípadě ve filtračních (ACL) pravidlech na páteĜním L3 
pĜepínači, to však již bude vyžadovat zásah správce.  

(22) Antivirová kontrola prováděná firewallem bude umožňovat konfiguraci minimálně dvou 
úrovní hloubky kontroly/rychlosti a vytvoĜení tzv. profilů, které bude možno dle potĜeby uplatnit 
v jednotlivých komunikačních pravidlech (politikách) firewallu, dle druhu a povahy konkrétního 
pravidla. Antivirová kontrola bude aplikována i na šifrovaná spojení (https, SSL). Infikované 
soubory musí být možno odstranit či zablokovat. 

(23) Vzdálený pĜístup formou zabezpečeného tunelu skrze internet bude sloužit pĜedevším 
zaměstnancům školy k jejich práci z míst mimo metropolitní síť MAN a externím IT správcům. 
Zaměstnanci školy by neměli být omezováni technologicky, firewall musí umožnit vytvoĜení 
tunelu zabezpečeného protokolem SSL nejlépe na výchozím portu tcp/443 a musí být k dispozici 
multiplatformní klientská aplikace nebo nativní (reverse proxy) pĜístup skrze webový portál 
firewallu a jeho aplikace (SMB, RDP, SSH, HTTPS apod.). Konfigurace VPN musí být provedena 
tak, aby bylo možné bezpečně ověĜovat uživatelské účty v adresáĜové službě a autorizovat je pro 
pĜístup na základě členství ve skupině adresáĜové služby. K tomuto účelu může být využit 
standardní RADIUS protokol nebo zabezpečený LDAP. Obojí může být konfigurováno jako role 
interního serveru, ovšem s důrazem na redundanci. OvěĜování musí být konfigurováno proti 
dvěma nezávislým serverům, nehledě na použitý protokol. K zabezpečení SSL komunikace 
(VPN) bude poĜízen a na firewallu instalován a konfigurován certifikát typu wildcard vystavený 
některou veĜejnou a důvěryhodnou certifikační autoritou (root CA), tak aby byl na straně uživatele 
považován za validní a platný. Certifikát výrobce nebo vystavený pomocí interní CA organizace 
nemůže být považován za dostatečný pro tento účel. Certifikát bude též použit pro zabezpečení 
publikovaných služeb školy (napĜ. webového portálu školského informačního systému).  

(24) Publikace (zpĜístupnění z Internetu) online služeb školy na adresách IPv4 i IPv6 bude 
zajištěna nově poĜízeným aplikačním firewallem, který zajistí pokročilé bezpečnostní funkce pro 
publikaci aplikací – napĜ. SQL injection, Ĝízení dle http požadavku (GET/POST atd.), IP reputace, 
XML zabezpečení, ochrana proti DoS, content rewriting, kontrola pĜíloh apod. Účelem 
aplikačního firewall je zvýšit úroveň ochrany (pĜedevším) webových aplikací (resp. jejich dat)  
pĜed zneužitím zejména v pĜípadě, kdy sama aplikace není dostatečně zabezpečená – napĜ. z 
důvodu vnitĜní chyby, nevhodného návrhu, ukončení nebo nedostupnosti podpory výrobce či 
nedostatečné údržby. Školní aplikace pracují pĜevážně s osobními údaji (žáků) – napĜ. školský 
systém, stravovací systém – a mají velký počet externích uživatelů (rodiče). Je proto nezbytné 
zajistit jejich nejvyšší možnou ochranu pĜed zneužitím nebo odcizením osobních dat.  Aplikační 
firewall dále zabezpečí publikovaná administrátorská rozhraní serverů, která jsou dnes 
publikována napĜ. protokolem RDP bez jakékoli ochrany pĜed útoky. 

(25) V rámci pĜedmětu plnění bude pro zajištění bezpečnosti všech stávajících i nově poĜízených 
počítačů škol a všech virtuálních serverů poĜízen integrovaný antivirový systém zajištující 
komplexní ochrany pĜed škodlivým software – malware. Systém bude centrálně spravován a 
aktualizován. 
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3.5. Specifické požadavky K3 – Centrální logování a SIEM 

(1) Informace o provozu a potenciálních zranitelnostech informačních systémů umožní 
zavádění preventivních opatĜení a pĜedcházení pĜípadným bezpečnostních incidentů.  

(2) Zavedením systému školy také získají schopnost detekce bezpečnostních incidentů a 
informace pro jejich rychlejší a efektivnější Ĝešení. 

(3) Reporty systému budou sloužit pro pĜehlednou kontrolu stavu a chování informačních 
systémů a uživatelů za určité období (typicky 1 měsíc) a ke kontrole dodržování compliance 
(„jednání v souladu s pravidly") organizace.   

(4) Systém umožní provádění tzv. NBA (Network Behavioral Analysis), tj. automatického 
trvalého monitorování síťového provozu, stavu a činností sledovaných zaĜízení s cílem detekce 

(potenciálně) nebezpečného provozu, stavu či chování.   

(5) Data uložená v systému a systémem archivovaná budou zajištěna a zabezpečena pĜed 
neoprávněnou změnou i pro účely vyšetĜování pĜípadného bezpečnostního incidentu.  

(6) Implementace systému bude v provedena v souladu s § 23 Nástroj pro sběr a vyhodnocení 
kybernetických bezpečnostních událostí Vyhlášky č.316/2014 Sb. k Zákonu č. 181/2014 Sb., o 
kybernetické bezpečnosti.  

(7) Nabízené Ĝešení musí umožnit: 

(a) monitoring a logování NAT (RFC 2663) provozu za účelem dohledatelnosti 

veĜejného provozu k vnitĜnímu zaĜízení (ve spolupráci s firewallem) 

(b) logování pĜístupu uživatelů do sítě umožňující dohledání vazeb IP adresa – čas – 

uživatel a to včetně ošetĜení v pĜípadě sdílených učeben (pracovních stanic apod.) 

(c) monitorování IP (IPv4 a IPv6) datových toků formou exportu provozních informací 
o pĜenesených datech v členění minimálně zdrojová/cílová IP adresa, 
zdrojový/cílový TCP/UDP port (či ICMP typ) - RFC3954 nebo ekvivalent (napĜ. 
NetFlow) – systém pro monitorování a sběr provozně-lokačních údajů minimálně na 
úrovni rozhraní WAN, ideálně i LAN) a to bez negativních vlivů na zátěž a 
propustnost zaĜízeni s kapacitou pro uchování dat po dobu minimálně 6 měsíců. 

(8) Bude implementováno Ĝešení, které umožní pĜíjem a vyhodnocení všech požadovaných 
informací – může se jednat o jediné zaĜízení, softwarový nástroj či appliance nebo o Ĝešení složené 
z více samostatných a vzájemně kompatibilních komponent. ZaĜízení umožní správu z jedné 
grafické konzole, pĜístupné nativně skrze https bez nutnosti instalace klienta. Ukládání všech 
informací do bude prováděno jedné databáze (nebo více integrovaných databází) tak, aby bylo 
možno realizovat multikriteriální vyhledávání napĜíč informacemi z různých zdrojů (napĜ. netflow 
a syslog). 

(9) Mandatorní informace, která bude v systému vždy obsažena a uchována, je vazba IP-

uživatel-čas. Tuto informaci bude systém čerpat ze security event-logu adresáĜové služby, dále z 
informací o probíhajících komunikacích na straně firewallu za pomoci jeho SSO agentů či logů a 
dalších pĜístupových a autentifikačních systémů (napĜ. RADIUS logy). Dále budou získávány 
informace o pĜekladu zdrojových, vnitĜních IPv4 adres na externím výstupním rozhraní firewallu, 
kde bude prováděn NAT. Bude se tedy jednat o informace obsažené v NAT tabulce. Spolu s tím 
bude po stanovenou dobu možné zpětně dohledat i vnější provoz k vnitĜnímu zaĜízení.  

(10) Systém umožní plnohodnotnou práci se síťovými toky, jejich zpracování a archivace. 
Nástroje systému budou umožňovat i analytickou práci s pĜijímanými toky, a to i zpětně.  Systém 
bude pĜijímat informace standardními, minimálně níže jmenovanými, protokoly, ze síťových 
zaĜízení a serverových systémů. Bude umožňovat uchování každého záznamu v jeho nezměněné 
podobě, ale zároveň bude schopný dávat jednotlivé události ihned do souvislostí a vyhodnocovat 
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riziko a pĜípadné bezpečnostní události aktivně notifikovat, resp. reportovat. ěešení bude 
umožňovat pĜíjem provozních informací a metadat minimálně těmito protokoly: 

(a) Protokol NETFLOW nebo ekvivalent – síťové toky budou exportovány z centrálního 
pĜepínače školy a z firewallu. Konfigurace flow exportu bude sladěna s konfigurací 
na straně pĜíjemce – monitorovacího a logovacího nástroje (verze, porty apod.). Je 

požadovaný takový rozsah dat, který zahrne maximum možných toků jdoucích pĜes 
páteĜní pĜepínač s důrazem na komunikace z/do externích sítí (WAN). Bude 
zpracováván minimálně tento rozsah informací - monitorování IP (IPv4 a IPv6) s 
obsaženou informací o pĜenesených datech v členění minimálně zdrojová/cílová IP 
adresa, zdrojový/cílový TCP/UDP port (či ICMP typ). 

(b) Protokolem SYSLOG budou exportovány veškeré provozní informace, logy, 
síťových zaĜízení včetně firewallu na všech úrovních sítě. Obsaženy musí být veškeré 
informace, které zaĜízení loguje vč. informačních s důrazem na změny konfigurace, 
pĜihlášení odhlášení, stavy jednotlivých portů a výstupy z procesu ověĜování 802.1X.  

(c) LOG soubory – monitorovací a logovací nástroj bude načítat textové log soubory a 
v nich obsažené informace. PĜedevším se bude jednat o RADIUS log soubory. Tyto 

soubory budou obsahovat identitu uživatele a časy a stavy jeho žádosti o pĜístup. 
Bude se tedy jednat o kritické soubory.  

(d) SQL databáze - pro pĜípady, kdy budou logy uchovány v SQL databázích, bude 
monitorovací systém podporovat i načítání těchto logů. 

(e) Windows Eventlog – důležitou schopností monitorovacího a logovacího systému je 
práce s Windows Event logem. Z hlediska bezpečnosti, záznamu pĜístupů a 
statistických a provozních informací se jedná o zásadní zdroj informací. Napojení na 
Windows Event log bude Ĝešeno jako nativní nebo formou samostatného agenta či 
sondy nebo sensoru monitorovacího a logovacího systému. Možným zdrojem musí 
být min. Security a System Eventlog všech serverů i pracovních stanic. 

(11) Kombinací požadavků zákona o uchování informací v elektronické komunikaci spolu s 
požadavky Standardu konektivity škol a praktického pohledu na možné časové prodlení mezi 
vznikem incidentu a jeho vyšetĜováním je požadováno, že monitorovací a logovací systém musí 
umožňovat retenci dat min. 180 dnů.  

3.6. Specifické požadavky K4 – Systém uživatelské podpory a správy 
majetku 

(1) Pro Ĝízení správy celého prostĜedí a koordinaci prací administrátorů škol a zĜizovatele bude 
poĜízen systém uživatelské podpory typu Service desk. Systém bude podporovat Ĝízení služeb 
podle standardu ITIL (Information Technology Infrastructure Library) – uznávaného souboru 
praxí prověĜených konceptů a postupů, které umožňují lépe plánovat, využívat a zkvalitňovat 
využití informačních technologií, a to jak ze strany dodavatelů IT služeb, tak i z pohledu uživatelů. 
Fungování systému bude založeno na katalogu služeb, který bude možno vytváĜet a modifikovat 
libovolně podle požadavků škol a správců. 

(2) Součástí Systému uživatelské podpory a správy majetku bude systém či modul pro evidenci 

a správu majetku (Asset management). Systém umožní evidenci jakéhokoli majetku či zaĜízení a 
svázání požadavků ze Service desku s konkrétním aktivem. Je požadováno, aby systém dokázal 
automaticky (bezagentově) detekovat hardwarové konfigurace a softwarové vybavení počítačů v 
síti a umožnil provádět softwarový audit.      

(3) Správa majetku bude umožňovat veškeré obvyklé operace s majetkem (poĜízení, zavedení, 
pĜevod, opravy, údržba, vyĜazení apod.) včetně tisku pĜíslušných pĜedávacích protokolů a 
automatického upozorňování na opakované události (revize, údržba, kalibrace apod.). Pro správu 
IT majetku bude systém umožňovat obvyklé funkce softwarového auditu (pĜehled, pĜidělování, 
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odebírání licencí a upozorňování na neoprávněně instalovaný software) v rozsahu akceptovaném 
hlavními výrobci software - napĜ. Microsoft, Adobe, Autodesk. 

3.7. Specifické požadavky K5 – Správa identit 
(1) V rámci komodity bude pro každou školu implementován systém pro správu identit (IDM 
– Identity management). Systém bude čerpat údaje o uživatelích (identitách) ze školského 
informačního systému pĜíslušné školy a bude umožňovat doplňovat uživatele ručně, pokud nejsou 
v systému zavedeni.  

(2) IDM bude na základě atributů uživatele (napĜ. tĜída, doba studia apod.) a zadaných pravidel 
automaticky vytváĜet/měnit/mazat uživatelské účty a nastavovat jejich oprávnění v Ĝízených 
systémech. Automaticky tak bude vytváĜeno a průběžně upravováno pracovní prostĜedí žáků a 
učitelů v počítačové síti (pĜihlášení do sítě, pĜístup k programům a datům, pĜístup k internetu, 
mapování sdílených složek a tiskáren atd.) tak, aby vždy odpovídalo nastaveným pravidlům a 
aktuálním atributům uživatele.    

(3) Součástí systému pro správu identit bude detailní logování prováděných změn pro možnost 
zjištění uživatelských oprávnění v libovolném času v minulosti (od nasazení systému).  

(4) Automatizací správy identit dojde k odstranění nebo alespoň významnému omezení 
rutinních činností správců systémů spojených se správou identit a dále ke zrychlení reakcí na 
změny v organizace (napĜ. nástup nových žáků), snížení chybovosti způsobené ručním zadáváním 
údajů do systémů a/nebo nedodržením procesů (napĜ. včasným nenahlášením odchodu 
zaměstnance nedojde včas nebo vůbec ke zrušení pĜístupových účtů zaměstnance) a získání 
okamžitého detailního pĜehledu o stavu identit a jejich oprávnění v systémech škol. 

(5) Implementace systému bude v provedena v souladu s § 19 Nástroj pro Ĝízení pĜístupových 
oprávnění Vyhlášky č.316/2014 Sb. k Zákonu č. 181/2014 Sb., o kybernetické bezpečnosti. 
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3.8. Popis povinných parametrů dodávaného řešení 
(1) V dále uvedené tabulce tabulkách jsou uvedeny minimální povinné parametry dodávaného Ĝešení.  

Uchazeč musí všechny povinné parametry splnit, v pĜípadě nesplnění je jeho nabídka vyloučena 

Komodita K1 - VirtualizačŶí platforŵa 

Část Parametr Popis poǀiŶŶého paraŵetru 

UĐhazeč popíše způsoď 
ŶaplŶěŶí tohoto poǀiŶŶého 
paraŵetru ǀčetŶě zŶačkoǀé 

speĐifikaĐe ŶaďízeŶýĐh dodáǀek 

UĐhazeč uǀede odkaz Ŷa 
přiložeŶou část Ŷaďídky, 

kde je ŵožŶé oǀěřit 
ŶaplŶěŶí paraŵetru 

VirtualizačŶí serǀer 

2 ks 

PƌoǀedeŶí Blade server     

Procesor 

MiŶiŵálŶě Ϯǆ pƌoĐesoƌ osŵi-jádƌoǀý ;dohƌoŵadǇ tedǇ ŵiŶ ϭϲ jadeƌͿ. VýkoŶ seƌǀeƌu 
dle http://www.spec.org/ ŵiŶ. SPECiŶt_ƌate_ďaseϮϬϬϲ = ϭϬϯϬ ďodů a 
SPECfp_rate_base2006 = 920 

    

PeǀŶé diskǇ 2x SSD, min. 240 GB pro hypervizor     

Paŵěť ŵiŶiŵálŶě ϯϴϰ GB RAM, ŵiŶ. ϮϲϬϬ MT/s     

RozšiřitelŶost ƌozšiřitelŶost RAM ŵiŶ. Ŷa ϳϬϬ GB ďez ǀýŵěŶǇ RAM ŵodulů     

RAID řadič RAID Ϭ,ϭ, ϭϬ, zálohoǀaŶá ǀǇƌoǀŶáǀaĐí paŵěť pƌo zápis ŵiŶ. ϭ GB     

LAN porty 

LAN 2x10Gb s podporou iSCSI a virtualizace VMware NetQueue, Microsoft VMQ. 

Podpora partitioningu - ƌozděleŶí fǇziĐkého LAN adaptéƌu Ŷa ǀíĐe ǀiƌtuálŶíĐh adaptéƌů - 
ŵiŶ. ϰ ǀiƌtuálŶí adaptéƌǇ Ŷa každý poƌt 

    

FC porty 2x FC (fibre channel) port min. 16 Gb      

VzdáleŶá spƌáǀa 
Podpoƌa ǀzdáleŶé kláǀesŶiĐe, ŵǇši a oďƌazoǀkǇ ďez ŶutŶosti ďěhu OS, ŵožŶost zapíŶat 
a ǀǇpíŶat seƌǀeƌ, ŵožŶost ďootoǀáŶí se ǀzdáleŶého ŵédia.     

Kompatibilita 
Podpoƌa ŶejƌozšířeŶějšíĐh opeƌačŶíĐh sǇstéŵů ;WiŶdoǁs, LiŶuǆͿ a hǇpeƌǀizoƌů ;HǇpeƌ-

V, VMware) 
    

Kompatibilita PlŶě koŵpatiďilŶí se stáǀajíĐíŵ Blade šasi HP CϳϬϬϬ  Ŷa fǇziĐké i elektƌiĐké úƌoǀŶi     

VǇsoká dostupŶost Podpoƌa a liĐeŶĐe pƌo Đlusteƌoǀý pƌoǀoz     

Management PlŶá iŶtegƌaĐe s ŵaŶageŵeŶt ŵoduleŵ HP Blade šasi HP ϳϬϬϬ     

Záƌuka Záƌuka ϯϲ ŵěsíĐů, opƌaǀa ŶásledujíĐí pƌaĐoǀŶí deŶ ǀ ŵístě iŶstalaĐe     

SW licence 

operačŶíĐh systéŵů 
a dataďází 

OpeƌačŶí sǇstéŵǇ 

Licence 64 - ďitoǀého seƌǀeƌoǀého opeƌačŶího sǇstéŵu ǀ aktuálŶí ǀeƌzi pƌo ŶaďízeŶé 
servery. LiĐeŶĐe ŵusí uŵožŶit pƌoǀoz ŶeoŵezeŶého počtu ǀiƌtuálŶíĐh seƌǀeƌů stejŶé 
ǀeƌze ǀ pƌostředí stáǀajíĐí seƌǀeƌoǀé ǀiƌtualizaĐe, dále pƌoǀoz ǀšeĐh ŶaďízeŶýĐh aplikaĐí, 
ŵaŶageŵeŶt Ŷástƌojů a sǇstéŵů. 

    

KlieŶtské liĐeŶĐe 
klieŶtské liĐeŶĐe pƌo ŶaďízeŶé opeƌačŶí sǇstéŵǇ uŵožňujíĐí ǀǇužíǀat těĐhto sǇstéŵů 
užiǀatelůŵ Đelkeŵ Ŷa ϭϬϬϬ zařízeŶíĐh.     

Dataďáze 

Dataďázoǀý seƌǀeƌ ǀ aktuálŶí ǀeƌzi uŵožňujíĐí ǀǇďudoǀáŶí dataďázoǀého Đlusteƌu 
(active - passive) v liĐeŶčŶíŵ ƌežiŵu ǀǇužíǀajíĐí ϰ ǀýpočetŶí jádƌa a uŵožňujíĐí ǀǇužíǀáŶí 
ǀšeĐh fuŶkĐí ŶeoŵezeŶéŵu počtu užiǀatelů. Seƌǀeƌ ŵusí ďýt datoǀě a pƌogƌaŵoǀě 
plŶě koŵpatiďilŶí s dataďázoǀýŵ seƌǀeƌeŵ MS SQL seƌǀeƌ 

    

http://www.spec.org/
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Licence Užiǀateli liĐeŶĐí ďudou základŶí školǇ ŵěsta KaƌloǀǇ VaƌǇ     

RozšířeŶí diskoǀýĐh 
úložišť 

EǆpaŶzŶí poliĐe 

2ks eǆpaŶzŶí poliĐe pƌo ƌozšířeŶí diskoǀé kapaĐitǇ pole HP MSA ϮϬϬϬ Gϯ ǀčetŶě 
ƌeduŶdaŶtŶíĐh ŶapájeĐíĐh zdƌojů a pƌopojoǀaĐíĐh kaďelů. KapaĐita poliĐe ŵiŶ. Ϯϱ disků 
Ϯ,ϱ“ 

    

HDD 2,5" 50 ks HDD 600 GB / 15000 ot. min, SAS min.  6 Gb pƌo ŶaďízeŶé poliĐe     

Kompatibilita PlŶá koŵpatiďilita s diskoǀýŵi poli HP MSA 2000G3     

Záƌuka Záƌuka ŵiŶ. ϯϲ ŵěsíĐů s opƌaǀou ǀ ŵístě iŶstalaĐe     

RozšířeŶí diskoǀé 
virtualizace 

RozšířeŶí LiĐeŶĐe pƌo ƌozšířeŶí oďslužŶé kapaĐitǇ stáǀajíĐí diskoǀé ǀiƌtualizĐe SDS ;softǁaƌe 

defined storage) DataCore s podporou FC (fibre channel) a Storage tiering 
    

Licence 
LiĐeŶĐe ŵusí uŵožŶit ƌozšířeŶí oďsluhoǀaŶé kapaĐitǇ o ŵiŶ. ϰϬ TB. LiĐeŶĐe ďudou 
ǀǇužíǀáŶǇ základŶíŵi školaŵi ŵěsta KaƌloǀǇ VaƌǇ      

Záƌuka Záƌuka ŵiŶ. ϭϮ ŵěsíĐů ǀčetŶě Ŷáƌoku Ŷa Ŷoǀé ǀeƌze     

RozšířeŶí serǀeroǀé 
virtualizace 

RozšířeŶí 
LiĐeŶĐe pƌo ǀiƌtualizaĐi ŶaďízeŶýĐh seƌǀeƌů koŵpatiďilŶí se stáǀajíĐí ǀiƌtualizačŶí 
platfoƌŵou a uŵožňujíĐí spƌáǀu stáǀajíĐíŵi ŵaŶageŵeŶt Ŷástƌoji. LiĐeŶĐi ŵusí uŵožŶit 
autoŵatiĐké přesouǀáŶí ǀiƌtuálŶíĐh seƌǀeƌů pƌo ƌoǀŶoŵěƌŶé zatížeŶí seƌǀeƌů 

    

Licence LiĐeŶĐe ďudou ǀǇužíǀáŶǇ základŶíŵi školaŵi ŵěsta KaƌloǀǇ VaƌǇ      

Záƌuka Záƌuka ŵiŶ. ϭϮ ŵěsíĐů ǀčetŶě Ŷáƌoku Ŷa Ŷoǀé ǀeƌze     

RozšířeŶí kapaĐity 
UPS 

RozšířeŶí PřídaǀŶý ďateƌioǀý ŵodul pƌo stáǀajíĐí UPS EatoŶ ϵPX pƌo pokƌǇtí potřeď Ŷoǀě 
pořizoǀaŶýĐh teĐhŶologií.     

Podpora Batiƌioǀý ŵodul ŵusí ďýt podpoƌoǀáŶ ǀýƌoďĐeŵ UPS     

Záƌuka Záƌuka ŵiŶ. ϯϲ ŵěsíĐů     

AplikačŶí fireǁall 
1 ks 

PuďlikaĐe aplikaĐí BezpečŶé zpřístupŶěŶí ǁeďoǀýĐh aplikaĐí, adŵiŶistƌátoƌskýĐh aplikaĐí a ǀzdáleŶého 
přístupu ;teĐhŶologie Reŵote desktop seƌǀiĐesͿ     

ZaďezpečeŶí aplikaĐí ZaďezpečeŶí puďlikoǀaŶýĐh ǁeďoǀýĐh aplikaĐí a ƌozhƌaŶí     

ŘízeŶí aplikaĐí SŵěƌoǀáŶí klieŶtů dle staǀu a ǀǇtížeŶí seƌǀeƌu Ŷa úƌoǀŶi aplikaĐe ;Lϳ dle OSI ŵodeluͿ     

ŠifƌoǀáŶí SSL offload a akcelerace     

RoutoǀáŶí Podpoƌa dǇŶaŵiĐkýĐh ƌoutoǀaĐíĐh pƌotokolů     

Loadbalancig 
RozkládáŶí zátěže seƌǀeƌů aplikačŶí ǀiƌtualzaĐe i oďeĐŶýĐh seƌǀeƌů - min. protokoly 

TCP, UDP, FTP, HTTP, HTTPS, DNS, SIP     

ZaďezpečeŶí aplikaĐí URL/HTTP rewriting     

Optimalizace 
OptiŵalizaĐe TCP pƌoǀozu pƌo poŵalé liŶkǇ ;ƌedukĐe oteǀřeŶýĐh spojeŶí, zkƌáĐeŶí 
odezev apod.)     

Autentizace Podpoƌa ǀíĐefaktoƌoǀé auteŶtizaĐe ;oǀěřoǀáŶíͿ, ŵiŶ. poŵoĐí SMS     

Ochrana oĐhƌaŶa pƌoti DoS útoku     

Monitoring MoŶitoƌiŶg pƌoǀozu puďlikoǀaŶýĐh aplikaĐí ǀčetŶě histƌoƌie     

RDP 
Integrovaná pƌoǆǇ pƌo zaďezpečeŶí RDP ;Reŵote desktop pƌotoĐolͿ - pro vzdáleŶou 
spƌáǀu teĐhŶologií     

VPN iŶtegƌoǀaŶá SSL VPN     

VýkoŶ PƌopustŶost poƌtálu ŵiŶ. ϮϬϬ Mďit/s při SSL šifƌoǀáŶí     

Záƌuka Náƌok Ŷa teĐhŶiĐkou podpoƌu ǀýƌoďĐe a Ŷoǀé ǀeƌze ŵiŶ. ϭϮ ŵěsíĐů     
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SW licence 

zálohoǀaĐího 
software 

Licence 
LiĐeŶĐe zálohoǀaĐího softǁaƌe pƌo ŶaďízeŶé seƌǀeƌǇ ďez oŵezeŶí počtu zálohoǀaŶýĐh 
ǀiƌtuálŶíĐh seƌǀeƌů a oďjeŵu dat.     

Efektiǀita ukládáŶí dat IŶtegƌoǀaŶé teĐhŶologie koŵpƌiŵaĐe a deduplikaĐe.     

NáƌokǇ Ŷa spƌáǀu 
„BezageŶtoǀé“ řešeŶí – ďez iŶstalaĐe ageŶtů do zálohoǀaŶýĐh ǀiƌtuálŶíĐh seƌǀeƌů či 
aplikaĐí     

Replikace MožŶost ƌeplikaĐe ǀiƌtuálŶíĐh stƌojů Ŷa jiŶý ǀiƌtualizačŶí Ŷod za Đhodu seƌǀeƌu     

ŘízeŶí ƌeplikaĐí IŶtegƌoǀaŶé řízeŶí přeĐhodu pƌoǀozu Ŷa ƌeplikoǀaŶé seƌǀeƌǇ ;fail-oǀeƌͿ a zpět ;fail-
back) ǀčetě autoŵatiĐkýĐh zpětŶýĐh dosǇŶĐhƌoŶizaĐí     

Ochrana dat 
PƌoǀáděŶí datoǀě koŶzisteŶtŶíĐh záloh hlaǀŶíĐh seƌǀeƌoǀýĐh aplikaĐí – Microsoft SQL 

seƌǀeƌ, AĐtiǀe DiƌeĐtoƌǇ, souďoƌoǀé sǇstéŵǇ – ďez ŶutŶosti odstáǀkǇ aplikaĐe 
    

IŶtegƌita záloh 
AutoŵatiĐké oǀěřoǀáŶí iŶtegƌitǇ zálohǇ spuštěŶíŵ zálohoǀaŶého seƌǀeƌu příŵo ze 
zálohǇ ǀ izoloǀaŶéŵ pƌostředí     

Podpora WAN 
MožŶost plŶohodŶotŶé ƌeplikaĐe přes WAN pƌo ƌeplikaĐi ǀiƌtuálŶíĐh seƌǀeƌů do 
ǀzdáleŶýĐh lokalit 

    

Snapshoty ǀǇužíǀáŶí sŶapshotů, zálohoǀáŶí pouze dat zŵěŶěŶýĐh od posledŶí úspěšŶé zálohǇ     

Kompatibilita Podpoƌa opeƌačŶíĐh sǇstéŵů WiŶdoǁs a LiŶuǆ ǀ zálohoǀaŶýĐh ǀiƌtuálŶíĐh seƌǀeƌeĐh     

Uložiště záloh 
MožŶost ukládáŶí záloh Ŷa diskoǀý pƌostoƌ, síťoǀé úložiště a páskoǀou 
jednotku/knihovnu 

    

OĐhƌaŶa úložiště NastaǀeŶí ŵaǆiŵálŶí zátěže diskoǀého úložiště při zálohoǀáŶí     

Podpora DR (disaster 

recovery) 

MožŶost Ŷouzoǀého spuštěŶí zazálohoǀaŶého ǀiƌtuálŶího seƌǀeƌu ze souďoƌu zálohǇ 
bez nutnosti obnovy 

    

Spƌáǀa VǇtǀářeŶí a spƌáǀa úloh ;zálohoǀáŶí, oďŶoǀa apod.Ϳ poŵoĐí pƌůǀodĐů     

Spƌáǀa AutoŵatiĐký ƌepoƌtiŶg úspěšŶýĐh i ŶeúspěšŶýĐh úloh     

Obnova dat 

BěžŶé úlohǇ oďŶoǀǇ ;oďŶoǀeŶí souďoƌu, dataďáze SQL, oďjektǇ AĐtiǀe DiƌeĐtoƌǇͿ 
pƌoǀádět poŵoĐí pƌůǀodĐů i Ŷa úƌoǀŶí jedŶotliǀýĐh oďjektů ;Ŷapř. jedeŶ účet AĐtiǀe 
DiƌeĐtoƌǇ, jedeŶ souďoƌ apod.Ϳ příŵo do půǀodŶího uŵístěŶí 

    

FǇziĐké počítače 

IŶtegƌoǀaŶé zálohoǀáŶí fǇziĐkýĐh počítačů ;klíčoǀýĐh pƌaĐoǀŶíĐh staŶiĐͿ a seƌǀeƌů s 
opeƌačŶíŵi sǇstéŵǇ WiŶdoǁs a LiŶuǆ. Bez oŵezeŶí počtu zálohoǀaŶýĐh sǇstéŵů a 
oďjeŵu záloh. Pƌo tuto fuŶkĐi je přípustŶé použití ageŶtů. 

    

Reporty RepoƌtǇ ǀčetŶě histoƌie     

Záƌuka Záƌuka ŵiŶiŵálŶě ϭϮ ŵěsíĐů ǀčetŶě Ŷáƌoku Ŷa opƌaǀŶé ǀeƌze softǁaƌe     

Síťoǀé úložiště NAS 

pro ukládáŶí záloh 

1 ks 

PƌoǀedeŶí do ƌaĐku ;ϭϵ"Ϳ, ŵaǆ. ϰRU, ǀčetŶě ŵoŶtážŶího ŵateƌiálu do ƌaĐku     

CPU ǀýkoŶ ŵiŶ. ϮϰϬϬ ďodů dle https://ǁǁǁ.ĐpuďeŶĐhŵaƌk.Ŷet       

HDD min. 24 pozic pro HDD     

Hot-swap DiskǇ ǀǇŵěŶitelŶé za Đhodu.     

Kapacita 

Osazeno min. 24x 4TB  HDD SATAIII/256 MB cache, 7200 ot./min - uƌčeŶé pƌo ŶoŶstop 
pƌoǀoz ǀ NAS či diskoǀýĐh políĐh, podpoƌoǀaŶé ǀýƌoďĐeŵ NAS. Nejsou přípustŶé diskǇ 
uƌčeŶé pƌo jiŶé účelǇ - desktop, DVR, NVR apod.  

    

RozšiřitelŶost Min. 2x USB 3.0 pro připojeŶé eǆteƌŶíĐh disků a dalšíĐh zařízeŶí     
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Konektivita 
Min. 2x SFP+ a 4 x 1 GBit Ethernet port s podporou agregace linek, loadbalancingu  a 

redundance. 
    

VýkoŶ RǇĐhlost zápisu ŵiŶ. ϲϱϬ MB/seĐ při RAIDϱ a SMB/CIFS ;ďez šifƌoǀáŶíͿ     

Kompatibilita PlŶá podpoƌa MiĐƌosoft HǇpeƌ-V a Windows ADS a ACL.     

Komunikace LAN Sitove protokoly SMB/CIFS, WebDAV, iSCSI, SSH, SNMP, http/s     

UPS Podpoƌa koƌektŶího ǀǇpŶutí sigŶáleŵ z UPS přes LAN při ǀýpadku ŶapájeŶí     

Paŵěť Paŵěť RAM pƌo sǇstéŵ a ĐaĐhe ŵiŶ. ϰ GB      

NapájeŶí  ReduŶdaŶtŶí ŶapájeĐí zdƌoje     

Podpora SDD 
Podpoƌa SSD disků pƌo ukládáŶí dat a s ŵožŶostí ǀǇužití SSD jako čteĐí a zápisoǀé ĐaĐhe 
ƌotačŶíĐh disků 

    

BezpečŶost IŶtegƌoǀaŶé haƌdǁaƌoǀé šifƌoǀáŶí AES     

SFP+ ǀčetŶě Ϯǆ SFP+ ŵodulu ϭϬ Gď, siŶgleŵode, koŶektoƌ LC a kaďelů LC-LC ϭϬ ŵetƌů     

Ochrana dat IŶtegƌoǀaŶé tǇpǇ oĐhƌaŶǇ dat RAID ϭ, RAID ϱ, RAID ϲ, RAID ϭϬ     

Záƌuka Záƌuka ŵiŶ. ϲϬ ŵěsíĐů ǀčetŶě HDD ǀ ŵístě iŶstalaĐe     

 

Komodita K2 - ZaďezpečeŶí LAN a Wifi 

Část Parametr Popis poǀiŶŶého paraŵetru 

UĐhazeč popíše způsoď 
ŶaplŶěŶí tohoto poǀiŶŶého 
paraŵetru ǀčetŶě zŶačkoǀé 

speĐifikaĐe ŶaďízeŶýĐh dodáǀek 

UĐhazeč uǀede odkaz Ŷa 
přiložeŶou část Ŷaďídky, 

kde je ŵožŶé oǀěřit 
ŶaplŶěŶí paraŵetru 

CeŶtrálŶí přepíŶač 

14x 

SpolečŶé paraŵetry     

ZákladŶí paƌaŵetƌǇ LϮ/Lϯ přepíŶač ǀ ƌaĐkoǀéŵ pƌoǀedeŶí ŵaǆ. ϭU     

Propustnost ŶeďlokoǀaŶá aƌĐhitektuƌa, pƌopustŶost ŵiŶ. ϮϬϬ Gď     

AgƌegaĐe poƌtů podpora LACP    

SŵěƌoǀáŶí statiĐké a dǇŶaŵiĐké ƌoutoǀáŶí, poliĐǇ ďased ƌoutiŶg     

ŘízeŶí pƌoǀozu ǀíĐeúƌoǀňoǀý QoS     

VLAN 
VLAN ϴϬϮ.ϭQ, MAC i pƌotoĐol ďased, podpoƌa zařazoǀáŶí do VLAN a přiděleŶí QoS a 
přístupoǀýĐh filtƌů Ŷa základě ϴϬϮ.ϭX oǀěřeŶí     

OǀěřoǀáŶí užiǀatelů a 
zařízeŶí podpora 802.1X     

Dualstack plŶý IPǀϰ a IPǀϲ dualstaĐk ǀčetŶě sŵěƌoǀáŶí a QoS     

Pokƌočilé fuŶkĐe plŶá podpoƌa MPLS a VPLS ǀčetŶě LϮ a Lϯ MPLS VPN     

StohoǀáŶí  pokƌočilé stohoǀáŶí - Ϯ ;a ǀíĐeͿ přepíŶačů ǀe stohu se Đhoǀají jako jedeŶ z pohledu 
spƌáǀǇ i připojeŶýĐh zařízeŶí ;ŵiŶ. ϴ zařízeŶí ǀe stohuͿ     

SledoǀáŶí toků eǆpoƌt síťoǀýĐh toků ;Netfloǁ Ŷeďo ekǀiǀaleŶtͿ     

MoŶitoƌiŶg a spƌáǀa plŶá podpoƌa CLI, SSH, SNMP ϭ-ϯ, sǇslog, sFloǁ, RMON, ǁeď ƌozhƌaŶí     

Záƌuka  ŵiŶ. ϲϬ ŵěsíĐů, opƌaǀa/ǀýŵěŶa zařízeŶí ŵaǆ. do Ϯ pƌaĐoǀŶíĐh dŶů po ŶahlášeŶí 
záǀadǇ, ǀčetŶě Ŷáƌoku Ŷa opƌaǀŶé ǀeƌze fiƌŵǁaƌe 

    

SpeĐifiĐké paraŵetry     
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Komodita K2 - ZaďezpečeŶí LAN a Wifi 

Porty 

4 ks - 8x 10 Gb SFP+, 24x 1 GbE 

7 ks - 4x 10 Gb SFP+, 24x 1 GbE, 16x 1 Gb SFP 

3 ks  - 4x 10 Gb SFP+, 24x 1 GbE 

    

Přístupoǀé 
přepíŶače 

SpolečŶé paraŵetry     

ZákladŶí paƌaŵetƌǇ LϮ přepíŶač ǀ ƌaĐkoǀéŵ pƌoǀedeŶí ŵaǆ. ϭU     

StohoǀáŶí  podpoƌa stohoǀáŶí pƌo jedŶotŶý ŵaŶageŵeŶt ;přepíŶače ŵusí stohoǀatelŶé ǀzájeŵŶě 
ďez ohledu Ŷa pƌoǀedeŶí - viz Porty a propustnost) 

    

Propustnost ŶeďlokoǀaŶá aƌĐhitektuƌa     

AgƌegaĐe poƌtů podpora LACP     

Dualstack IPǀϰ a IPǀϲ dualstaĐk ǀčetŶě podpoƌǇ ACL a QoS     

VLAN 
VLAN ϴϬϮ.ϭQ, MAC i pƌotoĐol ďased, podpoƌa zařazoǀáŶí do VLAN a přiděleŶí QoS a 
přístupoǀýĐh filtƌů Ŷa základě ϴϬϮ.ϭX oǀěřeŶí     

OǀěřoǀáŶí užiǀatelů a 
zařízeŶí podpora 802.1X     

MoŶitoƌiŶg a spƌáǀa plŶá podpoƌa CLI, SSH, SNMP ϭ-ϯ, sǇslog, sFloǁ, RMON, ǁeď ƌozhƌaŶí     

Záƌuka  ŵiŶ. ϲϬ ŵěsíĐů, odesláŶí ŶáhƌadŶího zařízeŶí ŵaǆ. ŶásledujíĐí pƌaĐoǀŶí deŶ po 

ŶahlášeŶí záǀadǇ, ǀčetŶě Ŷáƌoku Ŷa opƌaǀŶé ǀeƌze fiƌŵǁaƌe 
    

SpeĐifiĐké paraŵetry     

Porty a propustnost 

Typ 1: ϵ kusů - 48x 1 GB RJ-ϰϱ + ϰǆ ϭGď SFP ;ŶesdíleŶéͿ, ŵiŶ. ϭϬϰ Gď/s 

Typ 2: ϮϮ kusů - 48x 1 GB RJ-ϰϱ PoE+ + ϰǆ ϭGď SFP ;ŶesdíleŶéͿ, ŵiŶ. 104 Gb/s 

Typ 3: 1 kus - 24x 1 GB RJ-ϰϱ + ϰǆ ϭGď SFP ;ŶesdíleŶéͿ, ŵiŶ. ϱϲ Gď/s 

Typ 4: Ϯϭ kusů - 24x 1 GB RJ-ϰϱ PoE+ + ϰǆ ϭGď SFP ;ŶesdíleŶéͿ, ŵiŶ. ϱϲ Gď/s 

Typ 5: 1 kus - 8x 1 GB RJ-ϰϱ PoE+ + Ϯǆ ϭGď SFP ;ŶesdíleŶéͿ, ŵiŶ. ϮϬ Gď/s 

    

PoE+ 
VýkoŶ PoE+ přepíŶačů ŵusí uŵožŶit ŶapájeŶí ŶaďízeŶýĐh WiFi AP ŵiŶ. Ŷa ϱϬ% ϭ GďE 
poƌteĐh současŶě.         

WiFi přístupoǀé 
body (AP) 

282 ks 

ZákladŶí fuŶkĐe Přístupoǀý ďod ;APͿ WiFi ǀčetŶě ŵoŶtážŶího ŵateƌiálu Ŷa stƌop     

Frekvence čiŶŶost ǀ ƌadioǀéŵ pásŵu Ϯ,ϰ a ϱ GHz současŶě, Ϯ ƌadioǀé ŵodulǇ     

AŶtéŶí sǇstéŵ 
iŶteƌŶí sǇstéŵ ŵiŶ. MIMO ϯǆϯ ;ϱ GHzͿ a MIMO ϮǆϮ ;Ϯ,ϰ GHzͿ, optiŵalizoǀaŶý pƌo 
ŵoŶtáž Ŷa stƌop 

    

PřeŶosoǀé ƌǇĐhlosti SU-MIMO ;ϱGHzͿ až ϭϯϬϬMďps, MU-MIMO až ϴϲϳMďps. Ϯ,ϰGHz MIMO až ϯϬϬMďps.      

Standardy podpoƌa ϴϬϮ.ϯat, ϴϬϮ.ϭϭŶ, ϴϬϮ.ϭϭaĐ, ϴϬϮ.ϭǆ ǀčetŶě přiřazoǀáŶí do VLAN     

ŘízeŶí klieŶtů 
autoŵatiĐké sŵěƌoǀáŶí koŵuŶikaĐe klieŶtů z Ϯ.ϰ GHz Ŷa ϱ GHz ;pokud klieŶti 
podpoƌují oďě pásŵaͿ     

RušeŶí pƌůďěžŶá detekĐe ŶoŶ-WiFi ƌušeŶí a spektƌálŶí aŶalýza     

Multi SSID 
podpoƌa ǀǇsíláŶí ŵiŶ. ϴ SSID ;WiFi sítíͿ současŶě, podpoƌa přiřazeŶí každého SSID 
saŵostatŶé VLAN 

    

ZatížeŶí  ŵiŶ. ϮϱϬ přiřazeŶýĐh ;asoĐioǀaŶýĐhͿ klieŶtů Ŷa ƌadioǀý ŵodul     

Porty ŵiŶ. ϭǆ ϭGď, PoE s podpoƌou staŶdaƌdů ϴϬϮ.ϯat a ϴϬϮ.ϯaf     

ÚspoƌŶé ŶapájeŶí podpora standardu  Energy-EffiĐieŶt EtheƌŶet ;EEEͿ, Ŷeďo oďdoďŶého pƌo úspoƌu 
energie - viz https://en.wikipedia.org/wiki/Energy-Efficient_Ethernet 
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Komodita K2 - ZaďezpečeŶí LAN a Wifi 

ŘízeŶí pƌoǀozu 
klasifikaĐe a koŶtƌola pƌoǀozu, detekĐe oďǀǇklýĐh aplikaĐí s ŵožŶostí uƌčeŶí pƌioƌitǇ 
Ŷeďo šířkǇ pásŵa zǀoleŶého pƌoǀozu 

    

ŘízeŶí kǀalitǇ služeď autoŵatiĐké řízeŶí kǀalitǇ služeď ;QoSͿ pƌo hlas a ǀideo     

SoučasŶá oďsluha ǀíĐe 
klieŶtů 

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple output     

PřeŶosoǀé ƌǇĐhlosti SU-MIMO (Single-User MIMO) min. 1300Mb, MU-MIMO min. 850 Mb      

BezpečŶost Detekce ĐizíĐh přístupoǀýĐh ďodů zjištěŶýĐh ǀ LAN i ǀ ƌadiofƌekǀeŶčŶíŵ pásŵu     

ViƌtuálŶí koŶtƌoleƌ 

ViƌtuálŶí, ǀǇsoĐe dostupŶý koŶtƌoleƌ oďsažeŶý ǀe fiƌŵǁaƌe každého přístupoǀého 
ďodu. Uŵožňuje koŵpletŶí ĐeŶtƌálŶí spƌáǀu WiFi iŶfƌastƌuktuƌǇ a řízeŶí jejího provozu 

ǀčetŶě ƌoaŵiŶgu klieŶtů. 
    

MoŶitoƌiŶg a spƌáǀa plŶá podpoƌa CLI, SSH, SNMP ϭ-ϯ, sǇslog, ǁeď ƌozhƌaŶí     

Spƌáǀa fƌekǀeŶčŶího 
pásŵa 

autoŵatiĐké dǇŶaŵiĐké přiděloǀáŶí kaŶálů a řízeŶí ǀýkoŶu přístupoǀýĐh ďodů pƌo 
ǀǇƌoǀŶaŶé pokƌǇtí a ŵiŶiŵalizaĐi interference 

    

Záƌuka  záƌuka ŵiŶ. ϲϬ ŵěsíĐů ǀčetŶě Ŷáƌoku Ŷa opƌaǀŶé ǀeƌze fiƌŵǁaƌe     

OptiĐké prǀky 

SFP+ moduly 
ϭϲ  ks ŵodulů SFP+ ϭϬ Gď, MM ǀčetŶě DMI diagŶostikǇ pƌo ŶaďízeŶý ĐeŶtƌálŶí 
přepíŶač, LC koŶektoƌ 

    

SFP+ moduly 
Ϯ  ks ŵodulů SFP+ ϭϬ Gď, MM ǀčetŶě DMI diagŶostikǇ pƌo HP Blade přepíŶač Viƌtual 
Connect Flex 10/10D , LC konektor 

    

SFP+ moduly 
ϰϴ  ks ŵodulů SFP+ ϭϬ Gď, SM ϮϬ Kŵ, WDM BiDi, ǀčetŶě DMI diagŶostikǇ pƌo ŶaďízeŶý 
ĐeŶtƌálŶí přepíŶač, LC koŶektoƌǇ. Ϯϰ páƌů - 1270 a 1330 nm 

    

SFP moduly 
ϲϰ  ks ŵodulů SFP ϭ Gď, SM ϮϬ Kŵ, WDM BiDi, ǀčetŶě DMI diagŶostikǇ pƌo ŶaďízeŶý 
ĐeŶtƌálŶí přepíŶač, LC koŶektoƌ. ϯϮ páƌů ϭϯϭϬ a ϭϰϵϬ Ŷeďo ϭϱϱϬ Ŷŵ 

    

SFP moduly 
ϰϴ  ks ŵodulů SFP ϭ Gď, SM ϮϬ Kŵ, WDM BiDi, ǀčetŶě DMI diagŶostikǇ pƌo ŶaďízeŶý 
ĐeŶtƌálŶí přepíŶač, LC koŶektoƌ. TX/RX ϭϯϭϬ/ϭϰϵϬ Ŷŵ 

    

SFP moduly 
ϰϴ  ks ŵodulů SFP ϭ Gď, SM ϮϬ Kŵ, WDM BiDi, ǀčetŶě DMI diagŶostikǇ pƌo ŶaďízeŶý 
distƌiďučŶí přepíŶač, LC koŶektoƌ. TX/RX ϭϰϵϬ/ϭϯϭϬ Ŷŵ 

    

SFP moduly 
ϭϰϰ  ks ŵodulů SFP ϭ Gď, SM ϮϬ Kŵ, WDM BiDi, ǀčetŶě DMI diagŶostikǇ pƌo ŶaďízeŶý 
distƌiďučŶí přepíŶač, LC koŶektoƌ. ϳϮ páƌů ϭϯϭϬ/ϭϰϵϬ Ŷŵ 

    

OptiĐké patĐh kaďelǇ 
12 ks kabel MM s konektory LC-LC, délka ϯŵ 

352 ks kabel SM s konektory LC-SC, délka ϯŵ 
    

Záƌuka  ϯϲ ŵěsíĐů     

Bezdrátoǀé pojítko 

 

sada (2 zařízeŶí - 1 

spoj) 

ZákladŶí fuŶkĐe Bezdƌátoǀé pojítko pƌo pƌopojeŶí ďudoǀ školǇ     

PƌoǀedeŶí ǀeŶkoǀŶí, uŵístitelŶé Ŷa stožáƌ Ŷeďo zeď     

Frekvence provoz v bezliĐeŶčŶíŵ ƌadioǀéŵ pásŵu >= ϭϬ GHz     

AŶtéŶŶí sǇstéŵ sŵěƌoǀé paƌaďolǇ ǀčetŶě ;ƌadoŵoǀýĐhͿ kƌǇtů     

PřeŶosoǀá kapaĐita min. 1 Gbps     

Dosah ŵiŶ. ϭ kŵ při příŵé ǀiditelŶosti     

BezpečŶost ŠifƌoǀáŶí přeŶášeŶýĐh dat, staŶdaƌd AES     

Porty min. 2 porty - datoǀý ŵiŶ. ϭ Gď a ǀǇhƌazeŶý poƌt pƌo spƌáǀu     

NapájeŶí PoE nebo PoE+     
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Komodita K2 - ZaďezpečeŶí LAN a Wifi 
Legislativa ǀǇhoǀuje pƌo pƌoǀoz ǀ České ƌepuďliĐe dle platŶýĐh ŶařízeŶí a předpisů, součástí 

dodáǀkǇ ďude ǀeškeƌá potřeďŶá dokuŵeŶtaĐe pƌo legálŶí pƌoǀoz 
    

Ochrana Oďě stƌaŶǇ ďudou doplŶěŶǇ přepěťoǀou oĐhƌaŶou datoǀýĐh a ŶapájeĐíĐh ;PoEͿ příǀodů     

Záƌuka  ŵiŶ. Ϯϰ ŵěsíĐů ǀčetŶě Ŷáƌoku Ŷa opƌaǀŶý fiƌŵǁaƌe     

BezpečŶostŶí 
Đertifikát 

8 ks 

Popis 

Hǀězdičkoǀý ;tzǀ. ǁildĐaƌdͿ Đeƌtifikát ǀeřejŶé ĐeƌtifikačŶí autoƌitǇ pƌo zaďezpečeŶí 
služeď puďlikoǀaŶýĐh do iŶteƌŶetu. KořeŶoǀý Đeƌtifikát ĐeƌtifikačŶí autoƌitǇ ŵusí ďýt 
staŶdaƌdŶě oďsažeŶ ǀ ďěžŶýĐh desktopoǀýĐh a ŵoďilŶíĐh opeƌačŶíĐh sǇstéŵeĐh a ďýt 
autoŵatiĐkǇ aktualizoǀáŶ ǀ ƌáŵĐi aktualizaĐe opeƌačŶího sǇstéŵu.  

    

Záƌuka  ϯϲ ŵěsíĐů     

LiĐeŶĐe aŶtiǀiroǀého 
systéŵu 

1030 ks 

BezpečŶost oĐhƌaŶa před ŵalǁaƌe ǀčetŶě ƌaŶsoŵǁaƌe, iŶtegƌoǀaŶý fiƌeǁall, oĐhƌaŶa před 
pƌůŶikeŵ HIPS ;Host ďased iŶtƌusioŶ pƌeǀeŶtioŶ Ϳ, řízeŶí a oĐhƌaŶa ǁeďoǀého přístupu 

    

Spƌáǀa CeŶtƌálŶí spƌáǀa součástí dodáǀkǇ      

Instalace CeŶtƌálŶí ǀzdáleŶá iŶstalaĐe ŶaďízeŶého pƌoduktu a odiŶstalaĐe oďǀǇklýĐh aŶtiǀiƌoǀýĐh 
řešeŶí třetíĐh ǀýƌoďĐů ǀčetŶě fƌee ǀeƌzí     

Spƌáǀa aplikaĐí ŘízeŶí aplikaĐí -  ĐeŶtƌálŶí ǀzdáleŶá iŶstalaĐe, poǀoleŶí/zákaz spouštěŶí     

VýŵěŶŶá zařízeŶí ŘízeŶí přístupu ;zákaz/poǀoleŶͿ k ǀýŵěŶŶýŵ zařízeŶíŵ - USB flash/diskym CD/DVD      

MoďilŶí zařízeŶí Spƌáǀa ŵoďilŶíĐh zařízeŶí iOS a AŶdƌoid - oŵezeŶí spouštěŶí aplikaĐí, řízeŶí 
iŶteƌŶetoǀého přístupu 

    

PodpoƌoǀaŶé opeƌačŶí 
sǇstéŵǇ 

ǀšeĐhŶǇ desktopoǀé a seƌǀeƌoǀé opeƌačŶí sǇstéŵǇ MiĐƌosoft aktuálŶě podpoƌoǀaŶé 
ǀýƌoďĐeŵ, ŵaĐOS, iOS a AŶdƌoid      

Záƌuka ŵiŶ. ϭϮ ŵěsíĐů ǀčetŶě ďezpečŶostŶíĐh aktualizaĐí     

 

Komodita K3 -CeŶtrálŶí logoǀáŶí a SIEM 

Část Parametr Popis poǀiŶŶého paraŵetru 

UĐhazeč popíše způsoď 
ŶaplŶěŶí tohoto poǀiŶŶého 
paraŵetru ǀčetŶě zŶačkoǀé 

speĐifikaĐe ŶaďízeŶýĐh dodáǀek 

UĐhazeč uǀede odkaz Ŷa 
přiložeŶou část Ŷaďídky, 

kde je ŵožŶé oǀěřit 
ŶaplŶěŶí paraŵetru 

LogoǀáŶí a SIEM 

ZákladŶí fuŶkĐe 

IŶtegƌoǀaŶý sǇstéŵ zpƌaĐoǀáŶí logů a událostí z defiŶoǀaŶýĐh zdƌojů Ŷapříč ǀýƌoďĐi 
aplikaĐí, opeƌačŶíĐh sǇstéŵů a síťoǀého haƌdǁaƌe a sledoǀáŶí síťoǀýĐh toků a detekĐe 
aŶoŵálií 

    

OǀládáŶí 

UžiǀatelskǇ příǀětiǀý přístup ke ǀšeŵ koŵpoŶeŶtáŵ sǇstéŵu z jedŶotŶého gƌafiĐkého 
užiǀatelského ƌozhƌaŶí ;GUIͿ. KoŶfiguƌaĐe, defiŶiĐe zdƌojů logů, defiŶiĐe koƌelačŶíĐh 
pƌaǀidel, tǀoƌďa ƌepoƌtů, řešeŶí událostí a další ďěžŶé opeƌaĐe ŵusí pƌoďíhat z jediŶé 
řídíĐí koŶzole s jedŶotŶýŵ GUI. 

    

Spƌáǀa pƌǀků 

AutoŵatiĐké jedŶoƌázoǀé i pláŶoǀatelŶé ǀǇhledáǀáŶí i ƌučŶí přidáǀáŶí Pƌǀků a detekĐe 
jejiĐh tǇpů a ǀlastŶostí. Pƌǀkeŵ se ƌozuŵí hǁ i sǁ ;Ŷapř. OSͿ s IP adƌesou. PƌǀkǇ jsou 
typicky zdroji dat - logů a událostí. 

    

SkupiŶǇ Pƌǀků 
Podpoƌa zařazoǀáŶí Pƌǀků do skupiŶ/kategoƌií dle ǀlastŶostí ;tǇp, opeƌačŶí sǇstéŵ, 
dostupŶé služďǇ, síť apod.Ϳ i ŵetadat ;uŵístěŶí, hodŶota apod.Ϳ     
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Komodita K3 -CeŶtrálŶí logoǀáŶí a SIEM 

Metadata Pƌǀků 
MožŶost koŶfiguƌaĐe ŵetadat Pƌǀku - min. hodnota, priorita a spolehlivost 

;ǀěƌohodŶostͿ událostí     

MoŶitoƌoǀáŶí Pƌǀků 
AutoŵatiĐké ŵoŶitoƌoǀáŶí staǀu Pƌǀku - ŵiŶ. dostupŶost poskǇtoǀaŶé služďǇ a 
základŶí dostupŶost ;odezǀa Ŷa piŶgͿ      

VǇhledáǀáŶí Pƌǀků 
VíĐepaƌaŵetƌoǀé ǀǇhledáǀáŶí a filtƌoǀáŶí Pƌǀků podle ǀlastŶostí i ŵetadat, eǆpoƌt do 
souďoƌu ǀ ďěžŶéŵ stƌojoǀě zpƌaĐoǀatelŶéŵ foƌŵátu ;Ŷapř. Đsǀ, ǆŵl apod.Ϳ     

Vazby DetekĐe siťoǀýĐh pƌǀků staŶdaƌdŶíŵi pƌotokolǇ a ŵapoǀaŶí jejiĐh ǀazeď     

DetekĐe zƌaŶitelŶostí AutoŵatiĐká ƌučŶí i pláŶoǀaŶá detekĐe zƌaŶitelŶostí Pƌǀků ;i ŶezařazeŶýĐhͿ - poƌoǀŶáŶí 
staǀu Pƌǀků s dataďází zŶáŵýĐh zƌaŶitelŶostí pƌůďěžŶě aktualizoǀaŶou ǀýƌoďĐeŵ 

    

PƌofilǇ zƌaŶitelŶostí VestaǀěŶé i užiǀatelskǇ defiŶoǀaŶé pƌofilǇ detekĐe zƌaŶitelŶostí - defiŶiĐe tǇpů 
zƌaŶitelŶostí, kteƌé ŵají ďýt koŶtƌoloǀáŶǇ.     

Autentizace Podpoƌa detekĐe zƌaŶitelŶostí s i ďez přihlášeŶí ;auteŶtizaĐíͿ ke koŶtƌoloǀaŶéŵu Pƌǀku.     

DetekĐe pƌůŶiku 
VíĐeúƌoǀňoǀá detekĐe pƌůŶiku ;iŶtƌusioŶ deteĐtioŶͿ - ŵiŶ. Ŷa úƌoǀŶi sledoǀáŶí síťoǀého 
pƌoǀozu a Ŷa úƌoǀŶí Pƌǀků.      

IŶstalaĐe ageŶtů 
Podpoƌa ǀzdáleŶé iŶstalaĐe ID ageŶtů ;iŶtƌusioŶ deteĐtioŶͿ ŵiŶ. pƌo opeƌačŶí sǇstéŵǇ 
Microsoft Windows 

    

Detekce pƌůŶiku - assety 
MoŶitoƌiŶg a aŶalýza užiǀatelskýĐh aktiǀit, logů, iŶtegƌitǇ souďoƌů a ƌegistƌů, ƌootkitů či 
oďdoďŶého škodliǀého kódu 

    

DetekĐe pƌůŶiků - síť 
AŶalýza ŵoŶitoƌoǀaŶýĐh síťoǀýĐh toků a detekĐe aŶoŵálií iŶdikujíĐíĐh ŵožŶé ŶaƌušeŶí 
ďezpečŶostí politikǇ ;NBA - Network Behavior Analysis) 

    

DetekĐe aŶoŵálií MoŶitoƌoǀáŶí síťoǀýĐh toků teĐhŶologií Ŷetfloǁ ;ŵiŶ. ǀeƌze ϱ,ϵ,ϭϬͿ či koŵpatiďilŶí 
;ipfiǆ, ŶetstƌeaŵͿ dle ŶaďízeŶýĐh přepíŶačů.     

Síťoǀé tokǇ hǇpeƌǀizoƌ 
Podpoƌa sledoǀáŶí síťoǀýĐh toků ;Ŷetfloǁ či koŵpatiďilŶíͿ ǀiƌtuálŶíĐh síťoǀýĐh 
přepíŶačů VMǁaƌe ǀSpheƌe 

    

ViditelŶost síťoǀýĐh toků 
ViditelŶost síťoǀého pƌoǀozu - zoďƌazeŶí, pƌohledáǀáŶí, filtƌoǀáŶí síťoǀýĐh toků ǀčetŶě 
historie 

    

IP reputace 

IŶtegƌoǀaŶá služďa aktualizoǀaŶá ǀýƌoďĐeŵ ohodŶoĐujíĐí ƌeputaĐi a spolehliǀost 
ǀeřejŶé IP adƌesǇ s ŵožŶostí zŵěŶǇ pƌioƌit událostí, alaƌŵů apod. ReputaĐe založeŶa 
Ŷa detekoǀaŶýĐh ;aktiǀitáĐh IP adƌesǇ ;spaŵ, skeŶoǀáŶí, phishiŶg, distƌiďuĐe ŵalǁaƌe, 
botnet apod. 

    

Protokoly 

podpoƌoǀaŶé pƌotokolǇ ŵiŶ. sǇslog, ǁiŶdoǁs eǀeŶts ĐolleĐtioŶ ;poŵoĐí ageŶta i 
ďezageŶtoǀě ;Ŷapř. WMIͿ, sŶŵp, s/ftp, Ŷfs, Đifs, Ŷetfloǁ  
  

    

UkládáŶí logů 
BezpečŶé ukládáŶí logů s řízeŶýŵ přístupeŵ ǀ ŶezŵěŶěŶé ;ŶefiltƌoǀaŶéͿ podoďě ;tzǀ. 
raw logy) 

    

ZpƌaĐoǀáŶí logů 
CeŶtƌálŶí zpƌaĐoǀáŶí logů, jejiĐh ŶoƌŵalizaĐe, koƌelaĐi, gƌafiĐká iŶteƌpƌetaĐe a 
aƌĐhiǀaĐe, ǀčetŶě logů geŶeƌoǀaŶýĐh saŵotŶýŵ řešeŶíŵ 

    



TECHNICKÁ SPECIFIKACE - „Zajištění konektivity a pořízení vybavení odborných učeben pro základní školy Karlovy Vary – vnitřní konektivita 
ZŠ – sdílená část" 

 

 

Strana 23 z 55 

 

 

Komodita K3 -CeŶtrálŶí logoǀáŶí a SIEM 

RozšířeŶí logů 

VǇtǀářeŶí ǀlastŶíĐh atƌiďutů ǀ událosteĐh. AutoŵatiĐké doplňoǀáŶí atƌiďutů aktuálŶíŵi 
hodŶotǇŵi z eǆteƌŶího zdƌojů. Podpoƌa atƌiďutů ǀ  Đeléŵ sǇstéŵu - ǀǇhledáǀáŶí, 
filtrace, korelace atd. 

    

PƌohledáǀáŶí logů Pokƌočilé pƌohledáǀáŶí a filtƌoǀáŶí ƌaǁ logů, podpoƌa iŶdeǆoǀáŶí pƌo zƌǇĐhleŶí hledáŶí     

EǆpiƌaĐe logů Podpoƌa autoŵatiĐké ƌotaĐe ƌaǁ logů s ŶastaǀeŶíŵ doďǇ eǆpiƌaĐe     

ZálohoǀáŶí logů Podpoƌa zálohoǀáŶí logů Ŷa eǆteƌŶí síťoǀé úložiště     

OĐhƌaŶa logů 
ZajištěŶí iŶtegƌitǇ ƌaǁ logů aplikaĐí digitálŶí podpisu. MožŶost jedŶoduĐhého 
užiǀatelského oǀěřeŶí iŶtegƌitǇ 

    

CeŶtƌalizaĐe logů KoŶsolidaĐe logů Ŷa jedŶoŵ ĐeŶtƌálŶíŵ ŵístě.     

Geolokace 
AutoŵatiĐké doplňoǀáŶí geolokačŶíĐh iŶfoƌŵaĐí k událosteŵ a jejiĐh gƌafiĐké 
zŶázoƌŶěŶí Ŷa ŵapě 

    

DoplňoǀáŶí Ŷázǀů AutoŵatiĐké doplňoǀáŶí ƌeǀeƌzŶíĐh DNS a hostŶaŵe zázŶaŵů k IP adƌesáŵ.     

Indentifikace MAC AutoŵatiĐké doplňoǀáŶí ǀýƌoďĐe zařízeŶí podle MAC adƌesǇ     

GƌafǇ událostí GƌafiĐké zŶázoƌŶěŶí událostí - četŶost, tǇp, časoǀá osa     

Parsery MožŶost ǀǇtǀářeŶí užiǀatelskýĐh paƌseƌů ďez ŶutŶosti eǆteƌŶí spolupƌáĐe     

LaděŶí paƌseƌů 
On-liŶe laděŶí užiǀatelskǇ ǀǇtǀářeŶýĐh paƌseƌů ǀ ƌeálŶéŵ čase- okaŵžité zoďƌazeŶí 
ƌozpaƌsoǀaŶýĐh dat při ǀložeŶí testoǀaĐí zpƌáǀǇ/události.     

StaŶdaƌdizaĐe logů 
StaŶdaƌdizaĐe přijatýĐh logů do jedŶotŶého foƌŵátu, paƌsoǀáŶí paƌaŵetƌů do 
předepsaŶýĐh polí     

Pohledy 

PředpřipƌaǀeŶé pohledǇ a podpoƌa ǀǇtǀářeŶí ǀlastŶíĐh pohledů Ŷa data užiǀateli a 
jejiĐh ukládáŶí pƌo pozdější ǀǇužití a zpƌaĐoǀáŶí dat. VčetŶě gƌafiĐké ƌepƌezeŶtaĐe dat - 
grafy, mapy apod.  

    

Reporty 

IŶtegƌoǀaŶý ƌepoƌtoǀaĐí Ŷástƌoj s předŶastaǀeŶýŵi oďǀǇklýŵi ƌepoƌtǇ a ŵožŶostí 
ǀlastŶíĐh úpƌaǀ a ǀǇtǀořeŶí ŶoǀýĐh ƌepoƌtů. VčetŶě gƌafiĐké ƌepƌezeŶtaĐe dat - grafy, 

mapy apod.  

    

UpozoƌŶěŶí ZasíláŶí užiǀatelskǇ ǀǇtǀořeŶýĐh upozoƌŶěŶí podle užiǀatelskǇ defiŶoǀaŶýĐh podŵíŶek. 
MožŶost zahƌŶutí přijatýĐh ƌozpaƌsoǀaŶýĐh dat do upozoƌŶěŶí.      

Spƌáǀa užiǀatelů 

Spƌáǀa užiǀatelů sǇstéŵu ŵusí ďýt iŶtegƌoǀatelŶá s MS AĐtiǀe DiƌeĐtoƌǇ. SǇstéŵ ŵusí 
uŵožňoǀat i přihlašoǀáŶí poŵoĐí lokálŶíĐh účtů. Podpoƌa gƌaŶuláƌŶího ;lokálŶíhoͿ 
ŶastaǀeŶí užiǀatelskýĐh opƌáǀŶěŶí 

    

Tikety 

MožŶost ǀǇtǀářeŶí tiketů k ďezpečŶostŶíŵ událosteŵ s ŵožŶostí přiřazeŶí řešiteli. 
MožŶost sledoǀáŶí pƌůďěhu tiketů ǀčetŶě historie - oďsah, ǀǇkoŶaŶé čiŶŶosti, eskalaĐe. 
Podpoƌa jedŶoduĐhého ŵaŶuálŶího ǀǇtǀářeŶí tiketů ǀ pƌůďěhu ǀǇšetřoǀáŶí iŶĐideŶtu. 

    

AutoŵatizaĐe tiketů 
TiĐketǇ lze ǀǇtǀářet autoŵatiĐkǇ Ŷa základě ǀǇtǀořeŶé poliĐǇ k jedŶotliǀýŵ událosteŵ / 
zranitelnostem.   

    

Politiky 

Podpoƌa ǀestaǀěŶýĐh a tǀoƌďǇ ǀlastŶíĐh koŵpleǆŶíĐh politik zpƌaĐoǀáŶí událostí 
PolitikǇ ŵusí uŵožŶit spustit ŵiŶiŵálŶě ŶásledujíĐí akĐe: odesláŶí eŵailu, ǀǇtǀořeŶí 
tiĐketu, spuštěŶí skƌiptu. 
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Korelace 
Podpoƌa koƌelaĐí události Ŷa základě defiŶoǀaŶýĐh paƌaŵetƌu ďez záǀislosti Ŷa tǇpu 
zdƌoje. VestaǀěŶé a ǀýƌoďĐeŵ aktualizoǀaŶé koƌelaĐe, podpoƌa ǀǇtǀářeŶí ǀlastŶíĐh 

    

RozšířeŶé korelace 

SǇstéŵ ŵusí uŵožňoǀat tǀoƌďu koƌelaĐíŶejeŶ Ŷapříč zdƌoji, ale také Ŷapříč datǇ z 
iŶteƌŶíĐh suďsǇstéŵů ;Ŷapř. detekĐe zƌaŶitelŶosti, pƌůŶiků, IP ƌeputaĐeͿ. V záǀislosti Ŷa 
dateĐh iŶteƌŶíĐh suďsǇstéŵů je případŶě upƌaǀeŶa ǀážŶost iŶĐideŶtu ;opƌoti 
staŶdaƌdŶí koƌelaĐiͿ. 

    

UpozoƌŶěŶí Podpoƌa ǀǇtǀářet upozoƌŶěŶí ;aleƌtůͿ Ŷa základě koƌeloǀaŶýĐh událostí ǀčetŶě zahƌŶutí 
ƌozšířeŶýĐh koƌelaĐí. VestaǀěŶá upozoƌŶěŶí i podpoƌa ƌučŶího ǀǇtǀářeŶí.     

IT Compliance 
Podpoƌa ĐoŵpliaŶĐe ;jedŶáŶí ǀ souladu s pravidly") - ĐeƌtifikaĐe dle oďǀǇklýĐh 
ďezpečŶostŶíĐh staŶdaƌdů a Ŷoƌeŵ PCI DSS, HIPAA 

    

AuditŶí ƌepoƌtǇ 
VestaǀěŶé, ǀýƌoďĐeŵ aktualizoǀaŶé šaďloŶǇ ƌepoƌtů pƌo podpoƌů koŶtƌolŶíĐh a 
ĐeƌtifikačŶíĐh auditů - ŵiŶ. dle staŶdaƌdů PCI DSS, HIPAA, NIST CSF, ISO 27001 

    

Legislativa 

SǇstéŵ ŵusí zajistit ďezpečŶé, úplŶé a ŶezpoĐhǇďŶitelŶé ukládáŶí, ǀǇhodŶoĐoǀáŶí a 
aƌĐhiǀaĐi logů ICT pƌostředí zadaǀatele a ŶaplŶěŶí požadaǀků dle zákoŶa č. ϭϴϭ/ϮϬϭϰ 
Sď. ;ZKBͿ a ǀǇhláškǇ č.ϯϭϲ/ϮϬϭϰ Sď. ;VKBͿ, o kǇďeƌŶetiĐké ďezpečŶosti, a to ǀ platŶýĐh 
zŶěŶíĐh 

    

PƌoǀedeŶí  CeŶtƌálŶí část sǇstéŵu ďude ƌealizoǀáŶa jako jedŶa ǀiƌtuálŶí appliaŶĐe      

Licence 
LiĐeŶĐe pƌo ŶeoŵezeŶý počet sledoǀaŶýĐh sǇstéŵů ;PƌǀkůͿ, ďez liĐeŶčŶího oŵezeŶí 
ǀelikosti aktiǀŶíĐh i aƌĐhiǀŶíĐh dat či jiŶýĐh fuŶkĐioŶalit sǇstéŵu.      

VýkoŶ Tƌǀalé zpƌaĐoǀáŶí ŵiŶ ϭϬϬϬ EPS ;eǀeŶts peƌ seĐoŶd - událostí za sekuŶduͿ      

ŠkáloǀatelŶost 
MožŶost zǀýšeŶí ǀýkoŶu doplŶěŶíŵ dalšíĐh appliaŶĐe pƌo sďěƌ dat a ǀǇkoǀáǀáŶí fuŶkĐí 
sǇstéŵů, popřípadě ƌozděleŶíŵ sǇstéŵu Ŷa ǀíĐe seƌǀeƌů.     

VǇsoká dostupŶost 
IŶtegƌoǀaŶá podpoƌa pƌo ŵožŶost doplŶěŶí dalšího sǇstéŵu ;ŶoduͿ a sestaǀeŶí 
clusteru – min. Ϯ sǇstéŵ ŵiŶ, ƌežiŵ aĐtiǀe/passiǀe 

    

Záƌuka 

MiŶ. ϭϮ ŵěsíĐů ǀčetŶě Ŷáƌoku Ŷa Ŷoǀé ǀeƌze softǁaƌe a ǀčetŶě aktualizaĐí, 
ďezpečŶostŶí a fuŶkčŶíĐh sigŶatuƌ ;zƌaŶitelŶosti, koƌelačŶí pƌaǀidla, detekĐe pƌůŶiku, 
detekĐe Pƌǀků ;tǇpǇ zařízeŶí, aplikaĐe, opeƌačŶí sǇstéŵǇͿ, aktualizaĐí ƌepoƌtů popř. 
další. 

    

 

K4 - Systéŵ užiǀatelské podpory a spráǀy ŵajetku 

Část Parametr Popis poǀiŶŶého paraŵetru 

UĐhazeč popíše způsoď 
ŶaplŶěŶí tohoto poǀiŶŶého 
paraŵetru ǀčetŶě zŶačkoǀé 

speĐifikaĐe ŶaďízeŶýĐh dodáǀek 

UĐhazeč uǀede odkaz Ŷa 
přiložeŶou část Ŷaďídky, 

kde je ŵožŶé oǀěřit 
ŶaplŶěŶí paraŵetru 

Systéŵ užiǀatelské 
podpory 

Service desk 

ZákladŶí požadaǀkǇ 

SǇstéŵ ŵusí poskǇtoǀat alespoň ŶásledujíĐí fuŶkčŶost: 
• TeĐhŶologiĐká podpoƌa pƌo řízeŶí iŶteƌŶíĐh služeď a pƌoĐesů 

• Podpoƌa užiǀatelů 

• ŘízeŶí eǆteƌŶíĐh dodaǀatelů IT služeď. 
• JediŶé ĐeŶtƌálŶí ŵísto hlášeŶí a řešeŶí seƌǀisŶíĐh požadaǀků     
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Podpoƌa pƌoĐesů dle ITIL 

SǇstéŵ ŵusí pokƌýǀat ŶásledujíĐí pƌoĐesǇ a fuŶkĐe dle dopoƌučeŶí ITIL: 
• SeƌǀiĐe Desk 

• Incident Management 

• ReƋuest FulfillŵeŶt 
• ChaŶge MaŶageŵeŶt 
• SeƌǀiĐe Catalog 

• Asset aŶd CoŶfiguƌatioŶ MaŶageŵeŶt     

IŵpleŵeŶtoǀaŶé pƌoĐesǇ 
a funkce 

Z pƌoĐesů ITIL, kteƌé ŵusí ŶaǀƌžeŶý sǇstéŵ podpoƌoǀat ;ǀiz ǀýšeͿ, ďudou ǀ ƌáŵĐi 
pƌojektu ƌealizoǀáŶǇ procesy a funkce: 

• SeƌǀiĐe Desk - řízeŶí požadaǀků koŶĐoǀýĐh užiǀatelů ICT služeď 

• IŶĐideŶt MaŶageŵeŶt  - řízeŶí ƌǇĐhlého řešeŶí ǀýpadků Ŷeďo ŶestaŶdaƌdŶíĐh staǀů ǀ 
iŶfƌastƌuktuře.  
• ReƋuest FulfillŵeŶt - staŶdaƌdŶí pƌoĐes řízeŶí požadaǀků Ŷa služďǇ. ZpƌaĐoǀáŶǇ 
ďudou služďǇ: 
  - MoďilŶí telefoŶǇ – ǀčetŶě ǀeškeƌýĐh souǀisejíĐíĐh podslužeď – de/aktivace roamingu, 

ďlokaĐe/ǀýŵěŶa SIM, žádost o datoǀý ďalíček, ztƌáta zařízeŶí, de/aktiǀaĐe služeď, 
požadaǀek Ŷa přístƌoj či jeho opƌaǀu, oďeĐŶé požadaǀkǇ 

  - Počítače a koŶĐoǀá zařízeŶí ;tiskáƌŶǇ, skeŶeƌǇͿ – ƌozsah ŶaǀƌhŶe uĐhazeč dle „ďest 
pƌaĐtiĐe“ 

 • ChaŶge MaŶageŵeŶt - staŶdaƌdŶí pƌoĐes řízeŶí žiǀotŶího ĐǇklu zŵěŶ, ǀčetŶě 
předáǀáŶí HW a SW s podpoƌou sĐhǀaloǀáŶí. 
• SeƌǀiĐe Catalog – ǀǇtǀořeŶí katalogu služeď pƌo ŶaplŶěŶí ǀýše defiŶoǀaŶýĐh 
požadaǀků     

Katalog služeď 

LogiĐkǇ a přehledŶě stƌuktuƌoǀaŶý katalog služeď. Katalog ďude ǀe stƌoŵoǀé stƌuktuře 
čleŶěŶ Ŷa jedŶotliǀé oďlasti/kategoƌie ;Spƌáǀa ǀozoǀého paƌku, IT, Lidské zdƌoje atd.Ϳ a 
každá oďlast ďude oďsahoǀat saŵostatŶý podstƌoŵ. Počet oďlastí a služeď Ŷesŵí ďýt 
liĐeŶčŶě oŵezeŶ.     

SlužďǇ 
Pƌo každou služďu ǀ katalogu služeď ŵusí ďýt ŵožŶo plŶě defiŶoǀat ǀstupŶí zadáǀaĐí 
foƌŵulář ǀčetŶě tǀoƌďǇ ǀlastŶíĐh položek.      

Užiǀatelská příǀětiǀost 

Katalog služeď ďude užiǀatelůŵ přístupŶý pƌostředŶiĐtǀíŵ užiǀatelskǇ příǀětiǀého a 
iŶtuitiǀŶího gƌafiĐkého ƌozhƌaŶí. Pƌostředí ďude odpoǀídat ŵodeƌŶíŵ tƌeŶdůŵ a 
zvyklostem - přehledŶost, ƌǇĐhlá oƌieŶtaĐe ďez ŶutŶosti čteŶí teǆtů, ǀǇužití piktogƌaŵů 
či ikoŶ, koŶteǆtoǀé ŶápoǀědǇ. VhodŶé pƌo použití Ŷa ŵoďilŶíĐh ;dotǇkoǀýĐhͿ zařízeŶíĐh     

AutoŵatiĐké přiděleŶí 
požadaǀku 

Výďěƌeŵ služďǇ z katalogu služeď ďude autoŵatiĐkǇ ďez dalšího ǀýďěƌu či zadáǀáŶí 
automaticky přiděleŶa skupiŶa řešitelů a paƌaŵetƌǇ SLA ;SeƌǀiĐe Leǀel AgƌeeŵeŶtͿ.     

SLA 

SLA ŵusí ďýt autoŵatiĐkǇ přiděleŶo jako ǀlastŶost daŶé služďǇ koŵďiŶoǀaŶá 
s užiǀateleŵ – pƌo stejŶou služďu ŵůže ďýt ƌůzŶýŵ užiǀatelůŵ autoŵatiĐkǇ přiděleŶo 
ƌůzŶé SLA.     

NastaǀeŶí pƌioƌitǇ Podpoƌa ŶastaǀeŶí pƌioƌitǇ řešeŶýĐh požadaǀků.     

Lokalizace LokalizoǀaŶé užiǀatelské ƌozhƌaŶí.     

Reporty IŶtegƌoǀaŶé geŶeƌoǀáŶí a tisk ƌepoƌtů.     
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ZasíláŶí ƌepoƌtů Podpoƌa autoŵatiĐkého zasíláŶí ƌepoƌtů eŵaileŵ.     

ŠaďloŶǇ ƌepoƌtů Podpoƌa tǀoƌǇ a úpƌaǀ předpřipƌaǀeŶýĐh šaďloŶ pƌo autoŵatiĐké ƌepoƌtǇ.     

ZŶalostŶí dataďáze IŶtegƌoǀaŶá zŶalostŶí dataďáze s ŵožŶostí její aktualizaĐe.     

ZaďezpečeŶý přístup 

ZaďezpečeŶý přístup do aplikaĐe ǀčetŶě iŶtegƌoǀaŶého přihlašoǀáŶí do užiǀatelského 
pƌostředí i koŶzol pƌostředŶiĐtǀíŵ účtu AĐtiǀe DiƌeĐtoƌǇ, řízeŶí opƌáǀŶěŶí přístupu k 
iŶfoƌŵaĐíŵ.     

Poƌtál IŶtegƌoǀaŶý poƌtál pƌo zaŵěstŶaŶĐe ;ǀidí sǀé požadaǀkǇͿ a ŵaŶažeƌǇ/ŶadřízeŶé ;ǀidí 
požadaǀkǇ podřízeŶýĐhͿ.     

Active Directory 
NatiǀŶí iŶtegƌaĐe se stáǀajíĐí MiĐƌosoft AĐtiǀe DiƌeĐtoƌǇ pƌo spƌáǀu užiǀatelů a 
opƌáǀŶěŶí. AutoŵatiĐké přihlašoǀáŶí do aplikaĐe.     

Active Directory - 

metadata 
AutoŵatiĐké ŶačítáŶí ǀztahu zaŵěstŶaŶĐe a jeho ŶadřízeŶého.  

    

Integrace s Ŷástƌoji pƌo 
spƌáǀu pƌaĐoǀŶíĐh staŶiĐ 

IŶtegƌaĐe s Ŷástƌoji pƌo spƌáǀu pƌaĐoǀŶíĐh staŶiĐ ;VNC, ReŵoteDesktop, apod.Ϳ. 
    

Integrace s poštoǀŶíŵi 
servery 

IŶtegƌaĐe s poštoǀŶíŵi seƌǀeƌǇ ŵiŶ. iŶtegƌaĐe se stáǀajíĐíŵi seƌǀeƌǇ ;OffiĐeϯϲϱ, Google 
Suite) pro autoŵatiĐké ǀǇčítáŶí e-ŵailů a zakládáŶí ŶoǀýĐh požadaǀků či ŶoǀýĐh 
zázŶaŵů k stáǀajíĐíŵ požadaǀkůŵ.     

IŶtegƌaĐe s ŵajetkoǀýŵ 
sǇstéŵeŵ 

PožadaǀkǇ ďude při zadáǀáŶí ŵožŶo pƌoǀázat s koŶkƌétŶíŵ ŵajetkeŵ ze SǇstéŵu pƌo 
spƌáǀu a eǀideŶĐi ŵajetku ;Koŵodita KϯͿ předěleŶýŵ užiǀateli. Požadaǀek ďude 
eǀidoǀáŶ ǀ eǀideŶĐi histoƌie SǇstéŵu pƌo spƌáǀu a eǀideŶĐi ŵajetku.     

PƌaĐoǀŶí postupǇ 
(workflow) 

Podpoƌa tǀoƌďǇ ǁoƌkfloǁ pƌo řešeŶí požadaǀků ǀčetŶě požadaǀků tǇpu ŶadřízeŶý / 
podřízeŶý požadaǀek     

Skripty spouštěŶí ǀlastŶíĐh skƌiptů ǀ pƌůďěhu řešeŶí ǁoƌkfloǁ     

Automatizace 
Podpoƌa ǀǇtǀářeŶí a spuštěŶí akĐí Ŷa základě událostí - ǀǇtǀořeŶí, úpƌaǀa, zƌušeŶí 
požadaǀku.      

PƌaǀidelŶé požadaǀkǇ 
Podpoƌa tǀoƌďǇ šaďloŶ liďoǀolŶýĐh úkolů a pláŶoǀáŶí jejiĐh pƌaǀidelŶého autoŵatiĐké 
zakládáŶí.     

Eskalace, zastupitelnost 
Podpoƌa ŶastaǀeŶí eskalačŶíĐh pƌaǀidel a Đesta, podpoƌa ŶastaǀeŶí zastupitelŶosti 
řešitele     

VǇhledáǀáŶí Fullteǆtoǀé ǀǇhledáǀáŶí Ŷapříč požadaǀkǇ     

Pohledy Podpoƌa defiŶoǀáŶí ǀlastŶíĐh pohledů a filtƌǇ Ŷad požadaǀkǇ užiǀateli.     

KoŵpleǆŶí požadaǀkǇ 

Podpoƌa koŵpleǆŶíĐh požadaǀků - jedeŶ požadaǀek autoŵatiĐkǇ geŶeƌuje souǀisejíĐí 
další požadaǀkǇ ǀ záǀislosti Ŷa staǀu ǀǇplŶěŶí údajů ǀ požadaǀku. PřehledŶá koŶtƌola 
plŶěŶí požadaǀků.     

PláŶoǀáŶí OpeƌatiǀŶí ŶačítáŶí eŵailů z poštoǀŶího klieŶta ;ŵiŶ. MiĐƌosoft OutlookuͿ a pláŶoǀáŶí 
sĐhůzkǇ Ŷeďo úkolu do kaleŶdářů.     

ZaložeŶí požadaǀku e-

mailem 
Podpoƌa autoŵatiĐkého založeŶí požadaǀku stƌuktuƌoǀaŶýŵ e-mailem 

    

Export dat MožŶost eǆpoƌtu dat do MiĐƌosoft Woƌd, EǆĐel.     
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RozšiřitelŶost 
SǇstéŵ ŵusí ďýt ŵožŶo liĐeŶčŶě Ŷeďo staŶdaƌdŶíŵi doplňkoǀýŵi ŵodulǇ ;Ŷe 
pƌogƌaŵoǀýŵi úpƌaǀaŵiͿ ƌozšiřitelŶý o ŵožŶost iŶtegƌaĐe s telefoŶŶí ústředŶou      

API 
SǇstéŵ ŵusí uŵožŶit ƌozšířeŶí poŵoĐí oteǀřeŶého ƌozhƌaŶí API Ŷa ďázi ǁeďoǀýĐh 
služeď.     

ITIL 

NaďízeŶá hlaǀŶí ǀeƌze sǇstéŵu ŵusí ďýt ĐeƌtifikoǀáŶa Ŷa shodu se staŶdaƌdǇ ITIL ϮϬϭϭ. 
PlŶěŶí požadaǀku ďude pƌokázáŶo Đeƌtifikáteŵ způsoďilé ĐeƌtifikačŶí autoƌitǇ 
přiložeŶýŵ k ŶaďídĐe         

Licence 

SǇstéŵ ďude liĐeŶĐoǀáŶ ŵiŶ. pƌo ϭϬϬ užiǀatelů ;pƌaĐoǀŶíků školͿ, kteří ďudou ŵoĐi 
zastáǀat ƌole zadaǀatelů i řešitelů požadaǀků a dále pƌo ŶeoŵezeŶý počet žáků – 

zadaǀatelů požadaǀků, kteƌé ďudou zpƌaĐoǀáǀáŶǇ 16-ti řešiteli ;Ϯ pƌo každou školuͿ.     

Záƌuka Záƌuka ǀčetŶě Ŷáƌoku Ŷa opƌaǀŶé ǀeƌze ŵiŶ. ϭϮ ŵěsíĐů.     

Systéŵ spráǀy 
majetku 

Asset management 

ZákladŶí požadaǀkǇ 

SǇstéŵ pƌo spƌáǀu a teĐhŶiĐkou pƌoǀozŶí eǀideŶĐi ǀeškeƌého počítačoǀého i ostatŶího 
ŵajetku ;aktiǀaͿ. SǇstéŵ ďude uƌčeŶý teĐhŶiĐkǇ i liĐeŶčŶě pƌo podŶikoǀé ŶasazeŶí s 
pƌofesioŶálŶí podpoƌu ǀýƌoďĐe     

Podpoƌa pƌoĐesů dle ITIL 

SǇstéŵ ŵusí pokƌýǀat ŶásledujíĐí pƌoĐesǇ dle dopoƌučeŶí ITIL:  
- Asset and Configuration Management 

- Software Asset Management     

IŵpleŵeŶtoǀaŶé pƌoĐesǇ 
a funkce 

Z procesu Asset and Configuration MaŶageŵeŶt ďudou iŵpleŵeŶtoǀáŶǇ ŵiŶ. 
ŶásledujíĐí fuŶkĐe: 
- podpoƌa spƌáǀǇ koŶfiguƌačŶí dataďáze, ŵusí ďýt uĐhoǀáǀáŶa histoƌie koŶfiguƌačŶíĐh 
položek  
- podpoƌa autoŵatizaĐe zjišťoǀáŶí iŶfoƌŵaĐí o koŶfiguƌačŶíĐh položkáĐh haƌdǁaƌe  
Z procesu Software Asset MaŶageŵeŶt ďudou iŵpleŵeŶtoǀáŶǇ ŵiŶ. ŶásledujíĐí 
funkce: 

- řízeŶí žiǀotŶího ĐǇklu spojeŶého se softǁaƌoǀýŵi aktiǀǇ 

- autoŵatiĐké zjišťoǀáŶí iŶfoƌŵaĐí o koŶfiguƌačŶíĐh položkáĐh softǁaƌe  
- podpoƌa opeƌatiǀŶí pƌáĐe IT spƌáǀĐů spojeŶá s řešeŶíŵ a udƌžeŶíŵ softǁaƌoǀé a 
liĐeŶčŶí čistotǇ.     

Typy majetku 
SǇstéŵ uŵožŶí eǀidoǀat a spƌaǀoǀat liďoǀolŶý dƌuh ŵajetku, kƌoŵě IT zařízeŶí Ŷapř. 
ǀozidla, Ŷeŵoǀitosti, ǀǇďaǀeŶí kaŶĐeláří, pƌaĐoǀŶí pƌostředkǇ a Ŷástƌoje apod.      

AutoŵatiĐký sďěƌ dat 
SǇstéŵ uŵožŶí autoŵatiĐký ŶeiŶǀaziǀŶí ;ďezageŶtoǀýͿ sďěƌ údajů o haƌdǁaƌe a 
softǁaƌe z počítačů     

NezŶáŵý softǁaƌe 
AutoŵatiĐké odesláŶí ǀzoƌků ŶeƌozpozŶaŶého softǁaƌe ǀýƌoďĐi k aŶalýze a 
autoŵatiĐké stažeŶí aktualizoǀaŶýĐh sigŶatuƌ pƌo ƌozpozŶáǀáŶí.     

MoďilŶí zařízeŶí Počítače uŵístěŶé ŵiŵo LAN zadaǀatele ďudou se sǇstéŵeŵ koŵuŶikoǀat 
zaďezpečeŶýŵ pƌotokoleŵ pƌostředŶiĐtǀíŵ iŶteƌŶetu ďez ŶutŶosti použití VPN       

Vizualizace 

GƌafiĐké zoďƌazeŶí eǀidoǀaŶého ŵajetku a dalšíĐh hlaǀŶíĐh stƌuktuƌ/oďjektů sǇstéŵu 
;Ŷapř. oƌgaŶizačŶí jedŶotkǇ, skupiŶǇ užiǀatelůͿ ǀ hieƌaƌĐhiĐké stƌuktuře. Stƌuktuƌa ŵusí 
ďýt ǀolŶě upƌaǀitelŶá podle potřeď Zadaǀatele     

ŘízeŶí opƌáǀŶěŶí SǇstéŵ uŵožŶí Ŷastaǀit opƌáǀŶěŶí Ŷa úƌoǀŶí ǀlastŶostí oďjektů - Ŷapř. zaŵezit 
zoďƌazeŶí pořizoǀaĐí ĐeŶǇ užiǀatelůŵ     
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RozšiřitelŶost 
SǇstéŵ uŵožŶí přidáǀat do sǇstéŵu liďoǀolŶé oďjektǇ a přidáǀat k těŵto oďjektůŵ 
liďoǀolŶé ǀlastŶosti.     

Dokumenty 
V sǇstéŵu ŵusí ďýt ŵožŶo ukládat liďoǀolŶé elektƌoŶiĐké dokuŵeŶtǇ ;faktuƌǇ, liĐeŶčŶí 
ĐeƌtifikátǇ apod.Ϳ a tǇto dokuŵeŶtǇ pƌopojit s koŶkƌétŶíŵ oďjekteŵ Ŷeďo ǀíĐe oďjektǇ.     

PlatŶost dokuŵeŶtů DokuŵeŶtǇ ďude ŵožŶo ǀ sǇstéŵu zŶeplatŶit ;ǀ sǇstéŵu zůstaŶou zaĐhoǀáŶǇͿ     

DědičŶost SǇstéŵ ďude podpoƌoǀat dědičŶost ǀlastŶostí oďjektů     

Protokoly 
PředpřipƌaǀeŶé podpisoǀé pƌotokolǇ pƌo foƌŵálŶí úkoŶǇ při spƌáǀě ŵajetku 
;předáŶí/přeǀzetí/přeǀodͿ.     

ZaďezpečeŶí přístupu 
ZaďezpečeŶý přístup do aplikaĐe ǀčetŶě iŶtegƌoǀaŶého přihlašoǀáŶí do užiǀatelského 
pƌostředí i u koŶzol, řízeŶí opƌáǀŶěŶí přístupu k iŶfoƌŵaĐíŵ.     

Histoƌie zázŶaŵů 

SǇstéŵ ŵusí uŵožŶit autoŵatiĐkǇ eǀidoǀat zŵěŶǇ pƌoǀedeŶé s jedŶotliǀýŵi oďjektǇ.  
Rozsah zŵěŶ ŵiŶ. přesuŶǇ, iŶstalaĐe, předáǀaĐí pƌotokolǇ ǀčetŶě iŶfoƌŵaĐe kdo, kdǇ 
zŵěŶu pƌoǀedl.     

Reporty 
SǇstéŵ ŵusí uŵožŶit ǀǇtǀářeŶí ǀlastŶíĐh pohledů, filtƌů a eǆpoƌtů ŵiŶ. do MiĐƌosoft 
Excel.     

ZaŵěstŶaŶeĐký poƌtál Uŵožňuje zaŵěstŶaŶĐůŵ kdǇkoli zoďƌazit aktuálŶí staǀ sǀěřeŶého ŵajetku 
pƌostředŶiĐtǀíŵ ǁeďoǀého pƌohlížeče     

IŶtuitiǀŶé oǀládáŶí SŶadŶá oƌieŶtaĐe ǀ přehledeĐh ŵajetku, ŵožŶost přetahoǀáŶí položek ŵǇší, podpoƌa 
koŶteǆtoǀýĐh ŵeŶu pƌo ƌǇĐhlé úpƌaǀǇ a eliŵiŶaĐi ĐhǇď     

Lokalizace RozhƌaŶí sǇstéŵu pƌo užiǀatele i spƌáǀĐe ďude plŶě lokalizoǀáŶo do českého jazǇka     

VǇhledáǀáŶí IŶtegƌoǀaŶé ǀǇhledáǀáŶí a filtƌoǀáŶí     

AutoŵatiĐké ŶázǀǇ 
SǇstéŵ ŵusí uŵožŶit autoŵatiĐké pojŵeŶoǀáǀáŶí spƌaǀoǀaŶýĐh zařízeŶí, ŵiŶ. poŵoĐí 
defiŶiĐe ;předŶastaǀeŶíͿ číselŶé řadǇ.     

ŘízeŶí zŵěŶ koŶfiguƌaĐe SǇstéŵ ŵusí uŵožŶit eǀideŶĐi koŶfiguƌaĐe sǇstéŵů a zařízeŶí.     

VzdáleŶá spƌáǀa 
SǇstéŵ ďude ŵožŶo iŶtegƌoǀat s Ŷástƌoji pƌo ǀzdáleŶou spƌáǀu počítačů - min. 

VzdáleŶá ploĐha WiŶdoǁs, VNC a MiĐƌosoft MaŶageŵeŶt CoŶsole     

ElektƌoŶiĐká iŶǀeŶtuƌa 

IŶtegƌoǀaŶá elektƌoŶiĐká iŶǀeŶtuƌa - zaŵěstŶaŶĐi eǆpliĐitŶě potǀƌdí ǀ pƌostředí poƌtálu 
tƌǀajíĐí eǆisteŶĐi a použíǀáŶí sǀěřeŶého ŵajetku. HƌoŵadŶá koŶtƌola iŶǀeŶtuƌ spƌáǀĐi 
majetku.     

API 
SǇstéŵ ŵusí uŵožŶit ƌozšířeŶí poŵoĐí oteǀřeŶého ƌozhƌaŶí API Ŷa ďázi ǁeďoǀýĐh 
služeď.     

Import SǇstéŵ ŵusí uŵožŶit iŵpoƌt ŵajetku ŵiŶ. ze souďoƌů Đsǀ      

Spƌáǀa užiǀatelů 
SǇstéŵ ďude iŶtegƌoǀáŶ s AĐtiǀe DiƌeĐtoƌǇ, ďude přeďíƌat užiǀatele ǀčetŶě jejiĐh 
ǀlastŶostí a oƌgaŶizačŶí hieƌaƌĐhie ;ŶadřízeŶý/podřízeŶýͿ     

ITIL 

NaďízeŶá hlaǀŶí ǀeƌze sǇstéŵu ŵusí ďýt ĐeƌtifikoǀáŶa Ŷa shodu se staŶdaƌdǇ ITIL ϮϬϭϭ. 
PlŶěŶí požadaǀku ďude pƌokázáŶo Đeƌtifikáteŵ způsoďilé ĐeƌtifikačŶí autoƌitǇ 
přiložeŶýŵ k ŶaďídĐe         

Licence 
LiĐeŶĐe ŵusí uŵožŶit spƌaǀoǀat ϭϬϬϬ počítačů a seƌǀeƌů a ŵiŶ. ϮϬ ϬϬϬ ostatŶíĐh aktiǀ. 
PoskǇtŶutá liĐeŶĐe ďude tƌǀalá     
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K4 - Systéŵ užiǀatelské podpory a spráǀy ŵajetku 

Záƌuka 
Záƌuka ǀčetŶě Ŷáƌoku Ŷa opƌaǀŶé ǀeƌze a aktualizaĐe sigŶatuƌ pƌo ƌozpozŶáŶí hǁ a sǁ 
ŵiŶ. ϭϮ ŵěsíĐů.     

 

 

Komodita K5 - Spráǀa ideŶtit 

Část Parametr Popis poǀiŶŶého paraŵetru 

UĐhazeč popíše způsoď 
ŶaplŶěŶí tohoto poǀiŶŶého 
paraŵetru ǀčetŶě zŶačkoǀé 

speĐifikaĐe ŶaďízeŶýĐh dodáǀek 

UĐhazeč uǀede odkaz Ŷa 
přiložeŶou část Ŷaďídky, 

kde je ŵožŶé oǀěřit 
ŶaplŶěŶí paraŵetru 

Systéŵ pro spráǀu 
identit (Identity 

management - IDM) 

ZákladŶí funkce 

IDM ;dále IDM Ŷeďo SǇstéŵͿ ďude udƌžoǀat a spƌaǀoǀat ideŶtitǇ a oƌgaŶizačŶí 
strukturu organizace - třídǇ, učitelský sďoƌ, adŵiŶistƌatiǀa atd. SpƌaǀoǀaŶé ideŶtitǇ 
ďudou sloužit jako ƌefeƌeŶčŶí ideŶtitǇ pƌo ostatŶí ǀŶitřŶí i ǀŶější iŶfoƌŵačŶí sǇstéŵǇ. 
IdeŶtitǇ ďudou ukládáŶǇ ǀ dataďázi. 

    

Licence 

PoskǇtŶutá liĐeŶĐe uŵožŶí ŶasazeŶí a pƌoǀoz IDM ďez oŵezeŶí Ŷa počet užiǀatelů, 
spƌaǀoǀaŶýĐh ideŶtit a ŶapojeŶýĐh sǇstéŵů. Nejsou přípustŶá žádŶá další oŵezeŶí 
oŵezujíĐí oďǀǇklé ŶasazeŶí a pƌoǀoz s ohledeŵ na charakter organizace Zadavatele 

;počet zázŶaŵů, ǀelikost dataďází atd.Ϳ. 
PředpokládaŶý počet užiǀatelů je do ϱϬϬϬ. 

    

ŠkáloǀatelŶost 

SǇstéŵ ŵusí uŵožŶit zǀǇšoǀáŶí ǀýkoŶu ;zlepšoǀáŶí odezǀǇͿ ƌozložeŶíŵ koŵpoŶeŶt 
SǇstéŵu Ŷa ǀíĐe seƌǀeƌů - ŵiŶiŵálŶě odděleŶí ƌolí ;seƌǀeƌůͿ užiǀatelského ƌozhƌaŶí od 
ǀýkoŶu iŶtegƌačŶíĐh a pƌoǀozŶíĐh úloh. 

    

EǀideŶĐe aplikaĐí a ƌolí IŶtegƌoǀaŶý ƌegistƌ aplikaĐí a iŶfoƌŵačŶíĐh sǇstéŵů ;souhƌŶŶě ISͿ a jejiĐh užiǀatelskýĐh 
ƌolí ǀčetŶě ŵožŶosti iŵpoƌtu ƌolí přes ǁeďoǀé služďǇ.     

Užiǀatelské ƌole 
IŶtegƌoǀaŶá spƌáǀa užiǀatelskýĐh ƌolí, ǀčetŶě zařazeŶí užiǀatele do odpoǀídajíĐí ƌole ǀ 
příslušŶýĐh IS.     

Historizace 

VestaǀěŶá detailŶí dataďázoǀé histoƌizaĐe pƌo eǀideŶĐi zŵěŶ ideŶtit ǀčetŶě 
ƌefeƌeŶčŶíĐh oďjektů a ǀazeď mezi nimi. Historizace poskytne data v liďoǀolŶéŵ 
časoǀéŵ okaŵžiku - aktuálŶíŵ Ŷeďo zpětŶě ǀ minulosti. 

    

Automatizace 

Podpoƌa iŶtuitiǀŶí tǀoƌďǇ pƌaǀidel ǀ gƌafiĐkéŵ pƌostředí pƌo autoŵatiĐké ǀǇtǀářeŶí 
užiǀatelskýĐh účtů, začleňoǀáŶí užiǀatelů do skupiŶ a přiřazoǀáŶí aplikačŶíĐh ƌolí 
užiǀatelůŵ Ŷa základě liďoǀolŶýĐh atƌiďutů ideŶtitǇ a přidƌužeŶýĐh ƌefeƌeŶčŶíĐh 
oďjektů ;oƌgaŶizačŶí jedŶotka, aplikačŶí ƌole, pƌaĐoǀŶí poziĐe atd.Ϳ. 

    

LogoǀáŶí SIEM SǇstéŵ ďude poskǇtoǀat auditŶí logǇ pƌo pořizoǀaŶý logoǀaĐí a ŵoŶitoƌoǀaĐí sǇstéŵ     

LogoǀáŶí sǇstéŵu 

SǇstéŵ oďsahuje logoǀáŶí ŵiŶ. ŶásledujíĐíĐh tǇpů událostí: 
- události sǇstéŵu ;aplikačŶí logͿ 
- zŵěŶǇ eŶtit eǀidoǀaŶýĐh sǇstéŵeŵ a zŵěŶǇ koŶfiguƌaĐe sǇstéŵu ;auditŶí logͿ 
- synchronizace s ŶapojeŶýŵi sǇstéŵǇ ;sǇŶĐhƌoŶizačŶí logͿ 
- odeslaŶé ŶotifikaĐe a upozoƌŶěŶí ;ŶotifikačŶí logͿ 
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Komodita K5 - Spráǀa ideŶtit 

Spƌáǀa ideŶtit 
SǇstéŵ ďude spƌaǀoǀat oƌgaŶizačŶí stƌuktuƌu oďsahujíĐí iŶteƌŶí a eǆteƌŶí ideŶtitǇ jako 
saŵostatŶé ǀětǀe stƌuktuƌǇ.     

Podpora eIDAS 

SǇstéŵ uŵožŶí iŵpleŵeŶtaĐi pƌoĐesů a ƌozhƌaŶí, kteƌá jsou ǀǇžadoǀáŶa ǀ NařízeŶí 
Eǀƌopského paƌlaŵeŶtu a RadǇ ;EUͿ č. ϵϭϬ/ϮϬϭϰ ze dŶe Ϯϯ. čeƌǀeŶĐe ϮϬϭϰ o 
elektƌoŶiĐké ideŶtifikaĐi a služďáĐh ǀǇtǀářejíĐíĐh důǀěƌu pƌo elektƌoŶiĐké tƌaŶsakĐe Ŷa 
ǀŶitřŶíŵ tƌhu a o zƌušeŶí sŵěƌŶiĐe ϭϵϵϵ/ϵϯ/ES. 

    

PožadaǀkǇ Ŷa poƌtál - 
oďeĐŶé 

IDM ďude oďsahoǀat ǁeďoǀý poƌtál ;dále jeŶ PoƌtálͿ, kteƌý ďude sloužit jako hlaǀŶí 
ƌozhƌaŶí pƌo užiǀatele i spƌáǀĐe pƌo přístup k datůŵ, fuŶkĐíŵ, spƌáǀu a koŶfiguƌaĐi 
SǇstéŵu.  

    

Spƌáǀa ƌefeƌeŶčŶíĐh 
oďjektů 

Poƌtál ďude uŵožňoǀat přehledŶou spƌáǀu saŵostatŶýĐh ideŶtifikoǀatelŶýĐh oďjektů - 
ƌefeƌeŶčŶíĐh oďjektů, Ŷa kteƌé se ideŶtitǇ ŵohou odkazoǀat: ŵiŶ. pƌaĐoǀŶí poziĐe, 
oƌgaŶizačŶí jedŶotka, skupiŶa, aplikaĐe, skupiŶa aplikaĐí, aplikačŶí ƌole. 

    

RefeƌeŶčŶí oďjektǇ 

SǇstéŵ uŵožŶí přidáǀáŶí a spƌáǀu dalšíĐh tǇpů ƌefeƌeŶčŶíĐh oďjektů a to i ǀ pƌůďěhu 
spƌáǀǇ koŶkƌétŶí ideŶtitǇ s ŵožŶostí okaŵžitého použití ƌefeƌeŶčŶího oďjektu u 
spƌaǀoǀaŶé ideŶtitǇ  

    

ZaďezpečeŶí ƌefeƌeŶčŶíĐh 
oďjektů 

SǇstéŵ uŵožŶí ŶastaǀeŶí saŵostatŶýĐh ŶezáǀislýĐh adŵiŶistƌátoƌskýĐh opƌáǀŶěŶí pƌo 
spƌáǀu jedŶotliǀýĐh ƌefeƌeŶčŶíĐh oďjektů      

RozšiřujíĐí atƌiďutǇ 

SǇstéŵ uŵožŶí dodatečŶé ƌozšiřoǀáŶí ideŶtit a ƌefeƌeŶčŶíĐh oďjektů o další atƌiďutǇ a 
zajistí puďlikaĐi těĐhto ŶoǀýĐh atƌiďutů eǆteƌŶíŵ aplikaĐíŵ pƌostředŶiĐtǀíŵ ƌozhƌaŶí 
ǁeďoǀýĐh služeď IDM.  

    

PřehledŶé zoďƌazeŶí 
Poƌtál uŵožŶí gƌafiĐké zoďƌazeŶí a současŶé ǀǇhledáǀáŶí ideŶtit / užiǀatelskýĐh účtů ǀe 
stƌoŵoǀé oƌgaŶizačŶí stƌuktuře a pƌohledáǀáŶí oƌgaŶizačŶí stƌuktuƌǇ ǀčetŶě pƌaĐoǀŶíĐh 
poziĐ až do úƌoǀŶě jedŶotliǀýĐh užiǀatelskýĐh účtů ;ideŶtitͿ.  

    

VǇhledáǀáŶí - diakritika 
Poƌtál ďude uŵožňoǀat ǀǇhledáǀat i ďez diakƌitikǇ ;Ŷapř. zadáŶí Paƌizek ǀǇhledáǀá i 
Pařízek apod.Ϳ     

OďƌázkǇ SǇstéŵ uŵožŶí k jedŶotliǀýŵ účtůŵ ;ideŶtitáŵͿ přikládat oďƌázkǇ - fotografie.     

OĐhƌaŶa pƌoti ĐhǇďáŵ 

SǇstéŵ ďude oďsahoǀat ŵeĐhaŶisŵus zaďƌáŶěŶí hƌoŵadŶýŵ zŵěŶáŵ z důǀodu 
případŶýĐh ĐhǇďŶýĐh ǀstupŶíĐh dat ;Ŷapř. z peƌsoŶálŶího sǇstéŵuͿ, aďǇ Ŷedošlo k 
hƌoŵadŶýŵ ŶežádouĐíŵ zŵěŶáŵ ;Ŷapříklad sŵazáŶí oďjektů ǀ AĐtiǀe DiƌeĐtoƌǇ apodͿ.  

    

AktiǀŶí užiǀatelé SǇstéŵ ďude oďsahoǀat přehled užiǀatelů aktuálŶě pƌaĐujíĐíĐh s Poƌtáleŵ     

SlučoǀáŶí ideŶtit 
SǇstéŵ uŵožŶí sjedŶoĐeŶí ǀíĐe užiǀatelů ;ideŶtitͿ do jedŶé a odpoǀídajíĐí sjedŶoĐeŶí 
spƌaǀoǀaŶýĐh účtů.     

Eǆpoƌt údajů 
VestaǀěŶý eǆpoƌt přehledů a sezŶaŵů zoďƌazeŶýĐh Ŷa poƌtále do souďoƌů CSV Ŷeďo 
oďdoďŶého stƌojoǀě zpƌaĐoǀatelŶého a současŶě ďěžŶě čitelŶého foƌŵátu 

    

FiltƌoǀáŶí 
VestaǀěŶý editoƌ filtƌů pƌo ǀǇhledáǀáŶí ideŶtit a ƌefeƌeŶčŶíĐh ideŶtit. MožŶost 
filtƌoǀáŶí liďoǀolŶýĐh atƌiďutů ideŶtitǇ ǀčetŶě přidƌužeŶýĐh ƌefeƌeŶčŶíĐh oďjektů. 
MožŶost uložeŶí filtƌů pƌo opakoǀaŶé použití. 

    

Spƌáǀa opƌáǀŶěŶí 
VíĐeúƌoǀňoǀá spƌáǀa adŵiŶistƌátoƌskýĐh opƌáǀŶěŶí s ŵožŶostí ŶastaǀeŶí opƌáǀŶěŶí 
ŵiŶ. Ŷa úƌoǀŶi oƌgaŶizačŶí jedŶotkǇ ;Ŷeďo hlouďějiͿ a detailŶí přiřazeŶí ƌolí a opƌáǀŶěŶí 
;Ŷapř. přiřazeŶí čiŶŶostŶí ƌole, přiřazeŶí aplikačŶí ƌole, editaĐe ideŶtitǇ apod.Ϳ  
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Komodita K5 - Spráǀa ideŶtit 

GƌaŶulaƌita opƌáǀŶěŶí 

OpƌáǀŶěŶí přiděloǀaŶá užiǀatelůŵ a spƌáǀĐůŵ ďude ŵožŶé defiŶoǀat a přiděloǀat pƌo 
jedŶotliǀé části sǇstéŵu ;ideŶtitǇ, ƌefeƌeŶčŶí oďjektǇ, ŶotifikaĐí, sǇŶĐhƌoŶizaĐí, 
koŶfiguƌaĐe sǇstéŵu, ƌepoƌtǇ, ǁoƌkfloǁ, ǁeďoǀé služďǇ atd.Ϳ. U jedŶotliǀýĐh částí 
ďude ŵožŶost defiŶoǀat akĐe, kteƌé ŵůže užiǀatel s přiděleŶýŵi opƌáǀŶěŶí ǀ koŶkƌétŶí 
části IDM pƌoǀádět.   

  

Spƌáǀa liĐeŶĐí 

IDM uŵožŶí spƌaǀoǀat liĐeŶĐe pƌo jedŶotliǀé eǀidoǀaŶé aplikaĐe a přiřazoǀat je 
jedŶotliǀýŵ užiǀatelůŵ ;ideŶtitáŵͿ. Pƌo sĐhǀaloǀáŶí přiřazoǀáŶí liĐeŶĐí ďude IDM 
oďsahoǀat ǁoƌkfloǁ platfoƌŵu s ŵožŶostí ǀǇtǀářeŶi ǀíĐeúƌoǀňoǀýĐh sĐhǀaloǀaĐíĐh 
workflow. 

    

Časoǀá oŵezeŶí 

IDM ďude uŵožňoǀat přiřazeŶí ƌolí koŶkƌétŶí ideŶtitě, pƌaĐoǀŶí poziĐi, skupiŶě a 
oƌgaŶizačŶí jedŶotĐe ǀčetŶě ŵožŶosti ŶastaǀeŶí data a času ǀǇpƌšeŶí platŶosti 
přiřazeŶí. Po ǀǇpƌšeŶí platŶosti přiřazeŶí IDM ƌolí přiřazeŶéŵu oďjektu autoŵatiĐky 

odebere. 

    

VíĐeŶásoďŶé ǀazďǇ 

MožŶost přiřazeŶí ideŶtit k pƌaĐoǀŶíŵ poziĐíŵ ǀe ǀazďě M:N. IdeŶtita ŵůže ďýt ǀ IDM 
eǀidoǀáŶa Ŷa ǀíĐe pƌaĐoǀŶíĐh poziĐíĐh současŶě a současŶě Ŷa pƌaĐoǀŶí poziĐi ŵůže 
ďýt eǀidoǀáŶo ǀíĐe ideŶtit. 

    

Přehled ƌolí 
MožŶost zoďƌazeŶí přiděleŶýĐh ƌolí k jedŶotliǀýŵ ideŶtitáŵ s přehledŶýŵ ƌozlišeŶíŵ 
ƌolí ŶaǀázaŶýĐh Ŷa pƌaĐoǀŶí poziĐi, ƌolí ŶaǀázaŶýĐh Ŷa ideŶtitu, ƌolí ŶaǀázaŶýĐh Ŷa 
oƌgaŶizačŶí jedŶotku, ƌolí ŶaǀázaŶýĐh Ŷa skupiŶu a delegoǀaŶýĐh ƌole.  

    

Přehled dědičŶostí 
IDM uŵožŶí eǀideŶĐi a přehledŶé souhƌŶŶé zoďƌazeŶí ǀšeĐh ƌolí ǀčetŶě iŶfoƌŵaĐe, 
odkud užiǀatel ƌoli zdědil ;z oƌgaŶizačŶí jedŶotkǇ, pƌaĐoǀŶí poziĐe, skupiŶǇͿ Ŷeďo zda 
ŵá Ŷějakou ƌoli od Ŷěkoho delegoǀáŶu. 

    

Skupiny 
IDM ďude oďsahoǀat spƌáǀu skupiŶ s ŵožŶostí začleňoǀat ǀíĐe skupiŶ do seďe, 
přiřazoǀat do skupiŶ jedŶotliǀé užiǀatele i pƌaĐoǀŶí poziĐe.     

DelegoǀáŶí opƌáǀŶěŶí MožŶost delegoǀáŶí adŵiŶistƌátoƌskýĐh pƌáǀ.     

OďŶoǀeŶí hesla 

IDM ďude oďsahoǀat saŵooďslužŶé užiǀatelské ƌozhƌaŶí pƌo ƌeset hesla jedŶotliǀýĐh 
účtů daŶého užiǀatele. ZasíláŶí kódů pƌo ƌeset hesla daŶéŵu užiǀatele ŵusí ďýt 
ŵožŶou pƌoǀádět poŵoĐí SMS ;tj. IDM ŵusí ďýt ŵožŶé Ŷa SMS ďƌáŶu či služďu 
ŶapojitͿ. RozhƌaŶí ŵusí uŵožŶit i ďěžŶou zŵěŶu hesla ;ďez ƌesetuͿ. 

    

Individualizace 

IDM uŵožŶí užiǀatelůŵ iŶdiǀiduálŶě Ŷastaǀit ǀlastŶí zoďƌazeŶí ƌozhƌaŶí - min. 

zoďƌazeŶí / skƌǇtí sloupĐů u ǀšeĐh sezŶaŵů, počet zoďƌazeŶýĐh zázŶaŵů Ŷa stƌáŶku - 
ǀždǇ pƌo každý sezŶaŵ saŵostatŶě. 

    

UpozoƌŶěŶí 

IDM zajistí zasíláŶí koŶfiguƌoǀatelŶýĐh eŵailoǀýĐh upozoƌŶěŶí ŵiŶ. pƌo ŶásledujíĐí 
události: ǀǇtǀořeŶí a zŵěŶa ideŶtitǇ, ƌefeƌeŶčŶího oďjektu ;pƌaĐoǀŶí poziĐe, 
oƌgaŶizačŶí jedŶotka, skupiŶa, aplikaĐe, skupiŶa aplikaĐí, aplikačŶí ƌole atd.Ϳ, pƌoďléŵ 
při sǇŶĐhƌoŶizaĐi, ǀǇpƌšeŶí hesla ǀ AĐtiǀe DiƌeĐtoƌǇ, ǀǇpƌšeŶí platŶosti Đeƌtifikátu.  

    

VčasŶá upozoƌŶěŶí 
UpozoƌŶěŶí Ŷa ǀǇpƌšeŶí časoǀýĐh teƌŵíŶů ŵusí ďýt ŵožŶo zasílat ǀ předstihu. Velikost 
předstihu ;Ŷapř. ϭϬ dŶůͿ ŵusí ďýt ŵožŶo koŶfiguƌoǀat pƌo každý tǇp upozoƌŶěŶí 
saŵostatŶě. 
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ŠaďloŶǇ upozoƌŶěŶí 

ŠaďloŶǇ upozoƌŶěŶí uŵožŶí defiŶoǀat příjeŵĐe, předŵět a oďsah upozoƌŶěŶí. U 
upozoƌŶěŶí ǀázaŶého k ideŶtitáŵ ŵusí ďýt ŵožŶé Ŷastaǀoǀat ƌůzŶé příjeŵĐe pƌo ƌůzŶé 
části oƌgaŶizačŶí stƌuktuƌǇ ;Ŷapř. odďoƌ, odděleŶíͿ apod. ŠaďloŶǇ ŵusí uŵožŶit ǀložit 
do oďsahu upozoƌŶěŶí liďoǀolŶý atƌiďut ideŶtitǇ a/Ŷeďo ƌefeƌeŶčŶího oďjektu.  

    

KoŶteǆt upozoƌŶěŶí 

Pƌo zasíláŶí jedŶotliǀýĐh tǇpů upozoƌŶěŶí ďude ŵožŶo koŶfiguƌoǀat koŶteǆt, ƌesp. 
podŵíŶkǇ, za jakýĐh ďude upozoƌŶěŶí zasláŶo. V koŶfiguƌaĐi ďude ŵožŶé ǀǇužít 
atƌiďutů ideŶtit a ƌefeƌeŶčŶíĐh oďjektů. Příklad: ŶotifikaĐe ďudou geŶeƌoǀáŶǇ pouze 
pro identity v koŶkƌétŶíĐh uǀedeŶýĐh skupiŶáĐh, kteƌé ŵají uǀedeŶu koŶkƌétŶí 
aplikačŶí ƌole a koŶkƌétŶí atƌiďut atd.     

    

LogoǀáŶí 

Veškeƌé zŵěŶǇ ǀǇǀolaŶé požadaǀkǇ užiǀatele a adŵiŶistƌátoƌů/spƌáǀĐů IDM ďudou 
pƌoǀedeŶǇ tƌaŶsakčŶě. Budou logoǀáŶǇ tak, aďǇ ďǇlo ŵožŶé zpětŶě pƌokázat Đo, kdo a 
kdǇ ŵěŶil ǀ ideŶtitáĐh a ƌefeƌeŶčŶíĐh oďjekteĐh i ǀ administraci a konfiguraci IDM. 

ZázŶaŵ ǀ logu ďude oďsahoǀat půǀodŶí i Ŷoǀou hodŶotu. 

    

DůǀěƌǇhodŶost logoǀáŶí 

Veškeƌé požadaǀkǇ Ŷa zŵěŶǇ ǀ IDM ďude ŵožŶé zadáǀat ǀýhƌadŶě pƌostředŶiĐtǀíŵ 
Poƌtálu. NeŶí přípustŶé ƌealizoǀat požadaǀkǇ ƌučŶíŵi zŵěŶaŵi teǆtoǀýĐh souďoƌǇ jako 
XML, CSV, atd. z důǀodu zajištěŶí úplŶého logoǀáŶí ǀšeĐh zŵěŶ jedŶotliǀýĐh 
koŶfiguƌoǀaŶýĐh paƌaŵetƌů IDM. 

    

AuditŶí ƌepoƌt 

IDM uŵožŶí eǆpoƌt auditŶího ƌepoƌtu z údajů o ideŶtitáĐh uložeŶýĐh ǀ IDM a to i 
histoƌiĐkýĐh. AuditŶí ƌepoƌtǇ ďudou ŵiŶiŵálŶě ǀe foƌŵátu XML Ŷeďo CSV a ďudou 
oďsahoǀat souhƌŶŶé zoďƌazeŶí daŶýĐh užiǀatelů ;ideŶtitͿ a jejiĐh ƌolí ǀ IS ŶapojeŶýĐh 
Ŷa IDM, aplikačŶíĐh ƌolí, přiřazeŶýĐh skupiŶ ǀe ǀǇďƌaŶéŵ časoǀéŵ okaŵžiku od 
aktuálŶího času do ŵiŶulosti. 

    

AuditŶí ƌepoƌt - ǀýďěƌ 
IdeŶtitǇ pƌo geŶeƌoǀáŶí auditŶího ƌepoƌtǇ ŵusí ďýt ŵožŶé ǀǇďƌat ;filtƌoǀatͿ dle 
liďoǀolŶýĐh atƌiďutů ideŶtitǇ ǀčetŶě přidƌužeŶýĐh ƌefeƌeŶčŶíĐh oďjektů.      

RepoƌtǇ užiǀatelů 

VestaǀěŶé ƌepoƌtǇ oďsahujíĐí užiǀatele s příŵo přiřazeŶýŵi aplikačŶíŵi ƌoleŵi a s 
aplikačŶíŵi ƌoleŵi delegoǀaŶýŵi od jiŶýĐh užiǀatelů. RepoƌtǇ ďudou eǆpoƌtoǀatelŶý do 
CSV souboru. 

    

Reporty - historie 
AutoŵatiĐké ukládáŶí ǀǇgeŶeƌoǀaŶýĐh ƌepoƌtů s ŵožŶostí pozdějšího zoďƌazeŶí či 
stažeŶí.     

Weďoǀé služďǇ ;WSͿ IDM ďude poskǇtoǀat ƌozhƌaŶí ǁeďoǀýĐh služeď pƌo ŶapojeŶí dalšíĐh sǇstéŵů s 
ŵožŶostí koŶfiguƌaĐe ǀ Poƌtálu.     

Standardy WS 
Weďoǀé služďǇ IDM ďudou defiŶoǀaŶé v ƌozšířeŶéŵ staŶdaƌdu WSDL a podpoƌoǀat 
protokol SOAP. 

    

BezpečŶost WS 
KoŶfiguƌaĐe ǁeďoǀýĐh služeď uŵožŶí koŶfiguƌoǀat přístup pƌo ǀoláŶí jedŶotliǀýĐh 
ǀǇďƌaŶýĐh služeď pƌo každý odpoǀídajíĐí sǇstéŵoǀý účet saŵostatŶě.     

LogoǀáŶí WS VoláŶí ǁeďoǀýĐh služeď ďude logoǀáŶo a ďude ŵožŶé je zoďƌazit ǀ pƌostředí Poƌtálu     

SlužďǇ ƌozhƌaŶí WS 

RozhƌaŶí ďude poskǇtoǀat ŵiŶiŵálŶě ŶásledujíĐí služďǇ: 
- ZískáŶí oƌgaŶizačŶí stƌuktuƌǇ 

- ZískáŶí hieƌaƌĐhie pƌaĐoǀŶíĐh poziĐ 

- ZískáŶí sezŶaŵu ideŶtit 
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- ZískáŶí ŶadřízeŶé osoďǇ pƌo daŶého zaŵěstŶaŶĐe 

- ZískáŶí sezŶaŵu aplikačŶí ƌolí 
- ZískáŶí sezŶaŵu užiǀatelů daŶé aplikaĐe 

- Zápis sezŶaŵu aplikačŶíĐh ƌolí do IDM 

- Zápis a zŵěŶa ideŶtit 

Synchronizace RučŶí i autoŵatiĐké spuštěŶí sǇŶĐhƌoŶizaĐí s pƌopojeŶýŵi sǇstéŵǇ.     

Synchronizace - simulace 

SpuštěŶí sǇŶĐhƌoŶizaĐí i ǀ siŵulačŶíŵ ƌežiŵu pƌo oǀěřeŶí dopadu ƌeálŶého spuštěŶí 
ďez oǀliǀŶěŶí pƌodukčŶíĐh dat a ŶapojeŶýĐh sǇstéŵů. SiŵulačŶí logǇ ďudou 
zoďƌazitelŶé ǀ Poƌtálu. 

    

Simulace - pƌůďěh 
 ZoďƌazeŶí jedŶotliǀýĐh staǀů pƌůďěhu sǇŶĐhƌoŶizaĐe ďude k dispoziĐi ǀ přehledŶé 
gƌafiĐké podoďě.     

Synchronizace - ƌežiŵǇ 

Pƌo ŶapojeŶí Ŷa jedŶotliǀé sǇstéŵǇ a iŵpleŵeŶtaĐi jejiĐh sǇŶĐhƌoŶizaĐí s IDM uŵožŶí 
IDM u každého sǇstéŵu ǀǇužít ǀíĐe ƌežiŵů sǇŶĐhƌoŶizaĐí ;za předpokladu podpoƌǇ 
ŶapojoǀaŶého sǇstéŵuͿ: 
 - PlŶá sǇŶĐhƌoŶizaĐe – pƌoĐhází ǀšeĐhŶǇ oďjektǇ ǀ IDM a synchronizuje je s objekty 

daŶého sǇstéŵu 

 -  ZŵěŶoǀá sǇŶĐhƌoŶizaĐe – sǇŶĐhƌoŶizuje ǀždǇ jeŶ zŵěŶǇ od posledŶí spuštěŶé 
synchronizace. 

 - SiŵulačŶí sǇŶĐhƌoŶizaĐe – sǇŶĐhƌoŶizaĐe ǀǇtǀoří ƌepoƌt očekáǀaŶýĐh zŵěŶ 
v ŶapojeŶéŵ sǇstéŵu pƌo pƌoǀedeŶí ostƌé sǇŶĐhƌoŶizaĐe. Repoƌt zŵěŶ ďude eǀidoǀáŶ 
jako pohled Ŷeďo přehledŶá souhƌŶŶá taďulka. 
 - Histoƌie ďěhu sǇŶĐhƌoŶizaĐí – jedŶotliǀé ďěhǇ sǇŶĐhƌoŶizaĐí ďudou zazŶaŵeŶáŶǇ 
v histoƌii dostupŶé ǀ Poƌtálu. Histoƌie plŶé sǇŶĐhƌoŶizaĐe ďude oďsahoǀat odkazǇ Ŷa 
oďjektǇ, kteƌé ďǇlǇ sǇŶĐhƌoŶizoǀáŶǇ a log, Đo ďǇlo u těĐhto oďjektů zŵěŶěŶo 
v sǇŶĐhƌoŶizoǀaŶéŵ sǇstéŵu. V případě zŵěŶoǀé sǇŶĐhƌoŶizaĐe pak ďude ǀ historii 

dále iŶfoƌŵaĐe o události, kteƌá zŵěŶoǀou sǇŶĐhƌoŶizaĐi ǀǇǀolala. 

    

Synchronizace - spƌáǀa 

VestaǀěŶá spƌáǀa jedŶotliǀýĐh sǇŶĐhƌoŶizaĐí ǀčetŶě ŶastaǀeŶí připojeŶí Ŷa 
sǇŶĐhƌoŶizoǀaŶé sǇstéŵǇ, ŶastaǀeŶí plŶé a zŵěŶoǀé sǇŶĐhƌoŶizaĐe, počet zŵěŶ, kteƌé 
je ŵožŶé zpƌaĐoǀat, ŶastaǀeŶí časoǀého iŶteƌǀalu spouštěŶí, ŶastaǀeŶí iŶteƌǀalu 
odstáǀkǇ. U jedŶotliǀýĐh sǇŶĐhƌoŶizaĐí je ƌoǀŶěž požadoǀáŶo, aďǇ ďǇlo ŵožŶé ǀǇďíƌat 
oƌgaŶizaĐe, kteƌé se ŵají z IDM synchronizovat s daŶýŵi sǇstéŵǇ. Spƌáǀa ďude 
součástí Poƌtálu. 

    

OďeĐŶý koŶektoƌ 

Pƌo spƌáǀu ideŶtit ŶeŶapojeŶýĐh aplikaĐí a testoǀáŶí. KoŶektoƌ siŵuluje aplikaĐi, 
požadaǀkǇ Ŷa zŵěŶǇ ŶastaǀeŶí ǀ aplikaĐi zasílá e-ŵaileŵ spƌáǀĐi aplikaĐe. Podpoƌa 
zpětŶé ǀazďǇ - spƌáǀĐe ǀ IDM potǀƌzuje pƌoǀedeŶí požadaǀků pƌo účelǇ logoǀáŶí 

    

AplikačŶí koŶektoƌǇ 

IDM ďude spƌaǀoǀat ideŶtitǇ a řídit opƌáǀŶěŶí ǀ dále ǀǇjŵeŶoǀaŶýĐh sǇstéŵeĐh. V 
těĐhto sǇstéŵeĐh ďude IDM  ǀǇtǀářet, aktualizoǀat, ǀǇtǀářet užiǀatele a Ŷastaǀoǀat jiŵ 
opƌáǀŶěŶí k ƌolíŵ. 
- Microsoft Active Directory 

- Microsoft Office 365 
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- Google Suite 

- Moodle 

- ŶaďízeŶý SǇstéŵ užiǀatelské podpoƌǇ a spƌáǀǇ ŵajetku 

Zdƌojoǀý sǇstéŵ 

IDM ďude ŶapojeŶo Ŷa školský iŶfoƌŵačŶí sǇstéŵǇ Bakaláři ;ǁǁǁ.ďakalaƌi.ĐzͿ, 
ŠkolaOŶLiŶe ;ǁǁǁ.skolaoŶliŶe.ĐzͿ, iškola (www.iskola.cz) a EduPage 

(www.edupage.org). Z těĐhto sǇstéŵů ďudou ŶačítáŶǇ údaje o oƌgaŶizačŶí stƌuktuře, 
osoďáĐh a tǇto údaje ďudou pƌo IDM sloužit jako zdƌojoǀé  

    

Licence 
LiĐeŶĐe uŵožŶí spƌaǀoǀat ŶeoŵezeŶý počet ideŶtit Ŷa ϴ základŶíĐh školáĐh ŵěsta 
Karlovy Vary 

    

http://www.iskola.cz/
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3.9. Požadavky na architekturu technického řešení 
(1) Architektura komodit musí být navržena tak, aby vhodně využívala a doplňovala stávající 
prostĜedky TC. 

(2) Propojení mezi lokalitami (TC – školy) bude provedeno prostĜednictvím stávající optické 
sitě MAN s komunikační rychlostí 10 Gb s využitím nabízených aktivních prvků (stávající prvky 
MAN budou nahrazeny). 

3.10. Požadavky na rozhraní 
(1) Veškeré nabízené aktivní hardwarové produkty musí disponovat rozhraním SNMP min v2 
pro management a vzdálenou správu. 

3.11. Požadavky na integraci 
(1) Systémy komodity K4 budou integrovány - spravované požadavky bude možno pĜi 
zadávání nebo kdykoli v průběhu Ĝešení propojit s majetkem, jehož se požadavek týká. 

(2) V systému bude dostupný pĜehled požadavků vztažených k evidovanému majetku 
s možností zobrazení detailů požadavku (napĜ. klikacím odkazem do systému správy majetku).  

3.12. Požadavky na kompatibilitu s ostatními systémy 

(1) Veškeré softwarové komponenty nabízeného Ĝešení budou provozovány ve virtuálním 
prostĜedí VMware vSphere a musí být pro běh v tomto prostĜedí výrobcem podporovány. 

3.13. Požadavky na typy klientů  
(1) ěešení K1 (farma) musí umožnit pĜístup k virtualizovaným aplikacím z operačních systémů 
Windows 7 a vyšších, OS X, Linux a mobilních zaĜízení s IOS, Android. 

(2) Webové rozhraní systémů komodit K4 a K5 musí být funkční v obvyklých internetových 
prohlížečích – min. Internet Explorer, Edge, Chrome, Firefox, Safari v aktuálních verzích 

3.14. Požadavky na bezpečnost informací 
(1) Veškeré nástroje pro správu musí umožňovat správu interních účtů (min. jméno a heslo) 
a/nebo napojení na Active Directory. 

(2) Veškeré nástroje pro správu musí umožňovat definici s minimálně 2 úrovněmi oprávnění 
– monitoring (pouze čtení), administrátor (plná správa) 

(3) Veškeré nástroje pro správu musí komunikovat se zaĜízeními šifrovanými protokoly (SSH 
apod.). Také v pĜípadě vestavěných nástrojů (napĜ. www rozhraní hardware) musí být použita 
šifrovaná komunikace (napĜ. HTTPS). 

(4) Bezpečnost vnější komunikace publikovaných webových rozhraní aplikací a systémů 
bude zajištěna použitím tzv. „hvězdičkového“ (wildcard) certifikátu veĜejné certifikační autority, 
tj. takové autority, jejíž koĜenový certifikát je součástí běžných operačních systémů a je 
automaticky obnovován v rámci běžných updatů operačních systémů.  



TECHNICKÁ SPECIFIKACE - „Zajištění konektivity a pořízení vybavení odborných učeben pro základní školy Karlovy Vary – vnitřní konektivita 
ZŠ – sdílená část" 

 

 

Strana 36 z 55 

 

 

4. Hodnocené parametry technického řešení 

4.1. Požadavky na vlastnosti technického řešení 
(1) Zadavatel požaduje kromě splnění minimálních povinných parametrů také další funkční vlastnosti nabízeného Ĝešení. Na rozdíl od povinných 
parametrů není uchazeč pĜi nesplnění některého z požadovaného hodnoceného parametru vyloučen. Způsob hodnocení je uveden v ZD. 

 
HodŶoĐeŶé paraŵetry  

Parametr Popis 
UĐhazeč popíše způsoď ŶaplŶěŶí tohoto 

hodŶoĐeŶého paraŵetru ǀčetŶě 
zŶačkoǀé speĐifikaĐe ŶaďízeŶýĐh dodáǀek 

UĐhazeč uǀede odkaz Ŷa 
přiložeŶou část Ŷaďídky, kde je 

ŵožŶé oǀěřit ŶaplŶěŶí paraŵetru 

SŶížeŶí Ŷároků Ŷa spráǀu systéŵů 

1 
CeŶtƌálŶí přepíŶače koŵoditǇ Kϭ ďudou založeŶǇ Ŷa sǇstéŵu Coŵǁaƌe pƌo zaĐhoǀáŶí jedŶotŶé 
spƌáǀǇ LAN a MAN 

    

2 
SǇstéŵ užiǀatelské podpoƌǇ a spƌáǀǇ ŵajetku koŵoditǇ Kϰ ďude ǀǇužíǀat pƌo ukládáŶí dat ĐeŶtƌálŶí 
dataďázoǀý seƌǀeƌ MS SQL TCORP 

    

3 
SǇstéŵ pƌo spƌáǀu ideŶtit koŵoditǇ Kϱ ďude ǀǇužíǀat pƌo ukládáŶí dat ĐeŶtƌálŶí dataďázoǀý seƌǀeƌ 
MS SQL  TCORP 

    

4 

Pƌo sŶížeŶí Ŷáƌoků Ŷa spƌáǀu síťoǀé iŶfƌastƌuktuƌǇ a zajištěŶí její ďezpečŶosti požaduje zadaǀatel 
poskǇtŶutí jedŶotŶého oŶliŶe Ŷástƌoje pƌo poskǇtoǀáŶí teĐhŶiĐké podpoƌǇ síťoǀýĐh pƌǀků komodity 

K2 ;tj. CeŶtƌálŶíĐh přepíŶačů, PřístupoǀýĐh přepíŶačů a WiFi přístupoǀýĐh ďodů ;APͿͿ. Nástƌoj ŵusí 
dispoŶoǀat ŵiŶ. ŶásledujíĐíŵi fuŶkĐeŵi:  
ϭͿ ǀǇhledáǀáŶí zařízeŶí podle Ŷázǀu a séƌioǀého čísla,  

    

5 

Pƌo sŶížeŶí Ŷáƌoků Ŷa spƌáǀu síťoǀé iŶfƌastƌuktuƌǇ a zajištěŶí její ďezpečŶosti požaduje zadaǀatel 
poskǇtŶutí jedŶotŶého oŶliŶe Ŷástƌoje pƌo poskǇtoǀáŶí teĐhŶiĐké podpoƌǇ síťoǀýĐh pƌǀků komodity 

K2 ;tj. CeŶtƌálŶíĐh přepíŶačů, PřístupoǀýĐh přepíŶačů a WiFi přístupoǀýĐh ďodů ;APͿͿ. Nástƌoj ŵusí 
dispoŶoǀat ŵiŶ. ŶásledujíĐíŵi fuŶkĐeŵi:  
ϮͿ ŵožŶost stažeŶí aktuálŶího fiƌŵǁaƌe a užiǀatelskýĐh příƌuček,  

  

6 

Pƌo sŶížeŶí Ŷáƌoků Ŷa spƌáǀu síťoǀé iŶfƌastƌuktuƌǇ a zajištěŶí její ďezpečŶosti požaduje zadaǀatel 
poskǇtŶutí jedŶotŶého oŶliŶe Ŷástƌoje pƌo poskǇtoǀáŶí teĐhŶiĐké podpoƌǇ síťoǀýĐh pƌǀků komodity 

K2 ;tj. CeŶtƌálŶíĐh přepíŶačů, PřístupoǀýĐh přepíŶačů a WiFi přístupoǀýĐh ďodů ;APͿͿ. Nástƌoj ŵusí 
dispoŶoǀat ŵiŶ. ŶásledujíĐíŵi fuŶkĐeŵi:  
ϯͿ oǀěřeŶí záƌukǇ a zŶalostŶí ďázi zŶáŵýĐh pƌoďléŵů,  

  

7 

Pƌo sŶížeŶí Ŷáƌoků Ŷa spƌáǀu síťoǀé iŶfƌastƌuktuƌǇ a zajištěŶí její ďezpečŶosti požaduje zadaǀatel 
poskǇtŶutí jedŶotŶého oŶliŶe Ŷástƌoje pƌo poskǇtoǀáŶí teĐhŶiĐké podpoƌǇ síťoǀýĐh pƌǀků komodity 

K2 ;tj. CeŶtƌálŶíĐh přepíŶačů, PřístupoǀýĐh přepíŶačů a WiFi přístupoǀýĐh ďodů ;APͿͿ. Nástƌoj ŵusí 
dispoŶoǀat ŵiŶ. ŶásledujíĐíŵi fuŶkĐeŵi:  
ϰͿ ŵožŶost autoŵatiĐkého zasíláŶí upozoƌŶěŶí Ŷa aktualizaĐe fiƌŵǁaƌe k pořízeŶýŵ zařízeŶíŵ 
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Užiǀatelské příǀětiǀost a sŶížeŶí Ŷároků Ŷa spráǀu 

8 
KoŵpletŶí užiǀatelské pƌostředí i pƌostředí pƌo ďěžŶou spƌáǀu a koŶfiguƌaĐi sǇstéŵu pƌo spƌáǀu 
ideŶtit koŵoditǇ Kϱ ďude ǀ českéŵ jazǇĐe         

9 
SǇstéŵ ďude iŶtegƌoǀáŶ s MS Outlook. IŶtegƌaĐí se ƌozuŵí ƌozšířeŶí pƌǀků MS Outlook ;ƌiďďoŶ, 
foƌŵuláře a jejiĐh oǀládaĐí pƌǀkǇͿ o ŵožŶost plŶé spƌáǀǇ požadaǀků příŵo ǀ pƌostředí MS Outlook.     

SŶížeŶí Ŷároků Ŷa proǀoz a rozǀoj  

10 

Pƌo ŵiŶiŵalizaĐi Ŷáƌoků Ŷa pƌoǀoz a ƌozǀoj sǇstéŵů koŵoditǇ Kϰ ďude dodáŶa detailŶí užiǀatelské a 
adŵiŶistƌátoƌské dokuŵeŶtaĐe ;ǀčetŶě popisů API a jeho použitíͿ a dostupŶost podpoƌǇ ǀýƌoďĐe ;Ŷe 
paƌtŶeƌaͿ ǀ českéŵ jazǇĐe. DokuŵeŶtaĐe ŵůže ďýt dostupŶá oŶ-line.  

    

ProkázáŶí legislatiǀŶí shody - Komodita K4 

11 

Pƌo zajištěŶí dodƌžoǀáŶí podŵíŶek UsŶeseŶí ǀládǇ ČR č. ϲϮϰ/ϮϬϬϭ -  Pƌaǀidla, zásadǇ a způsoď 
zaďezpečoǀáŶí koŶtƌolǇ užíǀáŶí počítačoǀýĐh pƌogƌaŵů ďude SǇstéŵ pƌo spƌáǀu ŵajetku koŵoditǇ 
K4  ĐeƌtifikoǀáŶ Ŷa shodu s tíŵto UsŶeseŶíŵ opƌáǀŶěŶou ĐeƌtifikačŶí autoƌitou. Tato skutečŶost 
ďude doložeŶa Đeƌtifikáteŵ způsoďilé ĐeƌtifikačŶí autoƌitǇ přiložeŶýŵ k ŶaďídĐe. 
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5. Implementační služby 

5.1. Obecné požadavky 

(1) Zadavatel požaduje provést minimálně následující implementační práce na dodaných 
komponentech a pĜípadně dalších zaĜízeních. Uchazeč je dále povinen zahrnout do nabídky 
veškeré další činnosti a prostĜedky, které jsou nezbytné pro provedení díla v rozsahu doporučeném 
výrobci a dle tzv. nejlepších praktik, i v pĜípadě, pokud nejsou explicitně uvedeny, ale jsou pro 
realizaci pĜedmětu plnění podstatné. Implementační služby budou minimálně v následujícím 
rozsahu: 

(a) Zajištění projektového vedení realizace pĜedmětu plnění. 

(b) Zpracování prováděcí dokumentace, která pĜedstavuje projektovou dokumentaci, 
podle které se projekt bude realizovat.  Součástí zpracování prováděcí dokumentace 
je mj. provedení pĜedimplementační analýzy a zpracování finálního návrhu cílového 
stavu.  

(c) Dodávku nabízených zaĜízení a kompletní implementaci Ĝešení splňující povinné 
parametry technického Ĝešení, 

(d) Provedení školení, 

(e) Zajištění zkušebního provozu, 

(f) Provedení akceptačních testů, 

(g) Zpracování provozní dokumentace v rozsahu detailního popisu skutečného 
provedení a popisu činností běžné údržby a administrace systémů a činností pro 
spolehlivé zajištění provozu. 

(h) PĜedání do plného provozu, 

(2) Náklady na provedení implementačních služeb musí být zahrnuty v nabídkové ceně 
k položce, ke které se vztahují a nelze je vyčíslit zvlášť. 

(3) Veškerá dokumentace musí být zhotovena výhradně v českém jazyce, bude dodána 
v elektronické formě ve standartních formátech (napĜ. MS Office) používaných zadavatelem na 
datovém nosiči a 1x kopii v papírové formě. 

(4) Uchazeč dle svého uvážení může doplnit v nabídce další služby, které jsou dle jeho názoru 
potĜebné pro úspěšnou realizaci zakázky.  

(5) Činnost omezující práci uživatelů musí být prováděny mimo běžnou pracovní MMKV, tj. 
mimo pracovní dny 7 – 17 hod. 

(6) Uchazeč je dále povinen zahrnout do nabídky další specifické služby a požadavky (k výše 
uvedeným v čl. 4 a 5) specifikované v následujících tabulkách.  

K1: Virtualizační platforma 

a) Návrh a kompletní provedení rozšíĜení serverové virtualizační platformy TCORP.  

b) Implementace poĜízených technologií 

c) Analýza dat a systémů na stávajících serverech škol a jejich migrace na novou platformu 

d) Návrh vhodné struktury Active Directory s redundantními Ĝadiči, její vybudování a 
migrace stávající pro každou školu 

e) Návrh a provedení rozšíĜení zálohovacího Ĝešení 
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f) Návrh a realizace konfiguračních změn infrastruktury (virtualizační platforma, LAN, 
SAN 

g) Návrh a realizace vhodného začlenění aplikačního firewallu do stávajícího prostĜedí, 
zejména koexistence se stávajícími firewally – vymezení rolí a pravidel, využití synergií. 

h) Návrh a provedení akceptačních testů, musí zahrnovat výkonové testy a testy vysoké 
dostupnosti  

K2: Zabezpečení LAN a Wifi škol 

a) Analýza stávajícího síťového prostĜedí a návrh nového architektury LAN i WiFi 

b) Implementace poĜízených technologií včetně osazení aktivních síťových prvků 
(pĜepínače, WiFi AP, bezdrátové pojítko) na školách do pĜipravených racků a na 
pĜipravenou kabeláž (pasivní část LAN není součástí tohoto projektu). 

c) Provedení segmentace LAN – VLAN, adresování, routování  

d) Zavedení IPv6 pro pĜístup k internetovým zdrojům publikovaným na IPv6 adresách 

e) Zavedení IPv6 pro veškeré publikované služby škol z interních či externích prostĜedků. 
Včetně zajištění jednání a Ĝízení změn u externích poskytovatelů služeb. Jde zejména o 
služby hostování domén škol, DNS, e-mail, web školy, webová rozhraní školských 
informačních systémů 

f) Zabezpečení komunikace publikovaných služeb pomocí nabízených certifikátů.  

g) Zavedení DNSSEC pro interní DNS služby i zabezpečení domén škol.  

h) Návrh a implementace 802.1X pro kabelovou LAN i WiFi včetně uživatelské 
dokumentace pro konfigurace obvyklých zaĜízení a jejich systémů - PC, notebooky, 

chytré telefony, tablety, tiskárny - Windows, Linux, MacOS, Android, IOS, embedded 

systémy periferií 

i) Návrh a provedení změn firewallu včetně vhodné virtuálních kontextů a konfigurací 
UTM (antivir, IPS, aplikační kontrola, URL filtrace dle kategorií) pro všechny školy 

j) Vybudování VPN pro vzdálený pĜístup uživatelů LAN na bázi webového portálu 

k) Respektování min. 3 různých skupinu uživatelů (učitelé, studenti, hosté) v návrzích a 
implementaci bezpečnostních a ostatních politik 

l) Implementace portálu pro registraci a Ĝízení pĜístupů hostů – tzv. captive portál 

a) Zajištění ostatních nezbytných činností pro naplnění Standardu konektivity  

K3: Centrální logování a SIEM 

a) Detailní identifikace zdrojů dat, jejichž provozně bezpečnostní informace bude nutné 
popĜ. vhodné sbírat, korelovat a analyzovat  

b) Zdroje dat pro budou vybrány z tzv. primárních a podpůrných (technických) aktiv 
zadavatele. K jejich určení bude využito Vyhlášky č.317/2014 Sb. o významných 
informačních systémech a jejich určujících kritérií pĜiměĜeně uzpůsobených a 
aplikovaných na prostĜedí zadavatele (zadavatel neprovozuje významný informační 
systém). Dále bude pro určení zdrojů dat využito vstupního osobního setkání 
(workshopu) se správci provozovaných informačních a komunikačních systémů v 
rozsahu jednoho pracovního dne. 

c) PĜedimplementační analýza bude obsahovat následující oblasti specifické pro komoditu: 
1. specifikace profilu pro každý napojovaný zdroj dat, včetně určení vhodné úrovně 

detailu logování, odpovídající jeho roli v infrastruktuĜe, 
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2. klasifikaci zdrojů informací pro stanovení priority události (stejná událost z různých 
zdrojů může mít různou prioritu) a z hlediska poskytovaných logů (obsažené 
informace, struktura logu), 

3. doporučení nastavení logování pro jednotlivé zdroje,  
4. výběr událostí a parametry jejich záznamů a metody sběru z jednotlivých zdrojů,  
5. návrh parserů pro zdroje, které nebudou systémem pĜímo podporovány, 
6. návrh doplňování logovaných informací z dalších zdrojů pro zlepšení jejich 

relevantnosti či srozumitelnosti,  
7. metody a pravidla identifikace, zpracování a vyhodnocování událostí, návrhy 

korelací, 
8. pravidla pro vznik varováni, upozornění, incidentů včetně priority, 
9. doporučenou strukturu oprávnění a Ĝízení pĜístupových práv 

10. proaktivní a reaktivní procesy (aktivity, role, výstupy, doba odezvy) v pĜípadě 
výskytu varování, upozornění, incidentu a apod. 

11. popis zajištění autentičnosti logů, 
12. definice pohledů na události v konzoli uživatelů (napĜ. setĜídění událostí podle 

zdroje, typu, priority, stupně důležitosti, času vzniku apod.), 
13. návrh zálohování konfigurace a dat,  
14. návrh průběhu Zkušebního provozu pro ověĜení funkčnosti systému v reálném 

provozu, 

15. návrh retence logů a archivů, 
16. návrh způsobu napojení Ĝešení na monitorovací systém uchazeče a definice procesů 

reakce, které jsou v souladu s platnou legislativou a bezpečnostní politikou škol, 
17. popis monitorovaných aktivit pĜispívajících k naplnění požadavků dle zákona 

č.101/2000 Sb. v aktuálním znění a k naplnění požadavků dle NaĜízení evropského 
parlamentu a rady EU 2016/679 o Zabezpečení zpracování osobních údajů (GDPR), 

d) Naplnění požadavků Standardu konektivity, pĜedevším, ale nejen: 
 monitoring a logování NAT (RFC 2663) provozu za účelem dohledatelnosti veĜejného 

provozu k vnitĜnímu zaĜízení (ve spolupráci s firewallem) 
 logování pĜístupu uživatelů do sítě umožňující dohledání vazeb IP adresa – čas – 

uživatel, a to včetně ošetĜení v pĜípadě sdílených učeben (pracovních stanic apod.) 
 monitorování IP (IPv4 a IPv6) datových toků formou exportu provozních informací o 

pĜenesených datech v členění minimálně zdrojová/cílová IP adresa, zdrojový/cílový 
TCP/UDP port (či ICMP typ)  - RFC3954 nebo ekvivalent (napĜ. netflow) – systém 
pro monitorování a sběr provozně - lokačních údajů minimálně na úrovni rozhraní 
WAN, ideálně i LAN) a to bez negativních vlivů na zátěž a propustnost zaĜízeni 

e) Návrh a provedení konfigurací dotčených a souvisejících systémů  

f) Návrh a provedení akceptačních testů, musí zahrnovat výkonové testy, testy archivace a 
obnovy logů a ověĜení detekce jejich neoprávněně modifikace. 
 

K4: Systém uživatelské podpory a správy majetku 

a) Analýza životního cyklu požadavků a souvisejících procesů ve vztahu k Ĝešeným 
oblastem 

b) Návrh katalogu služeb včetně vhodného a logického členění struktury služeb v 
jednotlivých oblastech Ĝešení 

c) Návrh grafického rozhraní katalogu služeb včetně intuitivních piktogramů (ikon) 
jednotlivých služeb 

d) Návrh vhodných pracovních postupů (workflow) pro Ĝešení požadavků  

e) Návrh konfigurační databáze pro zavedení do systému 
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f) Návrh způsobu automatické inventaritace koncových zaĜízení (počítačů a notebooků) 

g) Návrh vhodného způsobu iniciačního zavedení evidovaného majetku (naplnění databáze)  

h) Implementace systému dle provedených návrhů a doporučení výrobce 

i) Návrh a provedení akceptačních testů 

 

K5: Správa identit 
PĜedimplementační analýza bude obsahovat následující oblasti specifické pro komoditu: 

a) provedení analýzy ICT prostĜedí škol se zaměĜením na oblast správy uživatelských účtů, 
pĜidělování oprávnění a rolí,  

b) technologický popis stávajících technologií s vazbou na systém správy identit 

c) návrh životního cyklu identity uživatelů,  

d) model organizační struktury,  

e) pĜiĜazení zaměstnanců a studentů k pracovním pozicím a rolím  

f) atributy poskytované systémem školskými informačními systémy ve vazbě na Ĝízené 
systémů a návrh jejich využití, 

g) analýzu možností správy výstupních struktur,  

h) analýzu evidenčních údajů a logů, 

i) návrh a provedení akceptačních testů, musí zahrnovat výkonové testy a prokázat plnou 
funkčnost integrací v obvyklých scénáĜích použití  

 

 

5.2. Požadavky na zpracování prováděcí dokumentace 

(1) Uchazeč pĜed zahájením implementačních prací zpracuje prováděcí dokumentaci, která 
bude důsledně vycházet z pĜedimplementační analýzy a bude zahrnovat všechny aktivity potĜebné 
pro Ĝádné zajištění implementace pĜedmětu plnění.  

(2) Jako podklad pro zpracování prováděcí dokumentace provede uchazeč pĜedimplementační 
analýzu, která bude zohledňovat stávající prostĜedí zadavatele ve vztahu ke konkrétnímu 
nabízenému plnění uchazeče, zejména pak s ohledem na uchazečem použité technické Ĝešení, 
minimálně pro následující oblasti:  

(a) Detailní popis stávajícího stavu, identifikaci slabých míst a bezpečnostních rizik, 
včetně vazeb na HW a SW systémy TCORP. 

(b) Způsob začlenění nabízených komodit do prostĜedí TC a škol. 

(c) Síťová infrastruktura ve vztahu k plánovanému využití. 

(d) SAN infrastruktura ve vztahu k plánovanému využití. 

(e) Virtualizační infrastruktura (serverová, disková) ve vztahu k plánovanému využití. 

(f) Integrace nabízených softwarových systémů. 

(g) Rekonfigurace stávajících systémů. 

(h) Dopady implementace na dostupnost a funkčnost stávajících služeb. 

(i) Posouzení dopadů na non-IT technologie (spotĜeba energií, tepelný výkon). 
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(j) Integrace s virtualizační platformou VMware vSphere ve vysoce dostupném režimu 
a integrace s dohledovým systémem Zadavatele  

min. doporučení parametrů pro sledování).   

(k) Požadované součinnosti Zadavatele a jejich rozsah. 

(l) Návrh opatĜení k odstranění neshod zjištěných v průběhu analýzy. 

(3) Prováděcí dokumentace musí zohlednit podmínky stávajícího stavu, požadavky cílového 
stavu dle zadávací dokumentace a konkrétního technického Ĝešení nabízeného uchazečem a musí 
obsahovat minimálně tyto části: 

(a) Detailní popis cílového stavu včetně funkcionalit jednotlivých částí systému, 

(b) Nutné a doporučené optimalizační a konfigurační změny dodávaných systému i 
všech navázaných systémů TCORP (vSphere, LAN, SAN atd.) a škol.  

(c) Způsob zajištění potĜebného HW a SW, 

(d) Způsob zajištění koordinace realizace pĜedmětu plnění s běžným provozem, 

(e) Detailní návrh a popis postupu implementace pĜedmětu plnění, 

(f) Detailní popis zajištění bezpečnosti informací, 

(g) Detailní harmonogram realizace včetně uvedení kritických milníků, 

(h) Návrh designu síťového a bezpečnostního Ĝešení a jeho konfigurace, 

(i) Návrh designu aplikačních Ĝešení,  

(j) Vazby na stávající systémy a jejich konfigurace, 

(k) Návrh akceptačních kritérií a akceptačních testů. 

(4) Prováděcí dokumentace musí být pĜed zahájením realizace dalších etap plnění výslovně 
schválena zadavatelem.  

(5) Prováděcí dokumentace bude pĜed ukončením zkušebního provozu aktualizována dle 
skutečného stavu a následně bude součástí provozní dokumentace. 

5.3. Harmonogram realizace 

(1) Uchazeč zajistí projektové vedení po celou dobu realizace zakázky osobou odpovědnou za 
realizaci pĜedmětu plnění, která bude hlavní kontaktní osobou a která bude pĜítomna pĜi všech 
jednáních týkajících se projektu.  

(2) Zadavatel vyžaduje dodržení následujícího harmonogramu plnění – zde jsou uvedeny 

maximální možné lhůty pro jednotlivé kritické milníky. Údaj D značí datum účinnosti smlouvy o 
dílo. Čísla značí počet kalendáĜních dnů. 
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Č. Etapa projektu – činnost Zahájení 
etapy 

Ukončení 
etapy 

1 PĜedimplementační analýza a zhotovení Prováděcí dokumentace D D+30 

2 PĜedání Prováděcí dokumentace Zadavateli, pĜipomínkové Ĝízení D+30 D+40 

3 Zapracování pĜipomínek a pĜedání finální verze Prováděcí 
dokumentace – akceptace Zadavatelem 

D+40 D+50 

4 Dodávky a implementace D+50 D+190 

5 Školení uživatelů a administrátorů D+50 D+210 

6 Akceptační testy D+50 D+190 

7 Zkušební provoz D+50 D+210 

8 Zahájení plného provozu a poskytování podpory provozu D+210  - 

(3) Uchazeč může dle svého uvážení výše uvedené maximální lhůty trvání zkrátit pĜi dodržení 
všech částí pĜedmětu plnění a bez snížení kvality dodávaných služeb. Jednotlivé komodity je 
možné po dohodě se zadavatelem pĜedávat do provozu i dĜíve, než je stanoveno harmonogramem, 

v tom pĜípadě pro ně však musí uchazeč zajistit provoz na vlastní náklady. 

(4) Maximální lhůty trvání nesmí uchazeč pĜi tvorbě detailního harmonogramu prodloužit. 

(5) Uchazeč uvede závazný harmonogram plnění ve své nabídce a zároveň v návrhu smlouvy 

o dílo. 

(6) Uchazeč uvede potĜebnou součinnost zadavatele pro splnění harmonogramu plnění ve své 
nabídce. 

5.4. Požadavky na školení 
(1) Uchazeč zajistí školení pracovníků Zadavatele – administrátorů – na zaĜízení a systémy, 
dodávané v rámci této veĜejné zakázky, a to minimálně v rozsahu pĜedávané provozní 
dokumentace.  

(2) Školení zajistí seznámení pracovníků Zadavatele a škol se všemi podstatnými částmi díla v 
rozsahu potĜebném pro provoz a údržbu implementovaných systémů. 

(3) Minimální rozsah školení je 40 hodin, z toho min. 4 hodiny pro každou školu. 

(4) Školení bude probíhat v sídle Zadavatele a v lokalitách škol.  

(5) PĜedpokládá se účast max. 4 administrátorů na každém školení 

(6) Náklady na školení musí být zahrnuty v nabídkové ceně k položce, ke které se vztahují a 
nelze je vyčíslit zvlášť. 

5.5. Požadavky na testovací prostředí 
(1) Zadavatel nedisponuje testovacím prostĜedím. 

(2) Vyžaduje-li uchazeč pro realizaci zakázky testovací prostĜedí, zahrne do nabídky náklady 
na jeho vybudování a požadovanou součinnost Zadavatele. 

5.6. Požadavky na provedení akceptačních testů, zkušební provoz a 
přechod do plného provozu 

(1) Uchazeč navrhne způsob a provedení akceptačních testů. Akceptační testy musí pro 
všechny komodity vždy zahrnovat minimálně: 

(a) Prokázání kompletnosti dodávky a splnění povinných i hodnocených požadavků. 
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(b) Prokázání vysoké dostupnosti u Ĝešení, která jsou takto koncipována.  

(c) Prokázání aktivací software i hardware aktivačními klíči či jinými prostĜedky, je-li 

aktivace potĜebná. 

(d) Pro každou komoditu navrhne uchazeč vhodné doplňující testy a kritéria, kterými 
bude prokázána bezproblémová funkčnost a odpovídající výkon a stabilita dodaného 
Ĝešení. 

(2)  Povinným akceptačním kritériem pro akceptaci díla jako celku bude prokázání naplnění 
požadavků Standardu konektivity dle manuálu uveĜejněného na 
http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-

postupum-pri-p včetně úspěšného provedení a doložení testu na 
https://www.standardkonektivity.cz/.  Prokázání naplnění požadavků Standardu konektivity 

poskytne dodavatel v písemné formě vhodné jako pĜíloha k Závěrečné zprávě o realizaci projektu. 
Uchazeč již v nabídce pĜedloží čestné prohlášení potvrzující, že výše uvedené požadavky jím 
navržené technické Ĝešení splňuje. 
(3) O provedení akceptace a jejím výsledku musí být vyhotoven písemný protokol. 

(4) Uchazeč zajistí zkušební provoz v délce minimálně 20 dnů včetně technické podpory 

minimálně 1 specialisty na dodané Ĝešení s dojezdem maximálně do 2 hodin od nahlášení 
požadavku v pracovní den v době od 8h do 17h. V pĜípadě pĜedávání díla po částech (viz bod (5)) 
je uchazeč povinen zajistit zkušební provoz (na vlastní náklady) pro pĜedávané části díla až do 
doby zahájení plného provozu díla jako celku. 

(5) Dílo lze pĜedávat po částech následovně pĜi dodržení následujících podmínek: 

Komodita / 

Etapa 

Etapa č. 4 – Dodávka a 
implementace 

Etapa č. 7 – Zkušební provoz Etapa č. 8 – Zahájení 
plného provozu a 
poskytování technické 
podpory 

K1 V pĜípadě hardware dodání 
kompletního zaĜízení, v pĜípadě 
software dodání licencí. 

Provedení akceptačních testů 
alespoň v rozsahu bodu (1)(a), 

(c) 

Provedení akceptačních testů 

alespoň v rozsahu bodu (1)(b), (d) 

Provedení akceptačních 
testů v rozsahu bodu (2) 

K2 

- 

Je možné pĜedávat po jednotlivých 
lokalitách, je nutné provedení 
akceptačních testů alespoň 
v rozsahu bodu (1) (pro každou 
pĜedávanou lokalitu) 

Provedení akceptačních 
testů v rozsahu bodu (2) 

K3 V pĜípadě hardware dodání 
kompletního zaĜízení, v pĜípadě 
software dodání licencí. 

Provedení akceptačních testů 
alespoň v rozsahu bodu (1)(a), 

(c) 

Provedení akceptačních testů 
alespoň v rozsahu bodu (1)(b), (d) 

Provedení akceptačních 
testů v rozsahu bodu (2) 

K4 V pĜípadě hardware dodání 
kompletního zaĜízení, v pĜípadě 
software dodání licencí. 

Provedení akceptačních testů 
alespoň v rozsahu bodu (1)(a), 

(c) 

Provedení akceptačních testů 
alespoň v rozsahu bodu (1)(b), (d) 

Provedení akceptačních 
testů v rozsahu bodu (2) 

http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-p
http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-p
https://www.standardkonektivity.cz/
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K5 V pĜípadě hardware dodání 
kompletního zaĜízení, v pĜípadě 
software dodání licencí. 

Provedení akceptačních testů 
alespoň v rozsahu bodu (1)(a), 

(c) 

Provedení akceptačních testů 
alespoň v rozsahu bodu (1)(b), (d) 

Provedení akceptačních 
testů v rozsahu bodu (2) 

 

(6) PĜi pĜedávání díla po částech bude po pĜedání jednotlivých částí a dokončení díla jako celku 

následovat zkušební provoz celého díla, akceptační Ĝízení a pĜedání celého díla včetně doložení 
prokázání plnění Standardů konektivity pro celé dílo podle kapitoly 3.1 Obecné požadavky, bod 
(1).    

(7) PĜechodem do plného provozu se rozumí okamžik úspěšné akceptace díla jako celku včetně 
vypoĜádání všech vad a nedodělků. 

6. Záruky a servisní podmínky 
(1) Zadavatel požaduje záruku na veškeré dodané služby v délce trvání minimálně 3 měsíců a 

zaĜízení minimálně 24 měsíců (není-li u konkrétní komodity uvedeno jinak) od okamžiku 
ukončení implementace a pĜedání do produkčního provozu.  

(2) Není-li u konkrétní komodity uvedeno jinak, požaduje Zadavatel provedení záruční opravy 
do 5-ti pracovních dnů nebo poskytnutí náhradního prvku shodných nebo lepších parametrů po 
dobu opravy.  

(3) Veškeré komponenty, náhradní díly a práce, poskytnuté v rámci záruky budou poskytnuty 
bezplatně. Veškeré opravy po dobu záruky budou provedeny bez dalších nákladů pro zadavatele.  

(4) Zadavatel požaduje bezplatný (zahrnutý v ceně zakázky) pĜístup k aktualizacím software a 
firmware dodaných komodit minimálně po dobu záruky.  

(5) Součástí technické podpory bude spolupráce s administrátory Zadavatele pĜi Ĝešení 
nekompatibilit aplikací a systémů. 

(6) Uchazeč ve své nabídce výslovně uvede všechny podmínky záruk. 

7. Požadavky na zabezpečení provozu 
(1) Zadavatel požaduje detailní návrh podmínek podpory zabezpečení provozu (také jen 

„podpory provozu“), zajišťující garantovanou úroveň služeb podpory zajištění provozu pĜedmětu 
plnění od doby pĜedání do plného provozu díla jako celku. Uchazeč podle svého uvážení může 
provést úpravu parametrů, pokud takové úpravy nepovedou ke zhoršení podmínek zajištění 
podpory provozu. 

7.1. Definice 

(1) 24x7 – služba nebo zaĜízení je v provozu/dostupné 24 hodin a 7 dní v týdnu s garancí 
minimálně 95% dostupnosti 

(2) 9x5 - služba nebo zaĜízení je v provozu/dostupné 9 hodin denně v běžnou pracovní dobu 
po všechny pracovní dni v týdnu s garancí minimálně 95% dostupnosti 

(3) BD – Business Day – standartní pracovní den 

(4) BE (Best Effort) - uchazeč vyvine maximální možné úsilí na provedení požadavku a 
zejména na zajištění požadovaných parametrů Prvku IT v nejkratší možné době. 

(5) Bezpečnostní incident - stav nebo událost, která je v rozporu interní směrnicí Zadavatele 
související s provozem TCORP nebo událost, která způsobila nehodu nebo potenciálně mohla 
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způsobit omezení pĜípadně nefunkčnost TCORP. Zahrnuje též kybernetické bezpečnostní 
incidenty - kybernetická bezpečnostní událost, která pĜedstavuje narušení bezpečnosti informací 
v informačních systémech nebo narušení bezpečnosti služeb a sítí elektronických komunikací. 

(6) Běžná pracovní doba – čas mezi 8:00 a 17:00 v Pracovní dny. 

(7) Člověkohodina - práce pracovníka uchazeče v rozsahu jedné (1) hodiny v rámci 
Pracovního dne. 

(8) Člověkoden - práce pracovníka uchazeče v rozsahu jednoho (1) Pracovního dne. 

(9) Doba odezvy (Response time – R) – metrika definující čas, který uplyne od nahlášení 
Požadavku na Servisní službu do začátku provádění Servisní služby. Do Doby odezvy se 
započítává pouze čas, určený Servisním kalendáĜem k Ĝešení daného Požadavku. Za odezvu se 
považuje jakákoliv prokazatelná reakce servisního pracovníka Dodavatele směĜující k odstranění 
Incidentu, zodpovězení Dotazu nebo pĜípravy Nového požadavku. 

(10) Dotaz – funkce v systému existuje, Prvek IT pracuje v souladu s Prováděcí dokumentací, 
ale pověĜená osoba zákazníka s ní není dostatečně seznámena a podá Požadavek - Dotaz na Hot-

line nebo HelpDesk 

(11) HelpDesk – nepĜetržitě dostupný automatizovaný systém pro vzdálené zadávání a správu 
požadavků, 

(12) Hot-line –pracoviště uchazeče pĜijímající Požadavky od Zadavatele na definovaných 
telefonních číslech nebo elektronických komunikačních kanálech. 

(13) Incident- událost způsobující odchylku od očekávané funkce Prvku IT, která způsobuje 
nebo může způsobit pĜerušení anebo snížení kvality této funkce. 

(14) Priorita Incidentu - závažnost Incidentu dle klasifikace Kontaktní osoby Zadavatele. 

(15) Koncová zaĜízení  - počítače uživatelů, jejich programové vybavení a periferní zaĜízení k 
počítačům pĜipojená (napĜ. tiskárny, skenery).  

(16) Monitorování - sledování Prvků IT prostĜedky Vzdáleného pĜístupu, zda jsou funkční. 
Sledování, zda provozní charakteristiky Prvků IT nepĜesahují stanovené hodnoty, eventuálně 
neklesají pod stanovené hodnoty. Monitorováním se pĜípadně rozumí sledování a archivování 
jejich provozních charakteristik. 

(17) Proaktivní monitorování-monitorování prováděné dle charakteru provozu a činnosti 
Prvku IT v režimu 24x7 (komunikační infrastruktura) nebo v režimu 9x5 (technologické centrum). 

(18) Náhradní zaĜízení – zaĜízení podobných vlastností (parametrů). 

(19) Požadavek - žádost o provedení Servisní služby na jednom nebo více Prvcích IT.  

Požadavek může zahrnovat:  

(a) žádost o odstranění závady (nefunkční Prvek IT nebo nesprávná činnost Prvku IT) - 
Incidentu 

(b) žádost o poskytnutí konzultace 

(c) žádost o provedení Změny 

Požadavek může: 

(d) být zadán Zadavatelem jako jednorázový  

(e) být zadán Zadavatelem jako opakující se činnost 

(f) vzniknout jako výstup Monitorování 

(g) vzniknout na základě Správy a údržby Prvku IT 
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(20) NBD-Next Business Day – následující pracovní den 

(21) Neprodleně – bez zbytečného odkladu, s vyvinutím maximálního úsilí na zjednání nápravy 
nebo zajištění činnosti, nejpozději však následující Pracovní den. 

(22) Pracovní dny - všechny dny, kromě sobot a nedělí nebo zákonem stanovených svátků a 
dnů pracovního klidu, během nichž dohodnuté pracovní činnosti budou prováděny v čase od 8:00 
do 17:00 hodin. 

(23) Prvek IT - zaĜízení (Koncové zaĜízení, server či jiný hardware), program (software) nebo 
komunikační linka. 

(24) Rozsah poskytovaných služeb – specifikace Služby a kvantifikace rozsahu Služby 

(25) ěešitel - pracovník Uchazeče, podílející se na Ĝešení Požadavku. 

(26) Report – pĜehledový dokument, ve kterém je popsán průběh realizace Plnění za uplynulé 
období a hodnoty sledovaných parametrů. 

(27) SLA (Service Level Agreement) - definice kvalitativních parametrů/metrik Služby  

(28) Správa a údržba -  provádění činností, které jsou nutné ke správné a bezchybné funkci 
Prvku IT. Zpravidla se jedná o pravidelnou kontrolu stavu Prvků IT a provádění takových Změn, 
které se pravidelně opakují, nebo jsou provedeny na základě kontroly stavu Prvku IT.  

(29) Služby – činnosti potĜebné pro Ĝádné zabezpečení podpory provozu pĜedmětu plnění. 

(30) Úplné odstranění závady - se rozumí dosažení stavu, který byl akceptován v rámci 
smlouvy o dílo nebo je popsán v prováděcí dokumentaci popĜ. v dokumentaci Prvku IT. 

(31) Vzdálená správa – provádění činností na Prvcích IT, pĜičemž činnosti nejsou prováděny v 
místě provozovny zadavatele, ale prostĜednictvím Vzdáleného pĜístupu z místa provozovny 
Uchazeče.  

(32) Vzdálený pĜístup – pĜipojení z provozovny uchazeče k zaĜízení zadavatele pomocí 
komunikační linky, na které je vytvoĜeno dočasné nebo trvalé spojení. 

(33) Zprovoznění náhradním způsobem - se rozumí zajištění základních funkcí systému, tedy 
dosažení stavu, kdy není vážně omezena funkčnost informačního systému nebo jeho částí. 

(34) Změna - změna parametrů Prvku IT nebo instalace, pĜemístění či odinstalace Prvku IT.  

(35) Legislativní servis - legislativním servisem se rozumí úprava stávající funkčnosti 
stávajícího systému (software), kterou je nutné provést, protože stávající funkcionalita by nutila 
zákazníka konat v rozporu s novou legislativní úpravou. Legislativní úpravou v žádném pĜípadě 
není doplnění funkcionality (Ĝešené oblasti), kterou stávající systém (software) nepokrýval. 

(36) Reklamace - reklamací je požadavek vznesený na pĜezkoumání a odstranění vlastnosti 
Prvku IT v čase záruční doby, která je v rozporu: 

(a) se standardní funkčností Prvku IT a tento rozpor je vůči uživatelské dokumentaci 
produktu,  

(b) s funkcionalitou definovanou ve smlouvě (jejích pĜílohách), pĜípadně akceptačním 
protokolu funkcionality Prvku IT, 

(c) s platnou legislativou ČR k datu podání požadavku. 

(37) Konfigurační management - jde o službu poskytovanou za účelem udržení aktuální 
technické dokumentace. V pĜípadě jakékoliv provedené změny, bude aktualizována provozní 
dokumentace o konfiguraci systému včetně zaznamenaných změn. Dokumentace bude uložena u 
uchazeče i zadavatele. Poskytuje informace o Prvcích IT a službách včetně informací o aktuálních 
verzích. Zahrnuje rovněž správu veškeré dokumentace ke všem prvkům infrastruktury a služeb. 
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Obvykle je využíván automatizovaný nástroj pro sběr a aktualizaci většiny údajů v konfigurační 
databázi. 

(38) Patch Management - jedná se o preventivní činnost týkající se pĜedevším operačních 
systémů a instalace opravných balíčků, kde hlavním cílem je udržet systém v aktuálním stavu a 
s nainstalovanými aktuálními softwarovými komponentami.  

(39) Hotline podpora - jde o službu zajišťující poradenství po telefonu nebo elektronické 
komunikaci 

(40) Maintenance – jedná se o zajištění nových a opravných verzí software (včetně hlavních 
verzí), nových verzí firmware, pĜístupu k technické podpoĜe výrobce a pĜístupu k databázi 
Ĝešených problémů. 

(41) Monitorování – jedná se o službu nepĜetržitého online monitorování systémů s 
upozorněním na kritické nebo neobvyklé události, upozornění budou automaticky zasílána 
oprávněným pracovníkům Zadavatele. Součástí služby je vzdálený pĜístup k aktuálním i 
historickým údajům o stavu systému. Monitorování je souborem takových opatĜení, která 
umožňují v kterémkoli čase znát stav Systému a Systémů tĜetích stran, minimálně v rozsahu: 

(a) monitoring serverů, serverové virtualizace 

(b) monitoring operačních systémů 

(c) monitoring sítí a síťových propojení  

(d) monitoring databázových systémů 

(e) monitoring diskových úložišť 

(f) monitoring Prvků IT tĜetích stran, které mohou ovlivňovat chod Systému, pokud jsou 
tyto Prvky IT součástí pĜedmětu plnění nebo mohou mít na funkci a/nebo dostupnost 
Prvku IT negativní vliv způsobující incident kategorie A nebo B. 

(42) Profylaxe - profylaxe zahrnuje aktualizace firmware zaĜízení, aktualizace 
administrátorských nástrojů, kontrolu logů, kontrolu vytížení a využití, kontrolu kapacit. 

7.2. Obecná pravidla provozu 

(1) Provozem se rozumí chod a udržování jednotlivých částí projektu, tj. hardware, systémový 
software, vybrané aplikace, technické infrastruktury, aktuální dokumentace. 

(2) Informační systémy zadavatele jsou provozovány v nepĜetržitém provozu s výjimkou 
neočekávaných událostí a plánovaných odstávek.  

(3) Veškeré technologie jsou umístěny v lokalitách MMKV a škol. Fyzický pĜístup do lokalit 

je Ĝízen interní směrnicí. Vstup je zajištěn uzamčením místnosti standardním zámkem či 
elektronickým zámkem. Pravidla pĜístupů budou vítěznému uchazeči pĜedána pĜi podpisu 
smlouvy. 

(4) Pravidelné profylaktické prohlídky probíhají v souladu s harmonogramem plánovaných 
profylaxí a odstávek, který je sestavován v rámci poskytování konkrétních služeb a je pravidelně 
pĜedkládán ke schválení oprávněné osobě zadavatele. 

(5) Zásahy, které musí být provedeny mimo dobu profylaxe, jsou pĜednostně prováděny mimo 
provozní dobu pĜíslušné služby. O nutnosti zásahů v provozní době služby rozhoduje projektový 
manažer uchazeče a 48 hodin pĜedem o nich informuje uživatele. Pokud je nevyhnutelně nutné 
provést zásah okamžitě, operátor Helpdesku a vedoucí OIT MMKV jsou o této skutečnosti 
neprodleně informováni. 

(6) Neplánované zásahy do systému, které mohou ovlivnit uživatelské prostĜedí, jsou 
uživatelům oznámeny minimálně 1 hodinu pĜed zahájením poskytování služby nebo činnosti. 
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(7) Plánované zásahy do systému, které mohou ovlivnit uživatelské prostĜedí, jsou uživatelům 
oznámeny minimálně 24 hodin pĜed zahájením poskytování služby nebo činnosti. 

7.3. Harmonogram poskytování služeb 

(1) V průběhu poskytování služeb je uchazeč povinen sestavovat harmonogram plánu 

poskytovaných služeb a činností. Harmonogram bude pĜipravován vždy na dobu nejméně 3 
měsíců dopĜedu. 

(2) Harmonogram bude obsahovat časový rozvrh služeb a činností, pĜípadně jejich částí, které 
mají pravidelný charakter (profylaxe, údržba apod.), pĜípadně které jsou pĜedvídatelné (instalace 
patchů, upgradů, atd.).  

(3) Všechny provozní činnosti musí být pĜednostně prováděny v době minimální zátěže 
dotčených systémů. 

7.4. Specifikace rozsahu požadované podpory provozu 

(1) Rozsah podpory provozu je stanoven pro jednotlivé typy technologií v PĜíloze 3b 
Katalogové listy.  

(2) Seznam IT prvků pokrývaných službou podpory provozu je uveden v kapitole 7.10.  

(3) Součástí podpory provozu jsou i další služby, které zahrnují více technologií nebo oblastí 
činnosti, náklady na tyto služby musí uchazeč zahrnout do kalkulace nabídkové ceny, tj. do služeb 
definovaných katalogovými listy: 

(a) Pravidelné servisní prohlídky a revize pĜedepsané výrobci. 

(b) ěešení Požadavků a Incidentů – dle podmínek SLA. 

(c) Zajištění tj. dodávku, instalaci a zprovoznění maintenance a aktualizací. 

(d) Průběžné monitorování Prvků IT pokrývaných touto smlouvou, popĜ. dalších Prvků 
IT, které mohou ovlivnit jejich chod a které byli identifikovány v rámci 
pĜedimplementační analýzy (k takovým prvkům zadavatel zajistí potĜebný pĜístup). 
Počet sledovaných parametrů nesmí být prakticky omezen, administrátoĜi MMKV 
musí mít pĜístup ke sledovaným parametrům alespoň v režimu čtení. 

(e) Průběžné monitorování komodity K3 v režimu 9x5 alespoň v rozsahu: 

(i) Informování odpovědných osob zadavatele o vzniku bezpečnostního incidentu 
v reálném čase za pomocí základních komunikačních nástrojů (mail / SMS /tel) 

(ii) Zahájení Ĝešení bezpečnostního incidentu do 4hodin od vzniku, Ĝízení 
souvisejících činností správců a pĜípadných dalších dotčených osob.  

(iii) Zakládání tiketů, proaktivní komunikace o jejich Ĝešení.  

(iv) Komunikace s tĜetí stranou jako NBU, NCKB, CSIRT atd. 

(v) RozšíĜený reporting - detailní report o událostech a incidentech s návrhy 
systematických opatĜení 1x měsíčně. Vzdálená prezentace reportu napĜ. formou 
videokonference. 

(vi) Pravidelné skenování aktiv a zranitelností min. 1x měsíčně. 

(f) Helpdeskový systém s on-line pĜístupem (web, e-mail) pro kompletní správu 
požadavků včetně uchování historie požadavků a jejich Ĝešení. 

(g) Servisní dispečink pro telefonické zadávání požadavků dostupný v pracovní dny 8 -

17 hod. 
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(4) Součástí podpory provozu je také poskytování Hotline a Odborné podpory (napĜ. 
konzultace, servisní zásahy, instalace, konfigurace, Ĝešení problémů atp.) v režimu 9x5, 

v základním rozsahu, tj. do maximální výše 4 hodiny měsíčně. Tyto služby budou poskytovány 
pro ad-hoc Ĝešení požadavků a konzultací. Zadavatel požaduje dostupnost specialisty pro Ĝešenou 
problematiku do 15 minut u služby Hotline a do 1 hodiny u služby Odborné podpory. V pĜípadě 
čerpání Hotline a Odborné podpory ve větším rozsahu, než 4 hodiny měsíčně, budou služby 
hrazeny na základě skutečně poskytnuté Hotline a Odborné podpory ve stejné hodinové sazbě, 
uchazeč tyto služby nacení v kalkulaci nabídkové ceny. 

7.5. Předávání informací o poskytované službě (reporting) 
(1) Uchazeč zpracuje a poskytne zadavateli každý měsíc souhrn informací o poskytovaných 
službách (report), ve kterém je popsán průběh realizace plnění za uplynulé období, provedené 
služby a návrh doporučených opatĜení pro další období pro zvýšení bezpečnosti a dostupnosti 
TCORP a prevenci incidentů. 

(2) Souhrn informací o poskytovaných službách (report) bude obsahovat informace o 

jednotlivých službách a jejich provádění (dle povahy jednotlivých služeb a definice dle 

katalogových listů služeb). 

(3) Měsíční report bude vyhotovován výhradně v elektronické formě a bude obsahovat souhrn 
činností provedených za vykazované období.  

(4) Informování odpovědných osob zadavatele o vzniku bezpečnostního incidentu v reálném 
čase za pomocí základních komunikačních nástrojů (mail / SMS /tel) 

(5) Report bude za pĜíslušné období vždy obsahovat minimálně:  

a. Informace o provedených změnách v TCORP spojených s poskytováním služby. 

b. Informace o bezpečnostních incidentech zjištěných v souvislosti s poskytováním 
služby.  

c. Požadavek na součinnosti zadavatele, požadované uchazečem, k tomu, aby mohl 

dostát svým závazkům v poskytování pĜedmětné služby. 

7.6. Způsob poskytování plnění 
(1) Plnění je poskytováno zejména následujícím způsobem: 

(a) ProstĜednictvím pracovníka Uchazeče pĜímo na pracovišti Zadavatele 

(b) ProstĜednictvím pracovníka Uchazeče Vzdálenou správou 

(c) ProstĜednictvím pracovníka Uchazeče formou vzdálené konzultace 

(d) Po dohodě smluvních stran automatizovanými nástroji pĜi Monitorování, umožňují-
li to technické prostĜedky na straně Zadavatele 

(2) Uchazeč provede písemný záznam o provedení Služby na pracovišti Zadavatele, který 
pĜedá Zadavateli a nechá si ho od něj potvrdit. Servisní služby, které jsou poskytovány vzdálenou 
formou, mohou být evidovány v elektronickém seznamu provedených úkonů. 

(3) Zadavatel je povinen zabezpečit Uchazeči podmínky pro Ĝádné plnění, zejména 

(a) v pĜípadě Monitorování a Vzdálené správy zajistit a udržovat podmínky pro 
Vzdálený pĜístup Uchazeče k Prvkům IT,  

(b) zajistit dostupnost nebo odpovídající zástup Odpovědné osoby Zadavatele, vyhrazení 
odpovídajících časových kapacit Odpovědné osoby Zadavatele a zajištění efektivní 
součinnosti odborných pracovníků Zadavatele, 
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(c) zajistit pĜístup k Provoznímu prostĜedí, který je nezbytný pro poskytování Služeb, 
včetně pĜístupu do prostor v objektu, kde je pĜedmětný Prvek IT umístěn, pĜípadně 
pĜístup do prostor, v nichž jsou umístěna zaĜízení související s podporovaným 
systémem, 

(d) zabezpečit pĜítomnost kvalifikované osoby, která poskytne pracovníku Uchazeče 
veškeré informace či pĜístupy potĜebné k podpoĜe pĜedmětného systému, resp. 
informace o zaĜízeních a programovém vybavení souvisejícím s pĜedmětným 
systémem, 

(e) umožnit Uchazeči v pĜípadě nutnosti a po pĜedchozím oznámení odstavení 
technických prostĜedků z běžného provozu, 

(f) zajistit součinnost tĜetí strany, jestliže je to pro provedení služby potĜebné. 

(4) V pĜípadě, že nebudou uvedené podmínky Zadavatelem prokazatelně zabezpečeny, lhůta 
pro vyĜešení pĜípadného Incidentu se zastaví a počítat se bude až po obnovení zabezpečení 
uvedených podmínek. 

(5) Uchazeč je v pĜípadě potĜeby též z vlastní iniciativy oprávněn požádat Zadavatele o 
dodatečné údaje o Incidentu a o nezbytnou součinnost Zadavatele na Ĝešení Incidentu, bez které 
nelze zahájit či pokračovat v Ĝešení Incidentu. Tím se zastavuje započítávání času, což je 
rozhodující pro určení čistého času Ĝešení Incidentu pĜi hodnocení úrovně poskytovaných služeb 
(SLA). 

(6) Zadavatel je povinen  

(a) písemně či elektronicky potvrdit Uchazeči provedení služby, 

(b) zajistit zálohování dat i programů a výměnu zálohovacích médií dle zálohovacího 
plánu, jejich dostupnost v pĜípadě potĜeba a jejich uložení na bezpečných místech 
tak, aby bylo nešlo k jejich ztrátě nebo poškození, 

(c) poskytovat potĜebné nebo vyžádané informace a podklady včetně dokumentace k 
pĜedmětnému systému nebo zaĜízení a programovému vybavení, které s ním souvisí, 
nejpozději do tĜí (3) Pracovních dnů po jejich písemném či ústním vyžádání, pokud 
se o obě strany nedohodnou jinak. 

7.7. Požadavky na přítomnost pracovníků 

(1) Zadavatel požaduje, aby v průběhu běžné pracovní doby organizace byl v  lokalitě 

zadavatele (on-site) pĜítomen technik uchazeče, který bude schopen Ĝešit incidenty pĜi provádění 
upgradů kritických prvků (disková a serverová virtualizace, diskové úložiště, centrální síťové 
prvky, SQL databáze, Ĝadiče Active Directory). PĜítomnost technika vždy bude stanovena po 
vzájemné dohodě v pĜedstihu nejméně 10 pracovních dnů pĜedem. 

(2) Zadavatel požaduje, aby pĜi Ĝešení Incidentu/vady kategorie A byl v  lokalitě zadavatele 
(on-site) pĜítomen technik uchazeč, který bude schopen incident Ĝešit a to takto: 

(a) do jedné hodiny do nahlášení incidentu zadavatelem nebo zjištění incidentu 
uchazečem, nelze-li incident Ĝešit vzdáleně 

(b)  do jedné hodiny od vyžádání pĜítomnosti technika zadavatelem     

7.8. Postup při řešení požadavků 

(1) Zadavatel bude Požadavek oznamovat Uchazeči bez zbytečného odkladu jedním ze 
způsobů a na kontaktních místech uvedených ve Smlouvě o zabezpečení provozu, kam budou mít 
zajištěny pĜístup pověĜené osoby Zadavatele. Momentem nahlášení požadavku Zadavatelem na 
hot-line nebo zadáním požadavku do HelpDesk začíná běžet lhůta pro Dobu odezvy.  
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(2) Součástí nahlášení požadavku Zadavatelem musí být: 

(a) navrhovaná kategorizace a závažnost,  

(b) popis Incidentu nebo Požadavku, 

(c) jiné relevantní upĜesňující informace, včetně pĜípadných textových či obrazových 
pĜíloh, 

(d) kontaktní osoba. 

(3) Uchazečem používaný systém pro HelpDesk musí pokrýt uvedené informace pro nahlášení 
požadavku. 

(4) Incidenty musí být pĜed jejich nahlášením začleněny do skupin, viz dále a dle těchto skupin 
bude Uchazeč pĜistupovat k jejich Ĝešení: 

Incident/vada kategorie A 

Prvek IT/služba není použitelná ve svých základních funkcích nebo se vyskytuje 
funkční závada znemožňující používání služby. Tento stav může ohrozit běžný provoz, 
pĜípadně může způsobit větší finanční nebo jiné škody.  

Incident/vada kategorie B 

Prvek IT/služba je ve svých funkcích degradována tak, že tento stav omezuje běžný 
provoz. 

Incident/vada kategorie C  

Ostatní - drobné incidenty/vady, které nespadají do kategorií A a/nebo B a které nejsou 
způsobeny software tĜetích stran. 

Incident/vada kategorie D  

Incidenty/vady, které jsou způsobeny software tĜetích stran. 

 

(5) Uchazeč potvrdí obdržení požadavku dle podmínek SLA a bez ohledu na způsob nahlášení 
provede evidenci Požadavku v systému HelpDesk a poskytne Zadavateli informace o 
pĜedpokládaném způsobu Ĝešení požadavku, požadavcích na součinnost Zadavatele a 
pĜedpokládaný termín vyĜešení požadavku.  

(6) Uchazeč v průběhu Ĝešení požadavku, pokud mu to charakter požadavku a způsob Ĝešení 
umožňuje, průběžně informuje Zadavatele o aktuálním stavu a pĜípadných změnách v 
pĜedpokládaném způsobu, požadované součinnosti a termínů vyĜešení. V pĜípadě že Uchazeč 
v průběhu Ĝešení požadavku zjistí, že se jedná o Incident, jehož zdroj je prvek tĜetích stran, 
informuje Zadavatele o této skutečnosti, pĜedpokládaném způsobu, požadované součinnosti a 
termínů vyĜešení - zároveň pĜeĜadí Incident do kategorie D a pokračuje v Ĝešení v režimu BE (Best 
Effort). 

(7) Zjistí-li Uchazeč v průběhu Ĝešení Incidentu, že Incident je neodstranitelný, je v rámci 
Běžné pracovní doby povinen nepĜetržitě pracovat na náhradním Ĝešení a informovat o tomto stavu 
Zadavatele. Výskyt neodstranitelného Incidentu může být ze strany Zadavatele považován za 
podstatné porušení této smlouvy v pĜípadech, že Incident byl způsoben pĜedchozím pĜímým 
jednáním Uchazeče, pokud o nich mohl mít s vynaložením veškeré odborné péče povědomost. 

(8) Zjistí–li Uchazeč v průběhu Ĝešení Incidentu, že Incident má pĜímou souvislost s 
neodborným či neoprávněným jednáním osob Zadavatele pĜípadně byl Incident vyvolán produkty 
či službami tĜetí osoby, je Uchazeč povinen bezodkladně informovat o tomto stavu Zadavatele. 

Zadavatel se zavazuje bezodkladně uhradit v plné výši náklady nad rámec této smlouvy 
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Uchazečem prokazatelně vynaložené k Ĝešení Incidentu, pĜičemž samotná identifikace Incidentu 
je součástí plnění této smlouvy.  

(9) Zadavatel je oprávněn doĜešení Incidentu kdykoliv zastavit či pozastavit, pĜičemž nárok 
Uchazeče na úhradu již vynaložených prostĜedků zůstává nedotčen. Incident je v tomto pĜípadě 
považován za vyĜešený. 

(10) V pĜípadě úspěšného vyĜešení požadavku, je Ĝešitel pĜed ukončením požadavku povinen 
provést ověĜení funkčnosti služby (pokud je to možné). Iniciátora Incidentu informuje o: 

(a) čase vyĜešení požadavku, 

(b) v pĜípadě Incidentu specifikuje pĜíčinu (pokud je známa), 

(c) vyzve iniciátora k ověĜení funkčnosti služby. 

(11) Po ověĜení funkčnosti ze strany Zadavatele se Požadavek považuje za vyĜešený. 

(12) Po vyĜešení požadavku Uchazeč požadavek uzavĜe v systému HelpDesk a informuje 
Zadavatele. V pĜípadě Incidentu kategorie A zasílá návrh opatĜení pro snížení nebo eliminaci 
možnosti opakování stejného Incidentu. 

(13) Zadavatel má právo ve lhůtě 10 dnů od uzavĜení požadavku vznést výhrady nebo 
pĜipomínky ke způsobu Ĝešení nebo k výslednému stavu Prvku IT; v takovém pĜípadě se 
požadavek nepovažuje za uzavĜený a Strany se zavazují zahájit společné jednání za účelem 
odstranění veškerých vzájemných rozporů a nalezení shody nad ke způsobem Ĝešení nebo 
výsledném stavu Prvku IT, a to nejpozději do pěti (5) pracovních dnů od výzvy kterékoliv Strany.  

7.9. Podmínky SLA 

(1) Uchazeč se zavazuje dodržovat pĜi Ĝešení požadavků následující parametry (SLA). 

Kategorie 

incidentu 

Garantovaná doba pĜijetí 
a akceptace hlášeného 

incidentu 

Garantovaná doba 
zahájení prací na Ĝešení 

incidentu po Ĝádném 
nahlášení 

Garantovaná doba 
ukončení incidentu po 

Ĝádném nahlášení 

A 15 min 1 hod Nejpozději do 24 hod 

B 15 min 4 hod NBD 

C 15 min NBD 5BD 

D 15 min NBD BE 

 

(2) PĜi nedodržení garantovaných parametrů definovaných v SLA bude poskytnuta 

kompenzace ve formě slevy 10 % (deseti procent) z měsíční platby.  

(3) Pro pĜedání požadavků na plnění závazků vyplývajících z SLA je požadováno použití 
technologie umožňující nepĜetržitý dálkový pĜístup v českém jazyce. 

(4) Servisní kalendáĜ (časový interval poskytování služeb) je stanoven min. v rozsahu 9x5 (8 – 

17) v pracovních dnech, není-li u konkrétní služby uvedeno jinak. 

(5) V rámci vymezení pĜedmětu SLA uchazeč nejlépe v technické pĜíloze dostatečně pĜesně 
popíše, jaké služby a činnosti Zadavatele jsou pro plnění SLA zcela zásadní a kritické, respektive 
na jakých aplikacích a službách je provoz systémů závislý. Dále uchazeč popíše, jakým způsobem 
zajistí dosažení podmínek SLA, možnosti měĜení SLA a možnosti ověĜení dosahování SLA, které 
bude mít Zadavatel k dispozici. 
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7.10. Seznam prvků IT 

Následující tabulka obsahuje seznam Prvků IT, u niž je požadováno Zabezpečení provozu 

Prvky IT  

 Prvek   Popis   Počet   KRITICKÉ  

 Hardware  

1  Server  2  ANO  

2  Síťoǀý přepíŶač  68  ANO  

3  Přístupoǀý ďod WiFi  282  NE  

4  OptiĐký ŵodul  50  ANO  

5  Bezdƌátoǀé pojítko ;sadaͿ  1  NE  

6  NAS  1  NE  

 Software  

7  SǇstéŵoǀý softǁaƌe - servery  2  NE  

8  SǇstéŵoǀý softǁaƌe - klieŶtské liĐeŶĐe  1000  NE  

9  SǇstéŵoǀý softǁaƌe - dataďázoǀý seƌǀeƌ  1  NE  

10 
 ZálohoǀaĐí softǁaƌe ;počet hostitelskýĐh ǀiƌtualizačŶíĐh 
seƌǀeƌůͿ  2  NE  

11  SǇstéŵ ĐeŶtƌálŶího logoǀáŶí a SIEM  1  NE  

12  SǇstéŵ užiǀatelské podpoƌǇ a spƌáǀǇ ŵajetku  1  NE  

13  AŶtiǀiƌoǀý sǇstéŵ  1030  NE  

14  SǇstéŵ pƌo spƌáǀu ideŶtit  1  NE  

 

7.11. Záruky a servisní podmínky 

(1) Zadavatel požaduje záruku na veškeré servisní služby provedené v rámci zajištění provozu 
podpor v délce trvání minimálně 3 měsíců (není-li u konkrétní služby uvedeno jinak) od okamžiku 
realizace. Veškeré opravy po dobu záruky budou bez dalších nákladů pro provozovatele.  
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ČestŶé prohlášeŶí o splŶěŶí požadaǀků staŶdardu koŶektiǀity – ŵusí ďýt součástí popisu 

ŶaďízeŶého teĐhŶiĐkého řešeŶí 
 

 

 

 

ČESTNÉ PROHLÁŠENÍ 

 

pƌo zakázku 

 

Zajištění konektivity a pořízení vybavení odborných učeben pro základní školy 
Karlovy Vary – vnitřní konektivita ZŠ – sdílená část 

 

DODAVATEL 

;oďĐhodŶí fiƌŵa Ŷeďo ŶázeǀͿ 

Doplní dodavatel 

Sídlo 

;Đelá adƌesa ǀčetŶě PSČͿ 

Doplní dodavatel 

PráǀŶí forŵa 
Doplní dodavatel 

IdeŶtifikačŶí číslo 
Doplní dodavatel 

Daňoǀé ideŶtifikačŶí číslo Doplní dodavatel 

KoŶtaktŶí osoďa Doplní dodavatel 

Tel Doplní dodavatel Email Doplní dodavatel 

 

Prohlašuji tímto, že jsme se seznámili s požadavky Standardu konektivity a způsoby prokazování 
jejich dle plnění dle manuálu uveĜejněného na 
http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-

postupum-pri-p  a námi nabízené technické Ĝešení požadavky Standardu konektivity naplňuje  
v plném rozsahu a  jejich plnění prokážeme dle výše uvedeného manuálu včetně úspěšného 

provedení a doložení testu na https://www.standardkonektivity.cz/.   

 

V………………… dne …………..…. 2018 

 ………………………..……. 
 Za dodavatele 

 podpis 

 

http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-p
http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-p
https://www.standardkonektivity.cz/

