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3 Krycí list
KUPNÍ SMLOUVA

I.
Smluvní strany

KUPUJÍCÍ:				Střední škola obchodní a Vyšší odborná škola, 
České Budějovice, Husova 9
se sídlem:				Husova tř. 1846/9, 370 01  České Budějovice
IČO:					00510874
DIČ:					CZ00510874
zastoupený:				Mgr. Jarmila Benýšková, ředitelka školy
bankovní spojení:			Československá obchodní banka, a.s.
č. účtu:					281480222 / 0300
telefon, e-mail:				+420 602 595 464, benyskova@sso.cz
datová schránka:			vw8jfk5
zástupce ve věcech technických: 	Ing. Jan Nouza
 (dále jen „kupující“) na straně jedné
a
PRODÁVAJÍCÍ:				AUTOCONT a.s.
Se sídlem:				Hornopolní 3322/34, 702 00 Ostrava
IČO:					04308697
DIČ:					CZ04308697
zápis v obchodním rejstříku:	Spisová značka: oddíl B, vložka 11012 vedená u Krajského soudu v Ostravě
statutární orgán:			Martin Grigar, předseda představenstva
Michal Tománek, místopředseda představenstva
Jaroslav Biolek, člen představenstva
Ondřej Matuštík, člen představenstva
Martin Chromec, člen představenstva
bankovní spojení:			Bankovní spojení Česká spořitelna a.s.
č. účtu:					6563752/0800
telefon, e-mail:				+420 910 971 111, obchod@autocont.cz
datová schránka:			ctb7phe
zástupce ve věcech technických:	Ing. Vladimír Tošer

(dále jen „prodávající“) na straně druhé

Smluvní strany se výslovně dohodly, že veškerá práva a povinnosti upravená touto kupní smlouvou (dále také jen „smlouva“), jakož i práva a povinnosti z této smlouvy vyplývající, budou řešit podle příslušných ustanovení zákona č. 89/2012 Sb., občanský zákoník, v pl. znění (dále jen „občanský zákoník“).

II.
Úvodní ustanovení
1. Tato kupní smlouva je uzavírána na základě výsledků zadávacího řízení veřejné zakázky na dodávky vyhlášené kupujícím, jako veřejným zadavatelem dle ust. § 4 odst. 1 písm. d) zák. č. 134/2016 Sb., o zadávání veřejných zakázek, v pl. znění (dále jen „Zákon“ nebo „ZZVZ“), pod názvem „Vytvoření zabezpečené Wi-Fi sítě, zabezpečení stávající konektivity a vnitřní sítě školy, záložní server“, (dále jen „veřejná zakázka“), dle kterých byla nabídka prodávajícího vybrána jako nejvhodnější. Neobsahuje-li tato smlouva zvláštní ustanovení, vykládají se práva a povinnosti stran podle nabídky prodávajícího a zadávacích podmínek veřejné zakázky.
2. Projekt „Společné vzdělávání bez bariér s ICT “ je spolufinancován ze zdrojů EU, z Evropského fondu pro regionální rozvoj a Integrovaného regionálního operačního programu (IROP), registrační číslo projektu CZ.06.2.67/0.0/0.0/16_050/0002700.
3. Smluvní strany prohlašují, že údaje uvedené v této smlouvě a taktéž oprávnění k podnikání jsou v souladu s právní skutečností v době uzavření smlouvy. Smluvní strany se dále zavazují, že změny dotčených údajů oznámí bez prodlení druhé smluvní straně. Smluvní strany dále prohlašují, že osoby podepisující tuto smlouvu jsou k tomuto jednání oprávněny.
4. Prodávající je odborně způsobilý k zajištění předmětu plnění dle této smlouvy.

III.
Předmět plnění
1. Touto smlouvou se prodávající zavazuje za podmínek této smlouvy dodat kupujícímu zboží v rozsahu Přílohy č. 1 (Soupis dodávek) této smlouvy (dále jen „zboží“), vč. jeho dopravy do níže sjednaného místa plnění a montáže, a převést na kupujícího vlastnické právo ke zboží podle této smlouvy.
2. Prodávající se zavazuje kupujícímu dodat zboží v takové jakosti a provedení, jaká odpovídá technickým standardům a normám uvedeným v Příloze č. 2 a č. 3 smlouvy – Technické specifikace a v Příloze č. 4 - Prokázání a kontrola naplnění standardu konektivity ve výzvách IROP.
3. Prodávající se zavazuje, že v případě potřeby umožní kupujícímu závěrečnou kontrolu předmětu smlouvy v sídle prodávajícího či v místě určeném prodávajícím před vlastním převzetím zboží v místě plnění.
4. Kupující se zavazuje, že zboží převezme v souladu s čl. VI smlouvy a zaplatí prodávajícímu sjednanou kupní cenu dle čl. VII této smlouvy.
IV.
Místo plnění
1. Smluvní strany si ujednaly, že místem plnění je budova Střední školy obchodní a Vyšší odborné školy, České Budějovice, Husova 9 na adrese Husova tř. 1846/9, České Budějovice, 370 01.

V.
Doba plnění
1. Prodávající se zavazuje dodat zboží v množství dle Přílohy č. 1 (Soupis dodávek) a s technickými parametry dle Přílohy č. 2 a č. 3 (Technické specifikace) a dle Přílohy č. 4 (Prokázání a kontrola naplnění standardu konektivity ve výzvách IROP) a splnit veškeré své smluvní povinnosti, vztahující se podle této smlouvy k dodání zboží.  Závazná maximální délka realizace (termín dodání) je 45 kalendářních dní ode dne nabytí účinnosti smlouvy. 
2. Dodáním zboží se rozumí předání zboží kupujícímu v místě plnění na základě potvrzeného dokladu dle čl. VI odst. 1 této smlouvy včetně předání veškeré technické dokumentace dle čl. VI odst. 5 této smlouvy.



VI.
Předání zboží
1. Zboží podle čl. III odst. 1 této smlouvy bude v místě plnění dodáno kupujícímu datovaným dodacím listem, a následně předáno předávacím protokolem nebo jiným obdobným dokladem, který je za kupujícího oprávněn podepsat příslušný zástupce ve věcech technických podle záhlaví této smlouvy a za prodávajícího osoba oprávněná jednat ve věcech technických podle záhlaví této smlouvy. V příslušném dokladu bude smluvními stranami potvrzeno splnění veškerých smluvních povinností prodávajícího, vztahujících se podle této smlouvy k dodání zboží.
2. V rámci přejímacího řízení bude kontrolována zejména kompletnost dodaného zboží a vizuální kvalita. Kritéria úspěšnosti převzetí zboží jsou:
a) kompletnost dodaného zboží dle smlouvy a zadávací dokumentace,
b) vizuální kontrola dodaného zboží,
c) provedení kontroly funkčnosti zboží ze strany kupujícího,
d) kontrola kvality dodaného zboží.
3. Pro přejímací řízení připraví prodávající všechny doklady vyžadované pro přejímku. Prodávající je povinen doložit u přejímacího řízení veškeré nezbytné doklady, zejména:
· úklid, odvoz a likvidace veškerého vzniklého odpadu s doložením dokladů o likvidaci odpadu,
· návody k použití a k obsluze dodaného zboží tam, kde je k užívání zboží vyžadován,
· zápisy o zaškolení obsluhy s podpisy zaškolených osob,
· ostatní doklady týkající se dodaného zboží vyžadované právními nebo jinými obecně závaznými normami nebo touto smlouvou (zejména prohlášení o shodě, zkušební protokoly a certifikáty, záruční listy, návody a manuály, atesty, protokoly o provedených měřeních a příslušná povolení a příslušné souhlasy), to vše v originále nebo ověřené kopii.
4. V případě zjištění zjevných vad zboží může kupující odmítnout jeho převzetí, což řádně i s důvody potvrdí na příslušném dokladu. Na následné předání zboží se použijí ustanovení tohoto článku obdobně.
5. Veškerá technická dokumentace k dodávanému zboží bude v českém jazyce.
6. Bez náležitostí uvedených v tomto článku není dodávka splněna.
7. Prodávající splní svou povinnost dodáním zboží a jeho řádným předáním bez vad.

VII.
Kupní cena a platební podmínky
1. Kupní cena za zboží činí: 

	Celková cena bez DPH 921 000 Kč

	Sazba DPH (v 21 %) a výše DPH v Kč 193 410 Kč

	Celková cena vč. DPH 1 114 410 Kč



2. Kupní cena je sjednaná jako pevná a úplná, přičemž obsahuje veškeré náklady spojené s dodáním zboží kupujícímu a se splněním veškerých smluvních povinností prodávajícího podle této smlouvy. Pro vyloučení pochybností účastníci této smlouvy sjednávají, že kupní cena nebude ovlivněna jakýmkoliv kolísáním cen, včetně inflace a kursových změn. Dojde-li po uzavření kupní smlouvy ke změně daňových předpisů, bude k ceně díla připočtena DPH dle daňových předpisů platných v době uskutečnění zdanitelného plnění. Smluvní strany se dohodly, že v případě změny ceny DPH není nutno ke smlouvě uzavírat dodatek. Prodávající odpovídá za to, že sazba DPH bude stanovena v souladu s platnými právními předpisy.
3. Kupní cena bude kupujícím placena na základě faktury prodávajícího se splatností 30 dnů ode dne jejího prokazatelného doručení kupujícímu, přičemž prodávající je oprávněn vystavit fakturu nejdříve prvního dne následujícího po dni oboustranného podpisu předávacího protokolu či jiného obdobného dokladu ve smyslu čl. VI této smlouvy, vyhotoveného při řádném předání zboží bez vad.
4. Daňový doklad – faktura prodávajícího musí mít náležitosti daňového a účetního dokladu podle platných právních předpisů, obsahovat požadavek na způsob provedení platby, bankovní spojení, datum splatnosti 30 dnů ode dne jejího doručení kupujícímu, formou a obsahem musí odpovídat zákonu o účetnictví v pl. znění a zákonu o dani z přidané hodnoty v pl. znění a musí mít náležitosti obchodní listiny. Každý účetní a daňový doklad musí obsahovat identifikaci projektu: „Společné vzdělávání bez bariér s ICT“ a registrační číslo projektu CZ.06.2.67/0.0/0.0/16_050/0002700.
5. V případě, že nebude mít jakákoliv faktura vystavená prodávajícím náležitosti podle předchozího odstavce, nebo bude obsahovat údaje chybné či rozporné s touto smlouvou, je kupující oprávněn takovou fakturu prodávajícímu odeslat poštou zpět k přepracování, přičemž tímto odesláním se ruší doba její splatnosti a kupující není v prodlení se zaplacením fakturované částky. Doba splatnosti počne běžet nejdříve dnem doručení nového řádně opraveného daňového dokladu.
6. Pokud kupující uplatní nárok na odstranění vady zboží ve lhůtě splatnosti faktury, není kupující povinen až do odstranění vady zboží uhradit kupní cenu. Okamžikem odstranění vady zboží začne běžet nová lhůta splatnosti faktury.
VIII.
Práva a povinnosti smluvních stran
1. Prodávající je povinen dodávat zboží kupujícímu a plnit všechny své povinnosti podle této smlouvy v souladu s platnými právními předpisy ČR a podle ČSN a evropských technických norem souvisejících s předmětem plnění této smlouvy.
2. Prodávající je povinen provést po dodání zboží úklid místa plnění a odvoz všech obalů, odpadů a dalších materiálů používaných při plnění jeho povinností podle této smlouvy, a to v souladu s ustanoveními zák. č. 185/2001 Sb., o odpadech a o změně některých dalších zákonů, 
v pl. znění.
3. [bookmark: _Hlk486319031]Prodávající je povinen zajišťovat plnění podle čl. III odst. 1 této smlouvy. V případě, že prodávající v souladu se zadávací dokumentací dané veřejné zakázky prokázal splnění části kvalifikace prostřednictvím poddodavatele, musí tento poddodavatel i tomu odpovídající část plnění poskytovat. Prodávající je oprávněn změnit poddodavatele, pomocí kterého prokázal splnění části kvalifikace, jen za závažných důvodů a s předchozím písemným souhlasem kupujícího, přičemž nový poddodavatel musí disponovat minimálně stejnou kvalifikací, kterou původní poddodavatel prokázal za prodávajícího; kupující nesmí souhlas se změnou poddodavatele bez objektivních důvodů odmítnout, pokud mu budou příslušné dokumenty předloženy.

IX.
Záruka za jakost, vady plnění
1. Prodávající touto smlouvou poskytuje kupujícímu na dodané zboží záruku za jakost ve smyslu § 2113 občanského zákoníku v délce trvání v rozsahu 12 měsíců na SW licence zálohovacího software, min. 36 měsíců na síťové úložiště NAS, UPS a min. 60 měsíců na monitorovací a logovací systém, na WiFi přístupové body, Firewall, server. 
2. Prodávající se zavazuje, že zboží bude po sjednanou záruční dobu způsobilé k použití pro sjednaný, příp. obvyklý účel a že si zachová sjednané vlastnosti (jakost).
3. Záruční doba počne běžet dnem protokolárního předání celého zboží podle této smlouvy kupujícímu bez vad.
4. Záruční doba neběží po dobu, po kterou nemůže kupující zboží řádně užívat pro vady, které jsou způsobilé založit práva kupujícího z vadného plnění.
5. Zboží je vadné, nemá-li vlastnosti stanovené v ustanovení § 2095 a 2096 občanského zákoníku, neodpovídá-li požadavkům uvedeným v této smlouvě, příslušným právním předpisům, normám nebo jiné dokumentaci vztahující se k dodání zboží, popř. neumožňuje-li užívání, k němuž bylo určeno a zhotoveno, kdy za vady se považují i vady v dokladech nutných pro užívání zboží. Právo kupujícího z vadného plnění zakládá i vada, kterou má věc při přechodu nebezpečí škody na kupujícího, byť se projeví až později.
6. Prodávající odpovídá za vady, které se projeví v záruční době zboží. Za vady, které se objeví po záruční době, odpovídá jen tehdy, jestliže byly prokazatelně způsobeny porušením jeho povinnosti.
7. Před uplynutím sjednané záruční lhůty se prodávající zavazuje odstranit případné vady, které se vyskytnou v záruční době v níže uvedených lhůtách a za podmínek sjednaných pro záruční vady.  
8. Vady zboží, které oznámí kupující stran části zboží, které podle této smlouvy nabyl, prodávajícímu, je prodávající povinen bez zbytečného odkladu odstranit na své náklady opravou, zvolí-li si kupující takový nárok z vad ve smyslu § 2106 občanského zákoníku.
9. Kupující je povinen zjištěné vady zboží oznámit bez zbytečného odkladu prodávajícímu písemnou formou prostřednictvím datové schránky uvedené v záhlaví této smlouvy. V oznámení vady kupující písemně oznámí prodávajícímu její výskyt, vadu popíše a uvede, jak se projevuje.
10. Nejpozději do 5 kalendářních dnů od obdržení vad zboží dle bodu 9 tohoto článku je prodávající povinen navrhnout a projednat s kupujícím způsob odstranění vad a písemně oznámit kupujícímu, zda reklamaci uznává, nebo z jakých důvodů reklamaci neuznává. Pokud tak neučiní, má se za to, že reklamaci kupujícího uznává. Prodávající je povinen uplatněnou vadu odstranit i v případě, že uplatnění takové vady neuznává. V případě sporu o oprávněnost uplatněné vady budou smluvní strany respektovat vyjádření a konečné stanovisko soudního znalce stanoveného kupujícím. V případě, že se prokáže, že vada byla kupujícím uplatněna neoprávněně, je kupující povinen nahradit prodávajícímu náklady na odstranění takové vady.
11. Prodávající se zavazuje vady zboží odstranit a napravit neprodleně, nejpozději do 25 kalendářních dnů od doručení oznámení vad zboží dle bodu 7 tohoto článku, pokud se smluvní strany nedohodnou jinak. Provedenou opravu vady prodávající předá kupujícímu písemně formou předávacího protokolu, přičemž v tomto protokole mimo jiné uvede, kdy kupující právo z vady zařízení uplatnil, jak byla vada odstraněna a dobu trvání odstranění vady.
12. V záruční době může kupující uplatnit svá práva z vad za podmínek uvedených v § 2079 a násl. občanského zákoníku. Prodávající je povinen reklamovanou vadu odstranit předně dodáním nového (náhradního) zařízení či jeho části bez vad, není-li to vzhledem k povaze reklamované vady nepřiměřené.
13. V případě nedodržení sjednaného termínu k odstranění vady je kupující dále oprávněn vady nechat odstranit třetí osobou na náklady prodávajícího, a to i bez předchozího upozornění na tuto skutečnost.
14. Reklamaci lze uplatnit nejpozději do posledního dne záruční lhůty, přičemž i reklamace odeslaná v poslední den záruční lhůty se považuje za včas uplatněnou. V případě opravy v záruční době se tato prodlužuje o dobu od oznámení závady kupujícím po její odstranění prodávajícím.
15. Nebezpečí škody na zboží přechází na kupujícího okamžikem protokolárního převzetí zboží bez vad.
X.
Smluvní pokuty
1. Za nesplnění závazků ze smlouvy sjednávají smluvní strany následující smluvní pokuty:
a) za prodlení prodávajícího s předáním zboží způsobem podle čl. VI této smlouvy ve lhůtě podle čl. V této smlouvy je prodávající povinen zaplatit kupujícímu smluvní pokutu ve výši 0,2 % z celkové kupní ceny za každý, byť i započatý den prodlení;
b) za prodlení prodávajícího se splněním povinnosti odstranit vady zboží ve lhůtě podle čl. IX odst. 11 této smlouvy je prodávající povinen zaplatit kupujícímu smluvní pokutu ve výši 0,2 % z celkové kupní ceny za každý, byť i započatý den prodlení do odstranění všech uplatněných vad;
c) za každé jednotlivé porušení povinnosti vyplývající z čl. VIII odst. 1 až 2 smlouvy je prodávající povinen zaplatit smluvní pokutu ve výši 10.000,- Kč za každé jednotlivé porušení této povinnosti;
d) za porušení povinnosti vyplývající z čl. VIII bod 3 smlouvy je prodávající povinen zaplatit smluvní pokutu ve výši 10% z celkové kupní ceny;
e) v případě prodlení kupujícího se zaplacením dohodnuté kupní ceny je kupující povinen zaplatit prodávajícímu úrok z prodlení ve výši 0,05 % z dlužné částky za každý, byť i započatý den prodlení.
2. Uplatněním nároku na smluvní pokutu není dotčeno právo domáhat se náhrady škody vzniklé v důsledku skutečností zakládajících právo na smluvní pokutu, a to v její plné výši, tj. v rozsahu krytém smluvní pokutou i v rozsahu přesahujícím smluvní pokutu.
3. Smluvní pokuty se nezapočítávají na náhradu případně vzniklé škody, kterou lze vymáhat samostatně.
4. Všechny smluvní pokuty se vypočítávají z celkové kupní ceny bez DPH dle čl. VII odst. 1 této smlouvy.
XI.
Odstoupení od smlouvy
1. Odstoupení od smlouvy se řídí ust. § 2001 občanského zákoníku, pokud není dále stanoveno jinak.
2. Kupující je oprávněn odstoupit od této smlouvy pro její podstatné porušení prodávajícím, přičemž podstatným porušením smlouvy se rozumí zejména:
a) prodlení prodávajícího s dodáním zboží delším než 20 dnů;
b) nedodržení technické specifikace zboží uvedené v nabídce prodávajícího;
c) prodlení s neodstraněním vad prodávajícím v souladu s čl. IX. bodu 11 této smlouvy delším než 30 dní;
d) pokud se prodávající rozhodnutím soudu ocitne v úpadku dle zákona č. 182/2006 Sb., insolvenční zákon, v pl. znění.
3. Odstoupení od této smlouvy musí být učiněno písemně a nabývá účinnosti dnem doručení písemného oznámení druhé smluvní straně. V případě odstoupení od této smlouvy kupujícím z důvodu výše uvedených podstatných porušení smlouvy prodávajícím, nemá prodávající nárok na náhradu jakýchkoliv od té doby vzniklých nákladů.
XII.
Závěrečná ujednání
1. Smluvní strany prohlašují, že skutečnosti uvedené v této smlouvě nepovažují za obchodní tajemství a udělují svolení k jejich užití a zveřejnění bez stanovení jakýchkoli dalších podmínek.
2. Prodávající bere na vědomí povinnost kupujícího zpřístupnit obsah této smlouvy nebo jeho část třetím osobám, která je založená právními předpisy, zejména v souladu se zák. č. 340/2015 Sb., o registru smluv, zák. č. 106/1999 Sb., o svobodném přístupu k informacím ve znění pozdějších předpisů, zák. č. 134/2016 Sb., o veřejných zakázkách, v pl. znění. V rámci vyloučení všech pochybností smluvní strany prohlašují, že takové uveřejnění této smlouvy nebo jejích částí ze strany kupujícího nevyžaduje předchozí souhlas prodávajícího.
3. Obsah této smlouvy lze měnit výhradně písemnými smluvními dodatky podepsanými statutárními zástupci obou smluvních stran. V souladu s § 566 odst. 2 občanského zákoníku pro jakékoli vztahy smluvních stran vyplývající ze smlouvy anebo v souvislosti s ní mají význam pouze oboustranně podepsané listiny, resp. dodatky ke smlouvě. Jakékoli jiné písemnosti jsou bez právního významu.
4. Tato smlouva je vyhotovena ve třech stejnopisech, z nichž dva obdrží kupující a jeden prodávající.
5. Smluvní strany prohlašují, že se seznámily s celým textem smlouvy včetně jejich příloh a s celým obsahem smlouvy souhlasí.
6. Prodávající není oprávněn převést bez předchozího písemného souhlasu kupujícího svá práva a závazky vyplývající z této smlouvy na třetí subjekt. Práva a povinnosti vyplývající z této smlouvy přecházejí na právní nástupce obou smluvních stran. Smluvní strany jsou povinny se vzájemně informovat o změně údajů uvedených na 1. straně této smlouvy.
7. Prodávající je povinen písemně oznámit kupujícímu, že je proti němu zahájeno insolvenční řízení podle zák. č. 182/2006 Sb., insolvenční zákon, v pl. znění. V takovém případě je kupující oprávněn odstoupit od smlouvy.
8. Prodávající se zavazuje umožnit osobám oprávněným k výkonu kontroly projektu, z něhož je zboží hrazeno, provést kontrolu nákladů související s plněním předmětu smlouvy, a to po dobu danou právními předpisy k jejich archivaci. Prodávající se zavazuje ke spolupůsobení při výkonu finanční kontroly dle zákona č. 320/2001 Sb., o finanční kontrole, v pl. znění.
9. Prodávající je povinen řádně uchovávat originál smlouvy včetně jejích případných dodatků a její přílohy, veškeré originály účetních dokladů a originály dokumentace a dalších dokumentů souvisejících s realizací zakázky do r. 2028. Doklady budou uchovány způsobem uvedeným v zákoně č. 563/1991 Sb., o účetnictví, v pl. znění, a v zákoně č. 499/2004 Sb., o archivnictví spisové službě a o změně některých zákonů, v pl. znění. Prodávající je povinen minimálně do konce roku 2028 poskytovat požadované informace a dokumentaci související s realizací projektu zaměstnancům nebo zmocněncům pověřených orgánů (CRR, Ministerstva pro místní rozvoj ČR, Ministerstva financí ČR, Evropské komise, Evropského účetního dvora, Nejvyššího kontrolního úřadu, Auditního orgánu (dále jen „AO“), Platebního a certifikačního orgánu (dále jen „PCO“), příslušného orgánu finanční správy a dalších oprávněných orgánů státní správy). Je povinen vytvořit uvedeným osobám podmínky k provedení kontroly vztahující se k realizaci projektu a poskytnout jim při provádění kontroly součinnost. 
10. Případné spory vzniklé z této smlouvy budou řešeny podle platné právní úpravy věcně a místně příslušnými orgány České republiky.
11. Smluvní strany této smlouvy se dohodly, že právní vztahy založené touto smlouvou se budou řídit právním řádem České republiky.
12. Text smlouvy má přednost před přílohami v případě, že text přílohy není v souladu s ustanovením této smlouvy.
13. Tato smlouva nabývá platnosti dnem jejího podpisu smluvními stranami a účinnosti dnem jejího uveřejnění v registru smluv. Tato smlouva je účinná do úplného splnění práv a povinností z této smlouvy vyplývajících.
PŘÍLOHY SMLOUVY
Nedílnou součástí této smlouvy je
Příloha č. 1:	Soupis dodávek
Příloha č. 2:	Technická specifikace - parametry
Příloha č. 3:	Technická specifikace - popis
Příloha č. 4:	Prokázání a kontrola naplnění standardu konektivity ve výzvách IROP



	V Českých Budějovicích, dne: 2. 11. 2018
	
	[bookmark: Text33]V Českých Budějovicích dne: 30. 10. 2018

	Za Kupujícího


	
	Za Prodávajícího



	Mgr. Jarmila Benýšková
Ředitelka školy
	
	Ladislav Kocour, na základě plné moci
Ředitel regionálního centra
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image1.emf
Položka

Množství v 

ks

Cena bez DPH za 

měrnou jednotku

Cena vč. DPH za 

měrnou jednotku

Cena bez DPH 

celkem

WiFi přístupové body (AP) s držáky 15 3 200,00 Kč 3 872,00 Kč 48 000,00 Kč

Montáž AP 1 12 000,00 Kč 14 520,00 Kč 12 000,00 Kč

Konfigurace dodávaných AP, vytvoření Wi-Fi sítí, nastavení 1 30 000,00 Kč 36 300,00 Kč 30 000,00 Kč

Monitorovací a logovací systém  1

187 500,00 Kč 226 875,00 Kč 187 500,00 Kč

Firewall 1 205 000,00 Kč 248 050,00 Kč 205 000,00 Kč

Implementace firewallu 1 37 500,00 Kč 45 375,00 Kč 37 500,00 Kč

Školení 1 16 000,00 Kč 19 360,00 Kč 16 000,00 Kč

Záložní zdroj UPS 1

29 000,00 Kč 35 090,00 Kč 29 000,00 Kč

Server 1 206 000,00 Kč 249 260,00 Kč 206 000,00 Kč

Implementace dodávaného serveru 1 60 000,00 Kč 72 600,00 Kč 60 000,00 Kč

SW licence operačních systémů 2 5 600,00 Kč 6 776,00 Kč 11 200,00 Kč

SW licence zálohovací software 1 18 800,00 Kč 22 748,00 Kč 18 800,00 Kč

Síťové úložiště NAS 1

60 000,00 Kč 72 600,00 Kč 60 000,00 Kč

921 000,00 Kč

Příloha č. 2 - Soupis dodávek - "Vytvoření zabezpečené Wi-Fi sítě, zabezpečení stávající konektivity a vnitřní sítě,                                   

záložní server"

Vytvoření zabezpečené Wi-Fi sítě

Zabezpečení stávající konektivity

Systém zálohování a obnovy dat - záložní server 

Celkem


image2.emf
Název 

položky

Minimální technické parametry

Množstevní 

jednotka

Počet

Dodávané zboží vč. parametrů (dodavatel uvede přesný název zboží, 

přesnou hodnotu parametrů, kde nelze, tak uvede "splňuje")

WiFi 

přístupové 

body



Parametry:

Základní funkce - Přístupový bod (AP) WiFi včetně montážního materiálu na stěnu nebo strop

Frekvence - činnost v radiovém pásmu 2,4 a 5 GHz současně, 2 radiové moduly

Anténní systém - interním MIMO min. 2x2 pro 2,4GHz a 3x3 pro 5GHz

Standardy - podpora 802.11n, 802.11ac, 

Podpora autentizace pomocí  protokolu 802.1x

Porty - min. 1x 1Gb, PoE

Záruka - min. 60 měsíců, odeslání náhradního zařízení max. následující pracovní den po nahlášení závady, včetně nároku na 

opravné verze firmware



ks 15

UBNT UniFi AP AC PRO 2,4GHz/5GHz včetně montážního materiálu na 

stěnu nebo strop, činnost v radiovém pásmu 2,4 a 5 GHz současně, 2 radiové 

moduly,  interním  min. 2x2 pro 2,4GHz a 3x3 pro 5GHz, podpora 802.11n, 

802.11ac, Podpora autentizace pomocí  protokolu 802.1x, 1Gb, PoE, . 60 

měsíců, odeslání náhradního zařízení max. následující pracovní den po 

nahlášení závady, včetně nároku na opravné verze firmware

Práce Montáž 15 ks dodávaných AP na určené místo a zapojení do síťových přepínačů

ks 1

Splňuje

Práce

Konfigurace dodávaných AP v kontroléru, vytvoření 2 oddělených Wi-Fi sítí a nastavení autentizace uživatelů dle standardu 

konektivity

ks 1

Splňuje

Monitorov

ací a 

logovací 

systém



Parametry:

Základní funkce - Systém pro sběr, ukládání a správu provozních a bezpečnostních informací a událostí ze sledovaných systémů 

Protokoly sběru logů - Min. Netflow či kompatibilní dle nabízeného firewallu a centrálního přepínače, syslog, TCP, UDP, HTTP, AMQP, JSON

Zdroje logů - Min. REST API, textové soubory, Radius, Active Directory, MS SQL databáze, Windows Event Log - včetně rozšířených 

"Applications and Services Logs", síťové prvky - syslog a netflow, ostatní aktivní prvky - syslog, SNMP trap 

Parsování logů - Integrovaný nástroj pro parsování logů. Možnost nahrání části logu, online vytváření parseru a snadné testování výsledku. 

Podpora vytváření opakovaně použitelných vzorků - např. definice IP adresy regulárním dotazem apod.

Retence - Uchovávání logů min. 6 měsíců, automatická retence logů a indexů

Geolokace - Podpora automatické doplňování logů o informaci o lokalitě podle IP adresy

Rozšíření logů - Podpora rozšíření logů o vlastní statické a dynamické (kalkulované) položky integrovaným nástrojem.

Rozšiřitelnost - Podpora snadného rozšíření funkčnosti pomocí plug-inů nebo modulů

Bezpečnost - Podpora šifrované komunikace se zdroji (SSL apod.), ověřování zdrojů (TLS apod.)

Výkon - Min. 400 EPS (event per second), 5000 FPM (flows per minute)

Dashboardy - Uživatelské vytváření dashboardů (pracovních desek) včetně možnosti využití grafických prvků (grafy, mapy, histogramy apod.) 

i strukturovaných dat (tabulek)

Export dat - Export dat do csv a/nebo xls - min. výsledky hledání 

Kanály  - Možnost vytváření kanálů - datových sad či toků - na základě pravidel (logických podmínek) a to i napříč různými zdroji. Podpora 

dalšího zpracování - tvorba alarmů, zobrazení na dashboardu, online odesílání do nadřazeného systému apod. 

Alerty, notifikace - Podpora vytváření alertů - překročení okamžitých či kumulovaných hodnot, zasílaní upozornění

Active Directory - integrace s Active Directory pro ověřování úživatelů, nastavení oprávnění min. administrator a operator

Vyhledávání - Rychlé a intuitivní vyhledávání v záznamech napříč všemi zdroji i při velkých objemech dat (řády TB). Jednoduchý dotazovací 

jazyk. Rychlá vyhledávání či filtrování bez tvorby dotazů - např. výběrem v kontextovém menu vybraného pole uloženého záznamu.

Ovládání - Intuitivní grafické rozhraní 

Kompatibilita - Podpora provozu v prostředí nabízené serverové virtualizace

Ukládání dat - do databáze, případná databázová licence musí být součástí dodávky

Výstupy - Možnost výstupů do nadřazeného systému pro účely vzdáleného expertního dohledu. Zabezpečený přenos vhodným protokolem

Záruka - min. 60 měsíců včetně poskytnutí opravných verzí

Včetně instalace a dopravy

ks 1

Základní funkce - Systém pro sběr, ukládání a správu provozních a bezpečnostních informací a 

událostí ze sledovaných systémů, Protokoly sběru logů - Netflow či kompatibilní dle nabízeného 

firewallu a centrálního přepínače, syslog, TCP, UDP, HTTP, AMQP, JSON, Zdroje logů - REST API, 

textové soubory, Radius, Active Directory, MS SQL databáze, Windows Event Log - včetně 

rozšířených "Applications and Services Logs", síťové prvky - syslog a netflow, ostatní aktivní 

prvky - syslog, SNMP trap,  Parsování logů - Integrovaný nástroj pro parsování logů. Možnost 

nahrání části logu, online vytváření parseru a snadné testování výsledku. Podpora vytváření 

opakovaně použitelných vzorků - např. definice IP adresy regulárním dotazem apod.

Retence - Uchovávání logů 6 měsíců, automatická retence logů a indexů

Geolokace - Podpora automatické doplňování logů o informaci o lokalitě podle IP adresy

Rozšíření logů - Podpora rozšíření logů o vlastní statické a dynamické (kalkulované) položky 

integrovaným nástrojem., Rozšiřitelnost - Podpora snadného rozšíření funkčnosti pomocí plug-

inů nebo modulů, Bezpečnost - Podpora šifrované komunikace se zdroji (SSL apod.), ověřování 

zdrojů (TLS apod.), Výkon -  400 EPS (event per second), 5000 FPM (flows per minute)

Dashboardy - Uživatelské vytváření dashboardů (pracovních desek) včetně možnosti využití 

grafických prvků (grafy, mapy, histogramy apod.) i strukturovaných dat (tabulek)

Export dat - Export dat do csv a/nebo xls -  výsledky hledání 

Kanály  - Možnost vytváření kanálů - datových sad či toků - na základě pravidel (logických 

podmínek) a to i napříč různými zdroji. Podpora dalšího zpracování - tvorba alarmů, zobrazení 

na dashboardu, online odesílání do nadřazeného systému apod. 

Alerty, notifikace - Podpora vytváření alertů - překročení okamžitých či kumulovaných hodnot, 

zasílaní upozornění, Active Directory - integrace s Active Directory pro ověřování úživatelů, 

nastavení oprávnění administrator a operator

Vyhledávání - Rychlé a intuitivní vyhledávání v záznamech napříč všemi zdroji i při velkých 

objemech dat (řády TB). Jednoduchý dotazovací jazyk. Rychlá vyhledávání či filtrování bez 

tvorby dotazů - např. výběrem v kontextovém menu vybraného pole uloženého záznamu.

Ovládání - Intuitivní grafické rozhraní 

Kompatibilita - Podpora provozu v prostředí nabízené serverové virtualizace

Ukládání dat - do databáze, případná databázová licence musí být součástí dodávky

Výstupy - Možnost výstupů do nadřazeného systému pro účely vzdáleného expertního 

dohledu. Zabezpečený přenos vhodným protokolem

Záruka -  60 měsíců včetně poskytnutí opravných verzí, Včetně instalace a dopravy

Firewall

Parametry:

Porty - min 16x 1GbE (min. 2x WAN), USB pro ext. modem

Propustnost - min. 8,5 GBps pro libovolnou velikost paketu

Počet spojení - min. 2 miliónu

Propustnost SSL VPN - min. 800 Mbps, při licenčním nebo technickém omezení počtu klientů požadujeme min. 100 klientů

Propustnost IPS - min. 2 Gbps (HTTP)

Dualstack - podpora současného běhu IPv4 a IPv6

Aplikační kontrola - detekce, monitoring, povolení či zakázání obvyklých síťových aplikací na základě signatury dané aplikace, 

nikoliv dle portu. Kontrola komunikace v SSL šifrovaných protokolech (HTTPS, IMAPS, POP3S,…)

Antivir - Antivirus pro vybrané protokoly, možnost volby různých databází, podpora archivace škodlivého obsahu, podpora 

protokolu ICAP pro offload AV engine, možnost detekce tzv. Grayware (rootkit, malware, spyware, keylogger, atd)

Kategorizace a blokace provozu - založená na kategorizaci webového obsahu, možnost monitorování navštívených kategorii 

na uživatele či skupinu, možnost kvóty – uživatel může navštěvovat určitou kategorii jen po určitou dobu během dne

Antispam - antispamová a antivirová inspekce elektronické pošty

Bezpečnost - automatická aktualizace UTM funkcí poskytovaná výrobcem zařízení

Ověřování uživatelů - LDAP, Active Directory, Single Sign On vůči Active Directory, Radius, TACACS+, Ověřování na základě 

certifikátu

Management a monitoring - HTTP/S, SSH, SNMP, syslog, 

Sledování toků - export síťových toků (Netflow nebo ekvivalent)

Standardní funkce - NAT, statické a dynymické routování, publikace interních serverů

Záruka - min. 60 měsíců v režimu 8x5. Odesláním náhradního zařízení max. následující den po nahlášení závady, včetně nároku 

na bezpečnostní aktualizace firmware a UTM (URL filtrace, IPS, antimalware, antispam, aplikační kontrola)



ks 1

FORGIGATE 200E                                                                                                                                                                       

                                     Porty -  16x 1GbE ( 2x WAN), USB pro ext. modem

Propustnost -  9 GBps pro libovolnou velikost paketu

Počet spojení -  2 miliónu

Propustnost SSL VPN - 900 Mbps, při licenčním nebo technickém omezení počtu klientů 

požadujeme min. 100 klientů

Propustnost IPS - 2 Gbps (HTTP)

Dualstack - podpora současného běhu IPv4 a IPv6

Aplikační kontrola - detekce, monitoring, povolení či zakázání obvyklých síťových 

aplikací na základě signatury dané aplikace, nikoliv dle portu. Kontrola komunikace v 

SSL šifrovaných protokolech (HTTPS, IMAPS, POP3S,…)

Antivir - Antivirus pro vybrané protokoly, možnost volby různých databází, podpora 

archivace škodlivého obsahu, podpora protokolu ICAP pro offload AV engine, možnost 

detekce tzv. Grayware (rootkit, malware, spyware, keylogger, atd)

Kategorizace a blokace provozu - založená na kategorizaci webového obsahu, možnost 

monitorování navštívených kategorii na uživatele či skupinu, možnost kvóty – uživatel 

může navštěvovat určitou kategorii jen po určitou dobu během dne

Antispam - antispamová a antivirová inspekce elektronické pošty

Bezpečnost - automatická aktualizace UTM funkcí poskytovaná výrobcem zařízení

Ověřování uživatelů - LDAP, Active Directory, Single Sign On vůči Active Directory, 

Radius, TACACS+, Ověřování na základě certifikátu

Management a monitoring - HTTP/S, SSH, SNMP, syslog, 

Sledování toků - export síťových toků (Netflow nebo ekvivalent)

Standardní funkce - NAT, statické a dynymické routování, publikace interních serverů

Záruka -  60 měsíců v režimu 8x5. Odesláním náhradního zařízení max. následující den 

po nahlášení závady, včetně nároku na bezpečnostní aktualizace firmware a UTM (URL 

filtrace, IPS, antimalware, antispam, aplikační kontrola)



Práce Implementace firewallu
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Splňuje

Školení

Školení zaměstnanců školy v rozsahu 8 hodin. 

Školení bude pokrývat všechna zařízení a systémy všech komodit, dodávané v rámci této veřejné zakázky, a to minimálně v 

rozsahu:

- běžných administrátorských činností pro implementované systémy

- standardní údržby systémů pro administrátory zadavatele
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Školení v rozsahu 8 hodin splňující požadavky objednatele.

Vytvoření zabezpečené Wi-Fi sítě

Příloha č. 3 - Technická specifikace - parametry - "Vytvoření zabezpečené Wi-Fi sítě, zabezpečení stávající konektivity a vnitřní sítě školy, záložní server"

Zabezpečení stávající konektivity
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Záložní 

zdroj UPS



Parametry:

Provedení - Provedení do racku, max. 4U, včetně montážního materiálu

Elektrické provedení - Jmenovité napětí 230 V, jednofázová na vstupu i výstupu

Výkon (VA/W) - min. 2200 VA / 1980 W

Technologie - Line - interactive

Účinnost - Min. 95%, účiník min. 0,9

Stabilizace - Výstupní napětí́ – odchylka max. ±10 % od jmenovité hodnoty

Doba běhu na baterie min. 20 min při 50% zátěži

Vstup - Zásuvka IEC 320 C20 (16 A)

Výstupy - Min. 8 zásuvek IEC 320 C13

Diagnostika - Vestavěný úplný systémový autotest, možnost automatického plánovaného provádění

Stavové informace - Stavový grafický displej pro konfiguraci a základní informace o stavu UPS

SW kompatibilita UPS musí být plně podporovaná výrobcem pro použití ve virtualizačních prostředích VMware a Microsoft 

Hyper-V, příslušný SW bude součástí dodávky

Záruka 36 měsíců (min. 24 na baterie)

Včetně instalace a dopravy
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APC Smart- UPS X 2200VA Rack/Tow LCD 230V:

Provedení 4U rack, včetně montážního materiálu

Elektrické provedení - Jmenovité napětí 230 V, jednofázová na vstupu i výstupu

Výkon (VA/W) -  2200 VA / 1980 W

Technologie - Line - interactive

Účinnost - Min. 95%, účiník . 0,9

Stabilizace - Výstupní napětí́ – odchylka max. ±10 % od jmenovité hodnoty

Doba běhu na baterie . 20 min při 50% zátěži

Vstup - Zásuvka IEC 320 C20 (16 A)

Výstupy - Min. 8 zásuvek IEC 320 C13

Diagnostika - Vestavěný úplný systémový autotest, možnost automatického 

plánovaného provádění, Stavové informace - Stavový grafický displej pro 

konfiguraci a základní informace o stavu UPS, SW kompatibilita UPS musí být 

plně podporovaná výrobcem pro použití ve virtualizačních prostředích 

VMware a Microsoft Hyper-V, příslušný SW bude součástí dodávky

Záruka 36 měsíců (min. 24 na baterie)

Včetně instalace a dopravy

Server



Parametry:

Provedení -  rackové provedení max. 1U včetně výsuvných kolejnic a montážního materiálu do racku

CPU - Minimálně 2x procesor čtyř-jádrový (dohromady tedy min 8 jader). Výkon minimálně 8500 bodů dle nezávislého testu  

www.cpubenchmark.net.

RAM - min. 96 GB, min. 2100 MT/s

HDD - 2x min. 300GB + 8x min. 1,2TB, všechny SAS 12Gb 10000 ot/min

USB - min. 3 USB konektory - min. 1x verze 3.0, min. 1x umístění na čelním panelu s podporou bootování, min. 1x interní

Management - Servisní modul s možnosti samostatného přístupu po management síti (vyhrazený port), možnost vzdálené 

klávesnice, myši a obrazovky bez nutnosti běhu OS, možnost zapínat a vypínat server, možnost bootování ze vzdáleného 

média. Vyhrazený LAN port, podpora http/s, ssh, SNMP, syslog.  Okamžité a historické hodnoty teplot a napájení. Podpora 

vícefaktorového ověřování (autentizace)

Management - Stavové informace na čelním panelu s výraznou indikací nestandardních a chybových provozní stavů či 

parametrů (min. napájení, teplota, vada HDD. Aktivní indikace standardního provozního stavu.

Záruka - 60 měsíců zajištěná výrobcem, oprava následující pracovní den od nahlášení v místě instalace 
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DELL R440

Provedení -  rackové provedení max. 1U včetně výsuvných kolejnic a 

montážního materiálu do racku

CPU -  2x procesor čtyř-jádrový (dohromady tedy 8 jader). Výkon  8548 bodů 

dle nezávislého testu www.cpubenchmark.net.

RAM - 96 GB, min. 2100 MT/s

HDD - 2x 300GB HD + 8x 1,2TB, všechny SAS 12Gb 10000 ot/min

USB - 3 USB konektory -  1x verze 3.0, 1x umístění na čelním panelu s podporou 

bootování,  1x interní

Management - Servisní modul s možnosti samostatného přístupu po 

management síti (vyhrazený port), možnost vzdálené klávesnice, myši a 

obrazovky bez nutnosti běhu OS, možnost zapínat a vypínat server, možnost 

bootování ze vzdáleného média. Vyhrazený LAN port, podpora http/s, ssh, 

SNMP, syslog.  Okamžité a historické hodnoty teplot a napájení. Podpora 

vícefaktorového ověřování (autentizace)

Management - Stavové informace na čelním panelu s výraznou indikací 

nestandardních a chybových provozní stavů či parametrů (min. napájení, 

teplota, vada HDD. Aktivní indikace standardního provozního stavu.

Záruka - 60 měsíců zajištěná výrobcem, oprava následující pracovní den od 

nahlášení v místě instalace 

Práce Implementace dodávaného serveru, nastavení zálohování a vytvoření záložního doménového kontroléru (AD)
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Splňuje

SW licence

operačních 

 systémů 


Parametry:

Serverové operační systémy - 2 ks licencí 64-bitového serverového operačního systému v aktuální verzi. Každá licence musí 

umožnit provoz hypervizoru a min. 2 virtuálních serverů stejné verze v prostředí nabízené serverové virtualizace, dále provoz 

všech nabízených aplikací a management nástrojů.

Včetně instalace a dopravy
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WinSvrSTDCore 2016 SNGL MVL 16Lic CoreLic, splňuje

SW licence 

zálohovací 

software

Parametry:

Licence - Licence zálohovacího software pro nabízený server bez omezení počtu zálohovaných virtuálních serverů a objemu 

dat.

Efektivita ukládání dat - Integrované technologie komprimace a deduplikace.

Nároky na správu - „bezagentové“ řešení – bez instalace agentů do zálohovaných virtuálních serverů či aplikací

Ochrana dat - provádění datově konzistentních záloh hlavních serverových aplikací – Microsoft SQL server, Active Directory, 

souborové systémy – bez nutnosti odstávky aplikace

Fyzický server - Vestavěná podpora zálohování stávajících fyzických serverů - pro fyzické servery je přípustné využívat 

agenty

Podpora WAN - možnost plnohodnotné replikace přes WAN pro replikaci virtuálních serverů do vzdálených lokalit  

Snapshoty - využívání snapshotů, zálohování pouze dat změněných od poslední úspěšné zálohy

Kompatibilita - podpora operačních systémů Windows a Linux v zálohovaných virtuálních serverech

Uložiště záloh - Možnost ukládání záloh na diskový prostor a páskovou jednotku/knihovnu

Podpora DR (disaster recovery) - Možnost nouzového spuštění zazálohovaného virtuálního serveru z NAS v izolovaném 

prostředí bez nutnosti obnovy

Správa - vytváření a správa úloh (zálohování, obnova apod.) pomocí vestavěných průvodců včetně konfigurace automatického 

spouštění úloh

Správa - automatický reporting úspěšných i neúspěšných úloh

Správa - Běžné úlohy obnovy (obnovení souboru, databáze SQL, objekty Active Directory) provádět pomocí průvodců.

Záruka -  12 měsíců včetně nároku na opravné verze
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Veeam Backup Essentials 2 CPU, Licence - Licence zálohovacího software 

pro nabízený server bez omezení počtu zálohovaných virtuálních serverů a 

objemu dat.

Efektivita ukládání dat - Integrované technologie komprimace a deduplikace.

Nároky na správu - „bezagentové“ řešení – bez instalace agentů do 

zálohovaných virtuálních serverů či aplikací

Ochrana dat - provádění datově konzistentních záloh hlavních serverových 

aplikací – Microsoft SQL server, Active Directory, souborové systémy – bez 

nutnosti odstávky aplikace, Fyzický server - Vestavěná podpora zálohování 

stávajících fyzických serverů - pro fyzické servery je přípustné využívat agenty

Podpora WAN - možnost plnohodnotné replikace přes WAN pro replikaci 

virtuálních serverů do vzdálených lokalit  

Snapshoty - využívání snapshotů, zálohování pouze dat změněných od 

poslední úspěšné zálohy, Kompatibilita - podpora operačních systémů 

Windows a Linux v zálohovaných virtuálních serverech, Uložiště záloh - 

Možnost ukládání záloh na diskový prostor a páskovou jednotku/knihovnu, 

Podpora DR (disaster recovery) - Možnost nouzového spuštění 

zazálohovaného virtuálního serveru z NAS v izolovaném prostředí bez nutnosti 

obnovy, Správa - vytváření a správa úloh (zálohování, obnova apod.) pomocí 

vestavěných průvodců včetně konfigurace automatického spouštění úloh

Správa - automatický reporting úspěšných i neúspěšných úloh

Správa - Běžné úlohy obnovy (obnovení souboru, databáze SQL, objekty Active 

Directory) provádět pomocí průvodců.

Záruka -  12 měsíců včetně nároku na opravné verze

Síťové 

úložiště 

NAS



Parametry:

Provedení - samostatně stojící, možno umístit i mimo rack

Výkon - Min. 4 jádra, HW šifrování

HDD - Min. 8 pozice pro HDD, rozšiřitelné min na 18 HDD

Rozšiřitelnost - Podpora připojení externích disků přes USB 3.0 (min. 4 porty)

Hot-swap - Disky vyměnitelné za chodu.

Kapacita - Osazeno min. 8x 4TB  HDD SATAIII/64MB cache určených výrobcem pro NAS.

Konektivita - Min. 2 x 1GBit Ethernet porty s podporou agregace linek a redundance.

Výkon - Rychlost zápisu min. 110 MB/sec při RAID5 a CIFS

Kompatibilita - Plná podpora Microsoft Hyper-V a Windows ADS a ACL.

Komunikace LAN - Síťové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s

UPS - Podpora korektního vypnutí signálem z UPS přes LAN při výpadku napájení

Paměť - RAM min. 4 GB DDR3L

Záruka - 36 měsíců včetně HDD

Včetně instalace a dopravy
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Synology DS1817

Provedení - samostatně stojící, možno umístit i mimo rack

Výkon - 4 jádra, HW šifrování

HDD - 8 pozice pro HDD, rozšiřitelné na 18 HDD

Rozšiřitelnost - Podpora připojení externích disků přes USB 3.0 (4 porty)

Hot-swap - Disky vyměnitelné za chodu.

Kapacita - Osazeno 8x 4TB  HDD SATAIII/64MB cache určených výrobcem pro 

NAS. (HDD 4TB Seagate IronWolf Pro 128MB SATAIII NAS 5RZ)

Konektivita - 2x 1GBit Ethernet porty s podporou agregace linek a redundance.

Výkon - Rychlost zápisu 110 MB/sec při RAID5 a CIFS

Kompatibilita - Plná podpora Microsoft Hyper-V a Windows ADS a ACL.

Komunikace LAN - Síťové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s

UPS - Podpora korektního vypnutí signálem z UPS přes LAN při výpadku 

napájení

Paměť - RAM 4 GB DDR3L, Záruka - 36 měsíců včetně HDD, Včetně instalace a 

dopravy

Systém zálohování a obnovy dat - server
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[ Technicka specifikace - popis

,Vnitini konektivita Skoly”
Zadavatel: Stiedni $kola obchodni a Vy3i odborna $kola, Ceské Budéjovice, Husova 9, IC:
00510874

1. Popis vychoziho stavu

(1) Aktuslni WiFisit je tvofena 1 pfipojnym bodem, ktery pokryva jen &st prostord. Pro ovéfent
utivateld se poutiva sdilené heslo.

(2)  Lokélni Kiimatizovand serverovna je umist&na v 1. NP, zdeji rackova skiifi bude slouzit i pro
novy server.

(3)  Zalohovéni a obnova dat je FeSeno pomoci externich diskd.

2. Popis cilového stavu a specifikace predmétu plnéni

2.1, Zakladni pofadavky na technické FeSeni
(1) Cilem projektu je zvjSeni bezpegnosti a souvisejici modernizace IT infrastruktury, aby
implementaci projektu byly napln&ny Standardy konektivity Skol (déle jen Standard konektivity) a

roziifena funkénosti ICT prostredi Skoly. Diléi cile dle jednotlivjch komodit jsou specifikovany
nésledovng:

Komodita

A__|vytvoreni zabezpecené wi

B | zabezpeten stavajici konektivity

Systém zalohovani a obnovy dat -
C  |server

(2)  Jepozadovéno feseni zachovvajici a rozvijejici souZasné softwarové platformy Microsoft pro
zachovéni kompatibility se stévajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpésobil
utivatelské a provozn potize.

(3)  Pokud dodavatel vyzaduje vyufiti konkrétnich softwarovych produktd a jim zvoleny pristup
k realizaci zadéni je na takovych konkrétnich feenich zévisly, musf jejich pofizeni zahrnout ve své
nabidce v potfebném rozsahu a v rémei nabidnuté ceny.

(4)  Zadavatel z divod co nejjednodusi a jednotn sprévy a minimalizace provoznich nakladd
vyZaduje vyuiti stévajicich prostredki a pouzivanych technologil. V pfipads, ze dodavatel vyzaduje
Ve svém feSen stejné nebo podobné funkce, jaké poskytuji stavajici prostredky a technologie, je
povinen vyuit nebo vhodnym zpiisobem roz3ifit stavajici prostredky.

(5)  Zadavatel zabezpeti konektivitu pripojent k siti internet v souladu s pozadavky Standardu
konektivity.

(6) Veskeré produkty, které dodavatel dodévd v rémci plnéni zadavateli, musi splitovat
nésledujici podminky a dodavatel spinéni téchto podminek poturdi samostatnym Zestnym
prohl&geni

(a)  isou nové, byly opravnéné uvedeny na trh v EU nebo pochézi z autorizovaného
prodejniho kanélu vyrobce,
(b)  maj plnou zaruku od vyrobce,
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(d)
(e)
(U]

mohou byt podporovény vjrobcem a mohou byt soucésti servisniho a podpiirmého
programu vyrobce,

obsahuji viechny nezbytné licence na pouzivani pfislusného softwaru,

jsou v databézi vyrobce uvedeny jako prodané kupujicimu,

jsou uréeny pro provoz v Ceské republice.

Tyto skutetnosti dodavatel doloi Eestnym prohléSenim distributora, popf. dodavatelovjm
samotnym, nelze-li prohlégent distributora ziskat.

Zadavatel si vyhrazuje prévo na zjisténi pivodu vyrobkd pfi

ich predavani,

to dle prislugnych

sériovych éisel a prévo podpisu akceptaéniho protokolu, osvédzujiciho prevzeti dodavky, az po
ovéfeni pivodu vyrobku.

Y]

Veskers dokumentace dodévana v rdmci verejné zakézky, musf byt zhotovena vyhradné

v Eeském jazyce, bude dodéna v elektronické form& ve standardnich formatech (napf. Ms Office,
PDF) poutivanych zadavatelem na datovém nositi a 1x v papirové forme. Papirové forma bude
logicky a vécné strukturovand, bude pripravena pro poufiti (nap. provozni dokumentace ve
formé vhodné pro poutiti administratory v serverovng). Struktura i forma dokumentace musf bjt
pred predénim preddna ke kontrole a vslovné schvalena zadavatelem.

2.2, Specifické pofadavky na technické FeSeni

(a)

(b)

()

(d)

(e)

(U]

Bezpetnost, fizen pristupti
() Bude implementovano fizeni pristupd k mediu (siti) na zékladé roli a elenstvi v
ufivatelské skupiné adresafové sluzby s vyufitim technologie 802.1X.

Pro hosty a externi uZivatele bude zfizena samostatnd VLAN (Guest VLAN), které bude
komunikané (min. L3 pravidla, ACL) oddélena od vnitinich siti organizace. Tato VLAN
bude mit své L3 rozhrani aZ na Grovn firewallu, tak aby bylo mozné komunikaci
podrobit kontrole za pomoci UTM nstroji (min. AV, IPS, kategorizace obsahu) a mohl
ji byt piifazen samostatny profil odligny od profild pro utitele a Zky. Ovéfovéni
piistupu do této VLAN bude zajiét&no pomoc tv. captive portélu —webové autorizace.
Captive portél bude zajiétén firewallem pfipadn jinym samostatnym FeSenim nebo
prvkem, ale vidy s dirazem na bezpetné oddélent uzivatelského provozu od zbytku
vniténich sit.

fiizeni provoz v LAN bude realizovéno vytvofenim VLAN (802.1Q), segmentac sité s
routovanim (pfepindnim) provozu mezi VLAN na trovni centrélniho prepinate s
nastavitelngmi ACL. Pro fizeni provozu na trovni kvality sluzeb bude k dispozici
technologie QoS (Quality of Services). Pro zajisténi vysoké dostupnosti sluzeb budou
Kliéové aktivni prvky propojeny duslnimi trasami s automatickjm rozklédanim zétéze
a prevzetim sluzeb v pfipadé vypadku jedné trasy.

Architektura WiFi je a ziistane zaloZena na centralizovaném feSeni s centralnf sprévou
provédénou centréinim kontrolerem (fadicem) zajiétujicim automatické rozlozent
28t8ze Klientd, roaming mezi spravovanymi access pointy a automatické ladéni kandld
asily signélu véetn detekce a reakce na non-Wi-Fi rugeni.

Umisténi pofizenych AP bude provedeno na z&kladé provedené analjzy pokryti
signdlem pro zajiéténi konzistentni WiFi sluzby v pokrytych ugebnach.  Provedent
analjzy bude sougsti projektu.

Ovéfovéni piistupu do LAN bude realizovéno protokolem 802.1X viéi adreséfové
sluzbé prostrednictvim protokold radius a P/EAP. Zafizeni musi vybavena tzv.
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(k)

suplikantem - softwarovou komponentou, které dokaze predavat ovéfovaci pozadavky
sitovym prvkim, které tyto pofadavky ovéHi viici adressfové slutby. Pro ovéfeni
zafizeni bez suplikantd (napf. starSi tiskarny, zafizeni na bézi jednoduchych operaénich
systémd & firmware apod.) bude poufit jiny vhodny zpsob ovéfeni. Neovéfens
zafizeni neziskaji piistup do sité vibec nebo jim bude zpfistupnéna pouze VLAN s
omezenym pfistupem  (napf. Intranet). Spolu s ovéfovanim (autentizaci) bude
implementovéna i autorizace, tedy dynamické zafazeni Kiientského zafizeni nebo
ufivatele do urené VLAN.

OvéFovani pristupu do Wi sité bude realizovéno na stejném principu jako LAN (tj.
protokol 802.1X + radius). Wifi bude nabizet min. 3 SSID (uitelé, 24ci, Guest), které
budou obsluhovény samostatnymi VLAN a budou napojeny na riizné radius servery.
Utitelé a 2éci budou prostiednictvim radius serveru ovéfovani v adreséfové sluzby.
Zabezpeteni vnitinich siti (BSSID) Skoly bude provedeno dle 802.1i, tedy - WPA2 s AES
Sifrovanim a konfigurovéno shodng pro obé frekvenéni psma. Vyjimkou bude sit
uréend vyhradné pro hosty (Guest WiFi), kde bude realizovén tav. captive portél
zajiétujici webovou autentizaci hostd pomoci pfidglenych tétd nebo za pomoci pred-
generovanych iselnjch kupdnd. Preferovan bude captive portal firewallu s tzv. lobby
piistupem pro sprévu a generovani G¢td/kupénii ne-technickou osobou.

Bude implementovéno feleni, které umoini piijem a vyhodnoceni viech
potadovanych informaci — miiZe se jednat o jeding zafizeni, softwarovy ndstroj &
appliance nebo o feseni slozené z vice samostatnjch a vzgjemné kompatibilnich
komponent. Preferované bude takové feseni, které umozni spravu  jedné grafické
konzole integrovanych komponent, idedlné pistupné nativn skrze https bez nutnosti
instalace Klienta. Dal3f preferenci bude ukladani vech informaci do jedné databéze
(nebo vice integrovanych databszi) tak, aby bylo mozno realizovat multikriteridini
whledavani napfi¢ informacemi z réznjch zdrojd (napf. prepinace/ NETFLOW a
firewall/syslog).

Veskeré dale pozadované informace si bude systém automatiky ziskévat, vycitat z
monitorovanych systémd a sougasné bude umoziiovat piijem protokoli urenych pro
prenos logovacich, provoznich informaci, alertd a udalosti. Systém bude pijimat
informace standardnimi, protokoly, ze sitovych a dalsich aktivnich zafizeni a Windows
server systémii.

Mandatorni informace, kterd bude v systému vidy obsaZena a uchovéna, je vazba IP-
ufivatel-Zas. Tuto informaci bude systém Zerpat ze security event-logu adreséfové
sluzby, dale z informaci o probihajicich komunikacich na strané firewallu za pomoci
jeho SSO agentti & logdi a daltich pristupovych a autentifikagnich systémd (napf.
RADIUS logy). Dale budou ziskavany informace o prekladu zdrojovjch, vnitinich 1P
adres na externim vjstupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy
jednat o informace obsaZené v NAT tabulce. Spolu s tim musi byt po stanovenou dobu
moiné zpétné dohledat i V&g provoz k vnitfnimu zafizen. Dalsi funkcionalitou bude
plnohodnotnd préce se sitovymi toky, jejich zpracovani a archivace. Néstroje systému
budou umoitovat i analytickou préci s prijimanymi toky, a to i zp&tné.

Kombinaci pozadavkii zikona o uchovani informaci v elektronické komunikaci spolu s
poradavky Standardu konektivity $kol a praktického pohledu na moiné casové
prodleni mezi vznikem incidentu a jeho vySetfovanim je definovéno, 7e monitorovaci
a logovaci systém bude umoziiovat retenci dat min. 180 dndi. Na tento rozsah retence
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musf byt dostateén dimenzovan, predevsim z hlediska diskové kapacity, RAM i CPU,
tak aby nedochdzelo k vykonowjm ani kapacitnim problémim a systém mél
dostateénou rezervu pro oZekévatelny budouct nriist informaci a jejich zdroj.

Pro provoz veskerych pofizenych systémii a aplikaci bude pofizen jeden server
vybaveny rychlym internim dloZistém s vysokou kapacitou. Hardware serveru bude
virtualizovan a na serveru bude mono provozovat nékolik virtulnich serverd. Server
bud pfipojen do sité duélni optickou linkou 2x 1 Gb. Pofizeny server musi byt
vjrobcem uréen pro provoz v béiném, neklimatizovaném prostiedi do teploty 35
stupidi Celsia.

Pro zélohovéni bude v rémci projektu pofizeno sitové uloZiSté NAS s dostatetnou
kapacitou pro ukladani provoznich zsloh a archivii logé monitorovaciho a logovactho
systému. Zalohovéni bude fizeno pokrotilym zélohovacim software, ktery bude
prostrednictvim virtualizaéniho hypervizoru zslohovat viechny virtuslni servery. Sitové
GloZit NAS bude kvili bezpetnému oddélent zaloh od produkénich dat umisténo
mimo mistnost serveru - optimélné zabezpetené (uzamykané) mistnosti v jiné budové.

Provozni zabezpeteni bude tvofeno souborem non-IT technologi, které zajisti
optimaIni podminky pro spolehlivy chod technologii — predevim serveru:

() Zalozni zdroj napajeni UPS zajisti chod serveru pii vipadku napajent

(i) Uzamykatelny rack zajisti bezpené ulozeni serveru, sprévné vétréni a zamezi
neoprévnéné manipulaci se serverem

Pro zajiténi bezpenosti a moznosti Fizeni provozu v siti a zajisténi prokazatelného
monitoringu, logovani a auditu interniho i externiho sitového provozu bude
vybudovéna centrélni databaze identit na bazi adresafové sluzby. Adresaova sluzby
umozni ukladani a prehlednou spravu identit (Gét véetné metadat) uciteld, 7aki i
externich subjektd, ale i technickych prostredki — serverd, tiskaren, pracovnich stanic
apod. Adreséfova sluzba bude poskytovat sluzbu LDAP a umoini snadné napojeni
autentizaénich mechanismi a protokold — radius, agent firewallu a dalSich. Adresafova
sluzba zajisti ovéfovani uivatelii pro tcely jejich autorizace k pristupu k sitovym
prostfedkiim (LAN, Internet atd.) i vypocetnim zdrojiim (pracovni stanice, tiskarny,
sdilené slozky atd.). Technické provedeni bude zaloZeno na fadici adresafové sluzby.
Radi¢ bude provozovan ve virtulnim prostfedi a bude pravidelné automaticky
zélohovan. Souéasti fadice budou zékladni sitové sluzby — DNS, DHCP. Ovéfovani
identit musi byt dostupné i systémdm, které pfimo nepodporuji LDAP nebo jiny
protokol adreséfové sluzby. Souasti projektu bude proto i vybudovani tzv.
zprostiedkovateli identit, které umoini ovéfovani i jingmi protokoly. Technicky piijde
o softwarové komponenty transformujici pozadavky na ovéfeni identity do formétu
akceptovaného adresafovou sluzbou.

2.3, Implementagni sluzby
(1) V rémci implementace predmétu pinéni dodavatel realizuje pro viechny nabizené komodity

uvedené v kapitole 2.6. —komodity A aZ C — nésleduj

(a)

i sluzby:
Provedeni predimplementaéni analyzy (véetng plénovanych zmén v konfiguraci
soutasné infrastruktury) @ zpracovéni detailniho findlniho popisu cilového stavu a
postupu implementace. Vystupem bude provédéci dokumentace, podle které bude
dodavatel fesen implementovat. Provadéci dokumentace musi byt pred zahgjenim




image8.png
implementace vyslovné schvalena zadavatelem. Provadéci dokumentace musi
respektovat a vyuZivat osvédéené praktiky (tzv. Best Practice) a doporugeni vyrobcii

nabizenych technolog

(b)  Dodévka a implementace predmétu pinéni dle schvalené provédéci dokumentace
véetné technické podpory.

(© Zajiéténi projektového vedeni realizace predmétu pinéni.

(d)  Zpracovani provozni dokumentace v rozsahu detailniho popisu skuteného provedent

a popisu &innosti bzné drzby a Einnosti pro spolehlivé

ni provozu.

() Zpracovani dokumentu Zésady vyuivani ICT a pFistupu k siti dle Standardu konektivity
pro zatlengni do vnitinich predpisd Skoly.

[0} Zpracovani materiéld pro koleni a provedeni Skoleni v rozsahu dle kapitoly 2.4.
(® Provedeni akceptatnich testd.
(h)  Predani do plného provozu.

(2)  Cinnost omezujici préci uZivateld musf byt provad&ny mimo béznou pracovni dobu 3koly, tj.
mimo pracovni dny 7-15 hod.

(3)  Zadavatel déle pozaduje provést minimalng nésledujici implementatni prace na dodanych
komponentech a pripadné dalkich zafizenich. Dodavatel je déle povinen zahrout do nabidky
veskeré dal3f Einnosti a prostredky, které jsou nezbytné pro proveden dila v rozsahu doporugeném
yrobei a dle tzv. nejlepsich praktik, i v piipadé, pokud nejsou explicitné uvedeny, ale jsou pro
realizaci predmétu plnéni podstatné.

a) Navrh a kompletni implementace serverové virtualizaén platformy

b) Implementace pofizenych technologii

) Navrh vhodné struktury Active Directory a jejf vybudovani
d) Navrh a realizace zélohovaciho feent

€) Implementace automatické odstévky a najeti serveru v pripadé vypadku a obnoveni
dodévky elektrické energie

f) Navrh a provedeni akceptaénich testdi, musf zahrnovat vykonové testy
a) Analyza stévajiciho sitového prostiedi a névrh nového architektury LAN | Wifi

b) Implementace pofizenych technologii

) Provedeni segmentace LAN — VLAN, adresovér
d) Zavedeni IPV6 pro piistup k internetovym zdrojém publikovangm na IPv6 adresach

€) Zavedeni IPV6 pro veskeré publikované sluzby Skoly zinternich & externich prostredkd.
Véetné zajistént jednani a fizeni zmén u externich poskytovateld sluzeb. Jde zejména o
sluzby hostovani domény http://www.sso.cz/.cz, DNS, e-mail, web Skoly

) Zavedeni DNSSEC pro interni DNS sluzby i zabezpeteni domény http://www.sso.cz/

g Navrhaimplementace 802.1X pro kabelovou LAN i Wifi véetné uZivatelské dokumentace
pro konfigurace obvyklych zafizeni a jejich systémd - PC, notebooky, chytré telefony,
tablety, tiskarny - Windows, Linux, MacOS, Android, 10S, embedded systémy periferi
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h) Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikaéni
kontrola, URL filtrace dle kategorii) pro Skolu

i) Vybudovéni VPN pro vzdsleny piistup ufivateli LAN na bizi webového portélu

j) Respektovani min. 3 riznjch skupinu ufivateld (utitelé, studenti, hosté) v ndvrzich a
implementaci bezpegnostnich a ostatnich politik

k) Implementace portalu pro registraci a fizeni pistup(i hostti — tzv. captive portal
1) Zajisténi ostatnich nezbytnych &innosti pro napln&ni Standardu konektivity

m) Névrh a implementace systému pro centrélni logovéni pro naplnéni pozadavki
Standardu konektivity, predevsim, ale nejen:

« monitoring a logovani NAT (RFC 2663) provozu za tiéelem dohledatelnosti vefejného
provozu k vnitinimu zafizeni (ve spolupréci s firewallem)

« logovani pfistupu uZivatel do sit& umoziujici dohledani vazeb IP adresa — éas — ufivatel,
ato vietng oSetreni v pfipadé sdilenych ugeben (pracovnich stanic apod.)

« monitorovani IP (IPv4 a IPv6) datovych tokii formou exportu provoznich informaci o
prenesenych datech v lenéni minimaIng zdrojova/cilovs IP adresa, zdrojovy/cilovy
TCP/UDP port (& ICMP typ) - RFC3954 nebo ekvivalent (napf. Netflow) — systém pro
monitorovéni a sbér provozné - lokatnich Gdajt miniméing na trovni rozhrani WAN,
idedIn i LAN) a to bez negativnich vliv na z4té a propustnost zafizeni

n) Provedeni souvisejicich konfiguraci monitorovanych systémd

(4)  Akceptatni testy musi pro vdechny komodity vidy zahrnovat minimalné prokszéni
kompletnosti dodévky a pozadované funkénosti. Navrh vhodnych akceptatnich kritéri bude
soutésti nabidky, zadavatel miize v prib&hu zpracovéni Predimplementaéni analyzy provést jejich
upfesnéni & roziifeni. Povinnym akceptaénim kritériem bude prokszéni naplnéni pozadavkd
Standardu  konektivity dle  manudlu  uvefejnéného  na  http://www.strukturalni-
fondy.cz/cs/Microsites/IROP/Novinky/Zverejneni-doporucuiiciho-manualu-k-postupum-pri-
prokszaniakontrole  véetnd  Gspiného  provedeni @  dolofeni testu na
https://www.standardkonektivity.cz/. Prokzéni naplnéni pofadavkdi poskytne dodavatel v
pisemné formé vhodné jako pHiloha k Zévéretné zprévé o realizaci projektu.

(5)  NaKlady na provedeni implementatnich sluzeb musi byt zahrnuty v nabidkové cené k polozce
(komoditg), ke které se vztahuji a nelze je vyislit zvI4zt.

2.4, 3koleni

(1) Dodavatel provede pro kazdou komoditu odborné koleni na obsluhu a préci s dodanymi
zafizenimi a to minimalng v rozsahu provozni dokumentace.

(2)  3koleni bude pokrjvat viechna zafizeni a systémy viech komodit, doddvané v rémci této
vefejné zakézky, a to minimaIng v rozsahu:

(@ béznjch administratorskych &innosti pro implementované systémy
(b)  standardni ddrzby systémd pro administrétory zadavatele

(3)  Skoleni dale zajisti sezndmeni pracovnikil zadavatele se viemi podstatnymi Estmi dila
v rozsahu potebném pro provoz, tidrzbu a identifikaci nestandardnich stavd systému a jejich pricin.
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(4)  Miniméini rozsah Skoleni pro kazdou komoditu jsou 2 hodiny, neni-li uvedeno jinak. Skolen
bude probihat v sidle zadavatele. Predpokléda se téast max. 3 osob.

2.5. Harmonogram projektu

(1)  Zadavatel vyZaduje dodréeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny
maximaIni mozné Ihiity pro jednotlivé kritické milniky. Udaj D znati datum Geinnosti smiouvy o dilo.
Cisla znati potet kalendarnich dni.

Aktivita Termin
Uginnost smlouvy D D
Zahéjeni projektu — tvodni projektova schizka D D+7
ﬁzzcr:a"r:; X predimplementaéni analyzy a provadect o7 0e20
Realizace predmétu plnéni D+20 D+34
Skoleni D+34 D+35
Akceptaéni testy D435 D+38
Rezerva projektu D+38 D+45
Zahéjeni ostrého provozu D+45 -

(2)  Dodavatel mie dle svého uvézeni vy3e uvedené maximéin Ihity trvani zkrtit pfi dodrzent
v3ech Esti predmétu plnéni a bez snizent kvality doddvanych sluzeb.

(3)  Maximéini Ihity trvéni nesmi dodavatel pfi tvorbé detailniho harmonogramu prodioufit.
(4)  Dodavatel uvede zavazny harmonogram plnéni ve své nabidce a zérove v névrhu smlouvy.

(5)  Dodavatel uvede potfebnou soutinnost zadavatele pro spinéni harmonogramu pinéni ve své
nabidce. Soutinnost zadavatele ovliviiuje predpoklddané terminy plnéni dle harmonogramu, o
termin poskytnuti souginnosti se posouvé termin realizace dané aktivity.

(6)  Nejpozd&ji termin pro zahajeni ostrého provozu a ukonZenf implementaéni féze projektu je
uvedena v Zadévaci dokumentaci.

(7)  Zadavatel zabezpeéi pripravenost prostorti realizace projektu.
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3. Zdruky a servisni podminky

3.1 Potadavky na zéruky a servisni podminky

(1) Zadavatel uvédi u jednotlivych komodit pofadovanou min. zéruku, popf. podporu. Uvidéné
parametry byly prizkumem trhu zjiétény jako standardn, tj. poskytovény vyrobci jako souést standardni
dodévky a ceny.

(2)  Zdivodu zajiéténi udréitelnosti projektu po dobu 60-ti mésicii pozaduje zadavatel poskytnuti zéruky
pro servery (A), firewall (B) na 60 mésict pfi zachovéni ostatnich parametréi pévodni zéruky (rychlost
opravy, rozsah aktualizaci firmware apod.).

(3)  Zadavatel pozaduje bezplatny (zahrnuty v cené zakézky) pfistup k aktualizacim software a firmware
dodanych komodit minimaIng po dobu zaruky.

(4)  Veskeré opravy po dobu zruky budou provedeny bez dalsich néklad pro zadavatele.
(5)  Vegkeré komponenty, néhradni dily a préce, poskytnuté v rémei zéruky budou poskytnuty bezplatng.

(6)  Neni-li uvedeno u konkrétni komodity jinak, pozaduje zadavatel proveden zaruénf opravy do péti
pracovnich dnt

(7)  Po dobu 60-ti mésicii od predani dila jako celku do plného provozu, musi dodavatel nebo vyrobce
viech zafizeni garantovat b&Znou dostupnost néhradnich komponentd a dostupnost servisu.

(8)  Dodavatel ve své nabidce vyslovng uvede viechny podminky zéruk.

(9)  Pro hisZeni servisni pozadavkd zajisti dodavatel zhotoviteli pristup ke svému helpdeskovému systém
s on-line pfistupem pro kompletni sprévu pozadavki véetng uchovén historie pozadavkd a jejich feseni.
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Prokazani a kontrola naplnéni standardu
konektivity ve vyzvach IROP (infrastruktura
zakladnich a strednich S$kol)

verze k 30.6.2017

Tento dokument definuje princip ovéfeni a kontroly naplnéni standardu konektivity v
projektech ROP SC 2.4 zaméfenych na zvySeni kvality a dostupnosti infrastruktury pro
vzdélavani a celozivotni uceni v oblasti zajisténi vnitini konektivity kol a pfipojent k
internetu - rozvoj vnitini konektivity v prostoréch 3kol a skolskjch zafizeni a piipojeni
kinternetu. Dokument nemé Z4dnou prévni zavaznost, a byl vydan jako informativni
piirutka pro Zadatele a pifjemce v SC 2.4 IROP.

Kontrola parametrii konektivity je relevantni pouze vpiipadé, kdyz vramci
projektu na podporu infrastruktury zékladnich, stiednich nebo vyssich
odborngch skol je tato aktivita realizovana.

Obecné pifjemce prokazuje naplnéni standardu konektivity v rémei Zavéreéné zpravy o
realizaci projektu (ZZoR). Jakykoliv projekt miZe byt nisledné zkontrolovan
administrativnim ovéfenim nebo kontrolou na misté pracovniky CRR nebo Ridiciho
orgénu IROP. V§iéty piiklad aplikace ovéfent na misté jsou demonstrativni. V pfipadé
‘nenaplnéni viech bodil standardu konektivity hrozi odebrani celé dotace na projekt!

Viechny povinné body standardu konektivity je nutné plnit po celou dobu
udrzitelnosti projelstu.
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'UPOZORNENI:

Do MS2014+ se vkldd ZZoR ve formé textového pole, oviem je moiné piikladat
piilohy. V tomto sméru je doporuteno, aby pro dolozeni naplnéni jednotlivych bodit
standardu konektivity byl poutit systém piiloh, kdy ,péteini piiloha® bude
strukturované popisovat naplnéni jednotlivych bodi, a ztéto piflohy pak bude
odkazovano na dalsi jednotlivé pilohy (prinstcreeny apod.) prokazujici naplnéni
jednotlivych bodi standardu konektivity.

Samoziejmé je na Zadateli, jak tento systém pojme - je samoziejmé mozné z textu ZZoR
odkazovat na jednotlivé Esti jeding piflohy, kde bude vie potiebné zahruto (napf.
‘podrobné komplexni dokumentace k vnitini konektivité skoly).

U pifloh Zadatel vidy uvede, k jakému datu byl dany stav zachycen.

Pro ovéfeni nékterjch parametri standardu bude vyuZfvan nistroj na adrese
www.standardkonektivity.cz s témito funkcionalitami:

1. Rychlost, kvalita a typ piipojeni
* Podpora IPvd: ANO/NE
o DPvdadiesa
© Podpora IPv6: ANO / NE
o IPv6adiesa
* DNSSEC RSA: ANO/NE
* DNSSEC ECDSA: ANO/NE
© Piipojeno do sité FENIX': ANO/NE
« Down-load: hodnota
« Up-load: hodnota
« Rozdil Up-load a Down-rychlosti
o Ping

2. Podpora sluzeb
* Zadini URL (aapf. www zsiizni cz)
 IPv4DNS ziznam (A): ANONE
 IPv6DNS ziznam (AAAA): ANO/NE
« Zabezpezeni domény DNSSEC: ANO /NE
 HTTPS: ANONE

Aby skola splitovala standard konektivity jako celek. je poticba u viech sledovanych diléich
‘parametri s moznostmi ANO/NE dosahnout hodnoty ANO (/). kromé parametru . Pripojeno
do site FENIX", kiery mize bjt vyhodnocen negafivné, a piesto projekt splni standard
konektivity (viz poznimka pod Carou).

[ p— powe pipojen proséedicrim ISP zpojendho do prjek FENTY. Negasuni yhodaocen 200
i ol s et s el S oy S b e i e e
2 dena projekn FENT.
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Zapracovini zdsad vyusivni ICT a pristupu Ksiti do vnitinich predpisii $koly,
v piipadé, Ze je tato aktivita realizovina v rdmei projektu IROP.

Prolizin
o pifjemce uvede, kdy a jakym zpiisobem byly zdsady vyuZivani ICT a piistupu

ksiti zapracovény do vnitinich pred;
‘pFislusnou pasaZ/smérnici.

1. Konektivita skoly k vefejnému internetu (WAN)

Obecny popis: pro zékladni zpiisobilost projektu napliiujiciho opatieni ,vnitini
konektivita $kol” musi pifsluna 3kola zajistit kvalitni pfipojeni ke sluzbam vefejného
internetu, a to i vpifpadé, Ze vybaveni pro piipojeni kinternetu neni predmétem
projektové zidosti. Za toto piipojeni je povaZovéno zajisténi konektivity sphiujici
‘nésledujici minimlni parametry nejpozdéji ke dni ukonéeni realizace projektu:

Siie pdsma_ (bandwidth) odpovidajici 128kbps/student® nebo 512kbps/poéitad®
‘nebo takovi iika pasma, kterd neomezuje provoz zarizeni a uzivatelit

Prokszéni:

« pifjemce si ovéi{ §¥i psma ndstrojem na webu www.standardkonektivity.cz a
piiloz export vysledku k ZZoR, nebo

« smlouva s providerem musi byt nastavena tak, aby poskytovand &ife pisma
neomezovala bézny skolni provoz, pifjemce pfiloz smlouvu k ZZoR, nebo

« pifjemce vZZoR (kapitola 6. Informace o zajisténi provozu / Gdrzby vystupit
‘projektu po jeho ukonéeni) slovné popide a Vypoéité, Ze v rame jeho parametri
(pocet studentd, pocet potitaéd, pocet zaiizeni pristupujicich k internetu) dané
‘PFipojent nijak neomezuje provoz zafizens a uzivateli

Symetrické pripojeni bez agregace a omezeni (FUP)
Prokézani:

« pifjemce ovii ndstrojem na webu www standardkonektivity.cz a piilosi export
vysledku k ZZoR

Viastni nebo poskytovatelem piidélené verejné IPv4 i IPv6 adresy

Prolizin
Potetndent o defnevay cllny pocen sty

Merika vhodna ypick po ol bz mobinich opt. BTOD sapen
Do jako sanrace 5% pla pFpent EvePeném ienen, K i e SiChich nedocdine 10 rekodobd
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« pifjemce ovéi nistrojem na webu www.standardkonektivity.cz a pfilo%f export
vysledku k ZZoR, spoleéné s doprovodnym XML otiskem databaze RIPE

Plnd podpora pripojeni do verejného internetu pres protokol IPv# i IPv6 (dual-
stack)

Prokizd

o pifjemce ovéii ndstrojem na webu www.standardkonektivity.cz a piiloi export
vysledku k ZZoR

Validujici DNSSEC resolver na strané skoly

Prolizins
« pifjemce ovéi nistrojem na webu www.standardkonektivitv.cz a pfilo% export
vysledku k ZZoR
Quifent ua misté:

 Kontrolor se piipoji zafizenim do Wifi sité a pfipoji sena strénky
‘www.standardkonektivity.cz.

Podpora monitoringu a logovini NAT (RFC 2663) provozu za ticelem
dohledatelnosti veiejného provozu k vnitinimu zaiizent

‘Prokizani:

« pifjemce prilo#i kZZoR zdznam logu, a popile, jaky mechanismus logovéni

‘pouziva (jak loguje a jak dlouho ukl4da zéznamy)

Qv i~

« v piipadé provéfen na misté (pokud to v ZZoR nebude prikazné), bude pfivoldn

technik a kontrolor ovéf, e piijemce uklidi logy po deklarovanou dobu
(namitkovy ziznam logu)

Logovini pristupu uivateli do sité umozriujici dohleddn vazeb IP adresa - ¢as
usivatel, a to véetné osetreni v pripadé sdilenych uéeben (pracovnich stanic apod.)

Prokizint

«  pifjemce pfilo k ZZoR ziznam logu DHCP, a popise, jaky mechanismus logovni

‘pouziva (jak loguje ajak dlouho uklida zéznamy)

Quifent na mists:
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* vpiipadé provéfeni na misté (pokud to v ZZoR nebude prikazné), bude piivolin
technik a kontrolor ovéH, Z piijemce uklidi DHCP logy po deklarovanou dobu
(namtkovy zéznam logu - kontrola, kam ktery ufivatel pfistupoval v uréity
Zasovy okamik)

Sitové zaiizeni podporujici rate limiting, antispoofing, ACL/YACL, rozhrani musi
obsahovat vsechny potiebné komponenty a licence pro zajisténi #adné funkcionality

« pifjemce pfiloi bud smlouvu, ze které bude patrni podpora rate limitingu,
antispoofingu a ACL/XACL, nebo datasheet zafizeni, ze kterého to bude patrné

o piijemce dle slovn obhsj, %e rozhrani obsahuje viechny potiebné komponenty
alicence a popiSe jaké

Zarizeni umoziijici kontrolu http a https provozu, kategorizaci a selekci obsahu

dostupného pro vybrané skupiny uzivatel (ucitel, 3dk), blokovini neddoucich
Kategorii obsahu, antivirovou kontrolou stahovaného obsahu

Prokizin:
« pifjemce popiZe, jakym zpiisobem je realizovano - jak kategorizuje, jak selektuje

apod, u antiviru popiSe, jak ho poufivé a jak asto ho a jakym zpisobem
aktualizuje. Zéroveri doloZi prinstcreen nastaveni blokovanjich adres v zafizeni

Quieni na miste:
« kontrolor milZe chtit na pozidani zablokovat ad hoc URL
Moinost snadné/automatické rekonfigurace ACL/FW na zdkladé identifikovanych
ditokil
Prokizini:
o pijemce popiSe, jakym zpiisobem je realizovino
Quieni na miste:

« Kontrolor miZe chtit na poz4dani blokaci urtitého rozsahu
Podpora DNSSEC a IPv6 protokolii pro slusby skoly dostupné online

Prokdzini,

o pifjemce ovéii ndstrojem na webu www.standardkonektivity.cz a pfilosi export
vysledku k ZZoR
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Zapojeni poskytovatele pripojeni v bezpecnostnim projektu FENIX resp. verejné
adresy vyuzivané skolou jsou zapojeny do infrastruktury FENIXS nebo ISP sphiuje
alespori  technické  standardy  definované  projektem  FENIX -  viz
http://nix.cz/cs/file/NIX PRAVIDLA FENIX

‘Prokizani:

« pifjemce ovéi ndstrojem na webu www.standardkonektivitv.cz a piilo#f export
vysledku k ZZoR, nebo
« piijemce doloZ Zestnym prohliSenim, Ze, jeho poskytovatel je dlenem FENIX,
nebo
pifjemce dolozi Cestnym prohlasenim, Ze jeho poskytovatel jej propaguje do projektu
FENIX prostiednictvim jiného operatora -tlena FENIX
U software a firmware je vyiadovina dostupnost aktualizaci, zejména
bezpecnostniho charakteru po celou dobu udritelnosti projektu.

Prokizint

o piflemce popite, jak tento bod zajistuje (smlouva, zaplacené aktualizace,
komunitni open source SW nebo dalsi relevantni dokument, ve kterém je to
osetienc)

2. Vnitini konektivita $koly (LAN)

Obecny popis: vniténi sitové prostedi Skoly pofizované v rimei projektu mite byt
feSeno pevnou siti, bezdritovou siti, nebo kombinaci téchto sitovjch technologi.
Pripojenim je nutné pokrjt prostory dotéené hlavnim projektem, rovnéZ je mozné
pokryt ostatni prostory 3koly, véetné chodeb, jidelen, interndtu a dalsich 3kolskych
zaffizeni. Potfebnost a Géelnost takového pokryti musi byt zdivodnéna ve studii
proveditelnc

Povinné minimalni bezpeénostni parametry projektu (bez ohledu na typ sitového
piipojeni):

« Monitorovdni IP (IPv# a IPv6) datovych toki formou exportu provoznich
informaci o prenesenych datech v lenéni minimdlné zdrojovi/cilovi. IP
adresa, zdrojovy/cilovy TCP/UDP port (i ICMP typ) - RFC3954 nebo
ekvivalent (napr: NetFlow) - systém pro monitorovini a shér provozné-
lokacnich tidajii minimdlné na tirovni rozhrani WAN, idediné i LAN) a to bez
negativnich vlivii na zitéZ a propustnost zarizeni s kapacitou pro uchovdni
dat po dobu minimdlné 2 mésicii

« Povinné fesent systému spravy usivatelii (Identity Management), tj. centralni
databize identit (LDAP, AD, apod.) a jeji vyusiti pro autentizaci ufivatelii
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(Zdci i ucitelé) za ticelem bezpecného a auditovatelného piistupu k siti, resp.
sitovym sluzbdm.

« logovini pristupu uivatelii do sité umoziujici dohleddni vazeb IP adresa -
éas - uzivatel

Prokizint
«  Piijemce detailné popise, jak je tento bod standardu napliiovén
Qvéieni na mist

« Kontrolor mite ad hoc ovéfit vypis konkrétniho provozu (zachyceni pohybu
uivatele na uréité adrese v uréitém case)

Voblasti pevné LAN musi projekt spliiovat ndsledujici minimdlni parametry:

 Minimdlni konektivita stanic a dalsich koncovjch zarizeni 100Mbit/s
fullduplex

« Strukturovand kabeldz pro pripojeni pracovnich stanic a dalSich zaiizeni
(tiskdrny, servery, AP...)
Technickd specifikace reseni LAN, Zadatel popiSe co pouzivd
Minimdlni konektivita serveri, aktivnich sitovjch prvki, bezpecnostnich
zar'izeni, NAS 1Gbit/s fullduplex

« Piteini rozvody mezi budovami varedlu realizoviny prostiednictvim
optickych nebo metalickych vidken

« Aktivai prvky (centrdlni smérovace a centrdlni prepinace; L2 i L3)¢ s
neblokujici architekturou prepinaciho subsystému (wire speed), podpora
802.1Q VLAN, podpora 802.1X, radius based MAC autentizace,...

‘Prokizani:

«  Pifjemce detailné popiSe technickou specifikaci fedent LAN, co viechno vyu#iva, a
idedlné dolozi smlouvami nebo datasheety

Ovéfen na mist
«  Kontrola infrastruktury, popt. datasheetit

V piipadé feseni bezdratovych siti (wifi) pak musi projekt napliiovat nasledujici

‘minimalni parametry:

Podpora mechanismu izolace klientit

Prokdzni;

“Potadm so ki prki, ptes i je veden by provos rsp, e o conin ok Pt phepinate (chodbon, cabnond) st
pionar pouc poadeek na neSioRy i archiekro HEInGER STE
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« Pifjemce detailné popie technickou specifikaci feen, jak je to nakonfigurovino
a idedlné dolozi smlouvami nebo datasheety

Quifent na mists:

= Kontrolor se piipoji 2 zafzenimi do wifi sité, mezi zafizenimi by nemél projit

‘zadng provoz

Navrh topologie wifi sité a analyza pokiyti signdlem pocitajici s konzistentni Wi-Fi
sluzbou v prislusnych prostordch skoly a s kapacitami pro provoz mobilnich
zarizeni pedagogického sboru i studentii

Prokizi

o Pifjemce detailné popiSe technickou specifikaci feSeni, doloi dokumentaci
provedeni (mapa, model pokryti)

Centralizovand  architektura spravy wifi sité (centrdlni radié, ~centrdlni
management, tzv. thin access pointy, popr. alespori centrdlni Feseni distribuce
konfiguraci s podporou automatického rozlozeni zdtéze Klienti, roamingu mezi
spravované access pointy a automatickym ladénim kandlii a sily signdlu véetné
detekce a reakce na non-Wi-Fi ruseni)

‘Prokézéni;
o Pifjemce detailné popie technickou specifikaci feeni, dolo#i technickou
specifikaci fesen

Podpora protokolu IEEE 802.1X resp. ovéFovini ufivatelii oproti databdzi ucti pies
protokol radius (napr'. LDAP, MSAD ...)

Prokizd

«  Pifjemce detailné popise technickou specifikaci FeSens a dolo#{ datasheety

Podpora standardu IEEE 802.11n a piipadné novéjsich (ac, ad), soucasnd funkce AP
vpdsmu24a5GHz
Prokdzan:

«  Pifjemce detailné popise technickou specifikaci FeSens a dolo#{ datasheety
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Minimdlné  pasivni _ zapojeni’  do  federovaného  systému  eduroam
(www.eduroam.cz). Optimdlné aktivni zapojent do systému eduroam, pro zajisténi
‘ndrodni i mezindrodni mobility Zdkii a ucitelii.

Prokizint

« Pifjemce dolo# potvizeni od CESNET, %e u néj funguje min. pasivni zapojeni do
eduroam kontaktni adresa: eduroam-IROP@cesnet cz

Quéfen na misté:
« Kontrolor se svym eduroam tiétem piipoji do sité pifjemce a ovFi, Ze se piipoji
napf. na stranku www.standardkonektivity.cz.
Podpora WPAZ, PoE, multi SSID, ACL pro filtrovani provozu
Prokizini

«  Pifjemce detailné popise technickou specifikaci FeSens a dolo#{ datasheety

3. Dalsi bezpeénostni prvky

Obecny popis: v ramci projektit je mozné realizovat dalsi aktivity napliwjici principy
bezpeéného vyusivéni IT prostiedki. Pokud pifjemce v rmci projektu uplatnil
zpiisobilé vydaje na nékteré z bodi uvedenych nife, je tieba prokizat v ZZoR
nésledujici:

Identity management system (IDM) - systém spravy identit, izeni Zivotniho cyklu
usivatelt, integrace do provoznich a bezpecnostnich systémii

[Prokdzdni:
« Pifjemce detailné popise systém IDM, pofet identit, a pro co viechno je to
vyuzivéno, jak je fizen Zivotni cyklus identity
Centralizovany autentizaéni systém napojeni na systém spravy identit (napr. na
bdzi LDAP, AD, studijni a persondlni agendy apod.)

Reseni docasnych pristupi (hosté, brigddnici, praktikanti, zakonni zdstupci, externi
subjekty, blokace wifi v urcitém éase)

" pasinim 2apejenn oo poctyovin e s edroam a irvn posynarele e~V
e o/ mediao oam el 22000
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Federované slusby autentizace a_autorizace (véetné aktivniho zapojeni do
‘ndrodnich vzdélvacich federaci a zpristupnéni jejich sluzeb)

Systémy nebo zarizeni pro sledovdni infrastruktury sité a sledovdni IP provozu sité
(umoziiujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomdlie

Systémy vyhodnocovini a spravy uddlosti a bezpecnostnich incidentii (log
‘management, incident management)

Systémy pro monitorovini funkénosti sitové a serverové infrastruktury (napr.
Nagios / Icinga)

Systémy uzivatelské podpory napliiujici principy ITIL (HelpDesk, ServiceDesk)
Nstroje pro centrdlni spravu a audit ICT prostiedki
Systémy zdlohovdni a obnovy dat serverové infrastruktury

Systémy pro antivirovou ochranu zaiizeni, antispamovou ochranu postovnich
serveri

Zabezpeceni pristupovych protokolii (SSL/TLS) sluieb (napr. emailové slusby,
weboveé servery, studijni a ekonomické agendy) atp.

Podporavaddleného pristupu (VPN)

Prokizint

« Pifjemce detailné popie i
doloz datasheety

HIDOPORUCENI: idedini je mit vSe ohledné konektivity podrobné zdokumentovdno a pak
2 jednotlivych bodil jen odkazovat na dokumentaci, piiloZenou k ZZoR!!!




