KUPNI SMLOUVA ¢&. 08_09/2018

uzaviend podle § 2079 a nasl. zakona ¢. 89/2012 Sb., obcansky zékonik, (dale jen ,,0Z*)

1. Prodavajici:

VERTIX s.r.o.
se sidlem: Strossova 291, 530 03 Pardubice
Zastoupena: Ing. Rudolfem Bergerem, jednatelem
IC: 02199939
DIC: CZ02199939
Bankovni spojeni: Fio banka a.s.
Cislo bank. uétu:
(déle jen ,,prodéavajici®)
a

2. Kupujici:

Ceska republika — Generalni Feditelstvi cel

Se sidlem: Budéjovicka 7, 140 96 Praha 4
Jednajici:

Adresa: Budéjovicka 7, 140 96 Praha 4
IC: 71214011

Bankovni spojeni: Ceska narodni banka, Praha 1
Cislo bank. GStu: 1020011/0710

(déle jen ,,kupujici®)

Prodavajici a kupujici nebo téZ ,,smluvni strany* uzavieli tuto kupni smlouvu:

1.

I. Pfedmét plnéni

Pfedmétem této kupni smlouvy je dodavka aktivnich prvka véetné opera¢niho systému
v aktudlni verzi k datu dodéani, dokumentace nezbytné k provozovani a uzivani zatizeni
a poskytnuti prava uzivat software, resp. licence, které jsou soucasti dodavky, a to
vramci pravidelné obmény hardware potiebného k zajiSténi sitové infrastruktury
kupujiciho, a to dle pozadavkli a za podminek uvedenych v této smlouvé a dale dle
pozadavkl vyplyvajicich ze zadévacich podminek vetejné zakazky s nizvem ,,Nakup
sitovych aktivnich prvki pro CS CR* (dale jen ,,vefejna zakazka®).

Predmét plnéni je konkrétné vymezen v piiloze €. 1 této kupni smlouvy - Specifikace
pfedmétu vetejné zakazky, pripadné spolecné s dalsi technickou dokumentaci nabizené¢ho
plnéni (z nabidky prodéavajiciho).



Prodavajici prohlaSuje ve smyslu ust. § 5 OZ, Ze je odborné zpiisobily k zajiSténi
predmétu této smlouvy a po celou dobu trvani zavazku bude jednat se znalosti
a peclivosti, ktera je touto odbornosti spojena. Prodavajici vyslovné prohlasuje, ze se
seznamil s predmétem smlouvy, dokumentaci s nim souvisejici a jej mu znam i ucel,
kterého ma byt touto smlouvou dosazeno.

Prodavajicimu vznikd pravo na zaplaceni pfedmétu plnéni na zékladé¢ oboustranné
podepsaného protokolu o ptedani a pfevzeti predmétu plnéni, tento protokol bude
ze strany kupujiciho podepsan po registraci na strankach vyrobce v souladu s ¢l. IV odst.
6. Vzor tohoto protokolu je nedilnou ptilohou této smlouvy jako Ptiloha €. 2.

Smluvni strany si vyslovné ujednaly, ze v piipadé¢ dodani vétSiho mnozstvi predmétu
plnéni, nez je ujednano v bodu 1 tohoto ¢lanku a nez vyplyva z ptilohy €. 1 této smlouvy,
neni kupni smlouva na toto mnozstvi uzaviena. Ustanoveni § 2093 OZ se tak mezi
smluvnimi stranami neuplatni.

Smluvni strany se dohodly, Ze na vztah zaloZeny touto smlouvou se neuplatni § 2126 OZ
tykajici se svépomocného prodeje, tj. smluvni strany sjednévaji, ze v pripad¢ prodleni
jedné strany s pfevzetim pfedmétu plnéni ¢i s placenim za pfedmét plnéni nevznika druhé
smluvni strané pravo tuto véc po predchozim upozornéni na ucet prodlévajici strany
prodat.

I1. Cena a platebni podminky

Cena pfedmétu plnéni byla stanovena na zdkladé zvetejnéné poptavky kupujiciho, na
kterou reagoval prodavajici svou nabidkou pifedlozenou v ramci zadavaciho fizeni na
vefejnou zakazku s ndzvem ,Nakup sitovych aktivnich prvki pro CS CR¥, a ktera je
uvedena v ptiloze €. 3 této kupni smlouvy — Kryci list nabidky.

Tato cena byla stanovena jako cena konefna a nelze ji ménit. Cena zahrnuje veskeré
naklady vcetné nékladl spojenych s dopravou, véetné baleni podle zvyklosti, do mista
plnéni.

Splatnost fadn€ vystaveného danového dokladu — faktury obsahujici nalezitosti dle
pfislusnych pravnich pfedpist ¢ini 30 dni ode dne doruceni kupujicimu na adresu
uvedenou v zahlavi této smlouvy u kupujiciho, nebo do datové schranky s nasledujicimi
parametry: ID datové schranky ,,Generalni feditelstvi cel*: 7puaadc

Faktura(y) musi obsahovat ndlezitosti danového dokladu podle § 435 OZ, podle
§ 7 zakona ¢&. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zékon
o obchodnich korporacich), podle zakona ¢. 563/1991 Sb. o Ucetnictvi, ve znéni
pozd¢jsich piedpisti a podle § 29 zdkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpisi a odkaz na tuto smlouvu. Nedilnou pfilohou faktur musi byt
protokol o pfedani a ptevzeti, ktery tvofi pfilohu €. 2 této smlouvy.

Kupujici mé pravo dainovy doklad pfed uplynutim Ilhiity jeho splatnosti vratit
prodavajicimu, aniZ by doSlo k prodleni s jeho thradou, neni-li v souladu s ptisluSnymi
pravnimi pfedpisy, nebo neni-li pfiloZen protokol o pfeddni a prevzeti. Nova lhita
splatnosti v délce 30 dnil pocne plynout ode dne doruceni opravenych danovych dokladt
kupujicimu.

Penézni zévazek kupujiciho se povazuje za v€as splnény dnem pfipsani ptislusné castky
ve prospéch uctu prodavajiciho. Platba faktur bude provedena bezhotovostnim pfevodem
na bankovni ucet prodéavajiciho, jenz je uveden v zahlavi této smlouvy.



Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové udaje budou v této méné.

Prodavajici bere na védomi, Ze kupujici je organizacni slozkou statu, a proto financovani
pfedmétu plnéni bude mozné az po vydani rozhodnuti ,,Stanoveni vydaji na financovani
akce organizacni slozky statu® v souladu s vyhlaskou ¢. 560/2006 Sb. (o tcasti statniho
rozpo¢tu na financovani programii reprodukce majetku) apokynu ¢. R 1 — 2010
(k uptesnéni postupu Ministerstva financi, spravcti programu a ucastnikli programu pfi
ptipravé, realizaci, financovani a vyhodnocovani programu nebo akce a k provozovani
informacniho systému programového financovéani) a s touto skuteCnosti prodavajici
vyslovné souhlasi. O vydani vySe uvedeného rozhodnuti bude kupujici informovat
prodavajiciho neprodlen¢ po jeho obdrzeni. Vcasné nezaplaceni ceny predmétu plnéni
v dtsledku této skute¢nosti nezaklada prodleni kupujiciho.

Smluvni strany si dojednaly, Ze kupujici je opravnén provést zajiStovaci thradu dané
z pfidané hodnoty ve smyslu ust. § 109a zdkona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozd¢jSich ptedpist, na ucet piisluSného spravce danég, jestlize se
prodavajici stane ke dni uskute¢néni zdanitelného plnéni nespolehlivym platcem dané ve
smyslu ust. § 106 zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
predpist.

I11. Misto a termin plnéni
Mistem plnéni pfedmétu vefejné zakazky je sidlo kupujiciho: Generalni feditelstvi cel,

Budgjovicka 7, PSC: 140 96 Praha 4. Kontaktni osobou pro pievzeti predmétu plnéni je
ze strany kupujiciho:

jméno:
e- mail:
telefon:

Pro ptevzeti pfedmétu plnéni plati, Ze kupujici ma pravo odmitnout pfedmét plnéni
v ptipadé, Ze podstatnym zpiisobem neodpovida této smlouve. Za podstatné se pro ucely
této smlouvy povazuje:

a) predmétem plnéni je mnozstvi vétsi nez objednané, v tomto ptipadé ma kupujici
pravo odmitnout mnoZstvi, které pfesahuje mnozstvi objednané, v ptipad¢, Ze toto
Slo pfi pfedani jednoduchym zpiisobem bez pouziti dalSiho zjistit, jinak ma lhitu
5 pracovnich dnli na odmitnuti tohoto plnéni. Pro splnéni této lhlty postaci
odmitnuti odeslat,

b) pfedmét plnéni, ktery svou jakosti zcela zjevné neodpovidd predmétu plnéni
kupujicim objednane,

C) nedodani kompletniho pfedmétu plnéni dle poZzadavkil kupujiciho, napt. chybéjici
doklady k ptedmétu plnéni,

d) nelze zaregistrovat predmét plnéni na strdnkdch vyrobce v souladu
s ¢l. IV odst. 6.

Termin dodéni pfedmétu plnéni je do 30 kalendatnich dnii od zvefejnéni smlouvy
v registru smluv. Konkrétni termin bude prodévajicim dojedndn min. 24 hod. pifedem
s kontaktni osobou uvedenou v odst. 1 tohoto ¢lanku.



Dodavka aktivnich prvki bude odpovédnymi osobami kupujicitho zkontrolovana
a v ptipadé¢ neuplnosti ¢i nefunkcnosti budou nedostatky prodavajicim nejpozdéji do
30 kalendéainich dnii odstranény.

IV. Podminky plnéni, vlastnické pravo

Prodavajici se touto smlouvou zavazuje dodat kupujicimu predmét plnéni a prevést na n¢j
vlastnické pravo k tomuto predmétu plnéni a kupujici se zavazuje zaplatit kupni cenu.
Kupujici nabyva vlastnického prava k pfedmétu plnéni jeho fadnym pievzetim na zakladé
podepsaného ptredavaciho protokolu podle ¢l. T odst. 4 a ¢l. IIT odst. 1 této smlouvy,
tj. okamzikem ptevzeti (pfedavaci protokol je ptilohou €. 2 této smlouvy).

Nebezpe¢i Skody na zbozi ve smyslu § 2082 odst. 1 OZ ptechdzi na kupujiciho
okamzikem pievzeti zbozi od prodavajiciho, tj. na zékladé¢ podepsaného predavaciho
protokolu podle €l. T odst. 4 a ¢l. III odst. 1 této smlouvy.

Kupujici je povinen pfevzit pfedmét plnéni specifikovany v €lanku I. této smlouvy
a specifikovany v pfiloze ¢. 1 této smlouvy a zaplatit kupni cenu sjednanou v ¢lanku II.
této smlouvy, s vyjimkou ust. ¢l. IIT odst. 2.

Kupujici je povinen poskytnout prodavajicimu soucinnost pii predani predmétu plnéni,
a to po pfedchozim sjednani terminu podle ¢l. III odst. 3.

Prodavajici je povinen zajistit kupujicimu prostfednictvim www stranek vyrobce
vedenych v eském, slovenském nebo anglickém jazyce, na které prodéavajici uvedl ptfimy
internetovy odkaz ve své nabidce, a které jsou uvedeny v pfiloze ¢. 1 této smlouvy
v ramci technické specifikace dodavaného predmétu plnéni, pfistup k detailni technické
specifikaci zafizeni (DataSheet) a znalostni bazi, kterou vyrobce v rdmci své podpory
poskytuje, a to v ¢eském, slovenském nebo anglickém jazyce.

Prodavajici prohlasuje, Ze kupujici mad mozZnost se sam zaregistrovat na www strankach
vyrobce vedenych v ¢eském, slovenském nebo anglickém jazyce, na které prodavajici
uvedl pfimy internetovy odkaz ve své nabidce, a které jsou uvedeny v ptiloze €. 1 této
smlouvy vramci technické specifikace dodavaného piedmétu plnéni, k odbéru
automatickych mailovych zprav v ¢eském, slovenském nebo anglickém jazyce tykajicich
se predmétnych aktivnich prvkl a upozornujicich s denni frekvenci pfinejmensim na:

e DbezpeCnostni incidenty, které vyZaduji od Kupujiciho povySeni operac¢niho
systému/firmware ¢i aplikovani zmény konfigurace €1 zaplaty,

e konec prodeje ¢i podpory,
e nové verze operacniho systému/firmware
e znamé chyby operacniho systému/firmware.

Prodavajici prohlaSuje, Ze kupujici ma pravo v ramci béhu zaru¢ni doby na piedmét
plnéni na bezplatnou instalaci obrazu virtudlniho serveru vyrobce, ktery bude plnit
funkci sondy a bude zajiStovat automaticky funkce uvedené v predchozim odstavci
bez nutnosti zptistupnit zatizeni mimo zabezpecenou cast site.

Prodévajici prohlasuje, ze kupujici je v databazi vyrobce veden jako prvni uzivatel
a koncovy zakaznik zbozi (pfedmétu plnéni této smlouvy).

Prodévajici prohlasuje, ze vSechno dodané zbozi, jez je predmétem této smlouvy, je
originadlni a nové a je urceno pro cesky trh.



10. Prodavajici prohlasuje, ze dodavany predmét plnéni resp. jakékoliv technologie v ramci

11.

predmétu plnéni (s vyjimkou kabelti a spojovaciho materidlu) nepochazi od vyrobctu
oznacenych ve vyrocnich zpravach BIS v kapitole “Kybernetickd bezpecnost”,
publikovanych v poslednich péti letech, za zdroje potencialni hrozby, rizika ¢i jiného
nebezpeci

na useku kybernetické bezpecnosti.

Prodévajici prohlasuje, ze vyrobce méa implementovan a zvetejnén proces pro nahlaseni,
uvetfejiiovani a opravy bezpecnostnich problémt a zranitelnosti, a dale ma vyrobce
u nabizenych aktivnich sitovych prvkl implementovan tzv. “SDL - secure development
lifecycle® pti vyvoji svych produktii a tzv. “SIRT — Security Incident Response Team”
pro reportovani bezpecnostnich incidentli spojenych s nabizenymi produkty (bez ohledu
na formalni nézev téchto opatieni a nastrojii). Popisy bezpec¢nostnich problému
a zranitelnosti, véetné navodil na jejich eliminaci pfed vydanim opravené verze firmware
musi byt voln¢é dostupné na internetovych strankach jednotlivych vyrobct, jejichz prvky
prodavajici v nabidce vyuzil. Informace jsou vetejné dostupné na konkrétni vetejné www
strance vyrobce nabizenych zatfizeni, které obsahuji detailni popis bezpecnostniho
procesu pro kazdou kategorii bezpe¢nostniho incidentu, vcetné zptsobu, jak funkcnost
bezpecnostniho procesu ovétit. Odkaz na www stranky vyrobeil jsou uvedeny v ptiloze
¢. 1 této smlouvy.

V. Smluvni sankce
Vyslovné se touto smlouvou sjednédvaji dale stanovené smluvni sankce.

Smluvni strany si vyslovné ujednaly, ze k jinym nez zde uvedenym a ddle napf. ustné
sjednanym smluvnim sankcim, jakoZz i k smluvnim sankcim sjednanym dodate¢né nebude
piihliZzeno.

V piipadé, Ze prodavajici nedodrzi dodaci lhiitu, tak jak je uvedeno v ¢l. III. odst. 3. této
smlouvy, je prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysi 8.500 K¢ za
kazdy zapocaty den prodleni nasledujici po uplynuti ptislusné dodaci lhuty.

V piipadé¢ prodleni prodavajiciho s odstranénim vady predmétu plnéni dle ¢l. VII. bod 6,
7 a 9 této smlouvy, je prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysi
6.500 K¢ za kazdy 1 zapocaty den prodleni.

V piipadé€ poruseni povinnosti prodavajiciho ve smyslu ¢l. IV bod 5 a ¢l. VIL bod 8 je
kupujici opravnén pozadovat smluvni sankci ve vySi 5.000,- K¢ za kazdé jednotlivé
porusent.

V piipad¢€, ze bude zjisténo, Ze prohlaSeni prodéavajiciho uvedena v ¢l. IV. bod 6, 7, 8§,
9,10 a 11, objektivné neodpovidaji skutecnosti, je kupujici opravnén pozadovat smluvni
sankci ve vysi 10.000,- K¢ za kazdé jednotlivé zjiSténi, které odporuje prohlaseni
prodavajiciho uvedené v ¢l. IV. bod 6 az 11.

Pfi nedodrzeni terminu splatnosti faktury je prodadvajici opravnén pozadovat od
kupujiciho thradu uroku z prodleni ve vysi stanovené nafizenim vlady ¢. 351/2013 Sb.,
kterym se urcuje vySe urokll z prodleni a nékladd spojenych s uplatnénim pohledavky,
uréuje odména likvidatora, likvidaéniho sprdvce a clena orgdnu pravnické osoby
jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku a vefejnych
rejstiikll pravnickych a fyzickych osob.

Smluvni strany si vyslovné ujednaly, Ze smluvni pokuta dle boda 3 az 6 tohoto ¢lanku se



10.

nezapocitava na nahradu Skody. Dale si smluvni stany vyslovné ujednaly, Ze v ptipade
poruseni dle bodu 7 tohoto ¢lanku odpovida vyse troka nahradée Skody.

Smluvni sankce je splatnd do 30 dnti od prokazatelného doruceni vyzvy k plnéni této
smluvni sankce.

Smluvni strany si ujednaly vylouceni aplikace ust. § 1806 OZ, tzn. ze Groky z urokt
nelze pozadovat.

VI. Rozhodné pravo

Vztahy mezi smluvnimi stranami touto smlouvou vyslovné neupravené se budou fidit
¢eskymi, obecné zdvaznymi pravnimi predpisy, zejména OZ.

v

Smluvni strany podle § 89a zakona ¢. 99/1963 Sb., obdansky soudni fad, ve znéni
pozd¢jSich ptedpistt urcuji jako mistné pfislusny soud Obvodni soud pro Prahu 1;
v ptipadé, ze podle procesnich piedpist je k rozhodovani véci v prvnim stupni piislusny
krajsky soud, ur€uji smluvni strany jako mistné¢ piislusny soud Méstsky soud v Praze.

VII. Zaruéni podminky
Prodavajici vyslovné prohlasuje, ze dodavany predmét plnéni je bez vad.

Prodévajici poskytuje na predmét plnéni uvedeny v €l. 1 této smlouvy a specifikovany
v ptiloze ¢. 1 této smlouvy zaruku na bezvadnou funkci v délce trvani 24 mésici.
V pfipadé, Ze bude na faktufe nebo na protokolu o pfedani a pfevzeti vyznacena delsi
zaruéni doba, ma tato prednost pfed ustanovenim této smlouvy. Zaru¢éni doba zacina
béZet ode dne prevzeti predmétu plnéni kupujicim.

Prodavajici garantuje kompatibilitu a konektivitu se stavajicim prosttedim Kupujiciho
véetné pozadované urovné technické podpory béhem zarucni doby. Jakékoliv ptipadna
nekompatibilita se stavajici infrastrukturou, majici za nasledek nefunk¢nost nebo omezeni
funkcionality provozovanych zafizeni, piipadné komplikace vzniklé ve stavajici
infrastruktufe v disledku implementace nové dodanych zafizeni musi byt feSena
prodéavajicim na vlastni naklady a je divodem k ¢astecnému nebo Uplnému odstoupeni
kupujiciho od smlouvy.

Prodavajici se zavazuje v zaruni dobé bezplatné¢ a na své naklady odstranit vSechny
zavady s vyjimkou zavad, které prokazatelné zpiisobil kupujici a rovnéZz s vyjimkou
zévad zpusobenych okolnostmi vyluc¢ujicimi odpovédnost prodavajiciho. Prodéavajici se
zavazuje, ze zafizeni bude zprovoznéno v misté, kde je provozovano, a kde k zavadé
doslo.

Veskeré naklady souvisejici se zaru¢ni opravou vcetné nékladli spojenych s dopravou
z mist plnéni a zpét hradi prodavajici.

Prodévajici se zavazuje k vyméné vadného dilu do 12 hodin od nahlaSeni zavady
u zavady kupujicim klasifikované jako Havarie — zavaznd vada zabranujici uzivateli
vyuzivat zakladni funkce systému a zplsobujici nedostupnost dalSich sluzeb navazanych
systémtl.

Prodévajici se zavazuje k vyméné vadného dilu do 24 hodin od nahldSeni zavady
u zavady kupujicim klasifikované jako Zavada — vada zabranujici uzivateli vyuzivat



10.

11.

roz$itené funkce systému, resp. vada zpisobujici vyrazné sniZeni uzitnosti systému
z divodu degradace vykonu nebo sluzeb.

Prodavajici se zavazuje poskytnout v zaru¢ni dobé vSechny relevantni SW releases
a verze SW poskytované vyrobcem, tak aby dodané feSeni vyhovovalo zadani kupujiciho
a fungovalo bez zavad. Prodévajici se zaroven zavazuje informovat kupujiciho o novych
verzich SW a funkcnostech, které mohou rozsifovat dodané feSeni zplsobem, ktery
kupujici shleda ve shod¢ s potfebami dalSiho rozvoje dodaného feSeni. Prodavajici se dale
zavazuje poskytnout pottebné SW produkty legdlnim zplhsobem za podminek
stanovenych vyrobcem zafizeni.

Prodavajici se zavazuje, Ze pokud nebude mozné danou zavadu aktivniho prvku (nebo
komponenty) odstranit, dodd kupujicimu do dvou (2) pracovnich dni ndhradni plnéni
v podobé shodného typu aktivniho prvku (komponenty).

Prodavajici se zavazuje, ze zajisti nepietrzitou Hot-Line pro hlaSeni servisnich pozadavki
v ¢eském nebo slovenském jazyce. Tyto pozadavky bude mozné hlésit elektronicky na
adrese helpdesk@yvertix.cz, nebo telefonicky na_)oba odezvy pro
potvrzeni pfijeti pozadavku Proddvajicim je mezi smluvnimi stranami stanovena na
maximaln¢ jednu (1) hodinu od nahldSeni servisniho pozadavku.

Pokud prodavajici predlozil ve své nabidce dokument popisujici nad rdmec zarucnich
podminek a podminek zaru¢ni technické podpory uvedenych v odst. 1 a z 10 dalsi zaru¢ni
podminky nebo podminky zéaru¢ni technické podpory, tvoii tento dokument Ptilohu
¢. 4 této smlouvy.

VIII. Zavéreéna ustanoveni

Ob¢ smluvni strany se dohodly na tom, ze pfipadné¢ dodatky k této smlouvé musi byt
vyhotoveny pouze pisemné, ¢islované vzestupnou fadou a podepsané obéma smluvnimi
stranami. Smluvni strany si dale ujednaly, Ze kjinym formdm nebude pfihlizeno
a nebudou jimi vazany.

Pti podstatném porusSeni povinnosti vyplyvajicich ze smlouvy mizZe kazda ze smluvnich
stran od smlouvy odstoupit. Za podstatné poruseni smluvnich povinnosti se povazuje
nedodrzeni terminti pInéni smluvnich stran del$i nez 30 dnii. Toto ovSem neomezuje pravo
na nahradu Skody.

Vz4jemné vztahy smluvnich stran z této smlouvy vyplyvajici a v ni vyslovné neupravené
se fidi pfislusnymi ustanovenimi zdkona OZ.

Tato smlouva se vyhotovuje ve Ctyfech vyhotovenich, dvé vyhotoveni obdrzi kupujici,
dv¢ prodavajici.

Prodavajici vyslovné souhlasi s tim, ze kupujici tuto smlouvu uvefejni na svém profilu
v plném znéni v souladu se zdkonem ¢. 134/2016 Sb., o zadavani vetrejnych zakézek, ve
znéni pozdéjsich predpisti.

V souladu se zdkonem ¢. 340/2015 Sb., o registru smluv, se smluvni strany dohodly, Ze
kupujici zaSle tuto smlouvu spravci registru smluv k uvetejnéni ve lhiité, stanovené timto
zdkonem. Osobni Udaje stran pfed odeslanim budou anonymizovany v souladu se
zékonem ¢. 101/2000 Sb., o ochran¢ osobnich udaji a o zméné¢ nékterych zakond, ve
znéni pozdéjSich piedpisi. Smlouva nabyva platnosti dnem jejiho uzavieni a G€innosti
dnem jejiho uvetejnéni v registru smluv.



7. Smluvni strany si ujednaly, ze zavazky vyplyvajici z této smlouvy se promlcuji ve lhuté
10 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

8. Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo
z jejiho poruseni do podoby cenného papiru.

9. Tato smlouva obsahuje nésledujici ptilohy:

Ptiloha ¢. 1: Specifikace predmétu vetejné zakazky, ptipadné spolecné s dalsi
technickou  dokumentaci nabizeného plnéni (z nabidky
prodévajiciho)

Ptiloha €. 2: Ptedavaci protokol

Ptiloha ¢. 3: Kryeci list nabidky

Ptiloha ¢. 4: Dalsi zaruéni podminky a podminky zaruéni technické podpory

za prodavajiciho: za kupujiciho:

V Pardubicich dne: 22. 10. 2018




Piiloha ¢&. 1 - Specifikace predmétu vefejné zakazky

Specifikace predmétu verejné zakazky

1. 13 ks WAN smérovacu
Zadavatel preferuje dodani smérovact typu Cisco ISR 4331 Sec bundle w/SEC license.

Smérovac musi mit moduldrni architekturu s mozZnosti priddvat moduly rozhrani dle budouci potfeby.

Smérovac¢ musi podporovat Sifrovani aplikaéniho provozu s vyuzitim technologie IPSec a s podporou
Suite-B Sifrovacich algoritm( definovanych v RFC 6379. Je poZzadovana hardwarova podpora Sifrovani
ve smérovaci.

Smérovace musi zajistit plnou podporu IP adresace a smérovacich protokoll pro IPv4 a IPv6
s minimalnimi pozadavky na smérovaci protokoly OSPFv2/v3, BGPv4 a Multiprotocol BGP.

Smérova¢ musi plné podporovat pokrocilé mechanismy pro fizeni kvality sluzeb (QoS) vcetné
Hierarchical QoS, klasifikace provozu, markovani provozu (DSCP, COS) a vyclenéni Sitky pasma
provozu v jednotlivych aplikacnich kategoriich a definici prioritni fronty pro provoz IP telefonie.

Smérova¢ musi mit plnou podporu IPv6 sluzeb jako jsou DNS, Telnet/SSH, DHCP, Multicast a QoS.
Smérovace musi podporovat technologii DualStack (IPv4 a IPv6).

Smérovac musi pIné podporovat monitorovani aplikacnich tokd (vSech paketd) s vyuZitim technologie
NetFlow nebo ekvivalentni technologie a musi obsahovat nastroje pro on-line méreni kvality
prenosové infrastruktury.

Pfesna pozadovana funkcni specifikace WAN smérovace je uvedena v nasledujici tabulce.

Tabulka 1 Funkéni specifikace WAN smérovace

A B C
PoZadovana funkcionalita/vlastnost Zpusob splnéni poZzadované Doplni dodavatel dle nabizeného
funkcionality/vlastnosti zarizeni
13 ks WAN smérovacu
Vyrobce zafizeni Uvedeni vyrobce Cisco Systems, Inc.
Obchodni nazev zafizeni I;Ja\/;zdeennil obchodniho nazvu ISR 4300 Series

Produktové Cislo (typ) nabizeného
zafizeni (v pripadé, Ze je zatizené
popsano vice produktovymi Cisly, uvede | Uvedeni produktového Cisla ISR4331-SEC/K9
dodavatel hlavni produktové ¢islo
nabizeného zatizeni)

Odkaz na www stranky vyrobce
nabizeného zatizeni vedené v ¢eském,
slovenském nebo anglickém jazyce, kde
je k dispozici detailni technicka
specifikace nabizeného zafizeni
(DataSheet) a znalostni baze, kterou
vyrobce v ramci své podpory poskytuje
v Ceském, slovenském nebo anglickém
jazyce

https://www.cisco.com/c/en/us/pro
ducts/collateral/routers/4000-
Uvedeni pozadovaného series-integrated-services-routers-
odkazu isr/datasheet-c78-

732542 .html?cachemode=refresh



https://www.cisco.com/c/en/us/products/collateral/routers/4000-series-integrated-services-routers-isr/datasheet-c78-732542.html?cachemode=refresh
https://www.cisco.com/c/en/us/products/collateral/routers/4000-series-integrated-services-routers-isr/datasheet-c78-732542.html?cachemode=refresh
https://www.cisco.com/c/en/us/products/collateral/routers/4000-series-integrated-services-routers-isr/datasheet-c78-732542.html?cachemode=refresh
https://www.cisco.com/c/en/us/products/collateral/routers/4000-series-integrated-services-routers-isr/datasheet-c78-732542.html?cachemode=refresh
https://www.cisco.com/c/en/us/products/collateral/routers/4000-series-integrated-services-routers-isr/datasheet-c78-732542.html?cachemode=refresh

A B C

PoZadovana funkcionalita/vlastnost Zpusob splnéni poZzadované Doplni dodavatel dle nabizeného
funkcionality/vlastnosti zarizeni

Odkaz na www stranky vyrobce
nabizenych zafizeni vedené v ceském,
slovenském nebo anglickém jazyce,
kde je mozné se zaregistrovat k odbéru
automatickych mailovych
zprav v ceském, slovenském nebo
anglickém jazyce tykajicich se
poptavanych aktivnich prvki a
upozornujicich s denni frekvenci
pfinejmensim na:
a. bezpecnostniincidenty, které L , https://tools.cisco.com/security/cen
vyZaduji od zadavatele Uvedeni pozadovaného ter/publicationListing.x
povySeni operacniho odkazu
systému/firmware ¢i aplikovani
zmény konfigurace ci zaplaty,

b. konec prodeje ¢i podpory,

c. nové verze operacniho
systému/firmware,

d. znamé chyby
operaéniho systému/firmware

Odkaz na www stranky vyrobce

nabizenych zafizeni vedené v ceském,

slovenském nebo anglickém jazyce,

které obsahuji

o popisy bezpecnostnich

problémt a zranitelnosti,
véetné navodi na jejich
eliminaci pfed vydanim Uvedeni poZadovaného

odkazu

https://tools.cisco.com/security/cen
ter/publicationListing.x

opravené verze firmware,

° detailni popis bezpecnostniho
procesu pro kazdou kategorii
bezpecnostniho incidentu,
véetné zpusobu, jak funkénost
bezpecnostniho procesu ovérit

Typ zafizeni Smérovac Smérovac

Format zafizeni Modularni Modularni

1x 10/100/1000Base-TX / SFP

2x10/100/1000Base-TX, (1000BASE-X)
1x1000BASE-X s volitelnym
fyzickym rozhranim

Pozadovany pocet portl

GigabitEthernet 1x 10/100/1000Base-TX

1x SFP (1000BASE-X)

Interni AC napajeci zdroj ANO ANO
Min. 3 volné sloty pro rozsifujici moduly | ANO ANO
Moznost instalovat LAN modul s min.

24x 10/100/1000Base-TX porty ANO ANO

s podporou PoE+ napajeni

Smérovani IPv4 ANO ANO



https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x

A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

Smérovani IPv6 ANO ANO
OSPFv2 ANO ANO
BGPv4 ANO ANO
Podpora 4 byte AS numbers in BGP ANO ANO
First Hop Redundancy Protokol (napft.

VRRP, HSRP) ANO ANO
GRE (Generic Routing Encapsulation) ANO ANO
Policy-based routing podle ACL ANO ANO

IP Multicast (PIM SSM, PIM SM) ANO ANO
IGMPv2, IGMPv3 ANO ANO
uRPF pro IPv4 i IPv6 ANO ANO
First Hop Redundancy Protokol pro IPv6 | ANO ANO
OSPFv3 ANO ANO
MP BGP ANO ANO
Virtualizace smérovacich tabulek - napfr.

Virtual Routing and Forwarding (VRF) ANO ANO
Minimalni pocet oddélenych ,
(nezavislych) smérovacich tabulek 30 30avice
IPv6 Multicast (MLDv1 & v2) ANO ANO
IPv6 Multicast (PIM SM, PIM SSM) ANO ANO
QoS classification — ACL, DSCP, CoS ANO ANO
based

QoS marking - DSCP, CoS ANO ANO
QoS Shaping and Policing ANO ANO
Class Based and Priority queuing ANO ANO
Rate Limiting ANO ANO
Hierarchical QoS ANO, min. 3 Urovné ANO, 3 Urovné
RSVP ANO ANO
Podpora protokoll a sluZzeb per VRF

(TACACS+, VRRP nebo HSRP, SNMP, ANO ANO
Syslog, NTP, PING)

ACL na rozhrani IN/OUT ANO ANO
Zone-based firewall ANO ANO
IPSec AES-GCM-256 ANO ANO
Hardwarova akcelerace Sifrovani pro

IPSec AES-GCM-256 ANO ANO
Minimalni propustnost smérovace

(IMIX provoz) pfi aktivovanych sluzbach | 90Mb/s 92Mb/s

IPSec Sifrovani a QoS

MoZnost zvysit propustnost smérovace
(IMIX provoz) pfi aktivovanych sluzbach
IPSec Sifrovani a QoS, napf. formou
licence

ANO, min. na 270Mb/s

ANO, 279Mb/s

IPSec IKEv2 ANO ANO
SHA-2 (SHA-256, SHA-512) ANO ANO
Vytvareni Sifrovanych Hub&Spoke VPN

s moznosti dynamicky sestavovat tunely | ANO ANO
mezi ,,spoke” lokalitami

Vytvareni Sifrovanych VPN bez potreby

tunell dle RFC 3547 (GDOI based VPN) ANO ANO

s centralni spravou Sifrovacich klica




A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

Podpora Suite-B Sifrovacich algoritmu
(RFC 6379) ve spojeni s GDOI based
VPN

ANO

ANO

VRF aware GDOI group member
(selektivni Sifrovani provozu per IP VPN)

ANO

ANO

Application Visibility - Pokrocila detekce
a klasifikace jednotlivych prfenasenych
aplikaci (DPI na 7. vrstvé OSI modelu dle
aplikacnich signatur)

ANO

ANO

Application Visibility - Monitorovani
aplika¢nich tokd (vSech paketd)
prostrednictvim technologie NetFlow
nebo ekvivalentni

ANO

ANO

Application Visibility - MoZnost definice
klicovych atributl a parametr(
monitorovanych tok( véetné
parametr(: zdrojova/cilovda MAC
adresa, zdrojova/cilova IP adresa,
zdrojova/cilova VLAN, TCP flags, TCP
sekvencni ¢isla, hodnota TTL, ICMP kéd,
IGMP type

ANO

ANO

Application Visibility — Schopnost
detekce bezpecnostnich hrozeb

v Sifrovaném provozu, napf. v HTTPS,
bez nutnosti desifrovani pakett

ANO

ANO

Export monitorovanych dat ve formatu
NetFlow v9 nebo IPFIX

ANO

ANO

Interni nastroje pro on-line méreni
kvality sitové infrastruktury, napf. IP
SLA nebo ekvivalentni

ANO

ANO

Ochrana proti nahrani modifikovaného
software do zafizeni prostfednictvim
image signing a funkce secure boot,
ktera ovéruje autentic¢nost a integritu
jak samotného operacniho systému, tak
i bootloaderu a to prostrednictvim
nemodifikovatelnych internich HW
prostfedkl - tzv. hardware anchore

ANO

ANO

Podpora Secure Unique Device Identity
(IEEE 802.1AR) pro ovéreni
autenti¢nosti HW prostredkl zafizeni

ANO

ANO

Interni nastroje pro debugging
prochazejiciho provozu

ANO

ANO

SSHv2

ANO

ANO

CLI rozhrani

ANO

ANO

Programovatelnost prostrednictvim
NETCONF/YANG

ANO

ANO

Python scripting

ANO

ANO

Model-driven telemetrie pro real-time
streaming informaci o stavu zafizeni

ANO

ANO

SNMPv2/v3

ANO

ANO

TACACS+ nebo RADIUS klient pro AAA
(autentizace, autorizace, accounting)

ANO

ANO




A B C
PoZadovana funkcionalita/vlastnost Zpusob splnéni poZzadované Doplni dodavatel dle nabizeného
funkcionality/vlastnosti zarizeni
NTPv3 server ANO ANO
Prenositelnost licence operacniho
systému na novy HW v ptipadé jeho ANO ANO
upgrade

2. 18 ks pristupovy LAN prepinac 48 portl a 8 ks pristupovy LAN prepinac 24 portd
Zadavatel preferuje dodani pristupovych LAN prepinacl Cisco Catalyst 3650 48 Port PoE 4x1G Uplink
LAN Base, resp. Cisco Catalyst 3650 24 Port PoE 4x1G Uplink IP Base.

Pristupovy LAN prepina¢ musi mit stohovatelnou nebo modularni architekturu.

Pristupovy LAN prepina¢ musi podporovat standardy pro napajeni po Ethernetu (PoE) dle norem
802.3af a 802.3at.

Pristupovy LAN prepinac¢ musi podporovat zabezpeceni portl dle standardu 802.1x.
PFistupovy LAN prepinac musi podporovat optimalizaci IP multicast provozu (IGMP a MLD snooping).

PFistupovy LAN prepina¢ musi umoznit zabezpeceni na L2 portech proti podvrZzeni zdrojové MAC a IP
adresy a ochranu proti neautorizovanym sluzbam DHCP.

Pfistupovy LAN prepina¢ musi plné podporovat fizeni kvality sluzeb (QoS) s moZnosti definice
frontovani, klasifikace provozu, markovani provozu (DSCP, COS) s moznosti omezeni a vyclenéni Sitky
pasma provozu v jednotlivych kategoriich a definici prioritni fronty.

Pfistupovy LAN prepina¢ musi plné podporovat IPv6 protokoly a sluzby jako jsou DNS, Telnet/SSH,
DHCP, ACL a QoS. Prepinac¢ musi podporovat funkcionalitu IPv6 First Hop Security (minimalné IPv6 RA
guard a DHCPv6 snooping).

Pfistupovy LAN piepina¢ musi plné podporovat monitorovani aplikacnich tokd (vSech paket()
s vyuZitim technologie NetFlow nebo ekvivalentni technologie pro ucely detekce anomalnich
datovych tokud a bezpecnostnich utoka.

Pfesnd pozadovand funkéni specifikace pfFistupového LAN prepinae je uvedena v nasledujicich
tabulkach.

Tabulka 2 Funkéni specifikace pFistupového LAN piepinace — 48 porta

A B C
PoZadovana funkcionalita/vlastnost Zpusob splnéni poZzadované Doplni dodavatel dle nabizeného
funkcionality/vlastnosti zarizeni
18 ks LAN prepinact - 48 portu
Vyrobce zafizeni Uvedeni vyrobce Cisco Systems, Inc.
Obchodni nazev zatizeni Uvedeni obchodniho nazvu
| nazev zarizent Zaﬁzem,' z Catalyst 3650

Produktové Cislo (typ) nabizeného
zafizeni (v pripadé, Ze je zatizené
popsano vice produktovymi Cisly, uvede | Uvedeni produktového Cisla WS-C3650-48PS-S
dodavatel hlavni produktové Cislo
nabizeného zafizeni)




A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

Odkaz na www stranky vyrobce
nabizeného zafizeni vedené v ¢eském,
slovenském nebo anglickém jazyce, kde
je k dispozici detailni technicka
specifikace nabizeného zafizeni
(DataSheet) a znalostni baze, kterou
vyrobce v ramci své podpory poskytuje
v Ceském, slovenském nebo anglickém
jazyce

Uvedeni pozadovaného
odkazu

http://www.cisco.com/c/en/us/pro
ducts/collateral/switches/catalyst-
3650-series-switches/datasheet-
c78-729449.html

Odkaz na www stranky vyrobce
nabizenych zafizeni vedené v ceském,
slovenském nebo anglickém jazyce,
kde je mozné se zaregistrovat k odbéru
automatickych mailovych
zprav v ceském, slovenském nebo
anglickém jazyce tykajicich se
poptavanych aktivnich prvkt a
upozornujicich s denni frekvenci
pfinejmensim na:
a. bezpecnostni incidenty, které
vyZzaduji od zadavatele
povyseni operacniho
systému/firmware i aplikovani
zmény konfigurace Ci zéplaty,

b. konec prodeje ¢i podpory,

c. nové verze operacniho
systému/firmware,

znamé chyby
operaéniho systému/firmware

Uvedeni poZzadovaného
odkazu

https://tools.cisco.com/security/cen
ter/publicationListing.x

Odkaz na www stranky vyrobce

nabizenych zafizeni vedené v ¢eském,

slovenském nebo anglickém jazyce,

které obsahuji

o popisy bezpecnostnich
problémi a zranitelnosti,
véetné navodi na jejich
eliminaci pred vydanim
opravené verze firmware,

. detailni popis bezpecnostniho
procesu pro kazdou kategorii
bezpecnostniho incidentu,
véetné zpusobu, jak funkénost
bezpecnostniho procesu ovéfrit

Uvedeni pozadovaného
odkazu

https://tools.cisco.com/security/cen
ter/publicationListing.x

Typ zafizeni L3 prepinac L3 prepinac
R Stohovatelny nebo ,
Format zafizeni . Stohovatelny
moduldrni
V pripadé stohovatelného prepinace
moznost rozsitit prepinac o dedikovany | ANO ANO

stohovaci modul



http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-switches/datasheet-c78-729449.html
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-switches/datasheet-c78-729449.html
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-switches/datasheet-c78-729449.html
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-switches/datasheet-c78-729449.html
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x

A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

Minimalni pocet zatizeni ve stohu/min.

. N 8 9
pocet slotl v Sasi
Minimélnl’ kapacita sbér’nic? st?hg/min. 160Gb/s 160Gb/s
kapacita per slot moduldrniho 3asi
?tajceful Switch Over v ramci stohu nebo ANO ANO
sasi
Pocet port 10/100/1000 Base-TX s PoE 48 48
napajenim
Minimalni pocet 1GE uplink portd 4 4

s volitelnym fyzickym rozhranim

Redundantni interni napdjeci zdroj,
vymeénitelny za chodu

mozZnost rozsiteni

mozZnost rozsireni

Moznost kombinace AC a DC zdroje v

. e ANO ANO
jednom zatizeni
Redundantni ventilator ANO ANO
Velikost MAC address tabulky 30000 32000
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3adlprevs v!ce prepinacu ve ANO ANO
stohu nebo vice Sasis
Mlnlmaln.es linek jako soucast Link ANO ANO
Aggregation Group trunku
Minimalni pocet konfigurovatelnych
. . . 64 128

Link Aggregation Group trunka
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 1000 1024
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace poradi
postupného ovérovani zafizeni na portu

ANO ANO
(IEEE 802.1x, MAC adresou, Web
autentizaci)
Integrace IEEE 802.1x s IP telefonnim
prostifedim (802.1x Multi-domain ANO ANO
authentication)
RADIUS CoA ANO ANO
Podpora instance spanning-tree

AN AN
protokolu per VLAN ° 0
IEEE 802.1w - Rapid Spanning Tree ANO ANO
Protocol
Pro',cokol MVRFI’ lnebo VTP pro definici a ANO ANO
spravu VLAN siti
Podpora jumbo ramcl (min. 9198 ANO ANO
bytes)
Detekce protilehlého zafizeni (napf.
CDP nebo LLDP) ANO ANO
Smérovani protokol( IPv4 a IPv6 ANO ANO
v hardware
OSPFv2 ANO ANO
OSPFv3 ANO ANO
First Hop Redundancy Protokol (napf.
VRRP, HSRP) ANO ANO
Reverse path check (URPF) ANO ANO
IGMPv2, IGMPv3 ANO ANO




A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

DHCP relay ANO ANO
Minimalni pocet HW QoS front 8 8
QoS classification — ACL, DSCP, CoS ANO ANO
based

QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametru

(AutoQoS nebo ekvivalentni) ANO ANO
QoS Policing ANO ANO
First Hop Redundancy Protokol pro IPv6

(HSRP nebo VRRP) ANO ANO
IPv6 services (Telnet, SSH, Syslog,

DHCP) ANO ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA guard,

DHCPv6 snooping) ANO ANO
IPv6 ACL ANO ANO
MozZnost definovat povolené MAC ANO ANO
adresy na portu

PACL, VACL ANO ANO
IEEE 802.1ae na 1GE uplink portech ANO ANO
Ochrana proti nahrani modifikovaného

software do zafizeni prostfednictvim

image signing a funkce secure boot,

!(tera overu!e autent|€n?st a |ntfagr|tu ANO ANO
jak samotného operacniho systému, tak

i bootloaderu a to prostrednictvim

nemodifikovatelnych internich HW

prostfedkl - tzv. hardware anchore

Podpora Secure Unique Device Identity

(IEEE 802.1AR) pro ovéreni ANO ANO
autenti¢nosti HW prostredku zafizeni

Bezpecnostni funkce umoznujici

ochranu proti podvrzeni zdrojové MAC ANO ANO
a IP adresy

Bezpecénostni funkce umoZiujici

ochranu proti pfipojeni ANO ANO
neautorizovaného DHCP serveru

Pezpecr?ostnl funkce umoznujici ANO ANO
inspekci provozu protokolu ARP

IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Minimalni PoE budget 390W 390W
IEEE 802.3az ANO ANO
MoZnost automatické aplikace

specifické konfigurace pro dané zafizeni | ANO ANO
po detekci jeho pripojeni na portu

Interni nastroje pro on-line méreni

kvality sitové infrastruktury, nap¥. IP ANO ANO

SLA nebo ekvivalentni




A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

Zrcadleni provozu na urovni
jednotlivych fyzickych rozhrani'i
virtualnich siti (VLAN) do
monitorovaciho rozhrani (ekvivalent
funkce SPAN)

ANO

ANO

Application Visibility - Pokrocila detekce
a klasifikace jednotlivych prfenasenych
aplikaci (DPI na 7. vrstvé OSI modelu dle
aplikacnich signatur)

ANO

ANO

Application Visibility - Monitorovani
aplika¢nich tokd (vSech paketd)
prostfednictvim technologie NetFlow
nebo ekvivalentni

ANO

ANO

Application Visibility - MoZnost definice
klicovych atributl a parametrt
monitorovanych tokl vcéetné
parametr(: zdrojova/cilovda MAC
adresa, zdrojova/cilova IP adresa,
zdrojova/cilova VLAN, TCP flags, TCP
sekvencni ¢isla, hodnota TTL, ICMP kod,
IGMP type

ANO

ANO

Export monitorovanych dat ve formdtu
NetFlow v9 nebo IPFIX

ANO

ANO

DHCP server

ANO

ANO

SSHv2

ANO

ANO

CLI rozhrani

ANO

ANO

Programovatelnost prostrednictvim
NETCONF/YANG

ANO

ANO

Python scripting

ANO

ANO

Model-driven telemetrie pro real-time
streaming informaci o stavu zatizeni

ANO

ANO

SNMPv2/v3

ANO

ANO

TACACS+ nebo RADIUS klient pro AAA
(autentizace, autorizace, accounting)

ANO

ANO

NTPv3 server

ANO

ANO

Pfenositelnost licence operaéniho
systému na novy HW v pfipadé jeho
upgrade

ANO

ANO




Tabulka 3 Funkéni specifikace pFistupového LAN prepinace — 24 portu

A B C
PoZadovana funkcionalita/vlastnost Zpusob splnéni poZzadované Doplni dodavatel dle nabizeného
funkcionality/vlastnosti zarizeni
8 ks LAN prepinacd - 24 portt
Vyrobce zafizeni Uvedeni vyrobce Cisco Systems, Inc.
Obchodni nazev zatizeni Uvedeni obchodniho nazvu
Jatizent Catalyst 3650

Produktové Cislo (typ) nabizeného
zafizeni (v pfipadé, Ze je zafizené
popsano vice produktovymi Cisly, uvede | Uvedeni produktového Cisla WS-C3650-24PS-S
dodavatel hlavni produktové ¢islo
nabizeného zafizeni)

Odkaz na www stranky vyrobce
nabizeného zafizeni vedené v ¢eském,
slovenském nebo anglickém jazyce, kde
je k dispozici detailni technicka
specifikace nabizeného zafizeni
(DataSheet) a znalostni baze, kterou
vyrobce v ramci své podpory poskytuje
v Ceském, slovenském nebo anglickém
jazyce

http://www.cisco.com/c/en/us/pro
Uvedeni poZadovaného ducts/collateral/switches/catalyst-
odkazu 3650-series-switches/datasheet-
€78-729449.html

Odkaz na www stranky vyrobce
nabizenych zafizeni vedené v ceském,
slovenském nebo anglickém jazyce,
kde je mozné se zaregistrovat k odbéru
automatickych mailovych
zprav v ceském, slovenském nebo
anglickém jazyce tykajicich se
poptavanych aktivnich prvkt a
upozornujicich s denni frekvenci
pfinejmensim na:
a. bezpecnostni incidenty, které | ) adeni pos . https://tools.cisco.com/security/cen
pozadovaného T
vy?aduiji od zadavatele odkazu ter/publicationListing.x
povyseni operacniho
systému/firmware ¢i aplikovani
zmény konfigurace ci zaplaty,

b. konec prodeje ¢i podpory,

c. nové verze operacniho
systému/firmware,

znamé chyby
operaéniho systému/firmware



http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-switches/datasheet-c78-729449.html
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-switches/datasheet-c78-729449.html
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-switches/datasheet-c78-729449.html
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-switches/datasheet-c78-729449.html
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x

A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

Odkaz na www stranky vyrobce

nabizenych zafizeni vedené v ceském,

slovenském nebo anglickém jazyce,

které obsahuji

. popisy bezpecnostnich
problémt a zranitelnosti,
véetné navodt na jejich
eliminaci pred vydanim
opravené verze firmware,

. detailni popis bezpecnostniho
procesu pro kazdou kategorii
bezpecnostniho incidentu,
véetné zptisobu, jak funkénost
bezpecnostniho procesu ovéfrit

Uvedeni pozadovaného
odkazu

https://tools.cisco.com/security/cen

ter/publicationListing.x

Typ zafizeni L3 prepinac L3 prepinac

Format zatizeni Stohov{ate{lny nebo Stohovatelny
moduldrni

V pfipadé stohovatelného pfepinace

moznost rozsitit prepinac o dedikovany | ANO ANO

stohovaci modul

Minimalni pocet zatizeni ve stohu/min. 3 9

pocet slotl v Sasi

Mlnlmalnl kapacita sber,nlc? stcv>ht,-|/m|n. 160Gb/s 160Gb/s

kapacita per slot modularniho 3asi

?tajceful Switch Over v ramci stohu nebo ANO ANO

Sasi

Pocet portt 10/100/1000 Base-TX s PoE 24 24

napajenim

Minimalni pocet 1GE uplink port( 4 4

s volitelnym fyzickym rozhranim

Redundantni interni napdjeci zdroj,
vymeénitelny za chodu

moznost rozsireni

mozZnost rozsireni

MoZnost kombinace AC a DC zdroje v

. ., ANO ANO
jednom zafizeni
Redundantni ventilator ANO ANO
Velikost MAC address tabulky 30000 32000
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3adlprevs v!ce prepinacu ve ANO ANO
stohu nebo vice 3asis
IVIlnlmaIn.e8 linek jako soucdst Link ANO ANO
Aggregation Group trunku
Minimalni pocet konfigurovatelnych

. . . 64 128
Link Aggregation Group trunk(
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 1000 1024
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace poradi
postupného ovérovani zafizeni na portu ANO ANO

(IEEE 802.1x, MAC adresou, Web
autentizaci)



https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x

A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

Integrace IEEE 802.1x s IP telefonnim

prostifedim (802.1x Multi-domain ANO ANO
authentication)
RADIUS CoA ANO ANO
Podpora instance spanning-tree
protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree ANO ANO
Protocol
Protokol MVRP nebo VTP pro definici a
, AN AN

spravu VLAN siti 0 0
Podpora jumbo ramc( (min. 9198 ANO ANO
bytes)
Detekce protilehlého zafizeni (napf.
CDP nebo LLDP) ANO ANO
Smérovani protokoll IPv4 a IPv6 ANO ANO
v hardware
OSPFv2 ANO ANO
OSPFv3 ANO ANO
First Hop Redundancy Protokol (napft.
VRRP, HSRP) ANO ANO
Reverse path check (URPF) ANO ANO
IGMPv2, IGMPv3 ANO ANO
DHCP relay ANO ANO
Minimalni pocet HW QoS front 8 8
QoS classification — ACL, DSCP, CoS ANO ANO
based
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametru

. , ANO ANO
(AutoQoS nebo ekvivalentni)
QoS Policing ANO ANO
First Hop Redundancy Protokol pro IPv6
(HSRP nebo VRRP) ANO ANO
IPv6 services (Telnet, SSH, Syslog,
DHCP) ANO ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA guard,

AN AN

DHCPv6 snooping) 0 0
IPv6 ACL ANO ANO
MoZnost definovat povolené MAC ANO ANO
adresy na portu
PACL, VACL ANO ANO
IEEE 802.1ae na 1GE uplink portech ANO ANO
Ochrana proti nahrani modifikovaného
software do zafizeni prostrednictvim
image signing a funkce secure boot,
ktera ovéruje autenti¢nost a integritu ANO ANO

jak samotného operacniho systému, tak
i bootloaderu a to prostfednictvim
nemodifikovatelnych internich HW
prostfedkl - tzv. hardware anchore




A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

Podpora Secure Unique Device Identity
(IEEE 802.1AR) pro ovéreni
autenti¢nosti HW prostredkU zafizeni

ANO

ANO

Bezpecnostni funkce umoziujici
ochranu proti podvrZeni zdrojové MAC
a IP adresy

ANO

ANO

Bezpecnostni funkce umoziujici
ochranu proti pfipojeni
neautorizovaného DHCP serveru

ANO

ANO

Bezpecnostni funkce umoznujici
inspekci provozu protokolu ARP

ANO

ANO

IEEE 802.3af

ANO

ANO

IEEE 802.3at

ANO

ANO

Minimalni PoE budget

390W

390W

IEEE 802.3az

ANO

ANO

MozZnost automatické aplikace
specifické konfigurace pro dané zafizeni
po detekci jeho pfipojeni na portu

ANO

ANO

Interni nastroje pro on-line méreni
kvality sitové infrastruktury, napf. IP
SLA nebo ekvivalentni

ANO

ANO

Zrcadleni provozu na urovni
jednotlivych fyzickych rozhrani'i
virtudlnich siti (VLAN) do
monitorovaciho rozhrani (ekvivalent
funkce SPAN)

ANO

ANO

Application Visibility - Pokrocila detekce
a klasifikace jednotlivych pfendsenych
aplikaci (DPI na 7. vrstvé OSI modelu dle
aplikacnich signatur)

ANO

ANO

Application Visibility - Monitorovani
aplikacénich tokl (vSech paketd)
prostfednictvim technologie NetFlow
nebo ekvivalentni

ANO

ANO

Application Visibility - MoZnost definice
klicovych atributl a parametrt
monitorovanych tokl vcéetné
parametr(: zdrojova/cilova MAC
adresa, zdrojova/cilova IP adresa,
zdrojova/cilova VLAN, TCP flags, TCP
sekvencni ¢isla, hodnota TTL, ICMP kod,
IGMP type

ANO

ANO

Export monitorovanych dat ve formatu
NetFlow v9 nebo IPFIX

ANO

ANO

DHCP server

ANO

ANO

SSHv2

ANO

ANO

CLI rozhrani

ANO

ANO

Programovatelnost prostrednictvim
NETCONF/YANG

ANO

ANO

Python scripting

ANO

ANO

Model-driven telemetrie pro real-time
streaming informaci o stavu zafizeni

ANO

ANO

SNMPv2/v3

ANO

ANO




A B C

PoZadovana funkcionalita/vlastnost Zpusob splnéni poZzadované Doplni dodavatel dle nabizeného
funkcionality/vlastnosti zarizeni

TACACS'+ nebo RAQIUS klient pro.AAA ANO ANO

(autentizace, autorizace, accounting)

NTPv3 server ANO ANO

Prenositelnost licence operacniho

systému na novy HW v pfipadé jeho ANO ANO

upgrade

3. 2 ks pristupovy LAN prepinac 48 portd 10Gb uplink, redundantni zdroje
Zadavatel preferuje dodani pristupovych LAN prepinacl Cisco Catalyst 3650 48 Port PoE 2x10G
Uplink LAN Base

PFistupovy LAN prepinac¢ musi mit stohovatelnou nebo modularni architekturu.

Pristupovy LAN prepina¢ musi podporovat standardy pro napajeni po Ethernetu (PoE) dle norem
802.3af a 802.3at.

PFistupovy LAN prepinaé musi podporovat zabezpedeni portt dle standardu 802.1x.
Pristupovy LAN prepinac¢ musi podporovat optimalizaci IP multicast provozu (IGMP a MLD snooping).

PFistupovy LAN prepina¢ musi umoznit zabezpeceni na L2 portech proti podvrZzeni zdrojové MAC a IP
adresy a ochranu proti neautorizovanym sluzbam DHCP.

Pristupovy LAN prepina¢ musi plné podporovat fizeni kvality sluzeb (QoS) s mozZnosti definice
frontovani, klasifikace provozu, markovani provozu (DSCP, COS) s moZnosti omezeni a vyclenéni Sirky
pasma provozu v jednotlivych kategoriich a definici prioritni fronty.

Pfistupovy LAN prepina¢ musi plné podporovat IPv6 protokoly a sluzby jako jsou DNS, Telnet/SSH,
DHCP, ACL a QoS. Prepina¢ musi podporovat funkcionalitu IPv6 First Hop Security (minimalné IPv6 RA
guard a DHCPv6 snooping).

Pristupovy LAN prepina¢ musi plné podporovat monitorovani aplikacnich tokda (vSech paketi)
s vyuZitim technologie NetFlow nebo ekvivalentni technologie pro ucely detekce anomalnich
datovych tokl a bezpecnostnich utokd.

LAN prepina¢ musi obsahovat redundantni napajeci zdroje (min. 2) a musi byt schopen pIné funkce
v pfipadé béhu na jeden napdjeci zdroj.

Pfesna poZadovand funkcni specifikace pristupového LAN prepinace je uvedena v nasledujicich
tabulkach.

Tabulka 4 Funkéni specifikace pfistupového LAN pFepinace — 48 porta

A B C
Pozadovana funkcionalita/vlastnost ZpUsob splnéni poZzadované Doplni dodavatel dle nabizeného
funkcionality/vlastnosti zarizeni
2 ks LAN prepinacu - 48 portl
Vyrobce zafizeni Uvedeni vyrobce Cisco Systems, Inc.
Obchodni nézev zatizeni Uvedeni obchodniho nazvu Catalyst 3650

zatizeni




A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

Produktové Cislo (typ) nabizeného
zafizeni (v pripadé, Ze je zatizené
popsano vice produktovymi Cisly, uvede
dodavatel hlavni produktové ¢islo
nabizeného zatizeni)

Uvedeni produktového Cisla

WS-C3650-48PD-S

Odkaz na www stranky vyrobce
nabizeného zafizeni vedené v ¢eském,
slovenském nebo anglickém jazyce, kde
je k dispozici detailni technicka
specifikace nabizeného zatizeni
(DataSheet) a znalostni baze, kterou
vyrobce v ramci své podpory poskytuje
v Ceském, slovenském nebo anglickém
jazyce

Uvedeni poZzadovaného
odkazu

http://www.cisco.com/c/en/us/pro
ducts/collateral/switches/catalyst-
3650-series-switches/datasheet-
c78-729449.html

Odkaz na www stranky vyrobce
nabizenych zafizeni vedené v ceském,
slovenském nebo anglickém jazyce,
kde je moZné se zaregistrovat k odbéru
automatickych mailovych
zprav v ceském, slovenském nebo
anglickém jazyce tykajicich se
poptavanych aktivnich prvki a
upozornujicich s denni frekvenci
pfinejmensim na:
a. bezpecnostni incidenty, které
vyZaduji od zadavatele
povyseni operacniho
systému/firmware ¢i aplikovani
zmény konfigurace Ci zaplaty,

b. konec prodeje ¢i podpory,

C. nové verze operacniho
systému/firmware,

znamé chyby
operacniho systému/firmware

Uvedeni poZzadovaného
odkazu

https://tools.cisco.com/security/cen

ter/publicationListing.x

Odkaz na www stranky vyrobce

nabizenych zafizeni vedené v ceském,

slovenském nebo anglickém jazyce,

které obsahuji

. popisy bezpecnostnich
problémi a zranitelnosti,
véetné navodi na jejich
eliminaci pred vydanim
opravené verze firmware,

. detailni popis bezpecnostniho
procesu pro kazdou kategorii
bezpecnostniho incidentu,
véetné zpusobu, jak funkénost
bezpecnostniho procesu ovérit

Uvedeni poZzadovaného
odkazu

https://tools.cisco.com/security/cen

ter/publicationListing.x

Typ zafizeni

L3 prepinac

L3 prepinac



http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-switches/datasheet-c78-729449.html
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-switches/datasheet-c78-729449.html
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-switches/datasheet-c78-729449.html
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-switches/datasheet-c78-729449.html
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x

A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

Format zafizeni

Stohovatelny nebo

Stohovatelny

modularni
V pripadé stohovatelného prepinace
moznost rozsifit pfepinac o dedikovany | ANO ANO
stohovaci modul
Minimalni pocet zafizeni ve stohu/min. 3 9
pocet slotl v Sasi
Minimélnfkapacita sbérlnicia st(v)hlf/min. 160Gb/s 160Gb/s
kapacita per slot moduldrniho $asi
?tajceful Switch Over v rdmci stohu nebo ANO ANO
sasi
Pocet port 10/100/1000 Base-TX s PoE 48 48
napajenim
Minimalni pocet 10GE uplink port( ) )
s volitelnym fyzickym rozhranim
RedL{nc.jantrjl interni napdjeci zdroj, ANO ANO
vyménitelny za chodu
Moznost ks)lmbllnace AC a DC zdroje v ANO ANO
jednom zatizeni
Redundantni ventiladtor ANO ANO
Velikost MAC address tabulky 30000 32000
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3adlprevs v!ce prepinacu ve ANO ANO
stohu nebo vice Sasis
Mlnlmaln.eS linek jako soucast Link ANO ANO
Aggregation Group trunku
Minimalni pocet konfigurovatelnych

. . . 64 128

Link Aggregation Group trunka
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 1000 1024
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace poradi
postupného ovérovani zatizeni na portu

AN AN
(IEEE 802.1x, MAC adresou, Web © ©
autentizaci)
Integrace IEEE 802.1x s IP telefonnim
prostiedim (802.1x Multi-domain ANO ANO
authentication)
RADIUS CoA ANO ANO
Podpora instance spanning-tree
protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree ANO ANO
Protocol
ProFokoI MVRF" 'nebo VTP pro definici a ANO ANO
spravu VLAN siti
Podpora jumbo ramcl (min. 9198 ANO ANO
bytes)
Detekce protilehlého zafizeni (napf.
CDP nebo LLDP) ANO ANO
Smérovani protokol( IPv4 a IPv6 ANO ANO
v hardware
OSPFv2 ANO ANO
OSPFv3 ANO ANO




A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

First Hop Redundancy Protokol (napf.

VRRP, HSRP) ANO ANO
Reverse path check (URPF) ANO ANO
IGMPv2, IGMPv3 ANO ANO
DHCP relay ANO ANO
Minimalni pocet HW QoS front 8 8
QoS classification — ACL, DSCP, CoS ANO ANO
based

QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametru

(AutoQoS nebo ekvivalentni) ANO ANO
QoS Policing ANO ANO
First Hop Redundancy Protokol pro IPv6

(HSRP nebo VRRP) ANO ANO
IPv6 services (Telnet, SSH, Syslog,

DHCP) ANO ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA guard,

DHCPv6 snooping) ANO ANO
IPv6 ACL ANO ANO
MozZnost definovat povolené MAC ANO ANO
adresy na portu

PACL, VACL ANO ANO
IEEE 802.1ae na uplink portech ANO ANO
Ochrana proti nahrani modifikovaného

software do zafizeni prostrednictvim

image signing a funkce secure boot,

!(tera overu!e autentlsn(l)st a |nt,egr|tu ANO ANO
jak samotného operacniho systému, tak

i bootloaderu a to prostrednictvim

nemodifikovatelnych internich HW

prostifedkl - tzv. hardware anchore

Podpora Secure Unique Device Identity

(IEEE 802.1AR) pro ovéreni ANO ANO
autenti¢nosti HW prostredku zafizeni

Bezpecnostni funkce umoznujici

ochranu proti podvrZeni zdrojové MAC ANO ANO
a IP adresy

Bezpecnostni funkce umoZiujici

ochranu proti pfipojeni ANO ANO
neautorizovaného DHCP serveru

!3ezpecr.105tn| funkce umoznujici ANO ANO
inspekci provozu protokolu ARP

IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Minimalni PoE budget 390W 390W
IEEE 802.3az ANO ANO
MoZnost automatické aplikace

specifické konfigurace pro dané zafizeni | ANO ANO

po detekci jeho pripojeni na portu




A B C

PoZadovana funkcionalita/vlastnost Zpusob splnéni poZzadované Doplni dodavatel dle nabizeného
funkcionality/vlastnosti zarizeni

Interni nastroje pro on-line méreni
kvality sitové infrastruktury, napf. IP ANO ANO
SLA nebo ekvivalentni

Zrcadleni provozu na urovni
jednotlivych fyzickych rozhrani i
virtudlnich siti (VLAN) do ANO ANO
monitorovaciho rozhrani (ekvivalent
funkce SPAN)

Application Visibility - Pokrocila detekce
a klasifikace jednotlivych prenasenych
aplikaci (DPI na 7. vrstvé OSI modelu dle
aplikacnich signatur)

ANO ANO

Application Visibility - Monitorovani
aplika¢nich tokd (vSech paketd)
prostfednictvim technologie NetFlow
nebo ekvivalentni

ANO ANO

Application Visibility - Moznost definice
klicovych atributli a parametr(
monitorovanych tokl vcéetné
parametr(: zdrojova/cilovda MAC
adresa, zdrojové/cilova IP adresa,
zdrojova/cilovéd VLAN, TCP flags, TCP
sekvencni ¢isla, hodnota TTL, ICMP kod,
IGMP type

ANO ANO

Export monitorovanych dat ve formatu

NetFlow v9 nebo IPFIX ANO ANO

DHCP server ANO ANO

SSHv2 ANO ANO

CLI rozhrani ANO ANO

Programovatelnost prostrednictvim

NETCONF/YANG ANO ANO

Python scripting ANO ANO

Model-driven telemetrie pro real-time

N , Y ANO ANO
streaming informaci o stavu zafizeni

SNMPv2/v3 ANO ANO

TACACS+ nebo RADIUS klient pro AAA

. . . ANO ANO
(autentizace, autorizace, accounting)
NTPv3 server ANO ANO
Prenositelnost licence operacniho
systému na novy HW v ptipadé jeho ANO ANO
upgrade

4. 5ks distribuéni opticky LAN prepinac 12 portd
Zadavatel preferuje dodani distribu¢nich optickych LAN prepinacl Cisco Catalyst 3850 12 Port GE SFP
IP Base.

LAN prepina¢ musi mit stohovatelnou nebo modularni architekturu.
LAN prepina¢ musi podporovat zabezpeceni portd dle standardu 802.1x.

LAN prepina¢ musi podporovat optimalizaci IP multicast provozu (IGMP a MLD snooping).




LAN prepina¢ musi umoznit zabezpeceni na L2 portech proti podvrzeni zdrojové MAC a IP adresy a
ochranu proti neautorizovanym sluzbam DHCP.

LAN prepina¢ musi plné podporovat fizeni kvality sluzeb (QoS) s mozZnosti definice frontovani,
klasifikace provozu, markovani provozu (DSCP, COS) s moznosti omezeni a vy€lenéni Sitky pasma
provozu v jednotlivych kategoriich a definici prioritni fronty.

LAN prepina¢ musi plné podporovat IPv6 protokoly a sluzby jako jsou DNS, Telnet/SSH, DHCP, ACL a
QoS. Prepina¢ musi podporovat funkcionalitu IPv6 First Hop Security (minimalné IPv6 RA guard a
DHCPv6 snooping).

LAN prepina¢ musi plné podporovat monitorovani aplikacnich tokl (vSech paketd) s vyuZitim
technologie NetFlow nebo ekvivalentni technologie pro ucely detekce anomalnich datovych tokl a
bezpecnostnich utokd.

LAN pfepina¢ musi podporovat dynamické smérovaci protokoly a to minimdlné v rozsahu OSPF a
EIGRP.

LAN prepina¢ musi obsahovat redundantni napajeci zdroje (min. 2) a musi byt schopen plné funkce
v pfipadé béhu na jeden napdjeci zdroj.

Pfesna poZadovana funkcni specifikace agregacniho LAN prepinace je uvedena v ndsledujicich
tabulkach.

Tabulka 5 Funkéni specifikace distribucniho optického LAN pfepinace — 12 portd

A B C
PoZadovana funkcionalita/vlastnost Zpusob splnéni poZzadované Doplni dodavatel dle nabizeného
funkcionality/vlastnosti zarizeni
5 ks LAN prepinacli - 12 portl
Vyrobce zafizeni Uvedeni vyrobce Cisco Systems, Inc.
Obchodni na Uvedeni obchodniho nd
chodni nazev zafizeni Za\;?zeenr}lo chodniho nazvu Catalyst 3850

Produktové Cislo (typ) nabizeného
zafizeni (v pripadé, Ze je zatizené
popsano vice produktovymi Cisly, uvede | Uvedeni produktového Cisla WS-C3850-12S-S
dodavatel hlavni produktové ¢islo
nabizeného zatizeni)

Odkaz na www stranky vyrobce
nabizeného zafizeni vedené v ¢eském,
slovenském nebo anglickém jazyce, kde
je k dispozici detailni technicka

https://www.cisco.com/c/en/us/pro
ducts/collateral/switches/catalyst-

specifikace nabizeného zafizenf Uvedeni pozadovaného 38>0-series-
i k itches/datasheet c78-
(DataSheet) a znalostni baze, kterou odkazu switches/datasheet ¢
720918.html

vyrobce v ramci své podpory poskytuje
v Ceském, slovenském nebo anglickém
jazyce



https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/datasheet_c78-720918.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/datasheet_c78-720918.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/datasheet_c78-720918.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/datasheet_c78-720918.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/datasheet_c78-720918.html

A B C

PoZadovana funkcionalita/vlastnost Zpusob splnéni poZzadované Doplni dodavatel dle nabizeného
funkcionality/vlastnosti zarizeni

Odkaz na www stranky vyrobce
nabizenych zafizeni vedené v ceském,
slovenském nebo anglickém jazyce,
kde je mozné se zaregistrovat k odbéru
automatickych mailovych
zprav v ceském, slovenském nebo
anglickém jazyce tykajicich se
poptavanych aktivnich prvki a
upozornujicich s denni frekvenci
pfinejmensim na:

a. bezpeénostni incidenty, které https://tools.cisco.com/security/cen

Uvedeni poZzadovaného T
vyzaduji od zadavatele odkazu ter/publicationListing.x

povyseni operacniho
systému/firmware ¢i aplikovani
zmény konfigurace ci zaplaty,

b. konec prodeje ¢i podpory,

c. nové verze operacniho
systému/firmware,

znamé chyby
operacéniho systému/firmware

Odkaz na www stranky vyrobce

nabizenych zafizeni vedené v ceském,

slovenském nebo anglickém jazyce,

které obsahuji

. popisy bezpecnostnich
problémi a zranitelnosti,
véetné navodi na jejich
eliminaci pfed vydanim Uvedeni poZadovaného

odkazu

https://tools.cisco.com/security/cen
ter/publicationListing.x

opravené verze firmware,

. detailni popis bezpecnostniho
procesu pro kazdou kategorii
bezpecnostniho incidentu,
véetné zpusobu, jak funkénost
bezpecnostniho procesu ovéfrit

Typ zafizeni L3 prepinac L3 prepinac
h Iny
Format zatizeni Sto ov’ate’ ny nebo Stohovatelny
moduldrni
Minimalni pocet 1GE portl s volitelnym
. . 12 12
fyzickym rozhranim typu SFP
MozZnost rozsifit LAN prepinac o min. 2
10§E Ejpllnk portly s volitelnym ) ANO ANO
fyzickym rozhranim typu SFP+, napf.
formou modulu
Redundantni interni napdjeci zdroj, ANO ANO

vymeénitelny za chodu

Pfenositelnost licence operacniho
systému na novy HW v pripadé jeho ANO ANO
upgrade



https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x

A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

MozZnost kombinace AC a DC zdroje v

. v ANO ANO
jednom zatizeni
Prenositelnost licence operacniho
systému na novy HW v pfipadé jeho ANO ANO
upgrade
Minimalni pocet zafizeni ve stohu/min. 3 9
pocet slotl v Sasi
Minimélnfkapacita sbérlnicia st(v)hlf/min. 460Gb/s 480Gb/s
kapacita per slot moduldrniho $asi
?tajceful Switch Over v rdmci stohu nebo ANO ANO
sasi
Velikost MAC address tabulky 30000 32000
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3adlprevs v!ce prepinacu ve ANO ANO
stohu nebo vice 3asis
Mlnlmaln.es linek jako soucast Link ANO ANO
Aggregation Group trunku
Minimalni pocet konfigurovatelnych

. . . 64 128
Link Aggregation Group trunkd
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 1000 1024
IEEE 802.1x ANO ANO
RADIUS CoA ANO ANO
Podpora instance spanning-tree

AN AN

protokolu per VLAN © ©
IEEE 802.1w - Rapid Spanning Tree ANO ANO
Protocol
Pro',cokol MVRI,3 lnebo VTP pro definici a ANO ANO
spravu VLAN siti
Podpora jumbo ramcl (min. 9198 ANO ANO
bytes)
Detekce protilehlého zafizeni (napf.
CDP nebo LLDP) ANO ANO
Smérovani protokol( IPv4 a IPv6 ANO ANO
v hardware
OSPFv2 ANO ANO
OSPFv3 ANO ANO
First Hop Redundancy Protokol (napf.
VRRP, HSRP) ANO ANO
Reverse path check (uRPF) ANO ANO
IGMPv2, IGMPv3 ANO ANO
DHCP relay ANO ANO
Minimalni po¢et HW QoS front 8 8
QoS classification — ACL, DSCP, CoS ANO ANO
based
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametru
(AutoQoS nebo ekvivalentni) ANO ANO
QoS Policing ANO ANO
First Hop Redundancy Protokol pro IPv6 ANO ANO

(HSRP nebo VRRP)




A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

IPv6 services (Telnet, SSH, Syslog,
DHCP)

ANO

ANO

IPv6 QoS

ANO

ANO

IPv6 First Hop Security (RA guard,
DHCPv6 snooping)

ANO

ANO

IPv6 ACL

ANO

ANO

MozZnost definovat povolené MAC
adresy na portu

ANO

ANO

PACL, VACL

ANO

ANO

IEEE 802.1ae na vSech portech

ANO

ANO

MozZnost rozsifit funkcionalitu
prepinace o protokol BGPv4

ANO

ANO

Moznost rozsifit funkcionalitu
prepinace o protokol EIGRP (dle RFC
draft-savage-eigrp-01)

ANO

ANO

MozZnost rozsifit funkcionalitu
prepinace o Policy-based routing podle
ACL

ANO

ANO

Ochrana proti nahrani modifikovaného
software do zafizeni prostfednictvim
image signing a funkce secure boot,
ktera ovéruje autentic¢nost a integritu
jak samotného operacniho systému, tak
i bootloaderu a to prostrednictvim
nemodifikovatelnych internich HW
prostfedkl - tzv. hardware anchore

ANO

ANO

Podpora Secure Unique Device Identity
(IEEE 802.1AR) pro ovéreni
autenti¢nosti HW prostredkU zafizeni

ANO

ANO

Bezpecnostni funkce umoznujici
ochranu proti podvrzeni zdrojové MAC
a IP adresy

ANO

ANO

Bezpecénostni funkce umoZiujici
ochranu proti pfipojeni
neautorizovaného DHCP serveru

ANO

ANO

Bezpecnostni funkce umoZiujici
inspekci provozu protokolu ARP

ANO

ANO

MoZnost automatické aplikace
specifické konfigurace pro dané zatizeni
po detekci jeho pripojeni na portu

ANO

ANO

Interni nastroje pro on-line méreni
kvality sitové infrastruktury, napt. IP
SLA nebo ekvivalentni

ANO

ANO

Zrcadleni provozu na urovni
jednotlivych fyzickych rozhrani'i
virtudlnich siti (VLAN) do
monitorovaciho rozhrani (ekvivalent
funkce SPAN)

ANO

ANO

Application Visibility - Pokrocila detekce
a klasifikace jednotlivych prenasenych
aplikaci (DPI na 7. vrstvé OSI modelu dle
aplikacnich signatur)

ANO

ANO




A B C
PoZadovana funkcionalita/vlastnost Zpusob splnéni poZzadované Doplni dodavatel dle nabizeného
funkcionality/vlastnosti zarizeni
Application Visibility - Monitorovani
aplika¢nich tokd (vSech paketd)
AN AN
prostrednictvim technologie NetFlow 0 0
nebo ekvivalentni
Application Visibility - MoZnost definice
klicovych atributl a parametr
monitorovanych tok( véetné
parametr(: z'drcloJO\l/a/clllova MAC ANO ANO
adresa, zdrojova/cilova IP adresa,
zdrojova/cilova VLAN, TCP flags, TCP
sekvencni ¢isla, hodnota TTL, ICMP kéd,
IGMP type
Export monitorovanych dat ve formatu
NetFlow v9 nebo IPFIX ANO ANO
DHCP server ANO ANO
SSHv2 ANO ANO
CLl rozhrani ANO ANO
Programovatelnost prostrednictvim
AN AN
NETCONF/YANG ° 0
Python scripting ANO ANO
Model-.drlv'en telem’etrle pro reV?I-tlrlne ANO ANO
streaming informaci o stavu zafizeni
SNMPv2/v3 ANO ANO
TACACS_+ nebo RAD.IUS klient prolAAA ANO ANO
(autentizace, autorizace, accounting)
NTPv3 server ANO ANO

5. 126ks Kompaktni (desktopovy) pristupovy LAN prepinac 8 portd, bez ventildtoru
Zadavatel preferuje dodani kompaktnich (desktopovych) pristupovych LAN prepinacl Cisco Catalyst
2960-CX 8 Port PoE, LAN Base.

PFistupovy LAN prepinac¢ musi mit kompaktni rozméry a tichy chod (bez ventilatoru).

Pristupovy LAN prepina¢ musi podporovat standardy pro napajeni po Ethernetu (PoE) dle norem
802.3af a 802.3at.

PFistupovy LAN prepinac¢ musi podporovat zabezpeceni port(i dle standardu 802.1x.

Pristupovy LAN prepina¢ musi podporovat optimalizaci IP multicast provozu (IGMP a MLD snooping).

PFistupovy LAN prepina¢ musi umoznit zabezpeceni na L2 portech proti podvrzeni zdrojové MAC a IP
adresy a ochranu proti neautorizovanym sluzbam DHCP.

Pristupovy LAN prepina¢ musi plné podporovat fizeni kvality sluzeb (QoS) s moZnosti definice
frontovani, klasifikace provozu, markovani provozu (DSCP, COS) s moZnosti omezeni a vyclenéni Sirky
pasma provozu v jednotlivych kategoriich a definici prioritni fronty.

PFistupovy LAN prepina¢ musi plné podporovat IPv6 protokoly a sluzby jako jsou Telnet/SSH, DHCP,
ACL a QoS. Prepinac musi podporovat funkcionalitu IPv6 First Hop Security (minimalné IPv6 RA guard
a DHCPv6 snooping).

Pristupovy LAN prepinac musi plné podporovat monitorovani aplikac¢nich tok( s vyuZitim technologie
NetFlow nebo ekvivalentni technologie.




Pfesna poZadovana funkcéni specifikace pristupového LAN prepinace je uvedena v nasledujicich

tabulkach.

Tabulka 6 Funkéni specifikace kompaktniho pfistupového LAN pFepinace — 8 portt

A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

126 ks LAN prepinacli - 8 portd

Vyrobce zafizeni

Uvedeni vyrobce

Cisco Systems, Inc.

Obchodni nazev zafizeni

Uvedeni obchodniho nazvu
zafizeni

Catalyst 3560-CX

Produktové Cislo (typ) nabizeného
zafizeni (v pripadé, Ze je zatizené
popsano vice produktovymi Cisly, uvede
dodavatel hlavni produktové Cislo
nabizeného zafizeni)

Uvedeni produktového Cisla

WS-C3560CX-8PC-S

Odkaz na www stranky vyrobce
nabizeného zafizeni vedené v ¢eském,
slovenském nebo anglickém jazyce, kde
je k dispozici detailni technicka
specifikace nabizeného zarizeni
(DataSheet) a znalostni baze, kterou
vyrobce v ramci své podpory poskytuje
v Ceském, slovenském nebo anglickém
jazyce

Uvedeni poZzadovaného
odkazu

https://www.cisco.com/c/en/us/pro
ducts/collateral/switches/catalyst-
3560-cx-series-switches/datasheet-
c78-733229.html

Odkaz na www stranky vyrobce
nabizenych zafizeni vedené v ceském,
slovenském nebo anglickém jazyce,
kde je moZné se zaregistrovat k odbéru
automatickych mailovych
zprav v ceském, slovenském nebo
anglickém jazyce tykajicich se
poptavanych aktivnich prvki a
upozornujicich s denni frekvenci
pfinejmensim na:
a. bezpecnostni incidenty, které
vyzaduji od zadavatele
povysSeni operacniho
systému/firmware i aplikovani
zmény konfigurace ci zaplaty,

b. konec prodeje ¢i podpory,

C. nové verze operacniho
systému/firmware,

znamé chyby
operacéniho systému/firmware

Uvedeni poZzadovaného
odkazu

https://tools.cisco.com/security/cen
ter/publicationListing.x



https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3560-cx-series-switches/datasheet-c78-733229.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3560-cx-series-switches/datasheet-c78-733229.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3560-cx-series-switches/datasheet-c78-733229.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3560-cx-series-switches/datasheet-c78-733229.html
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x

A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované

funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

Odkaz na www stranky vyrobce

nabizenych zafizeni vedené v ceském,

slovenském nebo anglickém jazyce,

které obsahuji

. popisy bezpecnostnich
problémt a zranitelnosti,
véetné navodt na jejich
eliminaci pred vydanim
opravené verze firmware,

. detailni popis bezpecnostniho
procesu pro kazdou kategorii
bezpecnostniho incidentu,
véetné zptisobu, jak funkénost
bezpecnostniho procesu ovéfit

Uvedeni pozadovaného
odkazu

https://tools.cisco.com/security/cen

ter/publicationListing.x

Ttida zafizeni

L2 switch

L3 switch / L2 switch

Format zafizeni

Fixni, bezventilatorovy

Fixni, bezventilatorovy

Typ chlazeni Pasivni Pasivni
Pfenositelnost licence operaéniho

systému na novy HW v ptipadé jeho ANO ANO
upgrade

Instalovaytelny do racku 19‘ pomoci rack ANO ANO
mount kit

Min. pocet porti 10/100/1000 Base-T s 8 8
PoE napajenim

IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Minimalni PoE budget 120W 240W
Minimalni pocet 1GE uplink portd 5 )

s volitelnym fyzickym rozhranim

Minimalni pocet MAC adres 16000 16000
IEEE 802.3ad (Link Aggregation) ANO ANO
Minimalni pocet konfigurovatelnych 6 6
Link Aggregation Group trunka

IEEE 802.1w - Rapid Spanning Tree ANO ANO
Protocol

Podpora instance spanning-tree ANO ANO
protokolu per VLAN

Pro',cokol MVRI? lnebo VTP pro definici a ANO ANO
spravu VLAN siti

Podpora jumbo ramc( (min. 9198 ANO ANO
bytes)

IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 250 1023
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace poradi

postupného ovérovani zafizeni na portu

(IEEE 802.1x, MAC adresou, Web ANO ANO
autentizaci)

Detekce protilehlého zafizeni (napf. ANO ANO

CDP, LLDP)



https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x

A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

Detekce jednosmérnosti optické linky

(napf. UDLD) ANO ANO
IGMPv2, IGMPv3 ANO ANO
Minimalni pocet HW QoS front 8 8
QoS classification — ACL, DSCP, CoS ANO ANO
based

QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametru

(AutoQoS nebo ekvivalentni) ANO ANO
IPv6 QoS ANO ANO
IPv6 services (Telnet, SSH, Syslog, ICMP) | ANO ANO
HTTP, SNMP over IPv6 ANO ANO
IGMPv2/v3 snooping ANO ANO
IPv6 MLDv2 snooping ANO ANO
IPv6 Port ACL ANO ANO
IPv6 First Hop Security RA guard ANO ANO
IPv6 First Hop Security DHCPv6 guard ANO ANO
Port ACL ANO ANO
MoZnost definovat povolené MAC ANO ANO
adresy na portu

Bezpecnostni funkce umoziujici

ochranu proti podvrZeni zdrojové MAC ANO ANO
a IP adresy

Bezpecnostni funkce umoznujici

ochranu proti pripojeni ANO ANO
neautorizovaného DHCP serveru

Bezpecnostni funkce umoznujici

inspekci provozu protokolu ARP ANO ANO
MozZnost automatické aplikace

specifické konfigurace pro dané zafizeni | ANO ANO
po detekci jeho ptipojeni na portu

Ochrana proti nahrani modifikovaného

software do zafizeni prostfednictvim

image signing a funkce secure boot,

!(tera overu!e autentlcin?st a |ntfagr|tu ANO ANO
jak samotného operacniho systému, tak

i bootloaderu a to prostrednictvim

nemodifikovatelnych internich HW

prostfedkl - tzv. hardware anchore

Zrcadleni provozu na urovni

jednotlivych fyzickych rozhrani'i

virtualnich siti (VLAN) do ANO ANO
monitorovaciho rozhrani (ekvivalent

funkce SPAN)

Monitorovani aplikacnich toki

prostiednictvim technologie NetFlow ANO ANO
nebo ekvivalentni

Export monitorovanych dat ve formatu

NetFlow v9 nebo IPFIX ANO ANO
DHCP server ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO




A B C

PoZadovana funkcionalita/vlastnost Zpusob splnéni poZzadované Doplni dodavatel dle nabizeného
funkcionality/vlastnosti zarizeni

SNMPv2/v3 ANO ANO

TACACS'+ nebo RAQIUS klient pro.AAA ANO ANO

(autentizace, autorizace, accounting)

NTPv3 server ANO ANO

6. 17ks Kompaktni (desktopovy) pfistupovy LAN prepinac 12 port(, bez ventilatoru
Zadavatel preferuje dodani kompaktnich (desktopovych) pfistupovych LAN prepinacl Cisco Catalyst
3560-CX 12 Port PoE IP Base, LAN Base.

LAN prepina¢ musi mit kompaktni rozméry a tichy chod (bez ventilatoru).

LAN prepina¢ musi podporovat standardy pro napajeni po Ethernetu (PoE) dle norem 802.3af a
802.3at.

LAN prepina¢ musi podporovat zabezpeceni portl dle standardu 802.1x.
LAN prepina¢ musi podporovat optimalizaci IP multicast provozu (IGMP a MLD snooping).

LAN prepina¢ musi umozZnit zabezpeceni na L2 portech proti podvrzeni zdrojové MAC a IP adresy a
ochranu proti neautorizovanym sluzbam DHCP.

LAN prepina¢ musi plné podporovat fizeni kvality sluzeb (QoS) s moznosti definice frontovani,
klasifikace provozu, markovani provozu (DSCP, COS) s moZnosti omezeni a vyclenéni Sitky pasma
provozu v jednotlivych kategoriich a definici prioritni fronty.

LAN prepina¢ musi plné podporovat IPv6 protokoly a sluzby jako jsou Telnet/SSH, DHCP, ACL a QoS.
Prepina¢ musi podporovat funkcionalitu IPv6 First Hop Security (minimalné IPv6 RA guard a DHCPv6
snooping).

LAN prepina¢ musi plné podporovat monitorovani aplikac¢nich tokd s vyuZitim technologie NetFlow
nebo ekvivalentni technologie.

LAN prepina¢ musi podporovat dynamické smérovaci protokoly a to minimdlné v rozsahu OSPF a
EIGRP.

Pfesna pozadovana funkcni specifikace LAN prepinace je uvedena v nasledujicich tabulkach.

Tabulka 7 Funkéni specifikace kompaktniho pFistupového LAN piepinace — 12 portl

A B C
PoZadovana funkcionalita/vlastnost Zpusob splnéni poZzadované Doplni dodavatel dle nabizeného
funkcionality/vlastnosti zarizeni
17 ks LAN prepinact - 12 portu
Vyrobce zafizeni Uvedeni vyrobce Cisco Systems, Inc.
Obchodni nazev zatizeni Uvedeni obchodniho ndzvu

v Catalyst 3560-CX
zafizeni

Produktové Cislo (typ) nabizeného
zafizeni (v pripadé, Ze je zatizené
popsano vice produktovymi Cisly, uvede | Uvedeni produktového Cisla WS-C3560CX-12PC-S
dodavatel hlavni produktové Cislo
nabizeného zafizeni)




A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

Odkaz na www stranky vyrobce
nabizeného zafizeni vedené v ¢eském,
slovenském nebo anglickém jazyce, kde
je k dispozici detailni technicka
specifikace nabizeného zafizeni
(DataSheet) a znalostni baze, kterou
vyrobce v ramci své podpory poskytuje
v Ceském, slovenském nebo anglickém
jazyce

Uvedeni pozadovaného
odkazu

https://www.cisco.com/c/en/us/pro
ducts/collateral/switches/catalyst-
3560-cx-series-switches/datasheet-
c78-733229.html

Odkaz na www stranky vyrobce
nabizenych zafizeni vedené v ceském,
slovenském nebo anglickém jazyce,
kde je mozné se zaregistrovat k odbéru
automatickych mailovych
zprav v ceském, slovenském nebo
anglickém jazyce tykajicich se
poptavanych aktivnich prvkt a
upozornujicich s denni frekvenci
pfinejmensim na:
a. bezpecnostni incidenty, které
vyZaduji od zadavatele
povyseni operacniho
systému/firmware i aplikovani
zmény konfigurace ci zaplaty,

b. konec prodeje ¢i podpory,

c. nové verze operacniho
systému/firmware,

znamé chyby
operaéniho systému/firmware

Uvedeni poZzadovaného
odkazu

https://tools.cisco.com/security/cen
ter/publicationListing.x

Odkaz na www stranky vyrobce

nabizenych zafizeni vedené v ¢eském,

slovenském nebo anglickém jazyce,

které obsahuji

o popisy bezpecnostnich
problémi a zranitelnosti,
véetné navodi na jejich
eliminaci pred vydanim
opravené verze firmware,

. detailni popis bezpecnostniho
procesu pro kazdou kategorii
bezpecnostniho incidentu,
véetné zpusobu, jak funkénost
bezpecnostniho procesu ovéfrit

Uvedeni pozadovaného
odkazu

https://tools.cisco.com/security/cen
ter/publicationListing.x

Trida zafizeni L3 switch L3 switch

Format zatizeni fixni, bezventilatorovy fixni, bezventilatorovy
Typ chlazeni Pasivni Pasivni

Prenositelnost licence operacniho

systému na novy HW v pripadé jeho ANO ANO

upgrade



https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3560-cx-series-switches/datasheet-c78-733229.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3560-cx-series-switches/datasheet-c78-733229.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3560-cx-series-switches/datasheet-c78-733229.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3560-cx-series-switches/datasheet-c78-733229.html
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x

A

B

C

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti

Doplni dodavatel dle nabizeného
zafizeni

Instalovatelny do racku 19 pomoci rack

mount kit ANO ANO
Min. pocet porti 10/100/1000 Base-T s

o 12 12
PoE napajenim
IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Minimalni PoE budget 240W 240W
Minimalni pocet 1GE uplink portd ) )
s volitelnym fyzickym rozhranim
Smérovani protokoll IPv4 a IPv6 ANO ANO
v hardware
Minimalni pocet MAC adres 16000 16000
IEEE 802.3ad (Link Aggregation) ANO ANO
Minimalni pocet konfigurovatelnych 6 6
Link Aggregation Group trunkd
IEEE 802.1w - Rapid Spanning Tree ANO ANO
Protocol
Podpora instance spanning-tree ANO ANO
protokolu per VLAN
Pro',cokol MVRI? lnebo VTP pro definici a ANO ANO
spravu VLAN siti
Podpora jumbo ramc( (min. 9198 ANO ANO
bytes)
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 250 1023
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace poradi
postupného ovérovani zafizeni na portu
(IEEE 802.1x, MAC adresou, Web ANO ANO
autentizaci)
IEEE 802.1w - Rapid Tree Spanning ANO ANO
Protocol
Detekce protilehlého zafizeni (napf.
CDP, LLDP) ANO ANO
Detekce jednosmérnosti optické linky
(napf. UDLD) ANO ANO
IGMPv2, IGMPv3 ANO ANO
Minimalni pocet HW QoS front 8 8
QoS classification — ACL, DSCP, CoS ANO ANO
based
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametr(
(AutoQoS nebo ekvivalentni) ANO ANO
IPv6 QoS ANO ANO
IPv6 services (Telnet, SSH, Syslog, ICMP) | ANO ANO
HTTP, SNMP over IPv6 ANO ANO
IPv6 MLDv2 snooping ANO ANO
IPv6 Port ACL ANO ANO
IPv6 First Hop Security RA guard ANO ANO
IPv6 First Hop Security DHCPv6 guard ANO ANO
HSRP nebo VRRP pro IPv6 ANO ANO




A B C

PoZadovana funkcionalita/vlastnost Zpusob splnéni poZzadované Doplni dodavatel dle nabizeného
funkcionality/vlastnosti zarizeni

OSPFv2, OSPFv3 ANO ANO

Policy-based routing podle ACL ANO ANO

EIGRP (dle RFC draft-savage-eigrp-01) ANO ANO

IGMPv2/v3 snooping ANO ANO

Reverse path check (URPF) ANO ANO

Port ACL ANO ANO

MozZnost definovat povolené MAC ANO ANO

adresy na portu

Bezpecnostni funkce umoziujici

ochranu proti podvrzeni zdrojové MAC ANO ANO

a IP adresy

Bezpecnostni funkce umoznujici

ochranu proti pripojeni ANO ANO

neautorizovaného DHCP serveru

Bezpecnostni funkce umoznujici ANO ANO

inspekci provozu protokolu ARP

MoZnost automatické aplikace
specifické konfigurace pro dané zafizeni | ANO ANO
po detekci jeho pfipojeni na portu

Ochrana proti nahrani modifikovaného
software do zafizeni prostfednictvim
image signing a funkce secure boot,
ktera ovéruje autentic¢nost a integritu
jak samotného operacniho systému, tak
i bootloaderu a to prostrednictvim
nemodifikovatelnych internich HW
prostfedkl - tzv. hardware anchore

ANO ANO

IEEE 802.1AE ANO ANO

Zrcadleni provozu na urovni
jednotlivych fyzickych rozhrani'i

virtualnich siti (VLAN) do ANO ANO
monitorovaciho rozhrani (ekvivalent

funkce SPAN)

Monitorovani aplikaénich tok

prostiednictvim technologie NetFlow ANO ANO

nebo ekvivalentni

Export monitorovanych dat ve formdtu

NetFlow v9 nebo IPFIX ANO ANO
DHCP server ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
SNMPv2/v3 ANO ANO
TACAC§+ nebo RAD.IUS klient pro.AAA ANO ANO
(autentizace, autorizace, accounting)

NTPv3 server ANO ANO

7. 20ks Montazni kity pro Kompaktni (desktopové) prepinace 8 a 12 port

Ke kompaktnim (desktopovym) prepinac¢dm bude dodano jako nahradni prislusenstvi — Montazni kit
19in RackMount for Catalyst 3560,2960,ME-3400 Compact Switch nebo ekvivalentni pro instalaci
kompaktniho pfepinace do 19“ datového rozvadéce.




8. Doplnéni licenci pro stavajici AAA systém

Pro ovéfovani pfistupu uZivateld k sitovym a datovym zdrojim je v siti Celni spravy CR pouZivan
nastroj Cisco Identity Services Engine (ISE). Stavajici kapacita ISE systému umoZrniuje ovérovat 10 000
uzivatelll. Pro rozsifeni poctu ovérovanych uZivatel poZadujeme dodat ISE BASE licence v poctu
1000ks (Cisco ldentity Services Engine 1000 EndPoint Base License). Dale pro rozsifeni funkcionality
ISE systému pozadujeme dodat ISE PLUS licence v poctu 900ks s platnosti min. na 3 roky (napt. 1kus
Cisco ISE 500 Endpoint Plus Subscription License a 1 kus Cisco ISE 3-Yr 500 Endpoint Plus License a 4
kusy Cisco ISE 100 Endpoint Plus Subscription License a 4 kusy Cisco ISE 3-Yr 100 Endpoint Plus
License).



Priloha ¢. 2 - Pfedavaci protokol

PREDAVACI PROTOKOL
Kupujici: Generalni Feditelstvi cel
Cislo smlouvy: 08_09/2018
Prodavajici: VERTIX s.r.o.

Pifedmét pi‘edani a prevzeti

(Specifikace rozsahu predavaného plnéni véetné uvedeni verzi predavanych dokumenti nebo software)

Pfedano dne:

Podpisem tohoto Predavaciho protokolu potvrzuje Opravnéna osoba Prodavajiciho, ze
uvedeny predmét k uvedenému dni fadné predala Opravnéné osobé Kupujiciho.

Podpisem tohoto Predavaciho protokolu potvrzuje Opravnéna osoba Kupujiciho, ze uvedeny
predmét k uvedenému dni fadné ptevzala v souladu s ustanovenimi smlouvy.

Kupujici:

Opravnéna osoba: Telefon, E-mail: Datum:

Prodavajici:

Opravnéna osoba: Telefon, E-mail: Datum:




Priloha €. 3: Kryci list nabidky

KRYCi LIST NABIDKY

Verejna zakazka

Nazev:

Nakup sitovych aktivnich prvkd pro €S CR

nadlimitni verejna zakazka zadavana v otevieném fizeni dle § 56 zakona ¢. 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjsich predpisl

Zadavatel
Nazev: Generalni Feditelstvi cel
Sidlo: Budéjovicka 7, 140 96 Praha 4
ICO: 71214011
Dodavatel
obchodni firma/nazev/jméno a prijmeni: VERTIX s.r.o.

sidlo/misto podnikani dodavatele:

Strossova 291, 530 03 Pardubice

korespondencni adresa:

Strossova 291, 530 03 Pardubice

jméno a podpis osoby/osob opravnéné/opravnénych jednat
jménem ¢i za dodavatele:

Ing. Rudolf Berger, jednatel

ICO:

2199939

DIC:

kontaktni osoba:

telefonni spojeni:

e-mailova adresa:

bankovni spojeni:

CZ02199939

Fio banka a.s., €. 4. 2200484360/2010

maly a stfedni podnik ve smyslu doporuceni Komise 2003/361/ES | ANO
Nabidkova cena
" % Cena za poptavany pocet ks
Pottf\dove v K¢ bez DPH
bl Cenazalks Poptavany zpUsob vypoctu:
lozk Polozka predmétu plnéni . . v
E’O ozvy ©lozka precmeti pinent v K¢ bez DPH pocet ks (Cena za 1 ks v K¢ bez DPH
predmétu «
Inéni o
pinent Poptdvany pocet ks)
1 WAN smeérovace 53 500,00 K¢ 13 695 500,00 K¢
2a pristupovy LAN prepinac 48 portl 138 380,00 K¢ 18 2 490 840,00 K¢




2b pristupovy LAN prepinac 24 portt 72 560,00 K¢ 8 580 480,00 K¢

3 LAN preplna’c 48 Portu 10Gb uplink, 151 060,00 K& ) 302 120,00 K&
redundantni zdroje

4 dIStI’LbUCI’II opticky LAN prepinac 12 110 260,00 K& 5 551 300,00 K&
portd
kompaktni (desktopovy) pristupovy

5 LAN prepina¢ 8 portd, bez 14 480,00 K¢ 126 1 824 480,00 K¢&
ventildtoru
kompaktni (desktopovy) pristupovy

6 LAN prepinac 12 portd, bez 17 700,00 K¢ 17 300 900,00 K¢
ventildtoru
montazni kity pro kompaktni

7 (desktopové) prepinace 8 a 12 600,00 K¢ 20 12 000,00 K¢
portl

8a ISE BASE licence 60,00 K¢ 1000 60 000,00 K¢

8b ISE PLUS licence 180,00 K¢ 900 162 000,00 K¢

Celkova nabidkova cena za kompletni predmét plnéni v K¢ bez DPH

6 979 620,00 K¢

Celkova nabidkova cena za kompletni pfedmét plnéni v K¢ s DPH

8 445 340,20 K¢

Cestné prohlaseni k vazanosti Zavaznym vzorem smlouvy

VysSe uvedeny dodavatel timto Cestné prohlasuje, Ze pIné a bezvyhradné akceptuje Zavazny vzor smlouvy, ktery
tvori Prilohu €. 2 ZD a je si védom toho, Ze bude-li vybran k uzavieni smlouvy na verejnou zakazku, bude s nim
uzaviena smlouva v souladu s timto Zavaznym vzorem smlouvy.

E-mailova adresa a telefonni Cislo pro hlaseni servisnich pozadavku dle ¢l. VII
odst. 10 Zavazného vzoru smlouvy:

Osoba opravnéna jednat za dodavatele

Podpis opravnéné osoby

Dne 27.8.

Titul, jméno, prijmeni

Funkce

jednatel

YERTIX 8.1.0.




Piiloha €. 4: Dalsi zaruéni podminky a podminky zarué¢ni technické podpory

- zaruéni podminky dle odstavce VIL ¢lanky 1. az 10. smlouvy

Zplsob hlaseni pozadavki:

Pro hlaseni veskerych servisnich poZzadavk( zajisti Uchaze¢ Zadavateli pfistup ke svému helpdesk
systému s on-line pfistupem pro kompletni spravu pozadavk( vcetné uchovani historie poZadavkd a
jejich reseni. Kromé pristupu do helpdesk systému bude zadavateli k dispozici také servisni telefonni
Cislo pro hlaseni pozadavkd.

Pro zajisténi bezpecnosti a validnosti pozadavkl by mély byt za Zadavatele povéfeny zodpovédné
osoby, které budou moci zadavat pozadavky a kontaktovat Hot-Line (prostfednictvim aplikace
helpdesk nebo telefonicky). Povéfenym zastupclim zadavatele budou pro identifikaci vygenerovany
osobni pristupy.

Helpdesk aplikace

Helpdesk systém je provozovan na nasleduijici adrese: http://helpdesk.vertix.cz
Telefonicky

Pro pozadavky reSené telefonicky je k dispozici tel. Cislo: +420 736 124 262

V pripadé zajmu je k dispozici podrobny manual k Helpdesk systému, ktery poskytneme na vyzadani.



