SMLOUVA O POSKYTOVANI PROVOZNI PODPORY ASW

Cislo smlouvy Poskytovatele: MS-046/18
Cislo smlouvy Objednatele: CES 2018/1642

uzaviena nize uvedeného dne, mésice a roku podle ustanoveni § 1746 odst. 2 a
nasl. zakona ¢. 89/2012 Sb., obéansky zakonik, a na zdkladé zakona & 134/2016
Sb., 0 zadavani vefejnych zakazek, ve znéni pozdéjSich pfedpisa (ddle jen
~Smlouva”), mezi nize uvedenymi smluvnimi stranami:

Méstska cast Praha 1
se sidlem: Vodic¢kova 681/18, 115 68, Praha 1

zastoupens:

IC: 00063410

DIC: CZ00063410
bankovni spojeni:  Ceské spotitelna, pobogka Praha 1
¢. uctu 27-2000727399/0800

(dale jen ,Objednatel”)
a

MARBES CONSULTING s.r.0.
Se sidlem: Brojova 16, 326 00 Plzen

Zasioupery: [

IC: 25212079

DIC: CZ25212079
bankovni spojeni: UniCredit Bank Plzer
¢. actu 02150295/2700

Zapsany v obchodnim rejstfiku vedeném u Krajského soudu v Plznj, oddil C,
vlozka 8963
(déle jen ,Poskytovatel”)

(Objednate]l a Poskytovatel spoletné dale jen ,Smluvni strany” nebo téZ
jednotlivé jen ,Smluvni strana”)
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MEZI SMLUVNIMI STRANAMI BYLO DOHODNUTO NASLEDUJICI:

1
1.1

1.2

1.3

22

2.3

812

UVODNI USTANOVEN

Objednatel mad pravo uZivat informacni systém PROXIO (déle jen
~software” nebo ,produkt”) na zakladé licen¢ni softwarové smlouvy &
¢. LIC/40/00/002763/2012 uzaviené dne 31.5.2012 mezi Hlavnim méstem
Prahou a Marbes consulting. s.r.o. (dale jen , multilicenéni smlouva“).

Objednatel ma dale narok na sluzby Maintenance systému PROXIO
(softwaroveho produktu), poskytované aktudlné na zakladé smlouvy
INO/40/05/003183/2014 uzaviené mezi Hlavnim méstem Prahou a
Marbes consulting s.r.o. dne 12.12.2014.

Provozni podpora systému ASW, ktera je pfedmétem této smlouvy, se
tyka dila, které vzniklo implementaci systému PROXIO u Objednatele a
dopliiuje sluzby poskytované dle smluv LIC/40/00/002763/2012 a
INO/40/05/003183/2014 o sluzby dle specifickych potieb Objednatele.

PREDMET SMLOUVY

Pfedmétem této Smlouvy je zavazek Poskytovatele poskytovat
Objednateli sluzby provozni podpory systému ASW, uZivaného
Objednatelem, jechoZ seznam komponent je uveden v Pfiloze €1 této
Smlouvy (dale jen ,,Sluzby”). Tento zavazek zahrnuje:

2.1.1. Zakladni podporu (sluzby poskytované paualné)

2.1.2. Rozsifenou podporu (sluzby poskytované na vyzadani nad ramec
zakladni podpory);

Podrobna specifikace a rozsah poskytovanych Sluzeb jsou uvedeny

v Piiloze ¢&. 1. ktera je nedilnou soudasti této Smlouvy.

Objednatel se zavazuje platit Poskytovateli za fadné poskytované
Sluzby cenu ve vysi a zplisobem uvedenym v ¢l 4 této Smlouvy, a to
bezhotovostnim pifevodem na bankovni tcet Poskytovatele, uvedeny
v zéhlavi této Smlouvy.

TERMINY A MISTO PLNENI

Poskytovatel se zavazuje poskytovat Sluzby po celou dobu trvani této
Smlouvy, v terminech dle Pfilohy &.3 (,Katalog sluzeb”) této Smlouvy,
a to ode dne udinnosti této Smlouvy.

Mistem poskytovani Sluzeb je sidlo Objednatele a sidlo Poskytovatele,
pfipadné jind mista uréena Objednatelem.
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42

4.3

44

4.5

4.6

4.7

CENA A PLATEBNi PODMINKY

Neni-li vyslovné uvedeno jinak, viechny ceny uvadéné v této Smlouvé
a vSech pfilohach jsou uvedeny bez DPH a jsou stanoveny jake nejvyse
piipustné. Poskytovatel prohlasuje, Ze tyto ceny plné pokryvaji viechny
jeho naklady spojené s poskytovanim SluZeb podle této Smlouvy.

Cena za poskytovani Sluzeb dle ¢lanku ¢l. 2.1.1 a 2.1.2 je uvedena
v Priloze ¢. 2 (,,Cena za provozni podporu”) této smlouvy.

Cena za Sluzby podle ¢l. 2.1.1 této Smlouvy bude Objednatelem
hrazena na zakladé dafiového dokladu (faktury), vystavovaného
Poskytovatelem na kazdé kalendatni ctvrtleti vzdy pfedem, nejpozdéji
do posledniho dne prvniho mésice pfisludného kalendainiho ctvrtleti
(. do konce ledna, dubna, cervence, fijna). Kcené bude vizdy
fakturovano DPH v zdkonem stanovené aktudlni vySi. Prvni splatka
bude vypoctena jako pomérna ¢ast ctvrtletniho poplatku vzhledem
k datu podpisu této smlouvy.

Cena za Sluzby podle ¢l. 2.1.2 této Smlouvy bude Objednatelem
hrazena mésiéné zpétné, a to na zdkladé danového dokladu (faktury)
vystavovaného Poskytovatelem vidy po uplynuti pfisludného
kalendatniho mésice, v némzZ byly Sluzby poskytovany, dle skutetné
odpracovanych ¢lovékodnd za pouzZiti jednotkové ceny (Sazby)
Poskytovatele uvedené v Piiloze &. 2 této smlouvy.

Veskeré faktury vystavené Poskytovatelem dle této Smlouvy musi mit
veSkeré nalezitosti danového dokladu vsouladu se zakonem ¢,
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisty, a
v piipadé faktur za sluzby nad ramec pfedplaceného objemu budou
jejich pfilohou Vykazy poskytnutych Sluzeb, jejichz vzor je uveden
v Pfiloze ¢. 4 této Smlouvy. Vsechny faktury budou dale obsahovat
zejména nasledujici tidaje:

(i) ¢islo Smlouvy Objednatele a oznacdeni pFipadnych dodatkii

Smlouvy;

(ii)  cislo a nazev pfisludné verejné zakazky;

(iii) popis plnéni Poskytovatele.

Vedkeré danové doklady (faktury) vystavené Poskytovatelem podle
této Smlouvy bude Poskytovatel ve dvou vyhotovenich doporudené
zasilat Objednateli a jejich splatnost bude ¢init tficet (30} kalendafnich

dni ode dne jejich doruceni Objednateli. Za den tthrady dané faktury
bude povazovan den odepsani fakturované ¢astky z uc¢tu Objednatele.

Objednatel si vyhrazuje pravo vratit Poskytovateli do data jeho
splatnosti dariovy doklad (fakturu), ktery nebude obsahovat veskeré
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6.2

6.3

Gdaje vyzadované zavaznymi pravnimi pfedpisy CR nebo touto
Smlouvou, nebo v ném budou uvedeny nespravné udaje (s uvedenim
chybéjicich naleZitosti nebo nespravnych adaja). V takovém pfipadé
zacne bézet doba splatnosti dariového dokladu (faktury) az dorucenim
fadné opraveného danového dokladu (faktury) Objednateli.

PRAVA A POVINNOSTI OBJEDNATELE

Objednatel se zavazuje spolupracovat s Poskytovatelem a poskytovat
mu vedkerou nutnou soucdinnost potfebnou pro fadné poskytovani
Sluzeb podle této Smlouvy. Objednatel je povinen informovat
Poskytovatele o veSkerych skutecnostech, které jsou nebo mohou byt
dulezité pro plnéni této Smlouvy.

Objednatel se zavazuje umoznit vstup zaméstnancim Poskytovatele
zajiStujicim Sluzby do mist plnéni podle této Smlouvy. Pokud
Objednatel neposkytne v ¢lanku 5.1 této Smlouvy dohodnutou
soudinnost, ma Poskytovatel pravo pozadovat na Objednateli posunuti
stanovenych terminti o ¢as, po ktery nemohl Poskytovatel pracovat na
plnéni pfedmétu Smlouvy.

Objednatel se zavazuje respektovat a zajisStovat podminky a
ptedpoklady podpory provozu dle Ptilohy &. 1 této smlouvy.

PRAVA A POVINNOSTI POSKYTOVATELE

Poskytovatel se zavazuje spolupracovat s Objednatelem a poskytovat
mu veSkerou nutnou soudinnost pottebnou pro radné poskytovani
Sluzeb podle této Smlouvy. Poskytovatel je povinen pisemné
informovat Objednatele o veSkerych skute¢nostech, které jsou nebo
mohou byt dalezité pro plnéni této Smlouvy.

Poskytovatel je povinen poskytovat Sluzby ¥adné a vcas. Poskytovatel
je povinen postupovat pfi poskytovani SluZeb s nalezitou odbornou
pééi a podle pokynt Objednatele. Pfi plnéni této Smlouvy je
Poskytovatel povinen upozortiovat Objednatele na nevhodnost jeho
pokynt, které by mohly mit za nasledek Gjmu na pravech Objednatele
nebo vznik Skody. Pokud Objednatel i pfes upozornéni na splnéni
svych pokynu trvd, neodpovida Poskytovatel za pfipadnou skodu tim
vzniklou.

Poskytovatel se zavazuje, ze jeho zaméstnanci a jiné osoby, které budou
na strané Poskytovatele poskytovat Sluzby dle této Smlouvy, budou pfi
plnéni této Smlouvy dodrZovat veSkeré obecné zdvazné pfedpisy
vztahujici se k vykondvané Cinnosti, zejména piedpisy o bezpetnosti
prace a o poZarni bezpefnosti, pfedpisy o vstupu do objekti
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6.4

6.5

6.6

6.7

6.8

6.9

6.10

Objednatele a budou se fidit organizacnimi pokyny odpovédnych
zameéstnanci Objednatele.

Vsechna data, at uz v jakékoliv podobé, a jejich hmotné nosice, ktera
vznikla ¢i vzniknou pfi poskytovani SluZzeb podle této Smlouvy, jsou
vyluénym vlastnictvim Objednatele. Nejpozdéji do 15 pracovnich dnti
od dorudeni zadosti Objednatele nebo od ukonéeni této Smlouvy je
Poskytovatel povinen tato data a jejich nosice Objednateli pfedat.

Poskytovatel neni opravnén pouzit podklady, data a hmotné nosice
pfedané mu Objednatelem dle této Smlouvy pro jiné ulely nez je
poskytovani Sluzeb podle této Smlouvy. Nejpozdéji do 15 pracovnich
dnt od dorudeni Zadosti Objednatele nebo od ukonceni této Smlouvy je
Poskytovatel povinen vratit Objednateli veSkeré podklady, data a
hmotné nosice poskytnuté Objednatelem Poskytovateli ke splnéni jeho
zavazkl podle této Smlouvy.

Poskytovatel je povinen na pfislusnych fyzickych & virtualnich
serverech, na kterych je agendovy systém Agendio provozovan,
zajiStovat pravidelné aktualizace pfislusného operaéniho systému
béziciho na t&chto serverech.

Poskytovatel je povinen v prabéhu poskytovani sluzby zajistit
bezpecnost informaci Objednavatele, s kterymi pfichazi do styku anebo
se seznami pifi poskytovani sluzby. Minimalni pozadavky
Objednavatele na tiroven bezpe€nosti informaci ze strany Poskytovatele
jsou stanoveny v Pfiloze ¢. 6 této smlouvy — v Etalonu minimalni
bezpecnosti pro smluvni partnery.

Poskytovatel je povinen v ramci plnéni predmétu smlouvy vytvofit a
dodat dokumentaci vztahujici se k pfedmétu smlouvy. Dokumentaci se
rozumi pfislusna projektova, provozni a bezpecnostni dokumentace
souvisejici s pfedmétem smlouvy, ktera musi zahrnovat systémovou a
bezpelnosti dokumentaci a dokumentaci pro uZivatele.

Rozsah a obsah dodavané dokumentace dle predchoziho odstavce musi
byt v souladu s platnymi zakony CR, zejména §§ 10 a 11 zakona ¢
365/2000 Sb. Dokumentace musi dokumentovat aktualni stav pfedmétu
smlouvy. Dokumentace bude pfedana ve formatu MS WORD a PDF.

Poskytovatel je opravnén pouzit k plnéni této Smlouvy tfetich osob jen
s pfedchozim pisemnym souhlasem Objednatele.

V pfipadé, Ze se vyskytne jakakoli pfekaZzka, zejména

(i) prodleni Objednatele s poskytnutim soudinnosti, které by
podminovalo plnéni Poskytovatele;

(i)  okolnosti vylucujici odpovédnost dle § 2913 odst. 2 ob&anského
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3

7.4

zakoniku, apod.,

ktera by mohla mit jakykoli dopad na terminy poskytovani SluZeb, ma
Poskytovatel povinnost o této piekazce Objednatele pisemné
informovat, a to nejpozdéji do péti (5) kalendafnich dntt od okamzZiku,
kdy se tato prekazka vyskytla. Pokud Poskytovatel Objednatele v této
pétidenni lhaté o pfekazkach pisemné neinformuje, zanikaji veskera
prava Poskytovatele, ktera se ke vzniku piislusné piekazky vazi,
zejména Poskytovatel nebude mit pravo na jakékoli posunuti
stanovenych termin{i poskytovani Sluzeb.

OCHRANA DUVERNYCH INFORMACI

Za duvérné informace Objednatele (bez ohledu na formu jejich
zachyceni) se podle této Smlouvy povazuji veskeré informace, které
nebyly Objednatelem oznadeny jako vefejné, zejména:

(i) informace, které se tykaji Objednatele;

(ii)  informace, pro které je stanoven zavaznymi pravnimi predpisy
zv1astni rezim utajeni pfi nakladani s nimi.
Za davérné informace Poskytovatele (bez ohledu na formu jejich
zachyceni) se podle této Smlouvy povazuji veSkeré informace, které
byly Poskytovatelem pisemné oznaceny jako divérné a soucasné se
jedna o informace, které se tykaji Poskytovatele, maji skute¢nou nebo
alespon potencialni materialni ¢i nematerialni hodnotu, nejsou
v pfisludnych obchodnich kruzich bézné dostupné a Poskytovatel
odpovidajicim zpiisobem zajistuje jejich utajeni; aviak vyjma informaci,
které se tykaji této Smlouvy a jejiho plnéni (zejména informace o
pravech a povinnostech Smluvnich stran, informace o cenach apod.).

Za davérné informace Objednatele a Poskytovatele se nepovaZzuii
informace, které se staly vefejné piistupnymi, pokud se tak nestalo
porudenim povinnosti jejich ochrany, informace ziskané na zakladé
postupu prokazatelné nezavisiého na Poskytovateli a informace
poskytnuté tieti osobou, ktera takové informace neziskala porusenim
povinnosti jejich ochrany.

Smluvni strany se zavazuji, Ze budou zachovavat mléenlivost o vSech
davérnych informacich druhé Smluvni strany, o kterych se dozvi

v souvislosti s plnénim této Smlouvy, a bez pisemného souhlasu druhé
Smluvni strany je nebudou sdélovat Zddnym tfetim osobam, vyjma
osob, které na poskytovani Sluzeb spolupracuji, za predpokladu, Ze tyto
0soby jsou zavazany k ochrané diavérnych informaci ve stejném
rozsahu jako Smluvni strany podle této Smlouvy. Za poruseni zavazku
davérnosti informaci podle této Smlouvy nebude rovnéz povazovano
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zvefejnéni davérnych informaci jakékoliv ze Smluvnich stran, ke
kterému dojde na zakladé zakona, soudniho, spravniho ¢ jiného
obdobného rozhodnuti.

7.5  Poskytovatel se zavazuje nevyuzit diivérné informace Objednatele
ziskané v souvislosti s touto Smlouvou jinak nez pro ucely této
Smlouvy, v neprospéch Objednatele ¢i k poskozeni jeho dobrého jména
nebo poveésti.

7.6  Nehledé na ustanoveni ¢lanku 7.2 této Smlouvy Poskytovatel dale
vyslovné souhlasi s tim, aby tato Smlouva byla vedena v Centralni
evidenci smluv vedené Objednatelem, ktera je vefejné pfistupna a ktera
obsahuje udaje zejména o smluvnich stranach, pfedmétu smlouvy,
Ciselné oznaceni této Smlouvy a datum jejiho podpisu. Poskytovatel
dale vyslovné souhlasi s tim, aby tato Smlouva byla v plném rozsahu
zvefejnéna na webovych strankdch uréenych Objednatelem a dalei v
registru smluv zfizeného na zakladé zakona ¢. 340/2015 Sb. O
zvlastnich podminkach ucinnosti nékterych smluv, uvefejfiovani téchto
smluv a o registru smluv (zakon o registru smluv). Smluvni strany
prohlasuji, Ze skutecnosti uvedené v této Smlouvé nepovazuji za
obchodni tajemstvi ve smyslu § 2985 obanského zakoniku a udéluji
svoleni k jejich uZziti a zvefejnéni bez stanoveni jakychkoliv dalsich
podminek.

8 EVIDENCE A JINA ORGANIZACNI OPATRENI

81 O Sluzbach dle této Smlouvy poskytnutych v pribéhu kazdého
kalendainiho mésice po dobu trvani této Smlouvy vyhotovi
Poskytovatel Vykaz poskymutych Sluzeb, jehoz vzor je uveden v
Ptiloze ¢. 4 této Smlouvy (dale jen ,Vykaz poskytnutych Sluzeb”).

8.2  ZVykazu poskytnutych sluZzeb musi byt ziejmé, ktery pracovnik
Poskytovatele Sluzby provedl, 4daj o terminu a délce trvani
poskytovanych Sluzeb (v ¢lovékodnech ¢i ¢lovékohodinach).

83  Vykaz poskytnutych sluzeb bude Poskytovatel pfedkladat Objednateli
vzdy nejpozdéji do péti (5} Pracovnich dnlt po skonceni daného
kalendarniho mésice, za ktery je vypracovan, k odsouhlaseni a podpisu
opravnéné osobé Objednatele. Opravnéna osoba Objednatele je povinna
do péti (5) Pracovnich dni od doruceni pfislusného Vykazu
poskytnutych Sluzeb Poskytovatelem tento Vykaz poskytnutych Sluzeb
potvrdit, & k nému pisemné sdélit své pfipominky. V pfipadé, Ze tak
opravnéna osoba objednatele neudini, bude po uplynuti této lhuty
Vykaz poskytnutych sluZeb povazovan za schvaleny.
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9 SANKCE

9.1 Vpfipadé prodleni se zaplacenim penéZzité astky je smluvni strana,
ktera je se zaplacenim v prodleni, povinna zaplatit druhé smluvni
strané smluvni pokutu ve vysi 0,1% z dluzné castky za kazdy zapocaty
den prodleni. Zaplacenim smluvni pokuty neni doteno pravo na
nahradu skute¢né gkody.

9.2  Vpfipadé, ze Poskytovatel porudi svou povinnost poskytovat
Objednateli fadné a véas Sluzby v terminech podle této Smlouvy, bude
povinen zaplatit Objednateli smluvni pokutu:

(i) ve vysi 100,- K& (slovy: jedno sto korun Ceskyjch) za kazdou
zapocatou hodinu prodleni se zahdjenim feseni problémoveho
stavu (prvotni reakce) ve lhité stanovené pro problémové stavy
kategorie A podie Katalogového listu 2.2 - Re$eni incidentl v
Ptiloze ¢. 3 této Smlouvy;

(i) ve vysi 100,- K& (slovy: jedno sto korun Ceskijch) za kaZdou
zapocatou hodinu  prodleni  se zprovoznénim = systému
nahradnim zpuisobem ve lhiité stanovené pro problemové stavy
kategorie A podle Katalogového listu 2.2 - Reseni incidentl v
Ptiloze €. 3 této Smlouvy;

(iii)  ve vyS8i 500,- K¢ (slovy: pét set korun Ceskijch) za kazdy zapocaty
den prodleni s Gplnym odstranénim zavady ve lhiaté€ stanovené
pro problémové stavy kategorie A podle Katalogového listu 2.2 -
Reseni incidentt: v P¥iloze & 3 této Smlouvy;

(iv)  ve vysi 50,- K¢ (slovy: padesat korun ceskych) za kazdou zapocatou
hodinu prodleni se zahjjenim feSeni problémového stavu ve
Ilhiité stanovené pro problémové stavy kategorie B a/nebo C
podle Katalogového listu 2.2 - ReSeni incidenttt v Pfiloze & 3 této
Smlouvy;

(v)  ve vysi 100,- K& (slovy: jedno sto korun Ceskych) za kazdy zapocaty
den prodleni s Gplnym odstranénim zdvady ve lhaté€ stanovené
pro problémové stavy kategorie B a/nebo C podle Katalogového
listu 2.2 - Regeni incident1 v P¥iloze &. 3 této Smlouvy;

9.3 Vpfipadé, Ze Poskytovatel porusi jakoukoli ze svych povinnosti
uvedenych v ¢l. 7 a odst. 6.5 a 6.6 ¢l. 6 této Smlouvy, bude povinen
zaplatit Objednateli smluvni pokutu ve vysi 100.000,- Ké (slovy: jedno
sto tisic korun Ceskyjch) za kazdé takové poru3eni.

9.4  Smluvni pokuty stanovené dle tohoto ¢l. 9 jsou splamé do tticeti (30)
dnti ode dne doruceni vyzvy k zaplaceni smluvni pokuty povinné
Smluvni strané.
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9.5

9.6

10
10.1
10.2

10.3

10.4

10.5

10.6

10.7

10.8

Objednatel je opravnén kdykoli provést zapocet svych pohledavek za
Poskytovatelem vzniklych vsouladu stimto ¢l. 9 proti jakymkoli
vdaném okamziku nesplatnym pohleddvkam Poskytovatele za
Objednatelem.

Zaplacenim jakékoli smluvni pokuty podle této Smlouvy neni dotéen
narok Objednatele na ndhradu vzniklé skody v pIné vysi.

DOBA TRVANI A MOZNOST UKONCENI SMLOUVY
Tato Smlouva se uzavira na dobu uréitou od 1.1.2019 do 31.12.2020.

Tato Smlouva miize byt pfedcasné ukoncena pouze na zdkladé dohody
obou Smluvnich stran, vypovédi ze strany Objednatele dle ¢lanku 10.6,
vypovédi ze strany Poskytovatele dle ¢l. 10.7, nebo odstoupenim jedné
ze Smluvnich stran v souladu s touto Smlouvou.

Objednatel je opravnén odstoupit od této Smlouvy v pfipadé, ze je
Poskytovatel v prodleni s poskytovanim Sluzeb dle této Smlouvy po
dobu delsi nez tficet (30) dni oproti terminim sjednanym v této
Smlouvé, a nezjedna napravu ani do péti (5) dni od doruceni pisemné
vyzvy Objednatele.

Poskytovatel je opravnén odstoupit od této Smlouvy v pfipadé, Ze
Objednatel je v prodleni sjakoukoli platbou ceny za poskytované
Sluzby po dobu dei$i nez tticet (30) dnii po splatnosti pfislusného
danového dokladu a nezjedna napravu ani do péti (5) dnt od doruceni
pisemné vyzvy Poskytovatele k napravé.

Odstoupeni od Smlouvy je G¢inné okamZzikem doruceni pisemného
oznameni o odstoupeni druhé Smluvni strané.

Objednatel je opravnén tuto Smlouvu kdykoliv vypovédét, a to i bez
udani diivodu, pficemZ vypovédni lhita v trvani tf{ (3) mésici pocina
bézet prvnim dnem kalendainiho mésice nasledujictho po mésici,
v némz byla Poskytovateli dorucena pisemna vypoveéd této Smlouvy.
Poskytovatel je oprdvnén tuto Smlouvu kdykoliv vypovédét, a to i bez
udani divodu, pficemz vypovédni lhiita v trvani péti (5) mésicti pocina
bézet prvnim dnem kalendafniho mésice nasledujictho po mésici,
v némz byla Objednateli doruéena pisemna vypoveéd této Smlouvy.
Ukoncenim této Smlouvy nejsou dotena ustanovent tykajici se:
smluvnich pokut,

ochrany diivérnych informaci a

ustanoveni tykajici se takovych prav a povinnosti, zjejichZ
povahy vyplyva, Ze maji trvat i po skoneni Gdinnosti této
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10.9

11
11.1

11.2

11.3

12
12.1

Smlouvy.

V ptipadé ptedéasného ukonleni této Smlouvy ma Poskytovatel narok
na uhradu Sluzeb provedenych vsouladu stouto Smlouvou a
akceptovanych Objednatelem do dne pfedasneho ukonceni této
Smlouvy.

OPRAVNENE OSOBY

Komunikace mezi Smluvnimi stranami bude probihat zejména
prostfednictvim  nasledujicich oprdvnénych osob, povéfenych
pracovnikti nebo statutarnich zastupct Smluvnich stran:

(i) Opravnénymi osobami Objednatele jsou:

(ii) Opravnénymi osobami Poskytovatele jsou:

Opravnéné osoby, nejsou-li statutdrnim organem, nejsou opravnény ke
zménam této Smlouvy, jejim dopliikiim ani zruSeni, ledaZe se prokazou
plnou moci udélenou jim k tomu osobami opravnénymi jednat navenek
za pfisludnou Smluvni stranu v zaleZitostech této Smlouvy. Smluvni
strany jsou opravnény jednostranné zmeénit opravnéné osoby, jsou viak
povinny takovou zménu druhé Smluvni strané bezodkladné pisemné
oznamit.

Vedkeré uplatiiovani narokti, sdélovani, zadosti, pfedavani informaci
apod. mezi Smluvnimi stranami dle této Smlouvy musi byt pfislusnou
Smluvni stranou provedeno v pisemné formé a doruceno druhé
Smluvni strané osobné, doporucenou postou, nebo e-mailem s pouzitim
elektronického podpisu.

ZAVERECNA USTANOVENI(

Odpovéd Smluvni strany této Smlouvy s dodatkem nebo odchylkou od
druhou Smluvni stranou navrZzeného znéni této smlouvy (nabidky) neni
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12.2

12.3

12.4

12.5

12.6

12,7

pfijetim nabidky na uzavfeni této Smlouvy ve smyslu § 1740 odst. 3
ob¢anského zakoniku, a to ani, kdyz podstatné neméni podminky
nabidky (navrZeného znéni této Smiouvy).

Tato Smlouva pfedstavuje tipinou dohodu Smluvnich stran o pfedmétu
této Smlouvy. Vyjma zmén opravnénych osob podle ¢lanku 11.2 této
Smlouvy mohou veskeré zmény a dopliky této Smlouvy byt provedeny
pouze pisemnou dohodou Smiluvnich stran ve formé C¢islovanych
dodatkti této Smlouvy, podepsanych opravnénymi zastupci obou
Smluvnich stran. Za pisemnou formu nebude pro tento wcel
povazovana vyména e-mailovych & jinych elektronickych zprav.

Tato Smlouva a vSechny vztahy z ni vyplyvajici se ¥idi pravnim fadem
Ceské republiky.

Spor, ktery vznikne na zdkladé této Smlouvy nebo ktery s ni souvisi, se
Smluvni strany zavazuji fesit pfednostné smirnou cestou pokud mozno
do tficeti (30) dni ode dne, kdy o sporu jedna Smluvni strana uvédomi
druhou Smluvni stranu. Jinak jsou pro feSeni sport z této Smlouvy
pFisluiné obecné soudy Ceské republiky.

V ptipadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane
v budoucnu neplatnym, neucinnym ¢i nevymahatelnym nebo bude-li
takovym pfislusnym organem shledano, zlistavaji ostatni ustanoveni
této Smlouvy v platnosti a ucinnosti, pokud z povahy takového
ustanoveni nebo zjeho obsahu anebo zokolnosti, za nichz bylo
uzavfeno, nevyplyva, Ze je nelze oddélit od ostatniho obsahu této
Smlouvy. Smluvni strany se zavazuji nahradit neplatné, net¢inné nebo
nevymahatelné ustanoveni této Smlouvy ustanovenim jinym, které
svym obsahem a smyslem odpovida nejlépe ustanoveni ptivodnimu a
této Smlouvé jako celku.

Smluvni strany prohlasuji, Ze si vzajemné sdélily vsechny skutkové a
pravni okolnosti, o nichz k datu uzavieni této Smlouvy védély nebo
védét musely, a které jsou relevantni ve vztahu k uzavieni této
Smlouvy. Kromé ujisténi, které si Smluvni strany poskytly v této
Smlouvé, nebude mit zddna ze stran Zadna dalsi prava a povinnosti v
souvislosti s jakymikoliv skute¢nostmi, které vyjdou najevo, a o kterych
neposkytla druha strana informace pfi jednani o této Smlouvé.

Smluvni strany sjednavaji, Ze pokud bude plnéni podle této Smlouvy
vadné a vada bude odstranitelnd, nemzZe Smluvni strana, které bylo
pInéno, pozadovat slevu z ceny, pokud je vada odstranitelna a Smluvni
strana, ktera plnila (a) je pfipravena takovou vadu odstranit; (b) bez
zbyte¢neho odkladu zacne vyvijet ¢innost sméfujici k odstranéni vady;
(c) v takové Cinnosti fadné pokracuje; a (d) v rozumném ¢ase s ohledem
na povahu vady vadu odstrani ¢i predmét plnéni nebo jeho c¢ast vymeéni
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za bezvadny.

12.8 Prava vznikla z této Smlouvy nesmi byt postoupena bez predchoziho
pisemného souhlasu druhé strany.

12.9 Smluvni strany sjednavaji, Ze nad ramec vyslovnych ustanoveni této
Smlouvy nebudou jakdkoliv vzdjemna prava a povinnosti dovozovana
z dosavadni ¢ budouci praxe zavedené mezi Smiluvnimi stranami ¢
zvyklosti zachovavanych obecné, mezi stranami ¢i v odvétvi tykajicim
se predmeétu plnéni této Smlouvy ani k nim nebude pfi vykladu této
Smlouvy pfihlizeno, ledaze je ve Smlouvé vyslovné sjednano jinak.
Smluvni strany vyslovné potvrzuji, Ze si nejsou védomy Zzadnych dosud
mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

12.10 Smluvni strany se dohodly, Ze kromé ptipadi upravenych v § 2913
odst. 2 obcanského zakoniku zprosti Smluvni stranu povinnosti k
nahradé Skody také mimofadna, nepfedvidatelnd a nepfekonatelna
piekazka vznikla nezavisle na jeji viali v dobé€, kdy byla v prodleni s
plnénim smluvenych povinnosti, avSak pouze od okamZziku vzniku
takove prekazky. Smluvni strana neni v prodleni s pInénim, pokud je
takove prodleni zplisobeno prodlenim druhé Smluvni strany s plnénim
jejich povinnostt.

12.11 Smiluvni strany prohlasuji, Ze se pfi uzavirani této smlouvy nenachazeji
ve stavu tisné nebo rozruSeni, ze tuto Smlouvu uzaviraji svobodné,
vazné a s vyuZitim nalezitych zkuSenosti nebo s vyuzitim naleZité
zkusené odborné pomoci, a Ze plnéni, ke kterému se touto Smlouvou
zavazuji, neni vzhledem ke vSem okolnostem souvisejicim s uzavienim
této Smlouvy vzajemné v hrubém nepoméru, a jako takové se jej
zavazuji druhé Smluvni strané za podminek této Smlouvy poskytnout.
Ustanoveni § 1793 odst. 1 ob¢anského zékoniku se nepouZije.

12.12 Pro vylouceni pochybnosti se uvadi, ze Zadny zavazek sjednany v této
Smlouvé neni fixnim zavazkem ve smyslu § 1980 ob¢anského zakoniku.

12.13 Smluvni strany vyslovné potvrzuji, Ze zdkladni podminky této
Smlouvy jsou vysledkem jednani Smluvnich stran a kazda ze stran
méla pfileZitost ovlivnit v praGbéhu jednani obsah podminek této
Smlouvy.

12.14 Smluvni strana je opravnéna od této Smlouvy odstoupit pouze z
divod® uvedenych v této Smlouvé. Cast ustanoveni § 2001 obanského
zakoniku o odstoupeni na zakladé zidkona se nepouzije.

12.15 Tato Smlouva obsahuje uplné ujednani o pfedmétu Smlouvy a vsech
nalezitostech, které Smluvni strany mély a chtély ve smlouvé ujednat a
které povazuji za dalezité pro zdvaznost této smlouvy. Zadny projev
Smluvnich stran ucinény pfi jednani o této Smlouvé ani projev uéinény
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-

po uzavieni této Smlouvy nesmi byt vykladan v rozporu s vyslovnymi
ustanovenimi této Smlouvy a nezaklada Zadny zavazek zadné ze stran.

12.16 Strany vylucuji aplikaci nasledujicich ustanoveni obéanského zakoniku
na tuto smlouvu: § 557 a § 1805 odst. 2 ob¢anského zakoniku.

12.17 Tato Smlouva je vyhotovena ve Ctyfech (4) vyhotovenich v ¢eském
jazyce, pficemZ vSechna vyhotoveni maji plamost origindlu. Dvé (2)
vyhotoveni Smlouvy obdrzi Objednatel a dvé (2) Poskytovatel.

12.18 Tato Smlouva nabyva plamosti v den podpisu této Smlouvy a éinnosti
dnem uvefejnéni v registru smluv Ministerstva vnitra CR, v souladu se
zakonem ¢. 340/2015 Sb. o zvlasinich podminkach acinnosti nékterych
smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru
smluv), véetné disledkli poruseni této povinnosti. Povinnost uvefejnit
smlouvu v registru smluv MV CR nalezi méstské ¢asti Praha 1

12.19 Timto se osvédcuje v souladu s ustanovenim § 43 zakona ¢. 131/2000
Sb., o hlavnim mésté Praze, v platném znéni., Ze navrh na uzavieni této
smlouvy byl projedndn a schvdlen Radou méstské casti Praha 1 dne
23.10.2018 usnesenim ¢. UR18_1233.

12.20 Nedilnou souéasti Smlouvy jsou nasledujici ptilohy:

Piiloha ¢. 1: Pfehled podporovaného programového vybaveni a rozsah
poskytovanych Sluzeb

Ptiloha €. 2: Cena za adrzbu a provozni podpor

Ptiloha ¢. 3: Katalog sluzeb

Ptiloha ¢&. 4: Vzor vykazu poskytnutych sluzeb

Ptiloha ¢. 5: Vzor vykazu seznamu vad

Piiloha &, 6: Etalon minimalni bezpecnosti pro smluvni partnery

12.21 Smluvni strany prohlasuji, Ze si tuto Smlouvu ptecetly, Ze s jejim
obsahem souhlasi a na ditkaz toho k ni pfipojuji svoje podpisy.

V Praze dne _ 06 -11- 2018 V Plzni dne

Objednatel: Poskytovatel:

Meéstska ¢ast Praha 1 MARBES CONSULTING s.r.o.
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Pfiloha ¢. 1

PREHLED PODPOROVANEHO PROGRAMOVEHO VYBAVENI A
ROZSAH POSKYTOVANYCH SLUZEB

PREHLED PODPOROVANEHO PROGRAMOVEHO VYBAVENI

Softwarové komponenty ASW, kterych se tyka provozni podpora:

Systém PROXIO od spole¢nosti Marbes consulting s.r.o. pro oblast agend, evidenci a
registrii, zahrnujici:

Registry a Evidence v¢etné vech dil¢ich komponent

Multiagendovy FrameWork AGENDIO vletné viech dil¢ich komponent
Konfigurovatelny eviden¢ni systém KEVIS

Aplikace HelpDesk

Systém PROXIO je na MC Praha 1 implementovan v rdmci ASW v nasledujicim
rozsahu agend:

Centralni evidence objednavek

Centralni evidence partmerti

Centralni evidence smluv

Centralni sprava piijmi, mistni poplatky, vymahani
Evidence nemovitého majetku v¢. pasportu chodnikii a obéanské vybavenosti
Evidence organizacni struktury a pfistupovych prav
Evidence soudnich sporti

Evidence zavad na komunikacich

HelpDesk

MAPIIO

Matrika, Vidimace a Legalizace

Napojeni na ISZR (POXIO XR / HLEDACEK)

Pfestupky a spravni delikty

Prestupky z parkovani v¢. mobilni aplikace pro kontrolu
Registr obyvatel

Registr nemovitosti

Silni¢ni hospodarstvi

Socialné pravni ochrana déti

Volebni agenda

Zabory véetné manazerské nadstavby a mobilni aplikace pro vnitini kontrolu
Zameéry

Zverejfiovani smluv
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Integrace systému PROXIO na ostami systémy MC Praha 1 je provedena v
nasledujicim rozsahu:

E-spis - Agendio

Probiha pfichozi a odchozi komunikace a dokumenty, rozhrani pfedava tdaje o
obCanovi a pfes DMS (datovy sklad firmy AiP Safe) sdili elektronické
dokumenty.

iDES - Agendio

Rozhrani pfedava veskeré tidaje ze smluv o ndjmech do iDESu (vcetné osob
~odbératel”). iDES pfebira veSkeré tdaje o subjektech zkomponenty ESP
systému PROXIO.

Cardex — Agendio

Cardex je fyzicky systém na ukladani smluv - Agendio predava vazbu ke
smlouvam v CESu.

ISZR - Agendio

V agendach, kde je ufad opravnén/povinen ovéfovat proti zakladnim
registrm, jsou subjekty ovérovany pfimo z Agendio pomoci podptirného
modulu XZR, jehoZ soudasti je i ,hledacek”. PouZiva se pro spravni Fizeni,
matriky a péci o diteé.

DMS - Agendio

DMS - datovy sklad el. Dokumentt, je pouzivany pro Agendio, E-spis a ufedni
desku.

Volby — www stranky (portdl UMC Praha 1)

Aplikace PROXIO-Volby je napojena na www stranky, kde je mozné dle adresy
bydlisté obfana dohledat volebni okrsek a pfislusnou volebni mistnost.

MAPIIO - www stranky (portdl UMC Praha 1)

Zobrazeni pohledii z agend na portdl UMC Praha 1

Ginis - Agendio

Systém Agendio pfedava do Ginisu informace o predpisech (smlouvy,
poplatky, pokuty atd.). Kromé ioho Agendio pfedava Ginisu seznam
»odbérateld” (Agendiem v predpisech pouZité subjekty), &imZz jsou subjekty
udrZovany jednotné i pres Agendio-iDES-Ginis.

Datacentrum - Agendio

PROXIO-EOS dostava export dat z personalniho systému (fizeni prav).
PROXIO CES - Centralni evidence smluv (MVCR)

PROXIO Prestupky a spravni delikty — ISEP (MSCR)
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ROZSAH POSKYTQVANYCH SLUZEB
Rozsah poskytované podpory pro vyse uvedené softwarové komponenty ASW:

Sluzba

1. Zakladni podpora

2.1. Helpdesk (Katalogovy list 2.1)

2.2. Reent incidentt (Katalogovy list 2.2)

2. Rozsifena podpora (Katalogovy list 3)

3.1. Redent servisnich pozadavki (zménovy/rozvojovy pozadavek) (Katalogovy list 3.1)

3.2. Provozni kontrola systému a administrace systému (Katalogovy list 3.2)

3.3. Implementace novych verzi produktu (Katalogovy list 3.3)

3.4. Poskytovani konzultaci (Katalogovy list 3.4)

3.5. Poskytovani Skoleni (Katalogovy list 3.5)

3.6. Metodicka podpora (Katalogovy list 3.6)

3.7. Rizeni projektu (Katalogovy list 3.7)

3.8. Soucinnost a dalsi sjednané Cinnosti (Katalogovy list 3.8)

Sluzby rozsifené podpory jsou poskytovany v celkovém rozsahu 30 ¢lovékodni
ctvrtleneé.

PODMINKY A PREDPOKLADY PODPORY PROVOZU

1. Vsouladu s ¢lankem 3.2 smlouvy je mistem pinéni pro sluzby provozni podpory
sidlo Poskytovatele, je-li to moZné vzdalenym pristupem, pripadné dle povahy
pozadavku sidlo Objednatele.

2. Objednatel je povinen zajistit funkéni projektovou strukturu na strané
Objednatele, bude se prostiednictvim svych opravnénych osob Gfastnit jednani
vedeni projektu a bude plnit fadné a véas tkoly, které pro néj vyplynou z jednani
vedeni projektu & projektového tymu.

3. Objednatel umoZni a prostfednictvim svych opravnénych osob bude
koordinovat kontakt pracovnikli poskytovatele s pracovniky Objednatele i mimo
odbor informatiky pro feSeni vad a vSech problémii provozu systému.

4. Objednatel je povinen umoznit vstup zaméstnancim poskytovatele zajistujicim
sluzby do mist pinéni podle této smlouvy. Jedna se zejména o zajidténi pFistupu
do mist, kde jsou umistény produkéni servery.

5. Objednatel zajisti vzdaleny pfistup poskytovateli k serverm infrastruktury
(testovaci i produktivni systém) vyhradné pro (cely poskytovani sluzeb podle
této smlouvy sohledem na technologické a bezpecnosini moznosti a politiky
Objednatele.

6. Objednatel bude udrzovat testovaci systém v takovém stavy, aby na ném bylo
mozné testovat funkcénost aplikacniho SW pfed nasazenim do produktivniho
provozu {infrastruktura i aktudlni datovy obsah testovaciho systému je adekvami
k produktivnimu systému).

7. Objednatel sdéli na vyzadani Poskytovatele terminy, kdy mtzZe poskytovatel
instalovat SW na testovaci a produktivni systém Objednatele.

8. Za udlelem piedani informaci o problémech provozu systému ¢i predani
pozadavku na zménu bude Objednatel komunikovat s poskytovatelem vyhradné
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

s vyuzZitim sluzby Helpdesk, popsané v Pfiloze & 3 (,Katalog sluzeb”) této
smlouvy.

VSechny servisni poZadavky musi byt vzneseny a evidovany prostfednictvim
stuzby Helpdesk. Na servisni pozadavky vznesené jinou cestou napf. telefonicky
neni Zze strany poskytovatele garantovana reakce. V pfipadé poZadavku
s garantovanou reakci dle SLA parametrd je pouze timto zaevidovanim
aktivovan parametr Prvotni reakce (sluzba Reseni incident).

Sluzbu Helpdesk mohou vyuzivat pouze opravnéni pracovnici Objednatele.
Pozadavek musi byt zadan nebo verifikovan odpovédnou osobou dle smlouvy s
ohledem na jeho moiné finanéni disledky a povahu pfipadné "budouci”
objednavky. Seznam opravnénych osob predava Objednatel Poskytovateli dle
potreby pfijeho zméné.

Pracovnik Objednatele odpovédny za zadavani poZadavki do systému Helpdesk
musi byt pfed dnem nabyti G¢innosti této smlouvy fadné vyskolen a registrovan
v systému Poskytovatele. O zptsobilosti a registraci bude zhotoven protokol,
ktery obsahuje souhlas Objednatele s p¥enesenim odpovédnosti za zadané
pozadavky na odpovédného pracovnika.

V pfipadé ohlaseni poZadavku jinym zplisobem neZ pomoci systému Helpdesk je
Objednatel povinen ucinit zapis do Helpdesk neprodlené, jakmile je to mozné.
Objednatel nese odpovédnost za zadani pozadavki, které nejsou v souladu
s podminkami smlouvy (kategorie, zadavatel, oblast). Poskytovatel je opravnén
vydislit naklady spojené s feSenim neopravnéné zadanych pozadavkii a predlozit
Objednateli k uhradé. Vykaz takto zadanych pozadavki bude poskytovatel
predavat Objednateli mésicné.

Objednatel zodpovida za jednoznacné a presné zadani servisniho poZadavku na
zmeénu, za bezodkladné posuzovani predkladanych navrha feSeni a schvalovani
jejich realizace v souladu s poZadovanymi SLA parametry. O vSech provedenych
zménach véemé predani kompletni dokumentace bude poskytovatel informovat
Objednatele prostrednictvim sluzby Helpdesk.

V piipadé poZzadavkii na vyvoj iniciovanych Objednatelem zabezpeci Objednatel
bezodkladné posuzovani realizovanych zmén a schvalovani jejich realizace.
Vyzadani poskymuti sluzeb podpory formou konzultaci bude probihat
prostiednictvim sluzby Helpdesk. Pracnost pozadavku bude poté odhadnuta
Poskytovatelem, zadavatel pozadavku musi realizaci poZadavku potvrdit,
piipadné odmitnout. AZ poté bude poZadavek realizovan.

Objednatel je povinen po poskytnuti sluZeb pracovnikem Poskytovatele v misté
Objednatele podepsat protokol o pfevzeti plnéni, paklize v protokolu uvedeny
rozsah a pfedmeét poskytovanych sluzeb odpovida skutecnosti.

Pfipadné pripominky k navrhiim fedeni a jeho vysledkiim musi byt konkrétni a
v souladu s odsouhlasenym zpiisobem feSeni.

Zmeénu kategorie poZadavku je opravnén provést odpovédny pracovnik
Poskytovatele v pfipadé, kdy charakter poZadavku neodpovida zadané kategorii.
Objednatel zajisti dostupnost prostiedkii IT. Ovéfeni dostupnosti HW

infrastruktury a ovéfeni funkcnosti systémovych SW serverli musi pfedchazet
zadani kazdého pozadavku.
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21. O odstavkach systému Objednatel informuje poskytovatele v dostatecném
predstihu. O naplénovanych odstavkach bude Objednatel pofizovat zaznam do
Helpdesku Poskytovatele s uvedenim zacatku a konce odstavky.

22. Pozadavek predavany sluzbou Helpdesk musi obsahovat:

Oznaceni aplikace a jeji verze
Oblast, které se poZadavek tyka (prostfednictvim Cciselniku), vcetné
specifikace dotcené agendy
Jméno spravce agendy - kli¢ového uZivatele
Jméno uZivatele, u kterého poZadavek vznikl, popis prav uZivatele k
pFisludné oblasti v dobé vyskytu problému
Popis pozadavku (vystiZné, jednoznaéné) vietné jednotlivych kroka
v aplikaci, vedoucich k chybé, doplnény o tyto uidaje:
oDatum a ¢as vzniku problému, je-li toto relevantni vi¢i pozadavku
oKlicové identifikatory pfedmétu problému:

* Jednoznalny identifikator zdznamu

» Popis vstupnich parametri

» Popis vstupnich dat a jejich povahy

© migrovana data
aktualizovana z referencnich zdroja
porizena rucné
ztotoznéna ¢i neztotoznéna
vicecetny vyskyt
o specificka data (technicky uZivatel, neznamy subjekt, ...)

* Popis ocekavaného vysledku a vystupu

» Popis skutecného vysledku a vystupu

» Popis realizovanych kroki, véetné pfedpokladanych

» Popis kritického kroku s vyskytem problému a zplisob jeho projevu
oFormou pfilohy sejmuta obrazovka s podrobnym chybovym hlasenim ci

oznafenym projevem chyby
Stanoveni externiho dtvodu, resp. limitnihe terminu (napf. mimofadna
inventarizace, interni statistika, mimofadna zavérka, ...), vedouci k urceni
kategorie vady
Uvedeni ¢&asti dokumentace, se kterou je pozadavek v rozporu (Smlouva o
dilo, Cilovy koncept, pfirucka, pravni norma)
Stanoveni kategorie pozadavku, resp. vady Dila.

0 0 o

23. Uplnost a srozumitelnost zadani poZadavku dle vy$e uvedené struktury potvrdi
Poskytovatel jeho pfijetim, oznaenim pfislusného stavu v Helpdesku, ¢imz se
zaroven aktivuje parametr Zprovoznéni systému ndhradnim zpusobem a
Odstranéni zavady.

24. V piipadé prodleni zpusobeného okolnostmi na strané Objednatele plati, Ze
veskeré terminy pinéni se prodluzuji o dobu, po kterou trvaly pfekazky a
okolnosti zpilisobujici prodleni na strané Objednatele, a o pfiméfenou nezbytné
nuimou dobu k tomu, aby mohla byt poskytovana plnéni znovu vhodné
zkoordinovana.

25. Servisni poZadavek typu REKLAMACE musi byt Objednatclem ptedlozen
formalné a véne spravné s pfesnym a konkrétnim uvedenim davodu reklamace,
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vCetné vSech podklada potfebnych k posouzeni opravnénosti REKLAMACE -
viz Priloha ¢. 3 smiouvy.

26. Provozni doba je casovy tusek, po ktery jsou sluzby dané komponenty
poskytovany uZivatelim. Pokud neni v definici konkrétni sluzby uvedeno jinak,
jedna se o casovy usek 8:00 - 17:00 hod.
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Ptiloha ¢. 2

CENA ZA PROVOZNI PODPORU

PODROBNE CLENENI CENY PROVOZNi PODPORY (TABULKA C. 1):

g Cena za 2 roky
Sluzba érvrtleti (K¢ (K& bez DPH)
bez DPH) B

Zakladni podpora (sluZby poskytované pausalné)

Iielpresk 132 000 1056 000

Reseni incidenta
| Rozsitena podpora (sluZby poskytované v objemu 10 ¢lovékodnt za mésic)

ReSeni servisnich pozadavka

(zménovy/rozvojovy poZadavek)

Provozni kontrola systému a administrace

systému

Implementace novych verzi produktu e gl Ul P

Poskytovani konzultact

Poskytovani Skoleni

Metodicka podpora

Rizeni projektu

Soucinnost a dalsi sjednané Cinnosti
Celkem bez DPH 516 000 4128 000
DPH 21% (K& 108 360 866 880
Celkem vé. DPH 624 360 4 994 880

Sluzby Roz3ifené podpory mohou byt derpany pouze na zakladé pokynu Objednatele
a vrozsahu dohodnutém mezi Objednatelem a Poskytovatelem a odsouhlaseném

Objednatelem za téchto jednotkovych cen (sazeb):

| Sazba (K& bez DPH/hod.) prace

1600

Tato Sazba (K& bez DPH/hod.) vychazi z ceny pouzité pro stanoveni ceny Rozsifené
podpory v Tabulce ¢.1 (tj. Sazba x 8 pracovnich hodin za den x 10 dni za mésic).
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Piiloha ¢é. 3
KATALOG SLUZEB

Katalogowvy list 2.1 - Helpdesk

Kategorie

stuzby Zikladni podpora

Kod siuzby 2.1

Nazev sluzby | Helpdesk

Popis sluzby | Komunikaéni centrum s garantovanou reakci ze strany Poskytovatele pro
efektivni komunikaci se servisnim tymem Poskytovatele, jednotnou
evidenci servisnich pozadavkl uzivateli Objednatele, evidenci prabéhu
jejich feseni a plnéni SLA.

Rozsah a parametry sluzby

Konkrétni parametry sluzby jsou definovany tabulkou Parametry sluzby a vychazi ze
standardnich parametri servisnich sluZeb, specifickych odliSnosti funkénich celk a
pozadavki Objednatele.

Parametry sluzby (Provozni doba, Reakéni doba) mohou byt pro specifické typy
pozZadavki (casové kritické) modifikovany navazujicimi servisnimi sluZbami, zejména pak
sluZbou 2.2 - Refeni incidenti.

Reak¢ni doba pro sluzbu 2.1. Helpdesk zahrnuje pfijeti incidentu feSitelem.

Reakéni doba

Funk¢ni celek Provozni doba S— Pracovni doba
(v minutach)
Veskeré softwarové 7x24 =7 dni v tydnu, 240 minut 08:00 — 17:00
komponenty ASW 24 hod. denné

Sluzba helpdesk bude poskytovana nepretrZité 7 dni v tydnu, 24 hodin denné (s vyjimkou
ohlasenych vypadki) a bude zajiStovat garantovanou reakci Poskytovatele v pracovni dny
v pracovni dobé: 8:00 - 17:00 hod. Pracovnim dnem nejsou soboty, nedéle a statni svatky.

Vramci této sluZby Poskytovatel reaguje nize uvedenym zpilsobem na vSechny
pozadavky Objednatele.

Detailni popis

Ielpdesk bude jedinym komunika¢nim kanalem, vSechny servisni pozadavky budou
vzneseny prostrednictvim této sluzby. Na pozadavky vznesené jinou cestou, napf.
telefonicky, nemusi byt ze strany Poskytovatele garantovana reakce.

SluZzba helpdesk bude realizovana prostfednictvim aplikace Poskytovatele. Poskytnuti a
provoz aplikace je soucasti plnéni Poskytovatele.

KONTAKTNI UDAJE HELPDESK

www stranky aplikace helpdesk: https://mcdesk.marbes.cz/
Email: mcdesk@marbes.cz

Tel.: +420 378 121 500

Adresa: Brojova 16, 326 00 Plzen

ZASADY KOMUNIKACE NA HELPDESK
Objednatel ohlasi pozadavek na poskytmuti sluzby vyhradné prostfednictvim opravnéné
osoby zapisem do této aplikace.
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Ve vyjimetném ptipad€, kdy nelze pouZit vySe uvedeny zplsob komunikace, mtze
opravnénad osoba Objednatele ohlasit pozadavek na poskytuti sluZzby e-mailem na e-
mailovou adresu poskytovatele.

V pfipadé ohlaseni pozadavku jinym zplsobem nez pomoci aplikace Poskytovatele, je
Objednatel povinen uéinit zapis do aplikace helpdesku neprodlené, jakmile je to moZné.

Poskytovatel vede evidenci vsech ohlaSenych poZzadavkd a stavu jejich FeSeni a dale
eviduje vedkeré servisni zdsahy v produkénim prostiedi systému Objednatele.

KVALITA SLUZEB A REPORTING

Poskytovatel reaguje na pozadavky v terminech definovanych parametrem Reakéni doba
sluzby Helpdesk nebo dle parametrii sluzby 2.2 ReSeni incidentii. Reakci se rozumi
potvrzeni pfijeti poZadavku. Je-li pozadavek zapsan mimo pracovni dobu uvedenou niZe,
lhiita pro reakci za¢ina béZet nejbliZe nasledujicim pracovnim dnem.

Meéteni kvality sluzby je provadéno v systému Helpdesku provozovaném Poskytovatelem.
Vysledky méfeni za sluzby spadajici do Zakladni podpory jsou souhmné reportovany
Objednateli v reportu Seznam vad, jehoZ vzor je uveden v Pfiloze & 5 smlouvy.
V ramci sluzby jsou poskytovany reporty:

* report seznamu vad , reklamaci” za sledované obdobi (mésic);

* detailni report feSeni konkrétniho pozadavku vady ,reklamace” pouze na vyZadani
Objednatele.

Ke sluzbam nespadajicim do Zakladni podpory poskytnutym v prubéhu kazdého
kalendaimiho obdobi vyhotovi Poskytovatel Vykaz poskytnutych sluzeb, jchoz vzor je
uveden v Priloze € 4 Smlouvy. Tento vykaz nespadd do reportu seznamu vad
predkladanému ke kontrole pfipadné tfeti strané. Kazdy Vykaz poskytnutych sluZzeb musi
obsahovat:

* soupis viech dalSich sluzeb poskytmutych v pFislusném kalendainim obdobi,
= vyuctovani vech sluzeb poskymutych v pfislusném kalendafnim obdobi.

Vykaz poskytnutych sluZeb je povinen Poskytovatel pfedkladat vZdy nejpozdéji do 5
pracovnich dnti po skonéeni daného kalendarniho obdobi, za ktery je vypracovan.

DEFINICE POJMU
Zadavatel je opravnéna osoba urcend Objednatelem pro zadavanj poZadavkil pro feSeni
Poskytovatelem. Pfehled opravnénych osob je poskytovan Objednatelem Poskytovateli dle
potieby.
Provozni doba — ¢asové vymezeni obdobi, kdy je sluzba Helpdesk je poskytovana.
Pracovni doba - doba, ve které Poskytovatel drzi nepfetrzitou pohotovost a poZadavek ma
garantovanou reakci Poskytovatele, Je-li pozadavek zapsan mimo pracovni dobu, lhita
pro reakci zacina béZet prvnim nasledujicim pracovnim dnem, ¢asem pracovni doby.
Reak<ni doba: reakce na zalozeni poZadavku, v pracovnich minutach.
Evidence poZzadavku:
Pozadavek je evidovany poZadavek Zadavatele, ktery od zaloZeni do uzavfeni nabyva
né€kolika stavi:

* PoZadavek pfijat do evidence — pozadavek Zadavatele byl pfijat do evidence a
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pfifazen FeSiteli, ktery ho zafne fesit;
Pozadavek v feSeni — na pozadavku Zadavatele se pravé pracuje;
Pozadavek pozastaven - nabyva dvou podstavi:
- ceka se na vyjadfeni Zadavatele
- Ceka na dodavku tieti,
PoZadavek vyfesen — feSeni poZadavku bylo ze strany Poskytovatele ukondeno,
PoZadavek uzavien - ukondeni pozadavku bylo potvrzeno Zadavatelem.
O zméné stavu pozadavku je Zadavatel notifikovan e-mailem.
Garantované funkce systému Helpdesk:
= zaloZeni poZadavku na =zakladé pfimého zadani pfes webové rozhrani HD
Poskytovatele;
* fFizeni stavu pozadavku a kontrola dodrZovani SLA (eskalace);
* notifikaci Zadavatele o zménach stavu jeho pozadavku;
* notifikaci Zadavatele o garantovanych terminech na vyfeseni pozadavku;
* méfeni, vyhodnocovani a reportovani kvality poskytovanych servisnich sluZeb
Objednateli.
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Katalogovy list 2.2 - Reseni incidentit

Kategorie

e Zakladni podpora

Kédsluzby |22

Nazev sluzby | Reseni incidentti

Popis sluzby | ZajiSténi co nejrychlej$iho obnoveni dostupnosti ¢i funkénosti systému
ASW a soucasné minimalizovat dusledky vypadkii na Objednatele a
uZivatele spravovaného systému.

Rozsah a parametry sluzby

Katesorie Kategorie | Kategorie C
. - g , | BMéné Stav
SLA Termin odstranéni A Kriticky - v s
- zévaziny | neohroZujici
stav funkénost
Prvotni reakce Do X pracol\vmic,}} hc.>din od 8h 16h 40h
doby nahlaseni incidentu.
Z -
provoznent Do X pracovnich hodin od 24h . .
systému nahradnim . o
. doby nahlaseni incidentu.
zpusobem
Do X pracovnich dnti od
doby nahlaseni incidentu,
je-li mozné odstranit vadu 8 dni 16 dna 40 dni
Gipravou nastaventi
Uplné odstranéni systému.
zavady Do X pracovnich dna od
doby nahlaseni incidentu,
odstranéni vady
programovou upravu.
Funkéni celek | VSechny komponenty systému ASW : B

Detailni popis

Pro nahlaSeni incidentu neni nutné znat pticinu problému.

Vramci této sluzby jsou feSeny servisni pozadavky, vzniklé v produkénim provozu
systému, prijaté sluzbou Helpdesk, které Objednatel navrhuje s klasifikaci
+REKLAMACE".

Poskytovatel v ramci této sluzby garantuje:
* Prvotni reakci - zahajeni feSeni incidentu,
* Zprovoznéni systému nahradnim zpiisobem,
*  UplIné odstranéni zavady.

Kategorie klasifikace incidentti:
= Kategorie A - Kriticky stav - jednd se o stav, kdy je znemoZnéna prace se systémem
nebo jeho Casti a nelze pouzit alternativni postup, nebo je chovani systému v
rozporu s plamou legislativou CR.
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= Kategorie B - Méné zavazny stav — jedna se o stav, kdy je omezena prace se
systémem nebo jeho ¢asti, ale 1ze pouzit alternativni postup.

= Kategorie C - Stav neohroZujici funk&nost — jedna se o stav, kdy neni vazné omezena
funkénost systému nebo jeho &asti, nebo Ize pouZit alternativni postup.

SLA parametry jsou vztaZeny k produktiviimu prostfedi. Pro jiné instance (testovaci,
vyvojové, migraini) nemaji jakoukoli zavaznost.

V pfipadé neodstranéni zédvady v uvedeném terminu musi Poskytovatel prokazat, Ze na
odstranéni vady nepfetrzité pracuje.

DEFINICE POJMU

Prvomi reakei se rozumi potvrzeni piijeti pozadavku a poskytnuti informace Objednateli,
jakym zplisobem bude Poskytovatel incident Fesit. Je-li to moZné, zda se jedna ¢i nejedna o
vadu systému, s pfedpokladanou dobou potiebnou na vyfeSeni problému. Neni-li
poskytovatel v tomto momenté tyto informace schopen poskytnout, odhadne termin, kdy
tyto informace Objednateli poskytne.

Zprovoznéni ndhradnim zpisobem se rozumi zajisténi stavu, kdy neni zcela znemoZnéna
prace se systémem, neni vazné omezena funkénost informaéniho systému nebo jeho &asti,
systém neni v rozporu s platmou legislativou CR, & 1ze pouzit alternativni postup.

Uplnym odstranénim zdvady se rozumi dosaZeni stavu, ktery byl akceptovan v ramci
smjouvy o dilo nebo je popsén v dokumentaci produktu.

Incident je jakakoliv udalost zavinéna Poskytovatelem, kterd neni soudésti standardni
operace, a ktera zptisobi nebo miuize zplisobit vypadek systému, nebo sniZeni kvality
sluzby. Za incident se nepovaZuje planované pferuseni provozu.

Pracovni doba — &asové vymezeni obdobi, kdy je slu¥ba Refeni incidentit poskytovéana.

Vadou se rozumi stav, ktery je v rozporu:
= se standardni funkCnosti systému implementovaného na produkénim prostiedi a
tento rozpor je vici uZivatelské dokumentaci systému,
* s funkcionalitou definovanou v implementacni smlouvé (jejich pfilohach), pfipadné
akcepta¢nim protokolu implementace systému,
= s platnou legislativou CR k datu hlaeni incidentu Objednatelem.

POSTUP PRI RESENI INCIDENTU/VAD

Objednatel prostfednictvim opravnéné osoby oznami Poskytovateli incident s ndvrhem
kategorie. Jestlize Objednatel neoznadi kategorii incidentu, ma se za to, Ze se jedné o Stav
neohroZzujici funkénost. Poskytovatel neni povinen reflekfovat na hlaseni incidentu, jestlize
pozadavek ohlasi jina neZ opradvnéna osoba Objednatele.

Poskytovatel zahéji v terminu uvedeném niZe feSeni pozadavku, a jakmile je to moZné,
vyhodnoti ohlaseny poZadavek a podle vysledku postupuje nasledovné:
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A) Poskytovatel vyhodnotil situaci tak, Ze se jedna se o vadu:

* Poskytovatel pokracuje v feSeni poZadavku,

* Poskytovatel priibézné informuje Objednatele o tom, jakym zplisobem poZadavek
rei, o predpokladané dobé potiebné na vyfeSeni problému, pfipadné o
pozadavcich na soudinnost,

* pozadavek bude vytizen bez dalSich nakladii pro Objednatele (zdarma},

= po vyfeSeni vady potvrdi Objednatel na helpdesk prevzeti opravy — ukoneni
hlaseni,

* jestlize bude Poskytovatelemn kdykoliv v pribéhu feSeni vyhodnoceno, Ze se
nejedna o vadu, postupuje dale dle nasledujiciho ¢lanku B.

B) Poskytavatel vyhodnotil situaci tak, Ze se nejedna o vadu:

* Poskytovatel sdéli Objednateli, Ze se nejedna o vadu s od@ivodnénim a zastavi prace
na reSeni pozadavku,

* Objednatel na zakladé rcakce poskytovatele rozhodne, zda hlaseni ukondi, nebo
poZaduje pokracovani feSeni pozadavku, tzn. pGivodni reklamacni poZadavek
uzavre a vytvofi novy zménovy pozadavek (s vyuzitim funkce kopirovani),

* Poskytovatel je opravnén a soucasné povinen pokracovat v feSeni poZzadavku jen
pokud dostane od Objednatele pokyn k realizaci,

* jestlize Objednatel da Poskytovateli pokyn pokraCovat v feSeni pozadavkuy, je tento
pokyn smluvnimi stranami chapan vzdy jako objednavka a problém bude vyfizen
bud vramci derpani sluzeb ,Rozdifené podpory”, nebo nad ramec pausalni
nabidkové ceny jako zvladmi pozadavek Objednatele,

* kdyZ Objednatel kdykoliv v pritbéhu feseni pozadavku zrusi (zpravou na helpdesk)
svij pokyn k feeni, bude Poskytovatelem Gictovana cena za dosud vykonané prace
pfi fedeni poZadavku,

* jestlize bude Poskytovatelem kdykoliv v pribéhu feSeni vyhodnoceno, Ze se jedna o
vadu, bude poZadavek vytizen bez nakladi pro Objednatele (zdarma).

KVALITA SLUZEB A REPORTING
Meéteni kvality sluzby je provadéno v systému Helpdesku provozovaném Poskytovatelem.
Vysledky méfeni jsou souhmné za vSechny sledované sluzby reportovany Objednateli
v ramci sluzby 2.1. Helpdesk.
Reporting obsahuje:

* Pocet incidentd za mésic

* Pocet incidenttli za mésic dle funkénich celkt a kategorii incidenti

= Prehled incident a zpasob jejich vyFeseni (pIné vyfeseni, nahradni feSeni)

* Report dodrzeni parametrii incidentti
OMEZENI SLUZBY
Je-li poZzadavek zapsan mimo provozni sluzby, lhiita pro prvotni reakci zacina béZet
prvnim nasledujicim pracovnim dnem a ¢asem zahajeni provozni doby.

Do doby feleni Poskytovatelem se nezapocitava cas, kdy Objednatel fesil opravnéné
pozadavky Poskytovatele na dopinéni podkladi nebo soudinnosti.

V pfipadé, Ze je poZadavek znovu otevfen, je doba potfebna k jeho opétovnému vyfeseni
pfictena k dobé, po kterou byl poZzadavek jiz feSen. Plati vyhradné pro pozadavky, které
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nebyly korekiné vyteSeny Poskytovatelem (tj. neplati pro novy vyskyt obdobného
incidentu).

Pfi netplném zadéani poZadavku se cas na prvotni reakci (zahajeni feSeni pozadavku)
zaCina pocitat znovu po kazdém upfesnéni Objednatelem.

Narok na bezplatné odstranéni vady/vyFeseni incidentu se mj. nevztahuje na pfipady, kdy
incident/vada byl zptisoben:
* chybami HW (pocitace a sifové prostfedky, napf. vypadky sité bez zalozntho zdroje,
vady médii aped.),
* nevhodnym nebo neautorizovanym pouzivanim software,
* neodbornym zasahem do instalace ¢i nastaveni parametri software v¢. chybnym
konfigurovanim pfistupovych prav,
* chybnym nakonfigurovanim operatniho systému ¢i databaze &i porusenim jeho
funkénosti,
* naplnénim databaze chybnymi 0daji, které odporuji zabudovanym kontrolam
v software.

Divody k odmitnuti uznani vady/incidentu:
= Objednatel uziva software v rozporu se vieobecnymi licenénimi podminkami,
» pozadavek neni dostatecné konkrétni a objektivni,
= pozadavek je duplicitni ve vztahu k ostatnim poZadavkiim zadanym v systému
Helpdesk,
» feSeni pozadavku je v kompetenci klicového uzivatele Objednatele,
* pozadavek se netyka produkéniho prostiedi Objednatele.
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Katalogovy list 3 — Rozsirena podpora

Kategorie

Sy Roz3ifena podpora

Kod sluzby | 3

Nazev sluzby | Rozsifena podpora

Popis sluzby | Poskytovani sluzeb, které nemaji charakter fesSeni incidentu ¢i vady, .
jsou typu nereklamace a vytvorit tak podminky pro efektivnéjsi
vyuzivani systému. Systému Tato sluzba je poskytovana na zakladé
samostatnych objednavek ze strany Objednatele.

Rozsah a parametry sluzby

Doba odezvy

Funkéni celek Provozni doba h !
(v minutach)

Vsechny komponenty |  8:00 - 17:00

systému ASW hod. (5 x 9) 240

Funk¢ni celek I Viechny komponenty systému ASW

Detailni popis

Regeni zménovych pozadavki typu NEREKLAMACE vedoucich k tipravé nebo dopinéni
standardni funkénosti systému ASW, popi. sluzby pro jeho efektivnéjsi vyuZiti. Realizace
rozsifené podpory probiha formou nésledujicich sluZeb:

* Reseni servisnich poZadavkil (zménovy/rozvojovy pozadavek)
* Provozni kontrola a administrace systému

* Implementace novych verzi produktu

* Poskytovani konzultaci

* Poskytovani koleni

* Metodicka podpora

* Rizeni projektu

* Poskytovani soucinnosti

Zapis poZadavku na poskytnuti sluzby rozsifené podpory se provadi prostiednictvim
sluzby Helpdesk a je obéma stranami obecné chapan jako objednavka.

Potfebné prace si Objednatel vyZada minimélné s pfedstihem dvou tydnd. Bude-li se
jednat o prace v rozsahu vétSim nez 5 pracovnich dnii, s pfedstihem jednoho mésice.

Poskytovatel poskytne sluzbu v co nejkratsim terminu s ohledem na potfeby Objednatele a
na své kapacitni moZnosti.

Veskeré sluzby poskytované poskytovatelem u Objednatele i u Poskytovatele v ramci
rozsifené podpory budou evidovany tak, Ze bude zfejmé, kterého pracovnika
Poskytovatele se prace tyka a pocet ¢asovych jednotek provedené prace.

Protokol o pfevzeti pinéni, dokladujici praci pro Objednatele, pfedloZi vZdy pracovnik
Poskytovatele zodpovédnému pracovnikovi Objednatele ke schvaleni (podpisu).
V piipadé, Ze Objednatel bezdlivodné nepodepiSe protokol o prevzeti plnéni (tzn.,
neuvede pisemné ditvod nepotvrzeni protokolu) ani do 7 dnu ode dne, kdy ho k tomu
Poskytovatel vyzve, ma se za to, Ze protokol byl podepsan v den nasledujici po mamém
uplynuti této Lhity.
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KVALITA SLUZBY A REPORTING

Ptisludné protokoly, dokladajici veSkeré prace vykonané Poskytovatelem pro Objednatele
za uplynulé obdobi, predlozi vidy Poskytovatel Objednateli vidy nejpozdéji do 5
pracovnich dnt po skonceni daného kalendainiho mésice.
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Katalogovy list 3.1 - ReSenti servisnich poZzadavki (zménovy/rozvojovy pozadavek)

Kategorie

sluzby Rozsifena podpora

Koéd sluzby | 3.1

Nézev sluzby | Reseni servisnich pozadavkia (zménovy/rozvojovy pozadavek)

Popis sluzby | Poskytovani Gprav nebo doplnéni standardni funk¢nosti systému. Tato
sluzba je poskytovana na zakladé samostatnych objednavek ze strany
Objednatele.

Rozsah a parametry siuzby

Doba odezvy

Funkéni celek Provozni doba .,
(v minutach)

Vsechny komponenty 8:00 - 17:00

systému ASW hod. (5 x 9) 240

Funkéni celek | Vsechny komponenty systému ASW

Detailni popis

V ramci této sluzby jsou feSeny servisni poZadavky vzniklé v produkénim provozu
systému uplatnéné sluzbou Helpdesk, které Objednatel navrhuje s klasifikaci
~NEREKLAMACE” (tzn. servisni poZadavky, které nejsou pfedmétem reklamacniho
fizeni).

Typicky jsou to servisni pozadavky tykajici se:

* zmény nebo doplnéni konfigurace produktu,

* Upravy nebo doplnéni zobrazeni seznamf,

= Gpravy nebo dopinéni vystupnich sestav nebo vzorii (Sablon) dokumenta,

* dGpravy nebo doplnéni funkénosti produktu (véetné integraénich funkénosti).

SPECIFICKA SOUCINNOST PRO SLUZBU
Objednatel se zavazuje poskytnout v ramci pIlnéni této sluzby nasledujici soucinnost:
* nezbytmou spolupraci pfi specifikaci navrhu fedeni;
* nezbytnou spolupraci pro schvalovani poZadavkl a navrZenych feseni;
*  zajisténi spoluprace dotlenych dalsich spravci Objednatele;
* zajiSténi spoluprace dotéenych tretich stran;
= zajisténi pfipadnych termind planované odstavky.

KVALITA SLUZBY A REPORTING

Kritériem tspéSnosti je akceptace realizace pozadované zmeény v produkénim prostiedi
Objednatele.

Méreni kvality sluzby je provadéno v HD systému provozovaném Provozovatelem.
Vysledky méfent jsou souhrnné za vSechny sledované sluzby reportovany Objednateli.

OMEZENI SLUZBY
Ohodnoceni rozsahu pozadavku na zménu definuje Poskytovatel po pfijeti poZadavku.
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Katalogovy list 3.2 — Provozni kontrola a administrace systému

Kategorie

sluzby Rozsifena podpora

Kod sluzby 3.2

Nézev sluzby | Provozni kontrola systému

Popis sluzby | Cilem sluzby je proaktivni monitorovani systému Objednatele, detekce
moznych chybovych stavli monitorovanych prvkli systému, za Gcelem
zmenS3eni rizika vzniku incidentu.

Rozsah a parametry sluzby

Funk<ni celek Provozni doba Doba' ode'zvy
(v minutach)
. 7x24=7dniv
Vsechny’ komponenty tydnu, 24 hod. 240
systému ASW 2
denné

Detailni popis

Poskytovatel provadi na zakladé objednavky inspekci a udrzbu dodaného systému
z diivodir prevence a optimalizace vykonu systému a z pohledu integraci s ostatnimi
software Objednatele.

Poskytovatel vzdalenym piistupem na zakladé dohody se Objednatelem sleduje chod
systému a pfipadné provadi potitebné zasahy u Objednatele.

Naplni sluzby je pfedevsim:

* administrace operaéniho systému spojeného s provozem systémi, které jsou
soucasti systému ASW

* administrace systéml (zajisténi bezpecnosinich standardii, monitorovani databazi,
plnéni dat, sprava systémového logu apod.), které jsou souéasti systému ASW

* kontrola a ipravy integracnich vazeb na ostatni software Objednatele,

* mapovani vytiZeni integratnich mistk,

* optimalizace vykonu vazeb integrovanych aplikaci

= kontrola zapliiovani databazového prostoru a navrhy jeho rozsifovani,

* kontrola zalohovani a bezpe¢nosti dat.

O provedene inspekci je vZdy vyhotoven zapis, ktery potvrdi zodpovédny zastupce
Objednatele.

SPECIFICKA SOUCINNOST PROQ SLUZBU

Pro potfeby poskytovani sluzby 3.2 Provozni kontrola systému se Objednatel zavazuje
Poskytovateli poskytnout uréeni kontaktnich osob pro notifikaci nalezenych incidentd.

KVALITA SLUZBY A REPORTING
Kritériem je provedeni provozni kontroly dokumentované podepsanym zapisem o
provedeni sluZby.

Meéfteni kvality sluzby je provadéno v HD systému provozovaném Poskytovatelem a jejich
prehled za mésic je soucasti pfehledu pozadavki.

OMEZENI SLUZBY
Nezbytmym predpokladem pro poskytovéni této sluzby je sluzba 2.1 Helpdesk.
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Katalogovy list 3.3 ~ Implementace novych verzi produktu

Kategorie

sluzby Roz3itena podpora

Kédsluzby | 3.3

Nazev sluzby | Implementace novych verzi produktu

Popis sluzby | Cilem sluzby je implementace novych verzi, upgrade a update produktu
do prostfedi Objednatele.

Rozsah a parametry sluzby

Doba odezvy

Funkéni celek Provozni doba Y
(v minutach)

Vsechny komponenty |  8:00 - 17:00

240
systému ASW hod. (5 x 9)

Detailni popis

Implementace upgrade a update software do prostfedi Objednatele. Na nové verze
software se pIné vztahuji licen¢ni ujednani licen¢ni smlouvy. Licence pro nové verze
systému je poskytnuta ve stejném rozsahu a pro stejny zptisob uziti jako pro ptivodné
implementovany systém. Pravo uZit novou verzi software vznika jeho pfedanim a
pievzetim.

Poskytnuti sluzby Implementace novych verzi produktu probiha v téchto krocich:

= Predstaveni nové verze

= Navrh postupu realizace implementace nové verze produktu do prostiedi
Objednatele

= Findlni schvaleni implementace nové verze

* Implementace nové verze produktu na testovaci prostiedi vcemné rozdilové
akceptace, rozdilového Skoleni

* Rozhodnuti o produkénim startu nové verze

= Implementace nové verze na produkéni prostiedi

* Produk¢ni start nové verze

KVALITA SLUZBY A REPORTING

Pfedmét plnéni je poskytovan na zdkladé poZadavku Objednatele na prostiedi urcené
Objednatelem. Pokud to umoziiuje predmét plnéni, miaze byt Implementace novych verzi
produktu provadéna vzdalenym pfistupem, v opaéném piipadé je vyZadovana instalace
pfimo v misté Objednatele.

Kritériem uspésnosti je dosaZeni stavu, kdy je systém protokolarné predan, obsahuje
funkéné vse dle licenéni smlouvy, cilového konceptu a pfipadné i popisu zmén. Systém je
funkéni z koncovych stanic uZzivatel(i, s opravnénim se do néj lze prihlésit, 1ze jej testovat
dle popisu zmén.
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Katalogovy list 3.4 - Poskytovani konzultaci

Kategorie Rozsifena podpora
sluzby

Kod sluzby | 3.4

Nazev sluzby | Poskytovdni konzultaci

Popis sluzby | Konzultace za ufelem odbormé pomoci a rady pfi feSeni konkrétniho
problému v souvislosti s provozem funkénich celkft definovanych timto
dokumentem. Tato sluzba je poskytovana na zakladé samostatnych
objednédvek ze strany Objednatele.

Rozsah a parametry sluzby

- p Provozni : Doba odezvy
b doba (v minutach)
Vsechny komponenty 8:00 - 17:00 240
systému ASW hod. (5x 9)

Detailni popis

Naplni sluzby je poskytovani konzultaci uZivateliim systému v poZadovaném rozsahu a
urovni znalosti s cilem zkvalitfiovat vyuzZivani systému pracovniky Objednatele.

Konzultaci se rozumi aktivita zdokonalujici znalosti pracovnikt Objednatele formou
dialogu, tj. ¢innost spocivajici v diskusi a feSeni konkrétnich situaci a pfipadii na dané
téma. Konzultace je téZ odpovéd na dotaz, nebo vypracovani zpravy v zavislosti na
rozsahu a slozitosti dotazu Objednatele k zadanému pozadavku.

Pfredmét plnéni je poskytovan dle povahy konzultace bud’ v misté Objednatele nebo
Poskytovatele (telefonicky ¢&i s vyuZitim vzdaleného pfistupu). Vyjimecné pfi feSeni
obecnych principdi, je moZna realizace konzultace pro $ir$i okruh uZivateli na uéebné.
SPECIFICKA SOUCINNOST PRO SLUZBU

Objednatel definuje seznam osob, které mohou schvélit poZadavky na vypracovani
pisemné odpovédi. Objednatel definuje okruh osob, které jsou opravnény vznést dotaz.

KVALITA SLUZBY A REPORTING

Meéfeni kvality sluZby je provadéno prostfednictvim sluzby 2.1 Helpdesk.

Kritéricm uspésnosti je provedeni konzultace dokumentované zapisem prostiednictvim
sluzby Helpdesk, v pfipadé konzultace vmisté Objednatele podepsanou prezencni
listinou a hodnocenim konzultace.
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Katalogovy list 3.5 — Poskytovani $koleni

Kategorie

sluiby Rozsifena podpora

Koéd sluzby 3.5

Nazev sluzby | Poskytovani $koleni

Popis sluzby | Cilem sluZby je zajisfovat Skoleni pracovnikii Objednatele (individualni,
hromadna) v poZadovaném rozsahu a tirovni znalosti.

Rozsah a parametry sluzby

Doba odezvy

Funkdni celek Provozni doba . ,
(v minutach)

Vsechny komponenty | 8:00 - 17:00

systému ASW hod. (5 x9) 240

Detailni popis

Cinnost zdokonalujici znalosti pracovnikiéi Objednatele formou prezentace problematiky,
funkcionalit a principti konkréini Skolené oblasti. Probiha zpravidla na pracovidtich
Objednatele, nejlépe u¢ebné pro tuto ¢innost prizptisobené. Skoleni je provadéno zpravidla
na testovacim prostiedi Objednatele.

Typicky se jedna o Skoleni uZivatelil, poskytovana:

* v poimplementalni fazi, zejména pro nové pracovniky,
* pfirozsifeni vyuzivani aplikaci na dalsi organizacni jednotky, nebo zméné
pracovnich napini,
= pfireimplementaci produktu jako doplriyjici $koleni nad rozsah dohodnuty v ramci
implementace nové verze nebo opravného balicku verze produktu ASW,
Soudésti této sluzby je i pfiprava tzv. Skolicich materidla. Podle poZadavku Objednatele je
mozno sluzbu doplnit i o zdvérecny test, hodnotici ziskané znalosti.

Pozadavek na Skoleni je uplatnén prostfednictvim sluzby Helpdesk. Poskytovatel
poskytne Skoleni v co nejkratSim terminu s ohledem na potteby Objednatele a na své
kapacitni moznosti.

KVALITA SLUZBY A REPORTING
Sluzba je provddéna v celkovém rozsahu odsouhlaseném mezi poskytovatelem a
Objednatelem.

Méfeni kvality sluzby je provadéno prostiednictvim sluzby 2.1 Helpdesk.

Kritériem uspeésnosti je provedeni Skoleni dokumentované podepsanou prezencni listinou
a hodnocenim skoleni.

POZADAVEK NA SOUCINNOST OBJEDNATELE

Zajistit uvolnéni a adast konkrétmich uzivateli, administrator a Skolicich a technickych
prostiedkti. V pfipadé potieby tisténych pfiruéek jejich vytiSténi a namnoZeni
v potiebnych poctech.
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Katalogovy list 3.6 — Metodicka podpora

Kategorie Roz3ifena podpora
sluzby

Kédsluzby | 3.6

Nézev sluzby | Metodické podpora

Popis sluzby | Cilem sluzby je zajistovat metodickou podporu pracovnikim Objednatele
(uzivatelim) v pozadovaném rozsahu.

Rozsah a parametry sluzby

Doba odezvy

Funkdni celek Provozni doba . ;
(v minutach)

Viechny komponenty | 8:00 - 17:00

systému ASW hod. (5 x 9) 240

Detailni popis

V ramci této sluzby poskytovatel zajiStuje metodickou podporu pracovnikiim Objednatele
(uZivatelim) v poZadovaném rozsahu, napf. formou vypracovani ndvrhit pracovnich
postupli pro spravné a efektivni vyuzivani systému.

Pfedmét plnéni je poskytovan dle povahy problému bud’ v misté Objednatele nebo
Poskytovatele (pisemné, telefonicky ¢i s vyuZitim vzdaleného pfistupu).

Poskytovatel poskytne sluzbu v co nejkratsim terminu s ohledem na potfeby Objednatele a
na své kapacitni mozZnosti.

KVALITA SLUZBY A REPORTING

Meéfeni kvality sluzby je provadéno prostfednictvim sluZby 2.1 Helpdesk.

Kritériem uspéSnosti je akceptace poskymuté sluzby. Vysledkem provedeni sluzby
Metodicka podpora je zpravidla dokument, ktery stanovujefupfesiiuje pracovni postupy
pro zabezpeceni konkrétnich ¢innosti s vyuzitim funkcionality systému.
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Katalogovy list 3.7 — Rizeni projektu

Kategorie Rozsifena podpora
| sluzby

Kéd sluzby | 3.7

Nazev sluzby | Rizeni projektu

Popis sluzby | Cilem sluzby je poskytovat ¢innosti spojené s vedenim projektu tdrzby a
podpory v oblasti planovani, fizeni a kontroly poskytovanych sluZeb.

Rozsah a parametry sluzby

Funkdni celek Provozni doba Doba. ode'zvy
(v minutach)
Vsechny komponenty |  8:00 - 17:00 240
systému ASW hod. (5 x 9)
Detailni popis

Vramci této sluzby jsou poskytovany ¢innosti spojené svedenim projektu udrzby a
podpory v oblasti planovani, fizeni a kontroly poskytovanych sluzeb, zabezpefované
projektovym vedoucim Poskytovatele pfi poskytovani sluZeb zakladni i rozsifené podpory
a na jednanich u Objednatele.

Poskytovatel poskytuje sluzbu sohledem na potfeby projektu, Objednatele a na své
kapacitni moznosti. SluZzba je provadéna v celkovém rozsahu odsouhlaseném mezi
Poskytovatelem a Objednatelem.

POZADAVEK NA SOUCINNOST OBJEDNATELE
Zajistit funkéni projektovou strukturu na strané Objednatele, zabezpedit dohodnuté
podklady, zabezpetit daldi sou¢innost v dohodnutém rozsahu.

KVALITA SLUZBY A REPORTING
Meéfeni kvality sluZby je provadéno prostiednictvim sluzby 2.1 Helpdesk.

Kritériem uspésnosti je poskytovani sluzeb udrzby a podpory v dohodnutych terminech a
poZadované kvalité.
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Katalogovy list 3.8 — Soucinnost a dal3i sjednané &innosti

Kategorie Rozsifena podpora
sluzby

Kod sluzby 3.8

Nézev sluzby | Soudinnost a dalsi sjednané ¢innosti

Popis sluzby | Cilem sluzby je poskytovat Objednateli sou¢innost pfi feSeni pozadavki
v poZzadovaném rozsahu a dle moznosti Poskytovatele.

Rozsah a parametry sluzby

Doba odezvy

Funkéni celek Provozni doba . "
(v minutach)

Vsechny komponenty |  8:00 - 17:00

systéemu ASW hod. (5 x 9) 240

Detailni popis

Poskytovatel bude Objednateli poskytovat sou¢innost v oblastech:

= ReZeni systémovych problémd,

* Implementace systém tfetich stran,

= Spoluprace pfi tvorbé koncepce IS.
Poskytovatel bude poskytovat soucinnost Objednateli a dal$im dodavateliun Objednatele
v oblasti provoznich systémii. Jedna se o innosti typu: detekce HW problémd, obnova
systému ze zaloh, ...

Poskytovatel bude poskytovat soucinnost Objednateli a dal$im dodavateltim Objednatele
v oblasti software. Jedna se o prace typu: analyza a tvorba rozhrani, pfedavani dat a
informaci, konzultace, tiCast na koordinacnich schtizkach, vypracovani podkladd, ...

Poskytovatel bude poskytovat soucinnost Objednateli v oblasti tvorby koncepce a rozvoje
informacniho systému. Jedna se o prace typu:

®* cast na schlizkach koncepénich tymu,
= cast na koordinacnich schiizkach svolavanych Objednatelem,
= vypracovani stanovisek, vyjadfeni a posudk,
= adalsi sjednané ¢innosti.
POZADAVEK NA SOUCINNOST OBJEDNATELE

Zajistit funkéni projektovou strukturu na strané Objednatele, zabezpelit dohodnuté
podklady, zabezpecit dal3i soucinnost v dohodnutém rozsahu.

KVALITA SLUZBY A REPORTING

Méfeni kvality sluzby je provadéno prostfednictvim sluzby 2.1 Helpdesk.

Kritériem uspéSnosti fe poskytovani soucinnosti v rozsahu vyZadaném Objednatelem,
v dohodnutych terminech a poZadované kvalité.
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Priloha ¢. 4

VZOR VYKAZU POSKYTNUTYCH SLUZEB

Vykaz poskytnutych sluzeb rozsifené podpory

Ze smlouvy €.

Za obdobi:

Typ sluZby

Rozsah €innosti {ch)

Udriba software {maintenance)

Poskytnuté verze

Upgrade

Update

Celkem K¢

Z3kladni podpora (sluzby poskytované paugilng)

Sluzba helpdesk

Reeni incident(

[ Celkem K¢

Rozsifena podpora (sluZby poskytované na zdkladé objedndvky v ¢h)

__ Reseni servisnich poiadavki
Provozni kontrola systému

Implementace nowvych verzi produktu

Poskytovani konzultaci

Metodicka podpora

Rizeni projektu

Soucinnost a dalsi sjednané &innosti

| Celkem €D

Datum:

Odpovédna osoba Objednatele
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Vykaz praci detail

Datum Pracovnik Doba prace|Popis ¢innosti Popis tikotu
Celkem ch
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Priloha ¢. 5

VZOR VYKAZU SEZNAMU VAD

Seznam Vad
Typ problémuy Priorita  |KHZ Shrouti 2 L4 ty Plitazeny Vytvoreny Stav Datum posledniho|DoZasné vyieseno Nezahdjeno Vyiefeno Calkeam &asna| SLA |Katalogovy
vyieleni {odpracovany tas v H) flodpracovany tas v H) |(odpracovany Eas v H] [wyPeleniv H list
Klasifikace poZadavku Vysvétlivky sloupci-&as die smlouvy-v hodindch
Vykaz Smlouva Vykaz Smiouva
a . |Zpsovorn&ni
n .
Minor o olasné vylefeno (odpracovany  [Tykd se kategorie eystému
Zas v H) A A
nhr b
Narmal c Nezahijeno (adpracavany 2as v H) |Tykd se kategorie |Prvotni reakce
A,8,C,0
Uplné cdstranan(
Tykd te
Critical B Celkem tas nawylelenivH AY;.CT; kateger zdvady
s ,
Smlouva o poskytovani provozni podpory SW Strana 40




Pfiloha €. 6 - Etalon minimdlni bezpecnosti pro smluvni partnery.

1 UCELACILE
Etalon minimalni bezpetnosti informaci pro dodavatele MC Praha | tvoli soubor pravidel a postupli, které stanovuji
pozadovanou minimalni aroven bezpecnosti informaci.

Dodrzovani pravidel uvedenych v dokumentu je povinné pro viechny partnery spolupracujici na smluvni bazi s MC Praha
1, pro v3echny jejich zamé&stnance ¢i osoby spolupracujici se smluvnimi partnery.

Etalon minimalni bezpecnosti informaci pro dodavatele MC Praha 1 se na nekterych mistech odkazuje na plamné
dokumenty o ICT a o bezpeénosti informaci na MC.

PouZivané i nové zavadéné informaéni systémy v ramci MC Praha 1 musi byt upraveny, vyvijeny nebo vybirany tak, aby
sphiiovaly zésady bezpeénosti informaci v souladu stimto dokumentem a se zdkladnim dokumentem pro bezpe&nost
informaci MC Praha 1, tj. Politikou bezpeénosti informaci MC Praha | ze dne 1. 12. 2014, kterd byla aktualizovana
v kvétnu 2018.

Cilem etalonu minimalni bezpe€nosti pro smluvni partnery obecné je:

a) Specifikovat zakladni pravidla a pozadavky bezpeénosti informaci MC Praha 1 pro smiuvni partnery;
b) Predchazet porusovani platych pravnich predpisi CR;

c) Zamezit, pFip. minimalizovat moznost finan&ni, majetkové a nemajetkové ajmy MC Praha 1;

d) Zabrénit neautorizovanému pristupu k informacim MC Praha I;

e) UmozZnit Fizeni bezpetnosti informaci MC Praha 1 ve vztahu s dodavateli;

f) Zajistit dostupnost informaci pro opravnéné uzivatele a procesy;

g) Zabranit neautorizované modifikaci nebo zneuZiti dat a informaci;

h) Definovat zékladni pravidla bezpeénosti v oblasti vyvoje a dodavek prostredi IT;

i) UmoZnit monitorovani a vyhodnocovani stavu bezpeénosti.

Vyklad pouzitych zkratek:

BP bezpetnostni politika informacniho systému vefejné spravy

ICT informa¢ni a komunikaéni technologie (Information and Communication Technology)
IS informaéni systém (obecné)

ISVS informacni systém vefejné spravy (viz § 3 odst. 1 zak. €. 365/2000 Sb.)

MC Prahal Méstska east Praha |

UMC Praha 1 Urad méstské ¢asti Praha |
SRBI/ISMS  systém Fizeni bezpe&nosti informaci, ustanoveny na zakladé pozadavki [EC 27001

MBI Manazer bezpecnosti informaci UMC Praha |

Zakon o ISVS  Zakon ¢. 365/2000 Sb., o informaénich systémech vefejné spravy, v platném znénf

HelpDesk primarni, centralni bod pro kontakt se viemi uzivateli 1S/ICT a informa¢nich sluzeb za afelem
hlaSeni chyb, nedostatkli : namétd pro rozvoj feseni

NTB notebook

2 BEZPECNOST INFORMACI
Bezpecnosti informaci se rozumi zajisténi tfech hlavnich aspektii — diivérnosti, dostupnosti a integrity informaci v duchu
pozadavkil a doporudeni norem fady [SO/IEC 27000.

K zajisténi vySe uvedenych aspektl bezpe€nosti informaci musi dodavatel pouzit a fidit vhodnd bezpeenostni opatfeni,
zahrnujici jak technické, tak organizaéni opatieni, zohledfiujici rozsah hrozeb souvisejicich s predmétem dodavky.

3 OBECNE POVINNOSTI
Mezi odpov&dnosti smluvnich partnerd patfi zejména:

a) Dodrzovani plamych pravnich predpisii CR k zajisteni bezpe&nosti informaci;

b) VyuZivani informagnich systémti MC Praha | a jejich komponent tak, jak vyplyvé z provozni a bezpe&nostni
dokumentace MC Praha I;

c¢) PouZivani informagnich aktiv a ostatmich aktiv MC Praha 1 pouze v souladu s uréenym rozsahem pfistupovych
opravnéni a pouze ke schvalenym G&eldm;

d) Zajist€ni ochrany autentiza¢nich idaji (login, heslo, identifikaéni pfedmét) k informatnim systémiim a zafizenim
MC Praha 1, které byly smluvnimu partnerovi sv&fené, ptip. téch, ke kterym ma p¥istup pii napliiovani smluvniho
vztahu;
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e) Qdpovédnost za kazdy pfistup k informa¢nim aktivim a dalsim aktiviim, provedeny prostfednictvim jejich
autentizacnich adaji;

f) Respektovani a dodrZzovéani viech bezpetnostnich opatfeni, pravidel a procedur, stanovenych viastnikem
informaci, tj. MC Praha 1, se kterymi partnera vlastnik informaci prokazatelné seznami;

g) Odpovédnost za dostateéné pro3koleni svych zamé&stnancti a pracovnikil svych subdodavatelii v oblasti zajisténi
bezpe¢nosti informaci MC Praha Ir;

h) V pfipade vzniku bezpecnostniho incidentu pfijmuti nezbytnych opatfeni k eliminaci dopadi tohoto incidentu a
neprodlené informovani MC Praha |.

3.1 Poskytovani informaci tfetim straniam
a) Smluvni partnefi jsou povinni dodrzovat mléenlivost o skuteCnostech, kieré se dozv&déli pii vykonu své ¢innosti
na zaklad& uzaviené smlouvy s MC Praha 1.
b) Kazdé pripadné vefejné pouziti nevefejnych informaci MC Praha | musi byt schvileno vedoucim Odboru
informatiky MC Praha 1.

4 BEZPECNOST HW, SW A KOMUNIKACI
Smluvni partneti MC Praha 1 musi chranit aktiva MC Praha 1, ktera pouZivaji pfi své praci nebo napliiovani smluvniho
vztahu a zabranit podle svych nejlepsich moZnosti a schopnosti jejich podkozeni, zneuZiti a/nebo odcizeni.

4.1 Koncové pracovni stanice
P¥i praci na koncovych stanicich nebo zafizenich smluvnich partnerdi, ze kterych se pristupuje do vnitini sité MC Praha 1,
musi byt spinéna nejméné nésledujici bezpe¢nosmi pravidla:

a) Pouziti koncového zatizeni (pocitale) musi byt umoznéno pouze opravnéné osobg; (Osoba opravnéna k pouZiti
koncového zafizeni musi byt vybavena pfistupovymi opravnénimi.)

b) Je zakazano pfipojovat soukromé pocitate do vnitini sit¢ MC Praha 1 bez védomi opravnéného pracovnika
Odboru informatiky UMC Praha 1;

c) Koncova zafizeni (pracovni stanice, NTB) nesmi byt ponechéna bez dozoru zapnuté a s ptihladenym uZivatelem (k
aplikaci, k IS); za minimalni opatfeni se povaZuje ,uzaméeni* pracovni stanice (v kaZdém piipadé je tieba
minimalizovat moznost fyzického pistupu neopravnénym osobam);

d) Potitage smluvniho partnera, které maji byt piipojeny do vnitfni sité UMC Praha |, musi mit aktivni ochranu pfed
Zkodlivymi kody (antivirovy program) v aktudlni verzi databazi (tento antivirovy program by mél byt v maximalni
mife aktualizovan vii¢i viem zndmym viriim). Dale je smluvni partner téZ zodpovédny za pravidelnou aktualizaci
operatnich systémi na téchto svych pogitadich;

e) V ptipad& ukonéeni prace se zafizenim je smluvni partner povinen provést odhlaseni od systému.

V ptipadg, Ze smluvni partner vykonava svoji &innost 16z na ICT prostredcich nachdzejicich se na UMC Praha 1, je povinen
chranit vybaveni UMC Praha | a udrzovat bezpe&né pracovni prostiedi. V blizkosti prostfedk( informagnich technologii je
zakazano jist, pit a koufit.

4.2  VyuZivani prost¥edki a internetu

Systémy MC Praha |, vztahujici se k pocitatové siti, internetu, intranetu, pogitatovému vybaveni, k operacnim systémim a
médiim pro ukladani dat apod., jsou ve vlastnictvi MC Praha |. Tyto systémy mohou byt pouZivany pouze pro pracovni
ucely tak, aby to slouzilo zajmiim MC Praha 1.

Smluvni partnefi maji povoleno pouzivani internetového pripojeni do a z vnitini sit¢ MC Praha | pouze za uelem plnéni
pracovnich zalezitosti v rozsahu smluvniho vztahu. Zpusob pripojeni a autentizace musi byt pfedem dohodnuty s Odborem
informatiky UMC Praha 1.

Obecné plati povinnost, ze smluvni partner pfedem oznamuje datum a ¢as pfihlaseni k vnitinimu prostfedi a nasledné
ukondeni prace ve vaitinim prostfedi systéma MC Praha 1, ledaZze se smluvni strany dohodnou jinak.

5 BEZPECNOST IS/IT SYSTEMU
U vyvijenych nebo doddvanych informacnich systémi, jejich HW/SW komponent, musi byt zaji§t€éna niZe uvedena
pravidla:
5.1  Rizeni pFistupu k informaénim systémém a aplikacim
a) Informadni systémy a aplikace by mely byt vytvafeny tak, aby byl vzdy vyZzadovan autorizovany pfistup uzivatell
(identifika¢ni a autentizaénf Udaje) a méla by byt zaznamendavéna ¢innost uZivatele v aplikaci/systému;
b) Uzivatel informagniho sysiému piipadn¢ aplikace by m&! byt nucen si své pfistupové heslo pravidelné ménit;
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¢) Informa&ni systémy a aplikace, které nepfebiraji pfihlasovaci tidaje z Active Directory MC Praha 1, by mély byt
vytvofeny tak, aby byl pocet neasp&nych pokusii o pfihlaSeni omezen. Po tfech neuspésnych pokusech o
pfihlaseni musi byt daldi zadavani hesla doCasné omezeno nebo ¢innost ukoncena.

d) Pokud je pii ptihlaovéni do aplikace ¢i informacniho systému néktera cast pfihlaSovacich udajd chybnd, nesmi
byt ptihlagovateli poskytnuta informace, kde je chyba v pfihlaovacich udajich;

e) V pfipadé, Ze je povolen pfistup do aplikace ¢i informacniho systému, ktery nepfebira piihlasovaci idaje z Active
Directory MC Praha 1, a vném# iniciaéni (vstupni) heslo uréuje administrator, mél by informa¢ni systém ¢&i
aplikace vynutit zménu tohoto inicia¢nibo hesla pfi prvnim ptihlaseni uZivatele;

f) VSichni uZivatelé by méli pfi své ¢innosti pouzivat jedineCny identifikator tak, aby bylo mozné vysledovat
odpovédnost jednotliveh za provadéné Einnosti;

g) Kazdy pracovnik na stran& smluvniho partnera, ktery pracuje s informaénim systémem &i aplikaci, musi pouZivat
svi)j vlasini pfihlalovaci identifikator. (Smluvni partner tedy nemize pouzivat jeden pfihlaSovaci identifikator pro
nékolik svych zaméstnanci.) Dale smluvni partner odpovida za velkeré (kony provedené v aplikaci &i
informac¢nim systému pracovnikem ptihlaSenym pod timto identifikatorem;

h) Systém spravy hesel by mél byt podpofen efektivnim a interaktivnim vybavenim, které prosazuje a vynucuje
pozadovanou kvalitu hesel;

i) U kazdého uzivatele systému musi byt moZné identifikovat, jakd pFistupova prava ma pfidélena;

j)  Pro kaZdy prostiedek systému musi byt mozné vytvorit seznam uZivatelll, kte¥i maji ptistupova prava k tomuto
prostfedku, s rozlisenim druhu pFistupovych prav (&tenf, zapis, editace, ...);

k) Informacni systém musi mit mechanismus pro odejmuti vech pfistupovych prav konkrétnimu uZivateli nebo celé
skuping uzivateld.

5.2  Monitorovani pouzivani systémnu a pFistupu k systému

V informa¢nim systému (pfipadné v jeho jednotlivych soucastech) musi byt pofizovany auditni zaznamy. Tyto zaznamy by
mély obsahovat tdaje a informace, které jsou nezbytné k identifikaci aktivit sledovaného uzivatele (jeho identifikagni
idaje, datum a ¢as prihladeni a odhlageni apod.)

6 BEZPECNOST INFORMACI A DAT

6.1 Kontrola spravnosti dat
Data vstupuyjici do systémi musi byt kontrolovana tak, aby byla zajisténa jejich maximélni spravnost. V aplikaci by se mél
evidovat identifikator uzivatele nebo procesu, ktery pofizeni nebo zménu dat proved|.

Pokud bude uscuzeno, Ze vytvafeny informaéni systém nebo aplikace by méla podporovat (vyuZivat) kryptografické
prostiedky pro zajisténi integrity dat, je nczbytné, aby aplikované prostiedky byly podporovdny mezindrodné uznivanymi
standardy a byly dodrZeny pravni predpisy Ceské republiky.

6.2  Data/informace predavané smluvnim partnerdm
Jedna se o informace piedavané MC Praha 1 smluvnimu partnerovi na jakémkoliv nosici a v jakékoliv forme, zejména
listiny a dokumenty, CDD ROM, Flash disky, pevné disky, nebo informace zaslané emailem.

Dale se jednd o jakékoliv informace a data MC Praha 1, se kterymi se smluvni partner seznami nebo k nim m4 p¥istup na
zakladé realizace ¢innosti provadénych v ramci smluvniho vztahu.

Smluvni partner musi s informacemi naklidat v souladu s nasledujicimi ustanovenimi tohoto dokumentu, pokud neni
smlouvou stanoveno jinak:

a) Predani, resp. poskytnuti nebo pfistup k informacim (datim) musi byt vymezeno ve smlouvé (struktura dat,
zpisob pfedani/ poskytovani, zplsoby ochrany, ...) a musi probihat fizenym a bezpednym zplisobem;

b) Uchovavani a pifpadné zpracovavani dat u smiuvniho partnera musi byt provadéno tak, aby byla zaji§t€na jejich
ochrana dle pravidel stanovenych v bezpecnostni dokumentaci MC Praha | (se kterymi byl smluvni partmer
prokazatelné sezndmen). Uchovavani a zpracovini dat musi byt ochranéno pfed neopravnénym pfistupem a
moznym zneuZitim — v souladu s bezpe&nostnimi pozadavky MC Praha 1,

c) Zodpovédnost za ochranu informaci (dat) ma smluvni partner;

d) Informace (data), ktera jiz nejsou potfeba pro ucely vymezené smluvnim vztahem, musi byt smluvnim partnerem
bezpeind zlikvidovana, véetn& jejich nosiéli. Pro likvidaci nosiéi obsahujici nevefejné informace MC Praha |
musi byt zvolena metoda, zaru€ujici, ze takto zlikvidované informace (data) nelze b&zn& dostupnymi prostiedky
obnovit (napt. skartovade, SW skartovace dat, ...); provedeni likvidace doloZi partner protokolem o jejich
zlikvidovani;

¢) Kazdé nové piedani informaci (dat) nebo zfizeni dalkového pristupu k informa&nimu systému nebo databazi na
smluvnim zakladé musi byt konzultovino smanaZerem bezpegnosti informaci MC Praha 1, ptipadné
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s bezpeénosmim spraveem systému MC Praha |;

f) Smluvni partner si nesmi sim ,,stahovat® (ziskdvat) ?adna data z informaénich systémi MC Praha 1, vytvaFeni
souborti dat musi provadét zaméstnanec UMC Praha |, ktery nasledng vytvotena data smi poskytnout, resp. predat
smluvnimu partnerovi.

g) Informace (data), ktera jsou soudasti feSeni, vytvafeného smluvaim partnerem, nebo jsou pfedavana na zékladé
realizace ¢innosti provadénych partmerem v rimci smluvniho vztahu, se budou ptedavat pouze pres ulozi§té MC
Praha 1, ke kterému bude smluvnimu partnerovi zfizen pfistup.

7  PRAVIDLA PRO VZDALENY PRISTUP DO INFORMACNIHO SYSTEMU

Vzdaleny pfistup do informaéniho systému je poskytovan vyhradné smluvnimu partnerovi, resp. pracovnikiim smluvaiho
partnera a nelze ho dale pfevadét na jiné osoby, a to ani z ¢asti. Poruseni této povinnosti je povaZovano za zavazné poruseni
smlouvy.

Smluvni partner se zavazuje, Ze vzdaleny pFistup do informaéniho systému bude pouZivat vyhradng za i¢elem konani praci
specifikovanych ve smlouvé&. Porudeni této povinnosti je povazovano za zavazné porudeni smlouvy.

Smluvni partner, resp. pracovnici smluvniho partnera, jsou povinni dodrzovat pravidla pro vzdileny pfistup do
informacniho systému (bod 7.1). Poruseni jakékoli povinnosti uvedené v téchto pravidlech se povaZuje za zavazné poru§eni
smlouvy.

7.1  Pr¥istup smluvniho partnera (dodavatele) do informadnich systémi — pedminky:

a) Pracovnik dodavatele, za Gtelem zFizeni vzdaleného pristupu do informacniho systému a moimosti se do tohoto
systému prihlasit a pochybovat se v ném, obdrZi e-mailem od zakaznika pfihiaSovaci jméno a prostiednictvim SMS
zpravy heslo, které je z dilvodu bezpeé&nosti generované a pracovnik dodavatele ho nemtize zménit. Pracovnik
dodavatele musi heslo udrZovat v tajnosti 2 nesmi jej zpfistupnit tfeti osobé nebo jej vyuZit pro soukromé ucely.

b) Vzdaleny pristup k informaénimu systému MC Praha | musi byt chranén kryptografickymi prostredky, v souasné
dobg je pfistup realizovan pomoci klienta SSL VPN.

¢} Po ukonceni konani praci ve vzdaleném pistupu do informacniho systému za uéelem pinéni smiouvy je pracovnik
dodavatele vzdy povinen se odhlasit.

d) Pracovnik dodavatele musi dodrzovat pravidla bezpeénosti prace na svém pocitaCi (stolni PC, notebook), ze
kterého realizuje vzdaleny ptistup do informagniho systému. Tento potita¢ musi mit aktivni ochranu pfed
$kodlivymi kédy (antivirovy program) v aktudlni verzi databazi (tento antivirovy program by mél byt v maximalni
mife aktualizovan vii¢i vdem zmamym virim). Dale musi tento poéitad mit aktualizovany operaéni systém a dalsi
obsluzny SW.

¢) Pracovnik dodavatele se nesmi pokoudet pristupovat na jiné servery nez ty, které mu byly pfidéleny v ramci
vykonavanych smluvnich praci.

f) Ukonéeni pracovniho pomé&ru pracovnika dodavatele s dodavatelem je dodavatel povinen pisemné oznamit
odpovédnym pracovnikiim Odboru informatiky UMC Praha | nejpozdéji 5 pracovnich dnii ped ukongenim tohoto
pracovniho poméru, pficemz Odbor informatiky UMC Praha 1 je opravnén vzdaleny pristup do informa¢niho
systému pracovnikovi dodavatele bez dal$iho s okamZitou platnosti zrusit.

g) V pfipadg, ze pracovnik dodavatele porusi kterékoli ujednani téchto pravidel, je Odbor informatiky UMC Praha |
opravnén okamzité po zjidténi porudeni téchto pravidel zrusit tomuto pracovnikovi dodavatele vzdaleny pristup do
informaéniho systému bez dal$iho. Dodavatel se zavazuje nejpozdéji do 5 kalendammich dni ode dne, kdy mu
Odbor informatiky UMC Praha | oznamil toto zruSeni, zajistit pInéni smlouvy, potazmo této dohody, jinym
zaméstnancem dodavatele, a o této vyméné neprodlené pisemné informovat Odbor informatiky UMC Praha |,
pFicemZ tato vymeéna podléha schvaleni Odborem informatiky UMC Praha 1.

Vzdaleny pristup dodavatele miize byt povolen pouze do prostiedi MC Praha 1 za podminek stanovenych Qdborem
informatiky UMC Praha 1. Pripadné vyjimky musi byt projednany a schvaleny manaZerem bezpe&nosti informaci MC
Praha [, pfipadné bezpe€nostnim spravcem systému.

Lokalni (ptimy) ptistup dodavatele do prostfedi MC Praha 1 (pfipadné k aktivim MC Praha 1) musi byt v odiivodnénych
pfipadech povolen manaZerem bezpe¢nosti informaci MC Praha | a musi probihat v rezimu dohledu ze strany Odboru
informatiky UMC Praha 1 nebo opravnéného (stanoveného) pracovnika UMC Praha 1, ale vidy na zakladé Zzadosti
dodavatele a po schvéleni Odborem informatiky UMC Praha 1.

8 BEZPECNOST DODAVEK A SLUZEB

8.1 Vyvoj software, informaénich systému a jejich moduli
Vyvoj SW a informacnich systémi musi probihat:

ay s vyuzitim legalniho software;
b) na testovacim prostiedi oddéleném od prostfedi produkéniho. Za vyivofeni softwarové slozky testovaciho
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<)

d)

prostiedi v rozsahu své dodavky odpovida smluvni partner, za vytvoFeni ostatnich ¢asti testovaciho prostredi a
jeho bezpe&nost odpovidd MC Praha 1,

na testovacich datech, ktera nejsou prevzata z provozni databaze; za testovaci data je odpovédny smluvni partner.
Pokud je nutné pouzit data z provozni databaze, je nutné je pfedem anonymizovat, pii¢emZ za anonymizaci t&¢chto
dat odpovids MC Praha 1. Za bezpecnost testovacich dat v rozsahu smluvn& dohodnutych pravidel odpovida
smluvni partner;

tak, Ze migrace do provozniho prostiedi miiZze byt provedena aZ po akceptaci vysledki testd v testovacim prostiedi
a formalizovaném a doloZitelném odsouhlaseni téchto testd.

Pted zah4jenim vyvoje je smluvni partner povinen projednat se zastupci Odboru informatiky UMC Praha | své navrhované
feSeni. Odbor informatiky musi pfedem odsouhlasit veskeré hardwarové, sofiwarové a sifové poZadavky vytvareného
feSeni a musi se pfedem ubezpetit, zda toto Fe3eni bude respektovat veskeré bezpetnostni standardy MC Praha 1.

8.2
a)

b)

c)
d)

€)

83
a)

b)

¢)

d)

8.4
a)

b)

c)

8.5
a)

b)

Dodavky software a hardware

Dodavka software (SW) a hardware (HW) musi byt fidné smluvné zaji3t€na, prib&Zné kontrolovana
a dokumentovana,

U veskerého dodavaného programového vybaveni musi byt zfejmé, zda se jedna o volng Sifeny SW, nebo SW
podléhajici licentni nebo registraéni politice;

Dodavka licen¢niho SW musi zahrnovat jasna pravidla pro vydavani a pouZivani licenci, v&etng jejich evidence;

O kazdé doddvce musi existovat krom€ ucetnich dokladd také predavaci protokol o fadném dodani a instalaci,
podepsany dodavatelem a za odbératele opravnénym pracovnikem Odboru informatiky UMC Praha 1;

Kazdy novy SW/nové HW zafizeni musi byt otestoviano, neZ bude akceptovano a zafazeno do produké&niho
prostiedi daného systému MC Praha 1; za provedeni testii je odpovédny dodavatel daného SW/HW, pricemz MC
Praha 1 je pfi provadéni pfedmétnych testii povinna poskytnout pfim&fenou soucinnost.

Dodavky sluZeb a ostatni sluzby

Dodavka sluzeb musi byt fadné smluvné zajiiténa, priibéZné kontrolovana a dokumentovana ze strany dodavatele i
zadavatele;

Zplsob predani vystupll sluzby zavisi na konkrémi sluzb& a na smluvnich podminkéach dohodnutych ve smlouvé;
vzdy musi existovat pfedavaci a akceptadni protokol o Fadném poskytnuti sluzby;

Pracovnici smluvnich parter(, zajidtujici servis IT technologii (HW / SW / IS), jsou na zdkladé smlouvy
opravnéni se pohybovat i na nevefejnych mistech UMC Praha 1; a to vidy a pouze s védomim opravnéného
pracovnika Odboru informatiky UMC Praha 1;

Pracovnici smluvnich parinerd, zajistujici ostatni sluzby (napf. aklid, ostrahu, ...) jsou na zakladé smlouvy
opravnéni pohybovat se na nevefejnych mistech UMC Praha 1. Pfi svém pohybu musi dbédt pfislusnych
bezpeénostnich pravidel, nemaji zpravidla ptistup k informa¢nim aktivim MC Praha 1.

Dokumentace dodavky SW, HW a sluzeb

Nedilnou souasti kazdé dodavky SW, HW nebo sluZeb je prisluina projektova, provozni a bezpeénostni
dokumentace vztahujici se k pfedmétu dodavky, vetné jeji aktualizace,

Dokumentace musi byt pfedana formélnim zplisobem a podrobena akceptatnimu fizeni ze strany zadavatele, tj.
MC Praha I;

Dodavatel je povinen viechny zmény v konfiguraci 1S/IT v prilbéhu dodavky zadokumentovat a v pfipadé jiz
zpracované dokumentace musi provést jeji aktualizaci v potiebném rozsahu.

Akceptace dodavky

Kazdy dodany SW, HW a sluzba musi byt pln¢ a v potfebné mife otestovany, zda spliuji oCekavané a smluvné
definované parametry; a zda jejich pouzivani nepfedstavuje neotekavand bezpetnosini nebo provozni rizika;

V pfipadé informacniho systému, pfed jeho uvedenim do rutinniho provozu, musi byt tento z hlediska provozniho
formalné akceptovan prisluinym pracovnikem Odboru informatiky a z hlediska bezpeénosti informaci manazerem
bezpecnosti informaci UMC Praha 1.

9  FYZICKA BEZPECNOST
Cilem fyzické bezpeénosti v oblasti IT je chranit prostfedi, ve kterém se nachazeji aktiva MC Praha |, zabréanit nahednému
nebo cilenému neautorizovanému pfistupu, podkozeni nebo naruseni aktiv MC Praha 1.

Prostory UMC Praha 1 jsou roz&lenény na oblasti vefejnosti pFistupné a oblasti nevefejné (napf. serverovny, prostory s HW

aktivy,

s
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a) V nevefejnych prostorech neni dovolen pohyb cizich osob, tzm. vEetné pracovnikl smluvnich partnerd (=
neautorizovanych osob) bez doprovodu opravnéného pracovnika UMC Praha 1;

b) Cizi osoby (= neautorizované osoby) nesméji byt ponechany v neveejnych prostorech UMC Praha | bez dozoru,
pokud tato skute€nost neni o3etfena smlouvou.

10 PERSONALN{ BEZPECNOST

Cilem persondlnf bezpecnosti v oblasti IT je vytvoreni potfebného bezpegnostniho povEdomi zaméstnanch dodavatele, piip.
subdodavateld, smiuvnich partneri MC Praha 1 v oblasti zajist&ni ochrany a bezpeénosti aktiv MC Praha 1 s cilem
predchazet, pFip. zabranit neautorizovanému piistupu, naruseni diivErnosti a integrity aktiv MC Praha 1.

Smluvni partner je odpovédny za veSkeré aktivity svych pracovnikd a pracovnikd svych subdodavateld provad&jicich
¢innosti na zékladé uzavieného smiuvniho mezi smluvnim partnerem a MC Praha I;

Smiluvni partner zajisti, Ze veskeré &innosti dle smluvniho vztahu budou provadény jeho zaméstanci nebo subdodavateli,
budou provadény kompetentnimi osobami, s pfislu$nou odbormou kvalifikaci a bezpe&nostnimi zarukami;

Smluvni partner provede a doloZitelné zdokumentuje rozsah a obsah proskoleni osob podilejicich se na realizaci smluvniho
vztahu v oblasti zajisténi bezpecnosti informaci MC Praha 1;

Rozsah a obsah proskolent vychazi jednak z pozadavki tohoto dokumentu, dale z platné Politiky bezpecnosti informaci
MC Praha 1 a dalSich upfesn&ni manaZera bezpecnosti informaci k danému smluvnimu vztahu. Obsah proskoleni bude téz
vychézet z bezpetnostni dokumentace MC Praha 1, kierou bude mit smluvni partner k dispozici.
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