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Specifikace sluzby

Bezpec¢nostni update Interniho komunika¢niho portalu (dale jen ,, JKP*)

a) Aktualizace (update) jadra a veskerych moduli minimalné ve verzich dostupnych
k datu plnéni. Dale uvedené aktualizace jsou minimalni hodnoty a druhy znamé
objednateli k datu zadani zaddvaciho fizeni.

- Chaos tool suite (ctools) 7.x-1.12 )
Doporucena verze: 7.x-1.14 (2018-Uno-24)
Zahrnuje: Chaos tools

- Course 7.x-1.10
Doporucena verze: 7.x-1.12 (2017-Lis-22)
Zahrnuje: Course, Course certificate, Course content, Course object manual, Course
quiz
- Devel 7.x-1.5
Doporucena verze: 7.x-1.6 (2018-Dub-18)
Zahrnuje: Devel

- Entity API 7.x-1.8 )
Bezpecnostni aktualizace: 7.x-1.9 (2018-Uno-14)
Zahrnuje: Entity API, Entity tokens

- Feeds Tamper 7.x-1.1
Doporucena verze: 7.x-1.2 (2017-Pro-10)
Zahrnuje: Feeds Tamper, Feeds Tamper Admin Ul

- Global Redirect 7.x-1.5 )
Doporucena verze: 7.x-1.6 (2018-Uno-15)
Zahrnuje: Global Redirect

- Job Scheduler 7.x-2.0-alpha3
Doporucena verze: 7.x-2.0 (2018-Uno-13)
Zahrnuje: Job Scheduler

- Password Policy 7.x-1.14
Doporucenad verze: 7.x-1.15 (2018-Bte-06)
Zahrnuje: Password policy

- Profile 2 7.x-1.3
Doporucena verze: 7.x-1.4 (2018-Bte-17)
Zahrnuje: Profile2

- Quiz 7.x-5.1
Doporucena verze: 7.x-5.2 (2017-Lis-15)
Zahrnuje: Quiz, .Quiz - Directions, Quiz - Long answer, Quiz - Matching question,
QUIZ - Multichoice,
Quiz - Pages, Quiz - Scale, Quiz - Short answer, Quiz - True false, Quiz question

- Reroute Email7.x-1.2
Doporucena verze: 7.x-1.3 (2017-Pro-15)
Zahrnuje: Reroute emails

- Views 7.x-3.18
Doporucena verze: 7.x-3.20 (2018-Dub-14)



Zahrnuje: Views, Views Ul

- Views Bulk Operations (VBO) 7.x-3.4
Doporucenad verze: 7.x-3.5 (2018-Kv¢-09)
Zahrnuje: Actions permissions (VBO), Views Bulk Operations

b) Funkc¢ni aktualizace provoznich c¢asti webové aplikace IKP provedené na zakladé
vysledkl bezpecnostnich testli IKP a v souladu s navrhovanymi opatienimi CIRC AKIS.
Vysledky testii:
Acunetix
HIGH: 0, MEDIUM: 12, LOW: 16, INFO: 467
Medium (7.5) Ix - PHPinfo page
Medium (5.3) Ix - PHP allow_url fopen enabled

Medium (4.3) 2x - HTML form without CSRF protection (formuléfe /user;
/user/password; ptip. dalsi na webu)

Medium (3.1) 2x - Development configuration file

Low (7.5) 6x - Possible sensitive directories

Low (7.5) 4x - Session token in URL

Low (0.0) Ix - TRACE method is enabled

FP: Medium 4x - HTML form without CSRF protection

FP: Low 4x - Login page password guessing attack

FP: Low 1 x - Insecure transition from HTTPS to HTTP in form post

Navrhovana opatieni:

PHPinfo page:

Soubor /.php je voln¢ piistupny z Internetu a rozkryva citlivé informace (PHP
konfigurace) o nastaveni a fungovani webové aplikace. Lze zde vycist i konfigurace,
které by mohly byt zneuzitelné znamymi tutoky. Doporucenim je tedy zakézat ptistup
k tomuto souboru a k dalSim sloZkdm a souboriim na serveru. Pfi pokusu o jejich
navstiveni z "venku" navracet nejlépe index stranky webu.

PHP allow url fopen enabled:

V souboru /pi.php byla nalezena konfigurace, kterd by mohla ohrozit web.
Allow_url fopen moziiuje nalist data ze vzdalenych lokaci, tzn., d4 se zneuzit
v nékterych ptipadech 1 na "code injection" utoky. Doporucenim jsou Upravy
v souborech php.ini: allow url fopen = 'off a v souboru.htaccess: php flag
allow url fopen off.

Development configuration file:

Soubor, ktery by nemél byt pfistupny z Internetu - /sites/all/themes/ikp7/gulpfile.js
a soubor /sites/all/themes/ikp7/package.json. Rozkryvaji informace o aplikaci.
Doporucenim je pii dotazu na neexistujici, ¢i nepfistupny soubor a slozku navracet
zadateli index stranky webu, aby nedochazelo k poskytovani indicii k napadeni webu.

HTMLform without CSRF protection:

Sken nalezl formuléafe, které by mohly byt ovlivnitelné pies Cross Site Request
Forgery, pokud neobsahuji obrany proti této mechanice. Jelikoz webova aplikace
obsahuje funkce, které by mohly byt zneuzity, a to zejména po piihlaSeni, doporucuje
se oSetfit session a formulafe proti CSRF zneuziti. Hlavni technikou proti CSRF je
anti-CSRF token (ticket per session), ktery se piida na vSechny odkazy a formulare,
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napt. zména hesla a funkcionality po pifihlaSeni ANO). Jednotlivé body, co by mél
token spliiovat, jsou uvedeny i v developer reportu pod danou zranitelnosti.

Possible sensitive directories:

Na serveru se nachazeji slozky, které nejsou ptimo pro linkovany z webu, ale jdou
odhalit skenovacim néstrojem, jelikoZ pfi dotazu na n¢ se zobrazi odpovéd’ serveru
o zamitnutém piistupu. Nejsou tedy pfistupné a v tomto piipad¢ ani nazvy slozek
nerozkryji dilezité informace o webu.

Spravny postup, jak skryt obsah bez vyzrazeni indicii o aplikaci je takovy, ze kazda
odpovéd’ serveru na skryté 1 na neexistujici slozky/soubory bude stejna, nejlépe pouha
na vraceni indexu stranky.

Session token in URL:

Sken nalezl pfi nacteni obrazku CAPTCHA v URL také zaznam o session ID. Tento
udaj se nedoporucuje prenaset v URL kvili moznému ukradeni referrer zdznamu, se
kterym by se session ID také pfeneslo. V tomto piipadé, pokud se session ID
vyskytuje v URL pouze pfi nacitini CAPTCHA, neni prostor pro ukradeni hlavicky
referrer tieti stranou. Neni to tedy v tomto piipad¢ bezpecnostni problém.

TRACE method is enabled:

Sken detekoval povolenou metodu TRACE. Diky ni se ze serveru ke klientovi miizou
navracet informace zasilané v hlavickdch komunikace piivodné jen smérem k serveru.
To by mohlo byt zneuzivano v ptipad¢ client-side utokd k ukradeni citlivych udajt -
napf. pfihlaseni k G¢tu na webu.

Doporucenim je zakazat metodu TRACE a pfip. 1 jiné metody, které neni nutné
aktudlné vyuzivat.

Zabezpeceni aplikace obecného nafizeni Evropského parlamentu a Rady o ochrané
osobnich udaji ¢ 2016/679 (GDPR) a dalsich navazujicich pravnich predpist Ceské
republiky a vnitinich pfedpisi Ministerstva obrany, k zabezpeceni ochrany osobnich
udaji ve webové aplikaci IKP na minimalni trovni spliiujici uvedené normy.

d) Po provedeni bezpecnostniho update IKP, funkéni aktualizace provoznich ¢asti a aplikace

obecného natizeni Evropského parlamentu a Rady o ochrané osobnich udaja ¢. 2016/679
(GDPR) vcetné souvisejicich predpist, otestovat funkénost a bezchybnost vSech casti IKP
(vCetn¢ databazovych a redakénich). Testovani realizovat jak poskytovatelem, tak testem
CIRC AKIS spolupraci vyzaddanou poskytovatelem. Testovani redakéni ¢ésti realizovat
cestou redakce IKP (odd¢€leni planovani lidskych zdroji odboru fizeni lidskych zdrojt
Sekce statniho tajemnika Ministerstva obrany). Spravnost instalace aktualizaci
a navazujicich tprav provoznich ¢asti potvrdit akceptatnim fizenim, jehoz nedilnou
soucasti jsou protokoly potvrzujici aktualizovany a funkéni stav ke dni akceptace.




