SMLOUVA O POSKYTNUTI SLUZBY
Sp- zn, SpMO 43304/2018-5810

L.
Smluvni strany

1. Ceskd republika - Ministerstvo obrany

-~

Se sidlem: ['vchonova 1. 160 01 Praha 6
Jejims jmeénem jedné: _

Na adrese: Generala Piky 1, 161 05 Praha 6 — Dejvice, datova schrinka hjyaavk
Iy 60162694

DIC: CZ60162694

Bankovni spojent: Ceska nérodni banka, Na Piikopé 28, Praha |

Cislo uétu: 404881/0710

Kontaktni csoby:

Adresa pro dorutovani korespondence:
Agentura sluzeb
Generéla Piky 1
161 05 Praha 6 - Dejvice

(déle jen ,,objednatel™)

2. Macron Software, spol. s r.o.

Se sidlem: Nddrazni 60/114, 150 00 Praha S - Smichov

Zapsana: v OR u Méstského soudu v Praze, spisova znacka C 75322
Zastoupena;

1CO: 26156831

DIC: CZ26156831

Bankovni spojeni: Ceskoslovenska obchodni banka, a.s.

Cislo tétu: 900721823/0300

Osoba opravnénd k jednani ve vécech Smhwnich:_

Datova schranka: vuginzx

Telcfonické a e-mailové spojeni: |G

Adresa pro doru¢ovani korespondence; Nadrazni 60/114, 150 00 Praha 5 - Smichov

(déle jen ,,poskytovatel“)
(spoleéné téz , smluvni strany*)

Smluvni strany uzaviraji dle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob¢ansky zakonik,
ve znéni pozdgjsich pfedpish (dile jen ,,07%), tuto smlouvu o poskvtnuti sluzby (dale jen
wsmlouva®) za ucelem provedeni bezpeénostniho updatu Interniho komunika&niho portalu
(dale jen . IKI™) zfizeného v prostfedi redakéniho software DRUPAL na jehoZ platformé IKP
pracujc & naplnéni pozadavkd Centra Computer Incident Response Capability (dale jen
»CIRC™) Agentury komunikaénich a informacnich systéma (dale jen ,,AKIS®), vznesenych na
zakladt jim provedenych bezpeénostnich testi [KP a naplnéni pozadavks obecného nafizeni




Evropského parlamentu a Rady o ochrané osobnich udaji & 2016/679 General Data
Protection Regulation (dale jen ,,GDPR™),

[

¥

I1.
Predmeét smlouvy

Poskytovatel se zavazuje na vlastni ndklady a nebezpedi pro objednatele provést
aktualizaci (update) prvkil aplika¢niho vybaveni (jadro a vedkeré moduly) IKP, véetné
nezbyné dpravy vnitinich vazeb zménényeh aktualizaci modulil a jadra provedenych
Jedinegnym zplsobem obchodni spoletnosti Macron Software, spol. s r.0.; aplikaci
GDPR a dale provést testovani funk&nosti a bezpetnostni odolnosti a Ardmteinosn po
provedenych aktualizacich v misté plnéni dle clanku IV. odst. 1. smlouvy (vie déle jen
wsluzba™).

Rozsah a poZadované vlastnosti sluzby jsou podrobné specifikoviny v priloze
& 1 ,.Specifikace stuZby“ smlouvy.

Predmétem smlouvy je také poskytovani zéruéniho servisu dle élanku IX. odst, 1.
smlouvy v délee trvani min. 12 mésich ode dne fadné poskytnuté sluzby.

Objednatel se zavazuje za provedenou sluzbu zaplatit poskytovateli dohodnutou cenu
dle ¢lanku III. Odst. 1. smlouvy.

111
Cena za sluZzbu

Smluvni strany se ve smyslu zdkona & 526/1990 Sh.. o cenach, ve znéni pozdé&jsich
predpisti dohodly na této cené za poskytnuti sluzby:

Celkova cena bez DPH 368 000,00 K&
Celkova cena véetné 21% DPH 445 280,00 K¢
(slovy: Ltyrlstactyrlcetpéttlsxcdvésténsmdesétkorunéeskych}

Cena uvedend vodst. 1. tohoto ¢lanku je cenou nejvyse pipustnou a jsou v ni
zahrnuty vesker¢ naklady poskytovatele souvisejici s provedenim sluzby (néklady na
dopravu apod.}.

Cena uvedend v t¢to smlouvé se miZe zménit pouze v pHpadd uprau} vySe zdkonné
sazby DPH. Uinnosti takové upravy se cena véetné DPH upravuje dle piislusné sazby
DPH. V tomto ptipadé nemusi byt uzaviran dodatck k této smlouve.

Iv.
Misto a doba plnéni

Mistem plnéni sluzby je

Poskytovatel je povinen provést sluzbu nejpozdgji do 30. listopadu 2018,

Termin pro poskytnuti sluzby stanoveny v predchazejicim odstavei tohoto ¢lanku lze
v oddvodnénych pifpadech [napf. k datu vyhldSeni nebo realizace nezndmé zména
a) internetového prostiedi, b) prostfedi smérovani instalace ve spravé globalni datové
sité Ministerstva obrany /AKIS/, do data 15. prosince 2018] po dohodé s povétenou
osobou objednatele uvedenou v Llémku V. odst. 1. smlouvy piimé&fené prodlouzit pred
jejim uplynutim. Na divodech prodlouZeni se musi obé smluvni strany pisemné
dohodnout.
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M.
Podminky peskytnuti sluzby

Osoba, kterou objednatel povéfil k vvzvani poskytovatele k provedeni sluzby

a k prevzeti proveden¢ sluzby jc [l NI I N BN N I B
B R E R o jind objednaiclem pisemné povifena osoba (dale

jen ,pifjemee*).

Povinnost poskytovatele proveést a pfedat sluzbu dle ¢lanku I1. smlouvy je povazovana
za spln€nou uzavienim akceptaéniho rizeni.

Akceptacnim fizenim se rozumi proces testovani funkénosti a kompatibility
provedenych zmén, testovani bezpecénostni odolnosti a zranitelnosti, kontrola instalace
na prostiedky ve spravé globdlni datove sit¢ Ministerstva obrany (AKIS). Akceptaéni
fizeni se provede mezi pfijemcem &i jeho povétenym zastupcem po pisemném
vyjadieni CIRC AKIS o provedeném testovani s bezvadnym vysledkem a zastupcem
AKIS za oblast spravy globalni datové sité Ministerstva obrany (AKIS) ve véei
funk¢nosti a kompatibility provedenych zmen a jejich instalace na prostredky v jeji
spravé, a poskytovatelem ¢i jeho povéfenvm zastupcem v misté plnéni dle ¢lanku IV.
odst. 1. smlouvy.

Uzavienim akeeptaéniho Fizeni se rozumi provedeni zkoudky funkénosti redakei
a spravou IKP a tesiovani bezpefnostni odolnosti a zranitelnosti sluZzby
poskytovatelem prostrednictvim CIRC AKIS (pé¢i poskytovatele) za ucasti
objednatele s vysledkem ,,akceptovine™ a jcho nasledné predani mezi poskytovatelem
a piijemcem. Zjisti-li pfijemce, Ze sluzba neni provedena fadné a trpi zjevnymi vadami
nebo odporuje ustanovenim smlouvy, odmitne jeho prevzeti s vytéenim zjevnych vad.
O takovém odmitnuti sepisi smluvni strany zapis. ktery potvrdi podpisem. Povinnost
poskytovatele dle Clanku IV. odst. 2. smlouvy tim nen{ dotcena.

O uzavieni akceptacniho fizeni bude mezi poskytovatelem a pifijemcem sepsan
akceptacni protokol ve ctyfech (4) vyhotovenich s uvedenim data fadne provedené
sluzby. Toto datum je dnem fadné provedené sluzby a je rozhodné pro splnéni
povinnosti poskytovatele dle ¢lanku IV. odst. 2. smlouvy. Pfijemcce pfevezme po
provedeni kentroly dokongenou sluzbu bez zjevnych vad a nedodélki s dolozkou bez
vyhrad. V protokolu poskytovatel uvede oznaceni sluzby, ¢itelné jméno, piijmeni
a podpis, pfijemce uvede te€Z své Citelné jmeéno, pfijmeni a podpis.

Poskytovatel je povinen provést a pfedat objednateli pozadovanou sluzbu v misté
plnéni v pracovnich dnech od 08:00 hod. do 15:00 hod., mimo tuto dobu pouze ve
vyjimecnych pripadech a po pfedchozi pisemné dohodé s objednatelem, nebo jim
povéiené osoby dle odst. 1. tohoto &lanku.

VI
Fakturadni a platebni podminky

Pravo fakturovat vznika poskytovateli dnem fadné poskytnuté sluzby (1. uzavienim
akceptaéniho fizeni mezi smluvnimi strany),

Poskytovatel je povinen po vzniku prava fakturovat vystavit a bez zbyteéného prodleni
dorucit objednatcli dattiovy doklad (ddle jen ,.faktura®) za poskytnuti sluzbv na
dohodnutou smluvni cenu s rozepsanim jednotlivych polozek podle § 29 zdkona &.
235/2004 Sb.. o dani z pfidané hodnoty, ve znéni pozd&jSich predpist a podle § 435
0Z. Objednatel souhlasi s pouzitim faktury v elektronické podobé. Bude-li faktura
vystavena v listinné podobé, poskytovatel doruéi fakturu v jednom vyhotoveni.




2.

Kromé nélezitosti uvedenych v zakonech musi faktura obsahovat €2 nasledujici udaje:

a) oznateni dokladu jako danovy doklad (faktura),

b) ¢islo smlouvy dle éislovani objednatele,

¢) den vystaveni, den odesldni a den (Ihiita) splatnosti faktury,

d) pfijemce a misto plnéni,

¢) ICO a DIC smluvnich stran,

f) oznaeni penéZniho tstavu a ¢isla ictu, na ktery ma byt placeno,

g) podet pfiloh a razitko s podpisem poskvtovatele,

h} objednatele — Ministerstvo obrany na adrese Tychonova 1, 160 01 Praha 6,

1) konelny pfijemce — Agentura sluZeb na adrese Generila Piky 1, 161 05 Praha 6
~ Dejvice,

j) rozpis provedenych tkond,

k) cenu za provedeny tkon (nazev, cena za tikkon bez DPH, cena za tkon s DPH, cena
celkem bez DPH, cena celkem s DPH).

Splatnost faktury &ini tficet (30) dnlt ode dne jejiho doruéeni na adresu objednatele;
Agentura sluzeb, Odbor finanéni a zahraniéni podpory, Generila Piky 1, 161 05
Praha 6 — Dejvice. V piipadé doruceni faktury po 10. 12. danéha roku a v lednu roku
nasledujiciho je splatnost takové faktury stanovena na Sedesat (60) dnh ode dne jejiho
doruceni. Je-li na faktufe uvedena jina lhuta splatnosti, plati ujednani podle této
smlouvy.

V pfipadé, Ze faktura bude obsahovat nespravné & netiplné udaje nebo nebude
obsahovat poZzadované doklady, je objednatel opravnén vratit fakturu poskytovateli do
data jeji splatnosti. Poskytovatel vracenou fakturu opravi, eventualné vyhotovi novou,
bezvadnou. V takovém piipadé béZi objednateli nova lhita splatnosti podle odst. 4.
tohoto ¢lanku ode dne dorufeni opravené nebo nové faktury,

Pokud budou u poskytovatele zdanitelného plnéni shledany diivody k naplnéni
institutu ruéeni pifjemce zdanitciného plnéni podle § 109 zdkona & 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozd&Sich pfedpis, bude Ministerstvo obrany
pfi zaslani aplaty vzdy postupovat zvladtmim zplisobem zajidténi dané podle § 109a
tohoto zakona.

Zaplacenim smluvni ceny s¢ rozumi odepsani ¢astky z 0¢tu objednatele a jeji
smérovani na uet poskytovatele.

Objednatel neposkytuje zalohové platby.

VIL
Priva a povinnosti smluvnich stran

Poskytovatel je povinen pfi poskytnuti sluzby postupovat s odbornou pééi, dodrzovat
obecné zdvazné pravni piedpisy, podminky smlouvy a pokyny objednatele. Dale je
poskytovatel povinen splnit ptedmét smlouvy fadné a vias.

Poskytovatel je povinen prvotné realizovat veskeré Gpravy a testovani nejdiive ve
vlastnim testovacim prostfedi, a tcprve po zdémém provedeni zkousky funkeénosti
a testovani bezpecnostni odolnosti a zranitelnosti realizovat instalaci v prostfedi
resortu Ministerstva obrany (spravy globélni datové sité Ministerstva obrany). Mistem
prvotniho testovani sluzby je sidlo (provozovna} poskytovatele na adrese: Nadrazni
60/114, 150 00 Praha 5 - Smichov.




10.

Smluvni strany se dohedly, Ze vlastni instalace aktualizaci a testovani bude probihat
pomoci zabezpetencho komunikacniho spojeni SSH (Secure Shell) ve spoluprici
s AKIS.

Objednatel je povinen provést testovani bezpeénostni odolnosti a zranitelnosti za
pomoci zabezpecencho komunikaéniho spojeni SSH (Secure Shell) na prostiedeich
internetu Ministerstva obrany ve spolupraci s CIRC' AKIS a spravou globélni datové
sité Ministerstva obrany AKIS.

Smluvni strany se dohodly, Ze testovini funkénosti bude provedeno za pfitomnosti
piifjemce (osoby povéfené objednatelem), pomoci zabezpedeného komunikatniho
spojeni SSH (Secure Shell) ve spoluprici se spravou globalni datové sité Ministerstva
obrany AKIS.

Vyskymou-li se pfi testovini bezpecnostni odolnosti a zranitelnosti pfipadnd pfi
testovani funkénosti vady sluzby, je poskytovatel povinen tyto vady neprodleng
odstranit.

Smiuvni strany s¢ zavazuji, Zze pfeddni a pfevzeti sluzby bude provedeno za
pritomnosti povéicn¢ osoby poskytovatele, pfijemce (osoby povétené objednatelem)

véetne zastupce spravy globalni datoveé sité Ministerstva obrany AKIS, a (o
v prostorach Ministerstva obrany na adrese nam. ﬂ

Poskytovatel je povinen v piipadé poruseni funkénosti IKP v prib&hu provadéni
sluzby, uvést cely IKP do pivodniho stavu (tj. do stavu pied provedenim zdsahi ze
strany poskytovatele) na vlastni naklady.

Poskytovatel je povinen v souvislosti se zménami provozni dokumentace provést
zaskoleni tfech (3) osob objednatele v roli administratora a editora.

Poskytovatel prohladuje, Ze na sebe pievzal nebezpedi zmény okolnosti v souladu
s § 1764 OZ.

VI
Odpovédnost za Skody

Poskytovatel odpovida objednateli za vadné poskytnutou sluzbu, kdy vadné
poskytnutou sluzbou se rozumi neposkytnuti sluzby ve sjednaném rozsahu dle
smlouvy nebo byla-li pii pInéni sluzby poruSena povinnost, ke které se poskytovatel
zavazal touto smlouvou.

Poskytovate] odpovida a je povinen uhradit objednateli vSechny Skody zphsobené jeho
pracovniky podilejicimi s¢ na plnéni sluzby, které objednateli vznikly nebo mohou
vzniknout jako disledek toho, Ze slu?ba nebyla plnéna fadné v souladu s touto
smlouvou.

Smluvni strany se dohodly, Ze v ptipad¢ nahrady $kody se bude hradit pouze skute¢na
prokazateln¢ vzmkla Skoda.

IX.
Zaruka a reklamaéni podminky

Poskytovatel poskytuje objednateli zdruku za jakost, vlastnosti a rozsah sluzby
(zaruéni servis), jez odpovida pfedmétu a Gfelu smlouvy, a to na prici po dobu 12
mésicii ode dne uzavieni akceptaéniho fizeni. Zaruéni doba neb&zi po dobu, po kterou
objednatel nemiZe sluzbu fadné uZivat pro jeji reklamované vady. Smluvni strany se
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vyslovng dohodly, Ze vyskytne-li se v prabéhu zaruéni doby skryta vada sluzby, ma se
za to, Ze toulo vadou sluZba irpéla jiz v dobé predani.

Objednatel je povinen u poskytovatele telefonicky p¥ipadné elektronicky nebo cestou
aplika¢niho portdlu uplatnit zji§iéné vady bez zbytetného odkladu poté, co je zjistil
(ddle jen ,reklamace”). Poskytovatel je povinen dorudit své elektronické vyjadteni
k reklamaci pokud moimne obratem nejpozdéji do 24 hedin po jejim obdrZeni. Pokud
behem této lhity nebude objednateli doruceno elektronické vyjadieni poskytovatele
k reklamované vade, plati, ze poskytovatel uznava recklamaci v plném rozsahu.

Poskytovatel je povinen na své niklady neprodlené odstranit reklamované vady, které
uznal nebo ke kterym se nevyjadfil podle predchoziho odstavee, nejpozdéji viak do 48
hodin ode dne doruceni ozndmeni o reklamaci poskytovatelem. Lhiitu pro odstranéni
reklamované vady lze pfed jejim wplynutim v odiivodnenych ptipadech po
elektronické dohodé s objednatelem pfiméfené prodlouzit.

O odstranéni vady smluvni strany sepii protokol o odstranéni vady.

Priva z vadného plnéni se fidi ustanovenimi § 2615 a nasl. OZ.

X.
Smluvni pokuty a éroky z prodleni

V pfipadé prodieni poskytovatele s provedenim sluzby ve lhits dle ¢lanku TV. odst. 2.
smlouvy je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 5.000,-
K¢ za kazdy zapoCaty den prodleni, a to aZz do uplného splnéni zédvazku nebo do
zaniku smluvniho vziahu.

V pfipad¢ poruseni kterc¢koliv z povinnosti poskytovatele stanovenych v élanku VI
smlouvy je poskytovatel povinen zaplatit objednateli jednordzovou smluvni pokutu ve
vysi 1 000,00 K¢, a to za kazdy jednotlivy pipad poruseni zv14st.

V' pfipadé porudeni povinnosti poskytovatele uvedené v &lanku XI. odst. 1. a/nebo
odst. 2. smlouvy je poskytovatel povinen zaplatit objednateli jednordzovou smluvni
pokutu ve vyii 5 000,00 K&, a to za kazdé jednotlivé poruseni zvlast.

Pravo fakwrovat a vymdhat smluvni pokuty vznikd objednatcli prvnim dnem
nasledujicim po marmém uplynuti lhity ke spinéni zédvazku a poskytovateli prvnim
dnem nasledujicim po mamém uplynuti lhiity k zaplaceni faktury. Smhuvni pokuta
a urok z prodleni jsou splatné do tiiceti {30) dni ode dne dorudeni pisemného
oznameni o jejich uplatnéni.

V ptipadé prodleni objednatele s thradou faktury zaplati objednatel poskytovateli tirok
z prodleni ve vy3i stanovené nafizenim vlady €. 351/2013 Sb., krerym se urcuje vyse
urokti z prodieni a ndkladi spojenych s uplatnénim pohieddavky, urcuje odmeéna
likviddtora, likvidacniho spravce a clena orgdnu pravaické osoby jmenovandho
soudem a upravufji nékteré otazky Obchodniho véstniku a verejnjch rejstiikii
pravaickich a fyzickych osob a evidence svérenskych fondii a evidence itidajii
o skutecmich mafitelich podle ustanoveni § 1970 OZ.

Smluvni pokuty a Groky z prodleni jsou splatné do tficeti (30) kalendainich dni ode
dne doru¢eni pisemncho oznameni o jejich uplatnéni.

Smluvni strany se dohodly, Ze zaplacenim smluvni pokuty a uroku z prodleni neni
dotéeno prave na nahradu Skody, ustanoveni § 2050 OZ se nepouZije. RovndZ neni
dotCena povinnost fadné splnit zavazky vyplyvajici ze smiouvy.
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Zvlastni ujednani

Poskytovatel se¢ zavazuje zachovavat mléenlivost ohledné viech skuteénosti,
s¢ kierymi sc scznami pfi plnéni této smlouvy, déle poskvtovatel neni opravnén
v prubé¢hu plnéni sveého zavazku dle smlouvy a ani po jeho splnéni bez pisemného
souhlasu objednatele poskytovat jakékoliv informace, sekterymi se seznimil
v souvislosti s plnénim svéhe zavazku a podkladovymi materialy v listinné,
elektronické nebo jiné podobé, které mu byly poskytnuty v souvislosti s plnénim
zavazku dle smlouvy, tfetim osobdm (tato povinnost zavazuje i pracovniky
poskytovatele). Poskyinuté informace jsou ve smyshu § 1730 OZ davémé.

Poskytovatel neni opridvnén zcela ani z&asti postoupit na tieti osobu Zadné ze svych
prav, ani Zadny ze svych zavazkl plynoucich z této smlouvy, ani tuto smlouvu jako
celek bez piedchoziho pisemného souhlasu objednatele.

Ob¢ smluvni strany jsou povinny si bez zbyteéného odkladu sdélit veskerd
skuteénosti, které s¢ dotykaji zmeén nékter¢ho z jejich identifikacnich udaji véens
pravniho nastupnictvi,

Objednatel je opravnén uzavicnou smlouvu zvefejnit na internctovych strinkach
Ministerstva obrany s vyjimkou uvstanoveni, kterd obsahuji utajované informace
a obchodni tajemstvi.

Jednacim jazykem pii jakémkoliv Gstnim jednéani &¢i pisemném styku souvisejicim
s plnénim smlouvy je ¢esky jazyk.

Poskytovatel podpisem smlouvy udéluje pedle zakona ¢ 101/2000 Sb., o ochrané
osobnich udaji a o zmeén¢ né€kterych zdkont, ve znéni pozdéjsich piedpisu a dle
natizeni Evropského parlamentu a rady (EU) 2016/679, o ochrané fyzickych osob
v souvislosti se zpracovénim osobnich udaji a o volném pohybu téchto udaji
a 0 zrufeni smémice 95/46/ES (obecné nafizeni o ochrang osobnich udaji) souhlas
objednateli, jako spravei udaji, se zpracovanim jeho osobnich a daldich udaji
ve smlouveé uvedenych pro ucely naplnéni prdv a povinnosti vyplyvajicich
ze smlouvy, a to po dobu jeji platnosti a dobu stanovenou pro archivaci.

Smluvni strany s¢ dohodly, Ze kazdou zmeénu jejich prav nebo povinnosti je tfeba Cinit
piscmnou formou a prokazatelné doruéit druhé smluvni strané na adresu pro
doruc¢ovéni korespondence uvedenou v ivodnich ustanovenich smlouvy, pokud neni
ve smlouvé uvedeno jinak. Pokud smluvni strana, které je pisemnost adresovéna, jeji
ptijeti odmitne nebo jinym zpusobem zmaii, povazuje sc za prokazatelné dorudeni téz
uplynuti tfettho dne ode dne jejiho uloZeni na posté. Pokud je na doruCeni druhé
smluvni strané védzdn pofatck béhu |hity a smluvni strana, které je pisemnost
adresovéna, jeji ptijeti odmiine nebo jinym zplisobem zmafi, pocina takova Ihtita bézet
nasledujici den po uplynuti tfetiho dne od uloZeni pisemnosti na podté. Toto viak
neplati, vyuZzije-li n€kterd ze smluvnich stran pro doruCeni pisemnosti datovou
schranku ve smyslu zakona ¢. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokumenti, ve znéni pozdéjsich predpisi.

Objednatel je povinen do tficeti (30} dnl ode dne podpisu smlouvy posledni smluvni
stranou uvefeinit tto smliouvu v registru smluv dle zakona & 340/2015 Sb.,
o zvlaSinich podminkach O&imnosti nékterych smluv, uvefejfiovani tichte smluv
a o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich piedpist (délc jen
wZakon o registru smluv®) v ptipadé, Ze smlouva spliiuje podminky pro zvefejnéni dle
tohoto zékona.
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Plnéni dle £lanku 1I. smlouvy bude provadéno ve vojenském (stieZeném) objektu se
zvlasinim rezimem. Objednatel je povinen poudit poskytovatele a jeho pracovniky,
ktefi budou sluzbu provadét, o podminkdch vstupu do objektu objednatele a pohybu
na vyhrazeném misté, ktery je umoZnén poskytovateli a jeho pracovnikim pouze
s doprovodem objednatele. Poskytovatel se zavazuje, Ze tyto podminky bude spole¢né
sc svymi pracovniky respektovat. Nedodrzeni téchto podminek méze byt divodem
k vystaveni zdkazu vstupu do objektu objednatele pro poskytovatele a jcho
pracovniky, popf. vjezdu pro dopravni prostfedky. Tim neni dotéena povinnost
poskytovatele poskytnout sluzbu.

XII.
Zanik zavazki

Zanik zavazkl ze smlouvy se Hdi pfisludnymi ustanovenimi OZ.

Objednatel je opravnén jednostranné odstoupit od smlouvy v souladu s § 2001 a nasl.
OZ mj. v téchto pfipadech podstatnéhe porudeni smlouvy:

a) nedodrzeni pfedmétu smlouvy dle ¢lanku [1. smlouvy,

b) porudeni ¢lanku X], odst. 1. smlouvy ze strany poskytovatele,

¢} opakované (tj. 2 a vicekrat) poruseni jakekoh povinnosti poskytovatele dle ¢lanku
VIL smlouvy,

d) opakovan¢ (1j. 2 a vicekrat) reklamace na jakost provedené shuzby, pFicemsz
opakovanou reklamaci se rozumi vice jak 3 reklamace v dobé dle ¢lanku IX. odst.
1. smlouvy.

X111,
Zavéreina ustanoveni

Smluvni vztahy, které nejsou ve smlouvé komplexné upraveny, se fidi pfisluinymi
ustanovenimi OZ a ostatnimi pravnimi piedpisy vziahujicimi se k pfedmétu smlouvy.

Je-li nebo stane-li se nékteré ustanoveni smlouvy neplatné & neudinné, nedotyka se
to ostatnich ustanoveni, ktera zistdvaji platna a G&inna. Smluvni strany se v tomto
piipadé zavazuji dohodou nahradit ustanoveni neplainé ¢ nedéinné novym
ustanovenim platnym & u&innym, které nejlépe odpovida pavodné zamyslenému
uéelu ustanoveni neplatného ¢i netdinného.

Smlouva je vyhotovena v listinné podobé ve 2 stejnopisech o 9 strandch. Kazdy
stejnopis ma platnost originalu. Jeden stejnopis obdrzi objednatel a jeden stejnopis
obdrzi poskytovatel.

Smlouva mize byt ménéna ¢&i dopliovana pouze pisemmymi, podepsanymi
oboustranné dohodnutymi, vzestupné ¢islovanymi dodatky, které se stavaji jeji
nedilnou soudasti.

Smluvni strany prohlasuji, Ze jim nejsou zndmy Zadn¢ skute€nosti, které by uzavieni
smlouvy vyluovaly a berou na védomi, Zc v plném rozsahu nesou veskeré pravni
disledky plynouci z védomé jimi udanych nepravdivych tdaji. Na dikaz svého
souhlasu s obsahem smlouvy pfipojuji pod ni své podpisy.

Smlouva nabyva platnosti dnem podpisu posledni smluvni stranou a Géinnosti dnem
zvefenéni v registru smluv v souladu s podminkami stanovenymi v zikoné o registru
smluv. V pfipadé, Ze smlouva nesplimje podminky pro zvefejnéni dle zakona
o registru smluv, pak smlouva nabyva G&innosti dnem podpisu posledni smiuvni
stranou.
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Ptilcha &. 1
Pocet stran: 3

Specifikace sluzby

Bezpecnostni update Interniho komunikaéniho portalu (déle jen ,, IKP*)

a) Aktualizace (update) jadra a veskerych modulit miniméln¢ ve verzich dostupnych
K daw plnéni. Ddle uvedené aktualizace jsou minimalni hodnoty a druhy zndmé
objednateli k datu zadani zadavaciho izeni.

- Chaos tool suite (ctools) 7.x-1.12

Doporucena verze: 7.x-1.14 (2018-Uno-24)
Zahrnuje: Chaos tools

- Course 7.x-1.10
Doporugena verze: 7.x-1.12 (2017-Lis-22)
Zahrnuje: Course, Course certificate, Course content, Course object manual, Course
qLiz

- Devel 7.x-1.5
Doporucena verze: 7.x-1.6 (2018-Dub-18)
Zahrnuje: Devel

- Entity API 7.x-1.8 :
Bezpetnostni aktualizace: 7.x-1.9 (2018-Uno-14)
Zahmuje: Entity APL, Entity tokens

- Feeds Tamper 7.x-1.1
Doporucena verze: 7.x-1.2 (2017-Pro-10)
Zahruje: Feeds Tamper, Feeds Tamper Admin Ul

- Global Redirect 7.x-1.5 )
Doporuéena verze: 7.x-1.6 (2018-Uno-15)
Zahmuje: Global Redirect

- Job Scheduler 7.x-2.0-alpha3 J
Doporu¢ena verze: 7.x-2.0 (2018-Uno-13)
Zahmuje: Job Scheduler

- Password Policy 7.x-1.14
Doporuena verze: 7.x-1.15 (2018-Bie-06)
Zahmuje: Password policy

- Profile 2 7.x-1.3
Doporucend verze: 7.x-1.4 (2018-Bic-17)
Zahrnuje: Profile2

- Quiz 7.x-5.1

Doporugena verze: 7.x-3.2 (2017-Lis-15)

Zahmuje: Quiz, .Quiz - Directions, Quiz - Long answer, Quiz - Matching question,

QUIZ - Multichoice,

Quiz - Pages, Quiz - Scale, Quiz - Short answer, Quiz - True false, Quiz question
- Reroute Email7.x-1.2

Doporugena verze: 7.x-1.3 (2017-Pro-15)

Zahrnuje: Reroute cmails

- Views 7.x-3.18
Doporu¢end verze: 7.x-3.20 (2018-Dub-14)




Zahrmuje: Views, Views Ul
- Views Bulk Operations (VBO) 7.x-3.4
Doporucena verze: 7.x-3.5 (2018-Kv¢-09)
Zahmuje: Actions permissions {YBO), Views Bulk Operations

b) Funkéni aktualizace provoznich ¢asti webové aplikace IKP provedené na zaklade
vysledkil bezpeénostnich testd IKP a v souladu s navrhovanymi opatienimi CIRC AKIS.

T

Vysledky testi:

Acunetix

HIGH: 0, MEDIUM: 12, LOW: 16, INFO: 467

Medium (7.5) Ix - PHPinfo page

Medium (3.3) Ix - PHP allow_url_fopen enabled

Medium {4.3) 2x - HTML form without CSRF protection (formulatc /user;
luser/password;, piip. dalsi na webu)

Medium (3.1) 2x - Development configuration file

Low (7.5) 6x - Possible sensitive directories

Low (7.5) 4x - Session token in URL

Low (0.0) Ix - TRACE method is enabled

FP: Medium 4x - HTML form without CSRF protection

FP: Low 4x - Login page password guessing attack

FP: Low | x - Insccure transition from HTTPS to HTTP in form post

Navrhovana opatfeni:
PHPinfo page:
Soubor /php je volné pfistupny z Intemetu a rozkryva citlivé informace (PIIP
konfigurace) o nastaveni a fungovani webové aplikace. Lzc zde vyéist i konfigurace,
kieré by mohly byt zneuZitelné znamymi htoky. Doporuéenim je tedy zakazat piistup
k tomuto souboru a k daldim slozkam a souboriim na serveru. PHi pokusu o jejich
navstiveni z "venku" navracet nejlépe index stranky webu.

PHP allow url fopen enabled:

V souboru /piphp byla nalczena konfigurace, ktera by mohla ohrozit web.
Allow url fopen moZifuje nacist data ze vzdalenych lokaci, tzn., di se zneuZit
v nékterych piipadech 1 na "code injection" ftoky. Doporuécnim jsou Gpravy
v souborech php.ini: allow url fopen 'off a v souboruhtaccess: php flag
allow_url_fopen off.

Development configuration file:

Soubor, ktery by nemél byt piistupny z Intemectu - /sites/all/themes/ikp7/gulpfile.js
a soubor /sites/all’themes/ikp//package.json. Rozkryvaji informace o aplikaci.
Doporuéenim je pfi dotazu na neexistujici, ¢i nepfistupny soubor a slozku navracet
zadateli index stranky webu, aby nedochazelo k poskytovani indicii k napadeni webu.
HTMLform without CSRF protection:

Sken nalezl formulafe, které by mohly byt ovlivnitelné ptes Cross Site Request
Forgery, pokud neobsahuji obrany proti (éto mechanice. Jelikoz webova aplikace
obsahuje funkce, kieré by mohly byt zneuzity, a to zejmeéna po pfihladeni, doporuduje
se oSetfit session a formuldfc proti CSRF zneuziti. Hlavni techntkou proti CSRF je
anti-CSRF token (ticket per session), ktery se ptida na viechny odkazy a formulaie,
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které maji v aplikaci dilezit&js$i vyznam (tzn., 7¢ scarchficld neni tieba osetfit, ale
napt. zména hesla a funkcionality po pfihlaSeni ANO). Jednotlivé body, co by mél
token spliovat, jseu uvedeny i v developer reportu pod danou zranitelnosti.

Possible sensitive directories:

Na serveru se nachézeji slozky, kter¢ nejsou piimo pro linkovany z webu, ale jdou
odhalit skenovacim néstrojem, jelikoZ pii dotazu na né se zobrazi odpovéd serveru
0 zamitnutém piistupu. Nejsou tedy pristupné a v tomto pfipadé ani nazvy slozek
nerozkryji dilezité informace o webu.

Spravny postup, jak skryt obsah bez vyzrazeni indicii o aplikaci je takovy, ze kazda
odpovéd serveru na skryté 1 na neexistujici sloZky/soubory bude stejna, nejlépe pouhé
na vraceni indexu stranky.

Session token in URL.:

Sken nalezl pfi nactenf obrazku CAPTCHA v URL také zaznam o session ID. Tento
udaj se nedoporutuje pfendSet v URL kvili moznému vkradeni referrer zaznamu, sc
kterym by se session [D také pfencslo. V tomto piipads, pokud sc¢ session ID
vyskytuje v URL pouze pfi na¢itani CAPTCHA, neni prostor pro ukradeni hlavitky
referrer tieti stranou. Neni to tedy v tomto piipadé bezpetnosini problém.

TRACE methed is enabled;

Sken detekoval povolenou metodu TRACE. Diky ni se ze serveru ke klientovi mizou
navracet informace zasilané v hlavi¢kach komunikace puvodné jen smérem k serveru.
To by mohlo byt zneuzivino v pfipadé client-side tokd k ukradeni citlivych udaji -
napi. piihlageni k G¢tu na webu.,

Doporu¢enim je zakdzat mectodu TRACE a piip. i jiné metody, kieré neni nutné
aktualné vyuZivat.

Zabezpeeni aplikace obecného nafizeni Evropského parlementu a Rady o ochrang
osobnich udaji & 2016/679 (GDPR) a dalsich navazujicich pravnich pfedpisii Ceské
republiky a vnitinich pfedpisi Ministerstva obrany, k zabezpedeni ochrany osobnich
udajii ve webove aplikact 1IKP na minimalni arovni spliujici uvedené normy.

d) Po provedeni bezpecnostniho update IKP, funkéni aktualizace provoznich &asti a aplikace

obeencho nafizeni Evropského parlamentu a Rady o ochrané osobnich tdaji €. 2016/679
(GDPR) vEetné souvisejicich pfedpisi, otestovat funkénost a bezchvbnost viech éasti IKP
(vfctng databdzovych a redakénich). Testovani realizovat jak poskytovatelem, tak testem
CIRC AKIS spolupraci vyzadanou poskytovatelem. Testovani redakdni &asti realizovat
cestou redakee [KP (oddé€leni pldnovani lidskych zdrojii odboru fizeni lidskych zdroji
Sckee statniho tajemnika Ministerstva obrany). Spravnost instalace aktualizaci
a navazujicich uprav provoznich &asti potvrdit akceptaénim fizenim, jehoZ nedilnou
sougsti jsou protokoly potvrzujici aktualizovany a funkéni stav ke dni akceptace.




