Smlouva o dilo

Upravy elektronické spisové sluiby SSL — modul komunikace s ISDS

C.j.
Cislo smlouvy objednatele 05/180085
Cislo smlouvy zhotovitele 4/2018/BIOS

Smluvni strany

Objednatel Ceska republika — Statni Ufad pro jadernou bezpeénost
Sidlo Senovazné nameésti 9, 110 00 Praha 1
ICO 48136069
DIC neni pldtcem DPH
Zastoupeny Ing. Danou Drabovou, Ph.D., predsedkyni
Bankovni spojeni CNB Praha
Cislo G¢tu 3808881/0710
a
Zhotovitel BIOS — sluzby vypocetni techniky, s.r.o.

zapsany u Méstského soudu v Praze, oddil C, vlozka 9117
ze dne 24.4.1992

Sidlo Lideéska 132/5, 155 21 Praha 5 — Zli¢in

ICO 45271623

DIC CZ45271623

Zastoupeny Ing. Janem Olsanskym, jednatelem spoleénosti
Bankovni spojeni CSOB, a. s.

Cislo uétu 173445710/0300

I.  Uvodni ustanoveni
Smluvni strany uzaviraji tuto smlouvu podle § 2586 a nasl. zakona ¢. 89/2012 Sb., obc¢ansky
zakonik.

Il. Predmét smlouvy

Zhotovitel se zavazuje, Ze na svUj naklad, na své nebezpeci, v souladu s touto smlouvou
a ve sjednané dobé provede Upravy elektronické spisové sluzby (SSL), jejiz je zhotovitelem
a kterad je provozovand objednatelem. Uprava spocivd ve zméné modulu komunikace
s Informa¢nim systémem datovych schranek (ISDS). Uprava bude provedena jednak do
spisové sluzby SSL a jednak do uZivatelské a systémové prirucky (dale jen ,dilo“)
a objednatel se zavazuje radné a vcas provedené dilo prevzit a zaplatit za néj cenu podle
¢lanku 111,
Upravy a doplnéni SSL budou spocivat v provedeni nasledujicich ¢innosti:

i.  uprava modulu komunikace s ISDS,

ii.  Uprava administratorského modulu,

iii.  uprava karty dokumentu.
Podrobnosti k provedeni dila a k rozpisu ceny jsou uvedeny v pfiloze €. 1.
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Hi. Cena

Celkova cena je K& 470.000,- bez DPH (slovy Ctyfi sta sedmdesat tisic korun &eskych), cena
s DPH je K¢ 568.700,- (slovy Pét set Sedesat osm tisic sedm set korun ¢eskych). Rozpis ceny
je uveden v pfiloze ¢. 1.

Celkova cena podle odstavce 1 je nejvyse pfipustna a neprekrocitelnd a zahrnuje veskeré
naklady zhotovitele spojené s fddnym provedenim dila.

Celkova cena podle odstavce 1 se sklada ze dvou diléich cen, a to dil¢i ceny 1 ve vysi
K¢ 110 000,- bez DPH, tj. K¢ 133 100,- s DPH, a dil¢i ceny 2 ve vysi K¢ 360 000,- bez DPH, tj.
K¢ 435 600,- s DPH.

Cena mUze byt zménéna pfi zméné pravnich predpistd urcujicich sazby dané z pridané
hodnoty, a to o stejnou vysi, o jakou bude zvySena nebo sniZzena sazba DPH. Na zménu
ceny se v takovém pfripadé nebude uzavirat pisemny dodatek a cena bude Ucétovana podle
pravnich predpist platnych v dobé uskutecnéni zdanitelného plnéni.

IV. Platebni podminky

Cena bude zaplacena na zakladé dvou faktur vystavenych zhotovitelem.

Zhotovitel vystavi prvni fakturu na dil¢i cenu 1 na zakladé zapisu z kontrolniho dne €. 1 (viz
bod VI. 6. smlouvy) do 5 pracovnich dn( od podpisu zapisu. Pfilohou faktury musi byt zapis
z kontrolniho dne €. 1 podepsany zmocnénci pro vécna jednani smluvnich stran,
uvedenymi v pfiloze €. 3.

Zhotovitel vystavi druhou fakturu na dil¢i cenu 2 na zakladé predavaciho protokolu do
10 dn(l od predani a prevzeti dila. Pfilohou faktury musi byt predavaci protokol podepsany
zmocnénci pro vécna jednani smluvnich stran, uvedenymi v pfiloze €. 3.

Lhita splatnosti faktury je 21 dnd ode dne dorudeni faktury objednateli.

Faktura musi obsahovat vSsechny naleZitosti dle zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisq, a ¢islo smlouvy objednatele.

Pokud faktura nebude obsahovat vSechny smlouvou a zakonem stanovené nalezZitosti, je
objednatel opravnén ji do data splatnosti vratit s tim, Ze zhotovitel je poté povinen vystavit
novou fakturu s novou lhdtou splatnosti v délce 21 dnl. Vtakovém pripadé neni
objednatel v prodleni se zaplacenim ceny.

Pokud objednatel uplatni ndrok na odstranéni vady dila ve |h(ité splatnosti faktury, neni
objednatel povinen az do odstranéni vady dila uhradit cenu. Okamzikem odstranéni vady
dila za¢ne bézet nova lhata splatnosti faktury v délce 21 dn(.

Cena bude uhrazena bezhotovostné na Ucet zhotovitele a povaZuje se za uhrazenou
okamzikem odepsani ceny z bankovniho Uctu objednatele.

Objednatel nebude poskytovat zhotoviteli jakékoliv zalohy na Uhradu ceny nebo jeji ¢asti.

V. Doba a misto plnéni

Mistem provadéni dila je sidlo zhotovitele a sidlo objednatele.

Zhotovitel se zavazuje zapocit s provadénim dila do 7 kalendarnich dnl ode dne nabyti
ucinnosti této smlouvy.

Dilo bude provedeno do 30. 4. 2019.
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VI. Provadeéni dila

Zhotovitel se zavazuje provést dilo s odbornou péci, ve vysoké kvalité odpovidajici Spickové
technické urovni a profesiondlnimu pfistupu a zplsobem odpovidajicim vseobecné
uzndvanému mezinarodnimu standardu v této oblasti.

Zhotovitel je povinen pti provadéni dila dbat pokynl objednatele a postupovat tak, aby
nezplsobil na majetku objednatele nebo tretich osob Zzadnou skodu nebo jinou Ujmu.
Objednatel je povinen poskytnout zhotoviteli souc¢innost pfi provadéni dila a to v takovém
rozsahu, aby zhotovitel nebyl v prodleni s pInénim podle této smlouvy.

Zhotovitel mlze k provedeni dila vyuZzit tfeti osoby jen s predchozim pisemnym souhlasem
objednatele.

V prabéhu provadéni dila probéhnou 3 kontrolni dny, na kterych bude zhotovitel
prezentovat aktualni stav dila, zplsob provadéni dila, pouzité podklady a dalsi informace
souvisejici s predmétem smlouvy podle potieb objednatele.

Kontrolni dny se budou konat takto:

Kontrolni | Termin konani kontrolniho | Pfedmét
den dne do:
1. Nejpozdéji do 20. 11. 2018 Navrh feseni a harmonogramu plnéni
2. Nejpozdéji do 01. 04. 2019 Pfedani dila k testovani
3. Nejpozdéji 15. 04. 2019 Odstranéni nedostatku z testovani

Konkrétni terminy a misto kondani kontrolnich dnli budou uréeny po dohodé zhotovitele
a objednatele. V pfipadé, Ze zhotovitel neposkytne rfadnou soucinnost pfi sjednavani
terminu kontrolniho dne, nebo se na tomto terminu smluvni strany nedohodnou, urci
termin a misto konani kontrolniho dne objednatel.

Z kazdého kontrolniho dne bude vypracovadn zdpis podepsany zmocnénci pro vécna
jednani obou smluvnich stran.

Objednatel je opravnén si kdykoli vyZzadat informace o stavu dila v prilbéhu provadéni dila.
Zhotovitel musi tyto informace poskytnout objednateli ve |h(ité 2 pracovnich dn.
Pisemné ¢asti dila, véetné uzivatelské a systémové prirucky, budou predany objednateli
v elektronické formé v ¢eském jazyce ve formatu PDF/A nebo DOCX.

Zhotovitel se zavazuje pred dodanim dila v elektronické formé k provedeni ochrannych
opatfeni proti zavirovani. V pfipadé zjisténi zavirovani nosica zhotovitel neprodlené doda
dilo na nezavadnych nosicich.

Objednatel umozini zhotoviteli vzdaleny pfistup na server, na kterém je aplikace uvedend
v ¢lanku Il provozovana s tim, Ze zhotovitel je povinen postupovat podle pfilohy €. 2,
astim Ze pfistup bude umoznén pouze osobam zhotovitele pro provadéni dila podle
prilohy €. 3 a zhotovitel se zavazuje, Ze zajisti, aby tyto osoby udrzely pridéleny login
v tajnosti, a dojde-li ke ztraté loginu nebo podezfeni na jeho prozrazeni, tuto skuteé¢nost
okamzité ozndmi zmocnénci pro vécna jedndani podle pfilohy €. 3.

Zhotovitel je povinen pfi provadéni dila pro potfeby zajisténi kybernetické bezpecénosti
dodrzovat nize uvedené pozadavky:

a) zajistit, aby se na provadéni dila podileli pouze ti pracovnici zhotovitele podle
prilohy €. 3, ktefi se zuc€astnili bezpecnostniho skoleni objednatele,
b) zabranit pfistupu k systémUm IKT zpfistupnénym objednatelem pro potfeby

provadéni dila a k informacim v nich obsazenym jinym osobam, neZ jsou uvedeny
v pismenu a),
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d) nesmi zadnym jinym zpUsobem, neZ pro potieby provadéni dila, pouzivat
zpfistupnéné informacni systémy,

e) resit neprodlené pozadavky a problémy vzniklé v souvislosti s provadénim dila
a sdélené jednou z kontaktnich osob objednatele pro otazky bezpecnosti informaci,

f) v pripadé vzniku bezpecnostni uddlosti nebo bezpecnostniho incidentu,
postupovat pfi jejich zvladani podle pokyn(i objednatele a spolupracovat pfi naprave,
g) strpét provedeni auditu svych procesu a opatfeni souvisejicich se smlouvou ze
strany objednatele a

h) po dobu provadéni dila realizovat dalsi potfebnd bezpeénostni opatreni.

Objednatel se zavazuje provést bezpecnostni Skoleni pro pracovniky zhotovitele podle
odstavce 13 pism. a) do 1 tydne od nabyti u¢innosti smlouvy.

Kontaktni osoby pro otazky bezpecnosti informaci pro potreby provadéni dila a osoby
odpovédné za plnéni jsou uvedeny v pfiloze €. 3.

VII. Predani a prevzeti dila

Mistem predani a prevzeti dila je sidlo objednatele.

Zmocnénci pro vécna jedndni jsou uvedeni v pfiloze €. 3.

Smluvni strany se dohodly na predani a prevzeti dila do 30. 4. 2019. Objednatel urci po
dohodé se zhotovitelem konkrétni termin dokoncéeni, predani a prevzeti dila. V pfipadé, ze
zhotovitel neposkytne fadnou soucinnost pfi sjednavani tohoto terminu nebo se smluvni
strany na terminu nedohodnou, urci tento termin objednatel.

O predani a prevzeti dila bude sepsan preddavaci protokol, ktery bude vyhotoven ve dvou
stejnopisech podepsanych zmocnénci pro vécna jednani obou smluvnich stran.
V protokolu bude uvedeno, zda je dilo bez vad. Pokud se vyskytnou vady, které nemaji vliv
na zpUsobilost slouZit jeho ucelu, bude v protokolu uvedena Ihita a zplsob jejich
odstranéni. Zhotovitel se zavazuje odstranit takové vady v souladu s preddvacim
protokolem.

Objednatel neni povinen prevzit dilo, které ma vady. V pfipadé vad, které maji vliv na
zpUsobilost slouZzit jeho Ucelu, se dilo nepovazuje za dokonéené. Neprevezme-li objednatel
dilo z tohoto dlivodu, neni v prodleni. Vady musi byt objednatelem specifikovany v zapisu
a tyto vady je zhotovitel povinen odstranit do 20 dnd. Po odstranéni vady postupuji
smluvni strany podle odstavce 4.

VIIl. Vadydila

Zhotovitel se zavazuje provést dilo bez vad.

Prava z vadného plnéni ma objednatel v rozsahu stanoveném ptislusSnymi ustanovenimi
obcanského zakoniku, neni-li ve smlouvé stanoveno jinak.

Ma-li byt vada dila odstranéna, je zhotovitel povinen ji odstranit bezplatné bez zbytec¢ného
odkladu, nejpozdéji do 30 dnl od oznameni vady objednatelem. V pfipadé, Ze vada
nebude fadné odstranéna, ma objednatel pravo, vedle prav plynoucich z ob¢anského
zakoniku, zajistit na ndklad zhotovitele odstranéni této vady treti osobou. Zhotovitel je
povinen uhradit ndklady na odstranéni vady, véetné ucelné vynaloZenych nakladi
vzniklych v souvislosti s odstranénim vady, do 30 dnd ode dne, kdy byl objednatel vyzvan
k jejich dhradé.

Zhotovitel poskytuje objednateli zaruku za jakost dila po dobu 24 mésict od predani
a prevzeti dila.
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IX. Sankcni ustanoveni

Zhotovitel, ktery bude v prodleni s plnénim podle této smlouvy, zaplati objednateli smluvni
pokutu ve vysi 0,05 % z ceny za kazdy den prodleni. V pfipadé uplatnéni IhGty k odstranéni
vad podle ¢lanku VII odst. 5 se po dobu plynuti této Ihaty smluvni pokuta neuplatni.
Smluvni pokuta je splatna do 21 dnd ode dne, kdy byla zhotoviteli dorucena pisemnad vyzva
k jejimu zaplaceni.

Objednatel, ktery bude v prodleni se zaplacenim ceny, je povinen zaplatit zhotoviteli urok
z prodleni ve vy3i 0,05 % z nezaplacené ¢astky za kaidy den prodleni. Urok z prodleni je
splatny do 21 dn(i ode dne, kdy byla objednateli doru¢ena pisemna vyzva k jeho zaplaceni.
Zaplacenim smluvni pokuty neni dotéeno pravo na nadhradu Skody vzniklé z poruseni
povinnosti, ke které se smluvni pokuta vztahuje.

Objednatel je opravnén odstoupit od smlouvy v pfipadé prodleni zhotovitele, které
presahne 30 dnd.

Zhotovitel je oprdavnén odstoupit od smlouvy v pfipadé prodleni objednatele se
zaplacenim ceny, které presahne 30 dnd.

Odstoupeni od smlouvy musi mit pisemnou formu.

X.  Vlastnické pravo a prava autorska

Okamzikem preddni a prevzeti dila nabyva objednatel vlastnické pravo k dilu a vSéem dil¢im
vystuplm vzniklym pti provadéni dila a pfechdzi nebezpedi Skody na dile.

Na autorska dila pripadné vznikla v souvislosti s plnénim podle této smlouvy poskytuje
zhotovitel po dobu trvani autorskych majetkovych prav k dilu objednateli licenci —
oprdvnéni uzit dilo vSemi zplisoby zndamymi v dobé uzavieni smlouvy. Tato licence je
poskytovana jako licence vyhradni, Uzemné, casové a mnoistevné neomezena
a objednatel je opravnén tuto licenci poskytnout tfeti osobé.

Smluvni strany maji za to, Ze celkova cena podle této smlouvy zahrnuje i odménu za licenci.
Zhotovitel se zavazuje, Ze neposkytne dilo ani jeho casti tfeti osobé bez pisemného
souhlasu objednatele.

Zhotovitel se zavazuje pfi provadéni dila neporusit prava tfetich osob, ktera témto osobdm
mohou plynout z prav k duSevnimu vlastnictvi, zejména z autorskych prav a prav
pramyslového vlastnictvi. Zhotovitel se zavazuje objednateli uhradit veskeré naklady,
vydaje a majetkovou i nemajetkovou Ujmu, které objednateli vzniknou v dusledku
uplatnéni prav tretich osob vici objednateli v souvislosti s porusenim povinnosti
zhotovitele podle predchozi véty.

Xl. Zavérecna ustanoveni

Tuto smlouvu je moZzné ménit pouze po dohodé smluvnich stran, a to formou pisemného
Cislovaného dodatku.

Objednatel je opravnén bez udani dlivodu vypovédét tuto smlouvu bez vypovédni doby.
Vypovéd musi mit pisemnou formu a je ucinnd ode dne jejiho doruceni zhotoviteli.

Tato smlouva je vyhotovena ve Ctyrech stejnopisech. Kazda ze smluvnich stran obdrzi dva
stejnopisy.

Nedilnou soucasti této smlouvy jsou tyto prilohy:
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° Priloha €. 1 — Specifikace a cena dila

° Priloha ¢. 2 — Popis prostfedi objednatele pro ptistup dodavatele do internich LAN
siti objednatele
. Ptiloha €. 3 — Seznam zmocnéncl pro vécna jednani, otdzky bezpecnosti a osob pro

provadéni dila.
Objednatel se zavazuje uverejnit tuto smlouvu podle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach Gcinnosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv
(zakon o registru smluv).
Smluvni strany souhlasi s uvefejnénim celého obsahu smlouvy prostfednictvim registru
smluv.
Tato smlouva nabyva ucinnosti dnem jejiho uverejnéni v registru smiuv.

Za objednatele Za zhotovitele

V Praze dne V Praze dne

Ing. Dana Drdbov4, Ph.D., Ing. Jan OlSansky
predsedkyné jednatel
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Pfiloha ¢. 1
Specifikace a cena dila

Upravy a doplnéni elektronické spisové sluzby SSL

1. Modul komunikace s ISDS
1.1. Prijem zprav 102 000
Bude pfepracovan modul nacitani datovych zprav z ISDS tak, aby k nacteni zprav
z ISDS nebylo nutné ptihlaseni fyzické osoby. SSL bude pro pfihlaseni do ISDS
vyuZivat autentizaci pomoci certifikdtu. Nacitani z ISDS bude probihat na pozadi,
jako pravidelné spousténa procedura. Perioda spousténi bude parametricky
definovatelnd. Vysledkem bude pfijaty dokument zafazeny v zéloZzce Uzel dorucené
pro uzel Podatelna. Pfijem datovych zprav do vlastnich rukou bude i nadale probihat
mimo aplikaci SSL a aplikace SSL bude schopna pfipadné zpracovat ZFO soubor
z adresare.

Soucdsti stazeni zprav z ISDS bude:

1. Kontrola formatu soubord datové zpravy na pfipustny format v 1SDS
2. Kontrola platnosti podpist soubor(l stahované datové zpravy

3. Pfevod dokumentt do vystupniho formatu PDF/A-3

4. Peceténi a ochrana peceti pfevedenych soubort

Po staZeni datovych zprav zlstane zachovano automatické stahovani dorucenek uz
odeslanych zprav.

Prace podatelny pak bude stejna, jako dosud s jedinym rozdilem: podatelna nebude
obsluhovat aplikaci pro vybér a stazeni zprdv z DS, protozZe tato ¢innost bude
probihat automaticky.

1.2. Odesldni zprdav 86 000
Modul odesilani zprav do ISDS bude prepracovan tak, aby nevyzadoval pfihlaseni
obsluhy do ISDS. Odchozi datova zprdva bude odeslana do ISDS po pfihlaseni SSL
systémovym certifikatem.

Odesilani do ISDS bude obsahovat nasledujici funkce:

1. Kontroly odchoziho dokumentu:

Provedeni kontrol a akci spojenych s odeslanim dokumentu

2. Vypraveni:

Datovd zprava bude zafazena do fronty k odeslani do I1SDS. Uloha odesilani datovych
zprav do ISDS bude feSena jako automatizovany proces, probihajici na pozadi tak,
aby k vlastnimu odeslani do ISDS doslo v minimalnim ¢asovém odstupu od zarazeni
pozadavku na zpracovani do fronty pozadavkd. V pripadé uspésného odeslani
zUstane zachovdan dnesni postup s generaci vyhotoveni typu potvrzeni. Je mozné
doplnit proces odesilani i o mailovou notifikaci odesilajicimu uZivateli o Uspésném
odeslani. NeUspésné odeslani vygeneruje mailovou zpravu odesilajicimu uzivateli a
vyhotoveni vrati zpét do stavu pred pokusem o vypraveni.

Funkce Vypraveni je shodna pro automatizované i ru¢ni vypraveni dokumentu.
Rozdil je pouze v tom, Ze pfi ruénim vypraveni vyvoldva funkci vypraveni uzivatel —
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spravce uzlu, zatimco pfi automatickém vypraveni je funkce Vypraveni spusténa
automaticky, po Uspésném skonceni kontrol odesilaného dokumentu.
1.3. Technické zpravy 43 000
Modul komunikace s ISDS bude dale doplnén o moznost odeslat ,technickou”
zpravu do ISDS aniz by tato zprava byla zaloZzena na dokumentu v SSL (zprdva
nebude mit ¢j. a nebude evidovana v SSL), bude ale ulozena v internim Ulozisti
odchozich datovych zprdv. Technické zpravy bude vytvaret pouze samotna aplikace
SSL, tzn. uzivatel nebude moci vytvaret vlastni technické zpravy do ISDS. Vse, co
vytvari uzivatel SSL a bude chtit odeslat do ISDS, bude muset byt naddle vytvareno v
ramci SSL (dokument s ¢&j. a elektronickym podpisem).
2. Administratorsky modul
2.1. Sprdva uloh 35000
Administratorsky modul SSL bude doplnén o prehledovou tabulku se zobrazenim
prehledu spousténych uloh se zobrazenim data a vysledku posledniho spusténi
ulohy.
2.2. Konfigurace uzli 27 000
Bude doplnén datovy model a konfiguraéni nastroj SSL o moznost konfigurovat
automatické/rucni vypraveni do ISDS pro kazdy uzel
3. Karta dokumentu a plocha
Bude upravena karta dokumentu a plocha tak, aby umoznovala postupy definované
v tomto dokumentu:

3.1. Vytvoreni nového dokumentu — nacteni elektronické posty 43 000
3.2.  UloZeni soubor(i — kontrola formatd 43 000
3.3. Doplnit moZnost ,Podepsat dokument” vedle moZnosti , Pfedat k podpisu” 16 000

(tyka se osob, které disponuji podpisovym pravem a chtéji svlij dokument
hned podepsat).

3.4. Zménit odeslani dokumentu elektronickou cestou (ISDS) na off-line proces 59 000
(viz 3.3)
4. Sluzby elDAS
Bude doplnéno vyuziti sluzby elDAS, kontrolujici format odesilané zpravy do 16 000

ISDS tak, aby kontrolovala nejenom hlavni dokument, ale i vSechny pfilohy.

5. Rekapitulace
Celkem (bez DPH) 470 000 K¢
Celkem s DPH (21%) 568 700 K¢
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Pfiloha ¢. 2
Popis prostiedi objednatele pro pristup zhotovitele do internich LAN siti objednatele

1. Ptistup je obecné zajistén pres VPN spojeni.

2. Pro potifeby VPN spojeni je pouzit software Checkpoint (klient Mobile Access)
bezplatné dostupny na webovych strankach vyrobce.

3. Uréenym pracovnikim dodavatele je poskytnuto uzivatelské jméno a heslo pro pfistup
pres VPN spojeni a adresa VPN brdany.

4. Vramci pristupu prfes VPN spojeni je moiné pouZzivat skupinu protokold RDP pro
zajiSténi spravy definovaného softwaru na definovanych Windows systémech Statniho
Uradu pro jadernou bezpecnost.
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