SMLOUVA
O POSKYTOVANI SLUZEB
C. CES 2018/1532

Smluvni strany

Méstska ¢ast Praha 1, urad méstské éasti
Vodi¢kova 681/18, Praha 1, 115 68

1C: 000 63 410

DIC: CZ 000 63 410

zastoupena: Ing. Oldfichem Lomeckym, starostou
(déle jen , Klient*)

a

Servodata a.s.

Jankovcova 1037/49, 170 00 Praha 7

IC: 25112775

DIC: CZ25112775

zastoupena: Ing. Radovanem Haukem, ¢lenem predstavenstva

(dale jen .,Poskytovatel*)

uzaviely niZe uvedeného dne, mésice a roku tuto

smlouvu o poskytnuti sluzeb v oblasti ochrany osobnich udaji

dle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., Obdansky zakonik a dale

dle Obecné Casti pravidel pro Zadatcle a piijemce dotace v ramei Operaéniho programu Zaméstnanost
Ministerstva prace a socialnich véci /dale jen MPSV/, ktera nabyla uéinnosti dne 21. 12. 2017

(dale jen ,,Smlouva“)

1.
Uvodni ustanoveni

(1) Tato smlouva byla uzaviena na zakladé vetejné zakazky malého rozsahu s nazvem ,,GDPR A JEHO
IMPLEMENTACE DO URADU MC PRAHA 1¢, kters byla vyhlasena na zakladé projekiu
Ministerstva prace a socialnich véci s ndzvem ,,BEZPECNE NAKLADANI S OSOBNIMI UDAJI
NA MC PRAHA 14, reg. & CZ.03.4.74/0.0/0.0/16_117/0007417, prioritni osa OPZ: 4 Efektivni
vefejna sprava. Projekt je tinancovan Evropskou unii na zakladé dotacc poskytnuté MPSV
z Operaéniho  programu  Zaméstnanost (rozhodnuti MPSV o  poskytnuti  dotace
¢. OPZ/4.1/117/0007417, ze dne 21. unora 2018).

(2) Tato Smlouva byla pfijata z divodu potfeby implementace nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. 4. 2016 o ochrané tyzickych osob v souvislosti se zpracovanim osobnich
udajt a o volném pohybu t&chto udaji a o zruseni smérnice 95/46/ES (dale jen ,,GDPR*) do chodu
ufadu Méstské casti Praha 1 (Klient).



IL
Predmét Smlouvy

(1) Predmétem této Smlouvy jsou tyto sluzby, které se Poskytovatel zavazuje pro Klicnta uginit:

a) vyhotoveni procesni analyzy stavajiciho stavu se zaméfenim na bezpecnost IT a ochranu osobnich
udaju;

b) zpracovani dokumentu Bezpetnostni strategie nakladani s osobnimi tudaji Utadu MC Praha 1;
c) vzdélavani internich lektort a p¥iprava vzdélavacich kurzi;

/déle jen ,SluZby/ a rovn&Z zdvazek Klienta za Fadné a v&as poskytnuté Sluzby uhradit Poskytovateli
odménu dle podminek dale ve Smlouvé uvedenych.

(2) Podrobn4 specifikace SluZeb je obsaZena v Piiloze &. 1 této Smlouvy, ktera tvofi jeji nedilnou
soudast.

(3) Poskytovatel se zavazuje plnéni z této smlouvy provést Fadné a v&as. Poskytovatel zahdji plnéni dle
této Smlouvy neprodlené po podpisu této smlouvy. Kompletni plnéni bude Poskytovatelem
provedeno nejpozdéji do 30. 9. 2019. Mistem plnéni je sidlo Klienta.

IIL.
Priva a povinnosti Poskytovatele a Klienta

(1) Poskytovatel se zavazuje Klientovi poskytovat Sluzby v rozsahu stanoveném v &l. II. této Smlouvy,
specifikované v Pfiloze €. 1 této Smlouvy a dle daliho upfesnéni Klienta, pficemz se zavazuje
chranit prava a opravnéné zajmy Klienta a zachovavat ml&enlivost o viech skutenostech, o nichz
se dozvi pfi poskytovéni Sluzeb. Rovnéz se Poskytovatel zavazuje poskytnout Klientovi veskerou
potfebnou sou¢innost a podklady pro vyhotoveni zpravy o realizaci projektu MPSV s nazvem
~BEZPECNE NAKLADAN{ S OSOBNIMI UDAJI NA MC PRAHA 1.

(2) Konkrétni poZzadavky Klienta na jednotlivé ukony vramei této Smlouvy budou ptedkladany
telefonicky, faxem, e-mailem, pisemné& nebo pii osobnim setkani, aviak vZdy prokazatelnym

zpusobem. Osobou zmocnénou jednat za Poskytovatele ||| | | EGTNNEEEEEEEEE

B Oprévnenou osobou jednajici ve vécech této Smlouvy za Klienta je vedouci odboru informatiky

(ke dni podpisu Smlouvy a projektova manazerka

(3) Klient se zavazuje pfi poskytovani SluZeb poskytnout Poskytovateli potfebnou souéinnost, a to
zejména: véasnym predkladanim poZadavki na konkrétni postup pfi plnéni podle této Smlouvy,
zajistovanim Gplnych podkladi a listin, objektivnim informovanim Poskylovatele o viech
okolnostech Predmétu smlouvy, zajidténim osobni Ucasti kompetentniho zastupce na konkrétnich
jednénich a pfi predani vystupid &innosti Poskytovatele.

(4) Poskytovatel neodpovida za §kody vzniklé eventudlng na strané Klienta v pfi¢inné souvislosti s
poskytnutim nedplnych &i neobjektivnich udaji ze strany Klienta, netiplné listinné dokumentace k
jednotlivym ptipadim a téZz v pfipadech, kdy ze strany Poskytovatele byl seridézné proveden a
Klientovi pfedlozen rozbor moznych rizik konkrétniho postupu a Klient se presto rozhodl k
nedoporu¢ovanému postupu pfistoupit.
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Vystupy €innosti dle €l. 1. Smlouvy budou Klientovi predany jak v pisemmné, tak v elckironické
podobé, fadné a vias, nejpozdéji viak do 30. 9. 2019. Piedani a pfevzeti jednotlivych vystupli
¢innosti dle 1. I1. Smlouvy bude vZdy po akceptaci Klienta potvrzeno opravnénymi osobami obou
smluvnich stran, a to formou pisemného predavaciho protokolu. Akceptaci vystupa za Klienta
musi ucinit ob& opravnéné osoby uvedené v ¢l. II1., odst. 2 Smlouvy (vedouci odboru informatiky
+ projektova manazerka).

V piipad€ prodleni Poskytovatele s dodanim fadného a vcasného plnéni se tento zavazuje uhradit
Klientovi smluvni pokutu ve vysi 50.000 K& /slovy: padesat tisic korun ¢eskycl/ za kazdy byt
zapocaty tyden prodleni s dodanim fadné Sluzby. Splatnost smluvni pokuty nastava ke dni, ktery
bude stanoven v pisemné vyzvé Klienta k uhrazeni této smluvni pokuty Poskytovatelem. Smluvni
pokuta nevylu€uje pravo Klienta domahat se ndhrady Skody, kterd mu v dusledku prodleni
Poskytovatele s dodanim fadného a véasného plnéni vznikla.

Iv.
Odména

Za SluZby poskytované podle ¢l. II. této Smlouvy se Klient zavazuje Poskytovateli zaplatit smluvni
odménu ve vysi 650 000 Ké bez DPH (slovy: 3estsetpadesattisic korun ¢eskych) (dale jako
,Odména*). Odmeéna bude Klientem uhrazena ve tiech etapach, v zavislosti na dodani fadnych a
koneénych vystupt Cinnosti die ¢l. 1L, odst. a), b) a ¢) této Smlouvy, po jejich akceptaci opravnénou
osobou Klienta a podpisu pfedavaciho protokolu dle ¢l. II1., odst. 5 Smlouvy opravnénymi osobami
obou smluvnich stran. Souhrn odmeén za tyto vystupy ¢innosti nesmi piesahnout koneénou odmeénu
sjednanou dle tohoto ¢lanku Smlouvy.

K Odméné bude pfipottena dai z pfidané hodnoty ve vysi uréené na zakladé pravnich predpist.

Fakiura musi obsahovat identifika¢ni udaje Poskytovatele a Klienta (nazev, IC, DIC, sidlo),
bankovni spojeni a ¢islo Uétu, nazev a &islo projektu (,,BEZPECNE NAKLADANI S OSOBNIMI
UDAJI NA MC PRAHA 1% reg. & (CZ.03.4.74/0.0/0.0/16_117/0007417, dotace
¢. OPZ/4.1/117/0007417), datum vyslaveni, datum splatnosti, ndzev pfedmétu pinéni a vysi
fakturované ¢astky. Faktura bude zaslana na adresu Klienta. Jako odbératel bude ve faktufe uveden:
Méstska &4st Praha |, Utad méstské &4sti, Vodickova 681/18, Praha 1, 115 68,1C: 000 63 410, DIC:
CZ 000 63 410).

Klient je opravnén vrétit Poskytovateli neprodlené obdrZenou fakturu, kterd nema naleZitosti
danového dokladu a nalezitosti uvedené v odstavei vyse. Poskytovatel je povinen fakturu opravit
nebo nové vyhotovit. Opravnénym vracenim faktury prestava bé&Zet ptivodni Ihiita splatnosti. Nova
Ihtta splatnosti béZi znovu ode dne doruceni opravené faktury nebo nové vyvhotovené faktury.

V.
Platnost, uinnost, zvefejnéni smlouvy

Tato Smlouva nabyvé plathosti dnem podpisu obéma smluvnimi stranami a wéinnosti dnem
uvefejnéni v registru smluv Ministerstva vnitra CR. v souladu se zdkonem &. 340/2015 Sb. o
zvlatnich podminkach u¢innosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv
(«akon o registru smluv), véetné disledkd porudenti této povinnosti. Povinnost uvefejnit smlouvu
v registru smluv MV CR nalezi Klientovi.

Klient je povinen do 10 dni od podpisu této Smlouvy zvefejnit tuto Smlouvu na portilu
www.esfcz.cz, a to v souladu s dokumentem MPSV ,,Obecna ¢ast pravidel pro 7adatele a piijemce
v ramci operaéniho programu zaméstnanosti*, kiery nabyl Géinnost dne 21.12.2017.
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VI.
Zavéreéna ustanoveni

(1) Zmény a doplnéni této Smlouvy vyZaduji pisemnou formu.

(2) Smlouwvu lze ukonéit:
a. pisemnou dohodou smluvnich stran na zaklad¢ jejich shodné vile,

b. jednostrannym odstoupenim od smiouvy s okamZitou platnosti z divodu podstatného
poruseni smluvnich podminek této Smlouvy dle ustan. § 2001 a nasl. zakona ¢. 89/2012
Sb., Ob&ansky zakonik.

(3) Vztahy touto Smlouvou zaloZené se Fidi pravnim fadem Ceské republiky.

(4) Smlouva se pofizuje ve dvou vyhotovenich s platnosti originalu. Kazda ze smluvnich stran obdrzi
po jednom vyhotoveni,

(5) Podpisem Klienta na této smlouvé se osvédéuje v souladu s ustanovenim § 43 zak. &. 131/2000 Sb.,
0 hlavnim meést€ Praze, v platném znéni, Ze navrh na uzavfen{ této smlouvy byl projednan a
schvalen Radou méstské asti Praha 1 dne 25. 9. 2018 usnesenim UR18_1084.

(6) Vzhledem k vefejnopravnimu charakteru Klienta Poskytovatel vyslovné prohladuje, Ze je s touto
skuteCnosti obeznamen, Ze Zadné ustanoveni této Smlouvy nepodléha z jeho strany obchodnimu
tajemstvi a souhlasi se zvefejnénim smluvnich podminek obsazenych ve Smiouve, véetné jejich
pfipadnych dodatkti za podminek vyplyvajicich z pHislugnych pravnich ptedpist, zejména
zék. & 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozdé&jsich predpisi a
zak. ¢. 340/2015 Sb., o zvlastnich podminkéch G¢innosti nékterych smluv, uvefejiiovani téchto
smiuv a o registru smluv (zakon o registru smiuv).

(7) Smluvni strany prohladuji, Ze tuto smlouvu uzaviraji ze své viile, svobodné a vaZng, Ze ji neuzaviraji
v tisni a za jinak nevyhodnych podminek a na dikaz toho pfipojuji své podpisy.




Piiloha &. 1 Smlouvy o poskytovani sluZeb v oblasti ochrany osobnich Gdaji

Podrobna specifikace sluzeb

1. Procesni analyza stavajiciho stavu se zaméFenim na bezpecnost IT a ochranu osobnich
udaji

Pfedmétem je zpracovani analyzy souc¢asného stavu procesniho fizeni a s tim souvisejici fe$eni
bezpecnosti a ochrany osobnich udajii. Procesni analyza se zaméf{ na informaéni systémy nakladajici
s osobnimi tdaji a dal$imi citlivymi informacemi. Analyzovany budou stavajici procesy probihajici ve
vybranych organizaé¢nich slozkach uradu s cilem ziskat dostateny piehled o ¢innostech a procesech,
které pracuji s osobnimi tdaji. Analyza bude probihat prostiednictvim fizenych pohovorid s vybranymi
zaméstnanci, prostiednictvim workshopii a analyzou dostupné jiZ existujici dokumentace.

Cilem je:

~ posoudit sou€asny stav procesniho Hzeni v ramei Utadu MC Praha 1

— definovat procesy z hlediska toki informaci a nakladani s osobnimi tidaji tietich subjektt

— zmapovat a popsat procesy (tzn. vytvorit procesni mapy a/nebo karty procesit), které
s osobnimi udaji pracuji a posoudit jejich uroven splnéni pozadavki v oblasti technickych a
organizaénich opatieni

— navrhnout nova opatfeni pro dosazeni souladu s veskerou pfislu$nou legislativou

— provést analyzu strategickych dokumentt Gfadu (smé&rnic a nafizeni) a navrhnout zmény,
pokud bude toto relevantni.

PoZadované vystupyv:
A: Dokument ,,Procesni analyza stavajiciho stavu se zaméFenim na bezpeénost IT a ochranu
osobnich udaju®.

PoZzadavky na obsah dokumentu:

— piehled kliCovych procesti z hlediska bezpeénosti IT a ochrany osobnich udaji

— posouzeni trovné feseni jednotlivych organiza¢nich a technickych opatieni poZadovanych
legislativou

— popis kategorie osobnich udaji

— definovéni slabych mist z hlediska procesniho Fizeni a bezpeénosti IT, posouzeni miry rizika
ohroZeni bezpetnosti informaci

— navrh postupu pro zajisténi efektivniho procesniho fizeni a souladu s pozadavky legislativy

B: Dokument ,,Plian implementace navrZenych opatieni.«

Pozadavky na obsah dokumentu:
— harmonogram rcalizace navrZenych opatfeni
— ur€eni zodpovédnosti, podminek a predpokladi pro realizaci opatfeni
2. Zpracovani dokumentu Bezpe&nostni strategie naklddani s osobnimi adaji Uradu MC P1

Pfedmétem je zpracovéani nové bezpe&nosini dokumentace, tykajici s¢ zejména ochrany osobnich
Gdajt, informaci a informagnich systémi Gfadu. Cilem je vytvofit dokument, ktery bude definovat
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pravidla pro bezpeéné zachazeni s osobnimi ddaji tfetich osob, s komunikaéni technikou,

s informaénimi systémy, s mailem, internetem apod. Dokument bude popisovat obecnou metodiku pro
cely urad, kterd bude doplnéna specifickymi poZadavky pro vybrané odbory z hlediska identifikace
tokl informaci.

PoZadovany vystup:
- Dokumentace ,,Bezpe¢nostni strategie nakladani s osobnimi idaji 4-adu MC Praha 1%

Pozadavky na obsah dokumentu:

Obsah dokumentu bude pfizpisoben provoznim, organizadnim a dal3im mistnim podminkam tfadu a
Jim provozovanému IS/ICT a zaroveil bude respektovat poZadavky dal§ich relevantnich zdkonnych
pfedpist, jako jsou zdkon €. 365/2000 Sb., o informaénich systémech vefejné spravy a 0 zméné
nékterych dal§ich zakoni, zakon &. 101/2000 Sb., o ochrané osobnich 1idaji a zejména Nafizeni
Evropského parlamentu a Rady (EU), o ochrané osobnich ddaji GDPR apod.

V dokumentu budou definovany povinnosti, které vyplyvaji z GDPR, jako je napi-.
— definovani zplisobu vedeni zdznamti o ¢innostech zpracovani
— definovéni posouzeni vlivu na ochranu osobnich Gdaji
— soupis €innosti k zabezpecené nakladani s osobnimi udaji
— identifikovani moznych rizik a jejich minimalizace pfi zpracovani osobnich udajd.

3. Vzdé&lavani internich lektorii a p¥iprava vzdélavacich kurzi

Pfedmétem je vzdélani tFi internich lektort v problematice informaéni bezpe&nosti, ochrany osobnich
udajii a legislativnich pravidel CR a EU. Cilem je v rAmci ufadu standardizovat droveii
bezpecnostniho povédomi pracovniki v oblasti informaéni bezpeénosti a zejména ochrané osobnich
udaji, podrobné sezndmeni internich lektord s GDPR a zvy3eni dovednosti internich lektorti ve
vzdélavani dalsich zaméstnanci ufadu v této problematice.

Vzd¢lani pro 3 interni lektory bude realizovano v rozsahu celkem 44 hodin (z toho 24 hodin prezendni
formou a 20 hodin formou e-learningu). Pro tento el lze vyuZit stdvajici e-learningovy nastroj
zadavatele- LMS Moodle. Uginnost kurzu pro interni lektory bude ovéfena formou zavéreéného testu
(ktery zajisti a vyhodnoti dodavatel sluZby ve spolupréci s projektovym manaZerem) a Gsp&$nym
absolventim bude vyddno osvéd&eni.

Dodavatel po vyskoleni internich Icktort, spolu s nimi a s projektovym tymem vytvofi, kurz zaméfeny
na bezpetné zachazeni a ochranu informaci a osobnich udaji (8kolici materialy, e-learning + testy)

s ¢asovou dotaci minimélné 8 hodin.

Pozadovany vystup:
— realizace vzdélavacich aktivit pro tfi lektory (24 hodin prezenéni formou + 20 hodin formou e-
learningového kurzu)

— vylvofeni kurzu pro zaméstnance na téma Ochrana a nakladani s informacemi a osobnimi
udaji (8kolici materialy, test, e-leamning v rozsahu minimalné 8/ hodin)

— Osvédéeni pro tspésné ucastniky vzdélavani (interni lektory), vyhodnoceni jejich znalosti



