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¢.j.: 2018/295 NAKIT
¢.j.: MV-

DiLCi SMLOUVA €. 8
O DiLO
k Ramcové smlouvé na Vybudovani Dohledového centra eGovernmentu
¢. j. MV-159071-28/0KB-2015, ¢&. j. 2016/010 NAKIT

Narodni agentura pro komunikaéni a informacni technologie, s.p.

se sidlem: Kodariska 1441/46, Vrsovice, 101 00 Praha 10
ICO: 04767543

DIC: CZ04767543

zastoupen:

zapsan v obchodnim rejstiiku: Méstského soudu v Praze, oddil A, vloZka 77322
bankovni spojeni:

na strané jedné (dale jen ,,Zhotovitel*)
a

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7
ICO: 00007064

DIC: CZ00007064

zastoupen:

bankovni spojeni:

na strané druhé (dale jen ,,Objednatel”)

(Zhotovitel a Objednatel spole¢né jako ,Smluvni strany” anebo jednotlivé téz jako
,Smluvni strana")

uzaviraji nize uvedeného dne, mésice a roku v souladu s ustanovenim § 2586 odst. 2
zakona ¢. 89/2012 Sb., obgansky zakonik, ve znéni pozdéjSich predpist (dale jen

,Obcansky zakonik"), tuto Dil¢i smlouvu €. 8 (dale jen ,Smlouva“) k Ramcové smlouvé na

Vybudovani Dohledového centra eGovernmentu ze dne 8. srpna 2016 (dale jen ,Ramcova

smlouva“), a to takto:
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Clanek 1
PFfedmét a ucel Smlouvy

Pfedmétem této Smilouvy je rozsifeni a optimalizace samostatné domény
dcegov.local (Active Directory) uréené pro servery a jejich sluzby, stanice a
uzivatele dohledu a pro fizeni pfistupu k nastrojim a sluzbam bezpeénostniho
dohledu zhotovené pro Objednatele na zakladé diléi smlouvy €. 4B &.j. MV-
159071-337/0OPR-2015, 2017/196 NAKIT, a to dle specifikace uvedené v Pfiloze
¢. 1 této Smlouvy (dale jen ,Dilo").

Ugelem této Smlouvy je provedeni Dila, jehoz funkénost spodiva v rozsiteni a
optimalizaci Dila s ohledem na zvyS$eni bezpeénosti a flexibility samotné spravy
ICT infrastruktury Objednatele.

Predmétem této Smlouvy je zavazek Zhotovitele provést pro Objednatel Dilo
zavazek Objednatele zaplatit za Dilo provedené v souladu s touto Smlouvou
sjednanou cenu.

Clanek 2
Prava a povinnosti Smluvnich stran pfi plnéni Smlouvy

Misto, termin a zplsob plnéni

Zhotovitel se zavazuje Dilo provést, dokoncit a pfedat Objednateli nejpozdéji do
7.11.2018. Akceptaci Dila dle €l. 1 odst. 1.1 Smlouvy stvrdi ob& Smluvni strany
Akceptacénim protokolem podepsanym odpovédnymi osobami obou Smiluvnich
stran. Vzor Akceptaéniho protokolu tvofi Pfilohu ¢. 2 této Smlouvy. Podpisu
Akceptaéniho protokolu bude piedchazet akceptaéni fizeni definované v ¢l. 2
odst. 2.3 az 2.7 Smlouvy.

Mistem pfedani Dila je adresa Ol$anska 4, 130 00 Praha 3.
Predani, prevzeti a akceptace Dila

Akceptaéni fizeni zahrnuje ovéfeni funkénosti Dila porovnanim skuteénych
vlastnosti Dila s jeho podrobnou specifikaci dle Piilohy €. 1 Smlouvy a
provéienim, Ze Dilo je zplisobilé slouzit svému Gcelu definovaném v ¢l. 1 odst. 1.2
Smlouvy. Finalni technickd podoba Dila podléha odsouhlaseni ze strany
technického garanta Objednatele, a to na zakladé akceptace feSeni Dila
vsouladu s akceptovanou dokumentaci skute€ného provedeni. Tato

dokumentace skuteéného provedeni provadi specifikaci dle Pfilohy €. 1 Smlouvy.

Akceptacni fizeni je zahajeno dnem jeho pfedani Objednateli k Akceptacnimu
fizeni na zakladé Piedavaciho protokolu podepsaného obéma Smluvnimi
stranami a je ukonéeno podpisem Akceptaéniho protokolu obéma Smluvnimi
stranami. Splfuje-li Dilo technické podminky a vlastnosti stanovené touto
Smlouvou a jejimi pfilohami a je-li Dilo funkéni potvrdi Objednatel uvedené
skuteénosti v Akceptaénim protokolu, jehoz vzor tvofi Pfilohu €. 2 Smlouvy. Vzor
Pfedavaciho protokolu tvofi Pfilohu €. 3 Smlouvy.
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V pfipadé vyskytu ojedinélych drobnych vad a nedodélkl v terminu jeho predani
a prevzeti, které nebrani Objednateli v uzivani Dila a jeho funkénosti a dale ani
jeho uzivani podstatnym zplUsobem definovanym v Pfiloze &. 4 této Smlouvy
neomezuji, pfevezme Objednatel plnéni, piestoze jeho uréitd ¢ast nespliiuje
v8echna akceptacni kritéria (pfevzeti s vyhradou). Smluvni strany si zaroven
dohodnou IhGtu, do kdy Zhotovitel odstrani zbyvajici vady &asti plnéni tak, aby
byla splnéna v8echna akceptaéni kritéria. Pro vylouéeni v8ech pochybnosti se
Smluvni strany dohodly, Ze nebude-li mezi Smluvnimi stranami dosazeno dohody
o lhaté, ve které Zhotovitel odstrani vady pinéni dle predchozi véty tohoto
ustanoveni Smlouvy, bude tato IhGta stanovena Objednatelem, kdy délka takto
stanovené Ihty nesmi byt kratsi nez 20 pracovnich dnd. Tyto skuteénosti budou
zaznamenany v Akceptaénim protokolu vyhotoveném pii akceptaci plnéni
s vyhradou. Po odstranéni takovych vad sepi$i Smluvni strany zapis stvrzujici
odstranéni vad, pro které bylo ¢asteé¢né plnéni Dila akceptovano s vyhradou.
Klasifikace vad a nedodélktl je specifikovana v Priloze &. 4.

Akceptacni kritéria jsou specifikovana vbodé 15 Piilohy & 1 Smlouvy -
Specifikace Dila.

Cena a platebni podminky

Smluvni strany sjednavaji, ze cena za Dilo dle odst. 1.1 Smlouvy ¢€ini maximalné
1 750 000,00K¢ (slovy: jeden milion sedm set padesat tisic korun ¢eskych) bez
DPH, k niz se v souladu s dafiovymi piedpisy pfi¢ita pfislusna sazba DPH v
zakonem stanovené vysi (celkem 367 500,00 K¢&), tzn. cena za provedeni Dila ¢ini
maximalné 2 117 500,00 K¢ (slovy: dva miliony sto sedmnact tisic pét set korun
Geskych) véetné DPH.

Cena za Dilo bude specifikovana dodatkem ke Smlouveé dle znaleckého posudku.
Objednatel je povinen znalecky posudek piedlozit Zhotoviteli k vyjadieni.
Nevyjadii-li se Zhotovitel k zavériim znaleckého posudku do 10 pracovnich dnl
od jeho piedlozeni, plati, Ze jako vysledna cena Dila bude fakturovana cena v
rozsahu a ve vySi uvedené ve znaleckém posudku. V pfipadé, Ze Zhotovitel bude
mit viéi zavérim znaleckého posudku odlvodnéné a podlozené pfipominky,
pisemneé vyzve Objednatele k tstnimu jednani za Gcelem jejich projednani.

Vysledna cena za provedeni Dila bude stanovena dohodou Smluvnich stran s

pfihlédnutim ke znaleckému posudku a nasledné stvrzena dodatkem k této
Smlouve.

Pravo na vystaveni faktury — dariového dokladu a na zaplaceni ceny za provedené
Dilo vznika Zhotoviteli dnem podpisu dodatku k této Smlouvé v souladu s odst.
2.9 Smlouvy. Za den uskutecnéni zdanitelného plnéni je povazovano datum
podpisu dodatku ke Smlouvé dle odst. 2.9.

Ostatni podminky pro darnovy doklad se fidi podminkami Ramcové smlouvy.

Vlastnicka prava a prava dusevniho vilastnictvi

Vlastnictvi k hmotnym nosiéiim dat, na nichz je Dilo zaznamenano, a k ostatnim
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pfipadnym materiallim prfechazi na Objednatele okamzikem podpisu Piedavaciho
protokolu. Cena hmotnych nosi¢l dat je jiz zahrnuta v cené dle ¢lanku 2. odst.
2.10 této Smlouvy. Nebezpeci Skody na hmotnych slozkach Dila pfechazi na
Objednatele okamzikem jejich prevzeti.

Zhotovitel dnem podpisu Akceptaéniho protokolu poskytuje Objednateli na
neomezenou dobu pro Uzemi celého svéta vyhradni licenci, tj. opravnéni k vykonu
prava uzit Dilo v8emi zplsoby v neomezeném rozsahu. Pravo uziti
v neomezeném rozsahu dle pfedchozi véty vsobé& zahrnuje rovnéz pravo
Objednatele takové dilo doplfiovat, upravovat, rozdelovat, ucinit dilo nebo jeho
¢ast soucasti jiného dila, jakoz i pfenechat dilo do uzivani ve stejném rozsahu
tieti osobé dle uvazeni Objednatele. Smluvni strany vyluéuji aplikaci § 2370
Obcanského zakoniku.

Zhotovitel prohlasuje, Ze Dilo ani jeho ¢ast nema 2adné pravni vady, Ze neni
zatizeno pravy tretich osob tykajicich se zejména vlastnického prava a
prav dusevniho vlastnictvi a Zze Zhotovitel je zcela opravnén disponovat bez
jakéhokoli omezeni veskerymi majetkovymi pravy k Dilu a jeho ¢astem a uzaviit
s Objednatelem tuto Smlouvu na cely rozsah predmétu pinéni. V pfipadé, ze se
uvedené prohlaSeni Zhotovitele nezaklada na pravdé, Zhotovitel odpovida
Objednateli za vyplyvajici dusledky v plném rozsahu véetné odpovédnosti za
skute¢nou Skodu a usly zisk.

Bude-li vysledkem nebo soucasti poskytovaného plnéni i zaméstnanecké C¢i
kolektivni dilo, které je pfedmétem autorskych prav, prav souvisejicich s pravem
autorskym Ci prav pofizovatele k jim pofizené databazi, mohou se smluvni strany
v konkrétnim pfipadé dohodnout, Zze Zhotovitel jako zaméstnavatel i osoba, z
jejihoz podnétu a pod jejimz vedenim je dilo vytvafeno a pod jejimz jménem je
dilo uvadéno na veiejnost, postupuje ke dni predani takovéhoto dila pravo vykonu
majetkovych prav autora k dilu na Objednatele, pfiéemz vySe odmény za
postoupeni je jiz zahrnuta v cené poskytovaného pinéni.

Zhotovitel vyslovné prohlasuje, Ze je plné opravnén disponovat pravy k dusevnimu
vlastnictvi véetné vySe uvedenych autorskych prav, a zavazuje se za timto uéelem
zajistit Fadné a nerusené uzivani dila Objednatelem, véetné pripadného zajisténi
dalSich souhlasll a licenci od autorti dél v souladu s autorskym zakonem, popf.
od vlastnikll jinych prav dusevniho vlastnictvi v souladu s pravnimi predpisy.
Zhotovitel se zavazuje, Ze Objednateli uhradi veskeré naklady, vydaje, Skody a
majetkovou i nemajetkovou Ujmu, které Objednateli vzniknou v dusledku toho, Ze
Objednatel nemohl dilo uzivat fadné a nerusené.

Smluvni strany timto vyslovné prohlasuji, Zze veSkera finanéni vyrovnani za
uzivani Dila jsou zahrnuta v cené dle ¢lanku 2. odst. 2.10 této Smlouvy.
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Zaruka za jakost

Zhotovitel se zaruduje, ze Dilo bude po dobu zaruky zplsobilé a funkéni pro
pouziti k ujednanému Ucelu a 2e si podrzi ujednané vlastnosti ke dni podpisu
Akceptaéniho protokolu Objednatelem. Zhotovitel odpovida za to, Ze to, Ze jim
dodané Dilo bude v jakosti a provedeni vyhovujicim v plném rozsahu zakondim,
predpistim a normam platnym pro Ceskou republiku.

Zhotovitel odpovida za to, Zze Dilo bude ke dni podpisu Akceptaéniho protokolu
fungovat v souladu s pozadavky Objednatele uvedenymi ve Smlouvé a jejich
pfilohach.

Zhotovitel garantuje Objednateli zaruku za jakost po dobu jednoho (1) roku ode
dne provedeni Dila, tj. ode dne podpisu Akceptaéniho protokolu, a ze nahradi
nebo obnovi funkénost jakékoliv éasti vykazujici vadu.

Zaruka dle odst. 2.20. této Smlouvy poskytovana Zhotovitelem se vztahuje na
funk&nost Dila, jakoz i na jeho vlastnosti pozadované Objednatelem. Zaruéni doba
se prodluzuje o dobu, po kterou melo Dilo vadu branici jeho fadnému uzivani
Objednatelem. Zaruka se nevztahuje na vady, které na Dile vznikly bez védomi
Zhotovitele, zdsahem Objednatele nebo jim povérenych tfetich osob.

Veskeré zjisténé nedostatky, nedodélky a vady Dila (dale jen ,Vady"), které se
vyskytnou v zaruéni dob& a budou Zhotoviteli Objednatelem Ffadné pisemné
oznameny, se Zhotovitel zavazuje odstranit ve |hité poskytnuté Objednatelem
v pisemném oznameni prostrednictvim kontaktnich osob uvedenych v &l. 3. odst.
3.21, ktera vSak nesmi byt krats$i nez 5 pracovnich dni.

Clanek 3
Obecna ustanoveni

Micenlivost

Smluvni strany se zavazuji zachovat mléenlivost o uvedenych skuteénostech
a informacich, které oznaéi jako davérné dle § 1730 Ob&anského zakoniku, a to
az do doby, kdy se informace této povahy stanou obecné znamymi za
predpokladu, ze se tak nestane porusenim povinnosti mi¢enlivosti (dale spoleé¢né
jako ,Davérné informace").

Smluvni strany se zavazuji, ze Duvérné informace druhé smluvni strany jinym
subjektim nesdéli, nezpfistupni, ani nevyuziji pro sebe nebo pro jinou osobu bez
pfedchoziho pisemného souhlasu. Zavazuji se zachovat je v piisné tajnosti
a sdélit je vyluéné tém svym zaméstnancim nebo poddodavatelim, ktefi jsou
povéieni plnénim Smlouvy a za timto Ucéelem jsou opravnéni se s témito
informacemi v nezbytném rozsahu seznamit. Smiuvni strany se zavazuji
zabezpe(it, aby i tyto osoby povazovaly uvedené informace za davérné
a zachovavaly o nich miléenlivost. To neplati, pokud maji byt Divérné informace
zpiistupnéné pouze za uéelem plnéni Smlouvy, na zakladé obecného zavazného
pfedpisu, a to vZdy jen vrozsahu zcela nezbytné nutném pro fadné plnéni
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Smiouvy &i naplnéni jejiho ucelu.

Smluvni strany budou za Duvérné informace povazovat téz veskeré informace
vzajemné poskytnuté v jakékoliv objektivné vnimatelné forme, at' jiz v ustni,
pisemné, grafické, elektronické ¢i jiné formé, které se smluvni strany dozvédeély
v souvislosti s touto Smlouvou, a to bez ohledu, zda jsou nebo nejsou oznaéené
za Duvérné informace.

V pfipadé poruSeni obchodniho tajemstvi tfeti stranou ve smyslu § 2985
Obc¢anského zakoniku, pouziji Smluvni strany prostfedky pravni ochrany proti
nekalé soutézi.

Povinnost plnit ustanoveni tohoto ¢lanku této Smlouvy se nevztahuje na

informace, které: byly pisemnym souhlasem obou Smiluvnich stran zprostény

téchto omezeni:

a) jsou znamé nebo byly zvefejnény jinak, nez nasledkem zanedbani
povinnosti jedné ze Smluvnich stran;

b) pfijemce je zna dfive, nez je sdéli Smluvni strana;

C) jsou vyZzadany soudem, statnim zastupitelstvim nebo pfisluSnym spravnim
organem na zakladé zakona;

d) Smluvni strana sdéli osobé vazané zakonnou povinnosti miéenlivosti
(napf. advokatovi nebo darfiovému poradci) za ucelem uplatiiovani svych
prav nebo plnéni povinnosti stanovenych pravnimi pfedpisy.

Povinnost mi€enlivosti dle ustanoveni tohoto ¢lanku této Smlouvy trva bez ohledu
na ukondgeni platnosti této Smiouvy.

V ptipadé, ze se kterakoliv Smluvni strana hodnovérnym zplsobem dozvi, popf.
bude mit divodné podezieni, ze doSlo ke zpfistupnéni Davérnych informaci
neopravnéné osobé, je povinna o tom bez zbyteéného odkladu pisemné
informovat druhou Smluvni stranu.

Smluvni strany se zavazuiji, ze budou-li Dlvérné informace, které jsou nezbytné
pro plnéni povinnosti dle této Smlouvy, obsahovat data podléhajici rezimu
zvlastni ochrany dle zak. ¢. 101/2000 Sb., o ochrané osobnich Udaju, ve znéni
pozdéjsich predpist, disledné dodrzovat diivérnost a tajnost téchto dat.

Pokud bude druhé smluvni strané udéleno piedchozi pisemné svoleni ke
zpristupnéni Divérnych informaci, zajisti smluvné ochranu Duavérnych informaci
tak, aby byla minimalné na stejné urovni, jakou sama poskytuje.

Sankce

V piipadé nedodani Dila v terminu podle &l. 2 odst. 2.1 Smlouvy, ma Objednatel
vuéi Zhotoviteli pravo na smluvni pokutu ve vysi 0,05 % z ceny Dila bez DPH, a
to za kazdy, byt jen zapoé€aty den prodleni, maximalné vS8ak do vySe ceny PInéni
bez DPH.
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Za prodleni Objednatele s Ghradou faktury ma Zhotovitel vacéi Objednateli pravo
na smluvni pokutu ve vysi 0,05 % z dluzné fakturované ¢astky bez DPH za kazdy,
byt jen zapodaty den prodleni po terminu splatnosti, maximalné v8ak do vyse
hodnoty dluzné fakturované ¢astky bez DPH, s jejiz uhradou je Objednatel
v prodleni.

V piipadé poruseni kterékoli povinnosti podle él. 3.1, 3.2, 3.3 a 3.8 této Smlouvy
je Smiluvni strana, ktera povinnost porusila, povinna zaplatit druhé Smiuvni strané
smluvni pokutu ve vySi 100 000,- K¢ za kazdé jednotlivé prokazané poruseni
povinnosti.

Vznikem povinnosti platit smluvni pokutu ani jejim skuteénym zaplacenim
nezanika povinnost Smluvnich stran spinit povinnost, jejiz plnéni bylo zajisténo
smluvni pokutou.

Smiluvni pokuty jsou splatné do 30 kalendarnich dnli po obdrzeni vyuétovani
smluvni pokuty na zakladé samostatné faktury.

Soucinnost, dalSi prava a povinnosti a kontaktni osoby

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si souéinnost
nezbytnou pro fadné naplnéni pfedmétu této Smilouvy. Smiuvni strany jsou
povinny informovat bezodkladné druhou Smluvni stranu o veSkerych
skute¢nostech, které jsou nebo mohou byt dulezité pro radné pinéni dle této
Smilouvy.

Soucasti nezbytné soudinnosti ze strany Objednatele je zajisténi licenci
uvedenych v Pfiloze &. 5 této Smlouvy. V pfipadé neposkytnuti souéinnosti neni
Zhotovitel v prodleni.

V rdmci fadného plnéni pfedmétu Smlouvy maji obé Smluvni strany zejména
nasledujici prava a povinnosti:

3.16.1 vzajemné spolupracovat a poskytovat si veSkeré informace potfebné pro
fadné pinéni svych zavazkl vyplyvajicich z této Smlouvy;

3.16.2 neprodlené informovat druhou Smluvni stranu o vzniku nebo hrozicim
vzniku pfekazky majici vyznamny vliv na fadné a v€asné plnéni dle této
Smlouvy;

3.16.3 poskytovat druhé Smluvni strané uplné, pravdivé a véasné informace
o veskerych skute¢nostech, které jsou nebo mohou byt dllezité pro fadné
plnéni dle této Smlouvy;

3.16.4 plnit své zavazky vyplyvajici z této Smlouvy tak, aby nedochazelo k
prodleni s plnénim a splatnosti jednotlivych penéznich zavazku;

V souvislosti s provadénim Dila ma Objednatel zejména nasledujici prava a
povinnosti:

3.17.1 vytvaret pifedpoklady pro plnéni zavazkl vyplyvajicich z této Smlouvy tak,
aby mohly byt spinén termin realizace Dila a je povinen po celou dobu
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ucinnosti Smlouvy udrzovat v platnosti licence, souhlasy, povoleni a dalSi
opravnéni Poskytnuté Objednatelem Zhotoviteli za U¢elem realizace Dila
a v souvislosti s ni;

3.17.2 poskytovat poZzadované podklady a informace nezbytné pro realizaci Dila
Zhotoviteli, prabézné zajiStovat Ffadnou a véasnou spolupraci a
soucinnost tretich stran, napf. dalSi dotéené subjekty, a to zejména
koncovi uzivatelé

3.17.3 fadné a v€asné piedavani potifebnych nebo Zhotovitelem vyzadanych
dokumentll, predpis(, informaci, rozhodnuti, specifikaci pozadavkiu a
dalsich podklad(l souvisejicich s realizaci Dila a nezbytnych pro realizaci
Dila;

3.17.4 pisemné se fadné a véas vyjadiovat k pfedkladanym material(im;

3.17.5 poskytovat fadnou a v€asnou souéinnost pfi pfedavani Dila, vcetné
pisemného oznamovani vad a nedodélku Dila branicich prevzeti Dila;

3.17.6 poskytovat konzultace soudasného stavu, upfesfiovat pozadavky a
zadani v pribéhu realizace Dila.

3.16.5 zaijistit pfistup ke stavajicimu hardware a software prostiedi, které neni
prfedmétem Dila dle této Smlouvy, avSak je nezbytné pro realizaci pInéni,
pokud této povinnosti nebudou branit smluvni vztahy uzaviené
Objednatelem s tieti stranou, pficemz se vtomto pfipadé zavazuje
k maximalni souéinnosti sméfujici k zajisténi tohoto pfistupu.

3.16.6 umoznit Zhotoviteli pfistup do objektll, k zafizeni, k programovému
vybaveni, databazim a informaénim systémim Objednatele v rozsahu
nezbytném pro fadné provedeni Dila dle této Smlouvy dle vzajemné
schvalenych postupu.

3.16.7 Objednatel je opravnén kontrolovat zplsob provadéni Dila za Ucéelem
oveéfeni souladu s podminkami stanovenymi Smlouvou.

V souvislosti s plnénim pfedmétu Smlouvy ma Zhotovitel zejména nasledujici
prava a povinnosti:

3.18.1 postupovat pii plnéni Smlouvy fadné tak, aby bylo dosaZzeno ucelu
Smiouvy;

3.18.2 zajistit dostateénou kapacitu svych pracovnik(l s odpovidajici kvalifikaci;

3.18.3 poskytovat bezplatnou zaruku za jakost na Objednatelem reklamované
zavady po dobu trvani zaruéni Ihaty;

Zhotovitel je povinen plnit zadani a/nebo piikazy Objednatele, pfitom je vSak
povinen pisemné upozornit Objednatele na nevhodnost jim udélenych zadani
a/nebo pfikaz(, jestlize tuto nevhodnost je schopen zjistit pfi vynalozeni veskeré
potiebné péde. Zhotovitel v pisemném upozornéni stanovi Objednateli
pfiméfenou lhitu, kterd nesmi byt kratsi nez 10 pracovnich dni, ve které je
Objednatel povinen Zhotoviteli sdélit, zda na svém zadani a/nebo piikazu trva.
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Uplynutim této Ihity se ma za to, Ze Objednatel na svém zadani a/nebo piikazu
trva; v takovém pfipadé je Zhotovitel opravnén od Smilouvy odstoupit.

V pfipadé prokazatelného prodleni povinné Smluvni strany s poskytnutim
soudinnosti neni opravnéna Smluvni strana v prodleni s plnénim svych zavazkl
podle Smilouvy a veskeré IhGty se o prokazatelné prodleni povinné Smluvni
strany prodluzuji; to neplati v pfipadech, kdy prodleni v poskytnuti souginnosti ze
strany povinné Smluvni strany bylo vyvolano v piimé pfi¢inné souvislosti
s prokazatelnym neposkytnutim souéinnosti nebo prodlenim ze strany
opravnéné. Objednatel je v prodleni, jestlize v rozporu se svymi povinnostmi
vyplyvajicimi ze smluvniho vztahu, nepfevezme fadné nabidnuté plnéni nebo
neposkytne soucinnost nutnou k tomu, aby Zhotovitel mohl splnit sv(ij zavazek.
Zhotovitel je v prodleni, jestlize v rozporu se svymi povinnostmi vyplyvajicimi ze
smluvniho vztahu, nepifeda fadné a bezvadné plnéni nebo neposkytne
soucinnost nutnou k tomu, aby Objednatel mohl splinit sv(jj zavazek.

Kontaktnimi osobami jsou:

Za Zhotovitele:
Mail:
Tel:

Za Objednatele:
Mail:
Tel:

Odpovédnost za Skodu

Skody, které prokazateln& vzniknou v piiinné souvislosti s &innosti Zhotovitele
¢i Objednatele dle této Smlouvy, se Smluvni strany zavazuji zaplatit druhé
Smiluvni strané na zakladé samostatné faktury majici nalezitosti dafiového
dokladu. Podminky pro uplatnéni naroku na nahradu $kody a vystaveni
piislusného danového dokladu se fidi pfisluShymi ustanovenimi Ramcové
smiouvy.

Zhotovitel je opravnén provést Dilo samostatn€ nebo i prostiednictvim
poddodavatele, pfi€emz takto zhotovené Dilo se posuzuje jako by jej Zhotovitel
provedl sam. Zhotovitel odpovida za zptsobenou Skodu rovnéz v piipadé, ze ¢ast
Dila bude provedena prostiednictvim poddodavatele.

Zadna Smluvni strana neni povinna k nahradé skody, prokaze-li, Ze ji ve splnéni
povinnosti z této Smlouvy nebo Ramcové smlouvy doéasné nebo trvale zabranila
mimofadna nepiedvidatelna a nepiekonatelna piekazka vznikla nezavisle na jeji
vuli ve smyslu ustanoveni § 2913 odst. 2 Ob&anského zakoniku. Smluvni strany
se zavazuji k vyvinuti maximalniho usili k odvraceni a pfekonani vySe uvedenych
prekazek. '

Brani-li nékteré ze Smluvnich stran vplnéni povinnosti mimofadna
nepredvidatelna a nepiekonatelna prekazka vznikla nezavisle na jeji vuli
ve smyslu ustanoveni § 2913 odst. 2 Ob&anského zakoniku, je Smluvni strana
povinna o vzniku, dlsledcich, povaze a zaniku takové prekazky druhou Smluvni
stranu neprodlené informovat. Zprava musi byt podana pisemné&, neprodlené
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poté, kdy se povinna Smluvni strana o pfekazce dozvédéla, nebo pfi nalezité pédi
mohla dozvédét. Bezprostiedné po zaniku takové prekazky povinna Smluvni
strana obnovi plnéni svych zavazkd vi¢i druhé Smiuvni strané a uéini vse, co je
v jejich silach, ke kompenzaci doby, ktera uplynula v disledku takového prodleni.
Pokud prekazka nepomine do 3 pracovnich dnl od doby svého vzniku, opravnéni
zastupci obou Smluvnich stran se sejdou za ucéelem projednani dalSiho postupu
pfi plnéni zavazk(i vyplyvajicich ze Smlouvy.

Smluvni strany se zavazuji, Ze vZdy pfed uplatnénim naroku na nahradu Skody
pisemné vyzvou povinnou Smluvni stranu k jednani o zplGsobu stanoveni vySe
8kody, a to bez zbyteéného odkladu poté, kdy se opravnéna Smluvni strana
prokazatelné dozvi o vzniku Skodni udalosti.

Smluvni strany se dohodly, Ze povinnost Zhotovitele k nahradé Skody (ujmy) je
limitovana vysi pojistky sjednané na zakladé Smlouvy €. 899-24250-13 o pojisténi
majetku podnikatelll (pojisténi zivelni, pojisténi odcizeni) o pojisténi odpovédnosti
ze dne 4. 1. 2017 Toto omezeni se neuplatni u téch narokd, u nichz § 2898
Obg&anského zakoniku limitaci vySe Skody (Ujmy) neumozfiuje.

Clanek 4
Zavérecna ustanoveni

VesSkera ujednani této Smlouvy navazuji na Ramcovou smlouvu a Ramcovou
smlouvou se fidi, tj. prava, povinnosti &i skuteénosti neupravené v této Smilouvé
se fidi ustanovenimi Ramcové smlouvy. V pfipade, Ze ujednani obsazené v této
Smlouvé se bude odchylovat od ustanoveni obsazeného v Ramcové smlouvé,
ma ujednani obsazené v této Smlouvé piednost pifed ustanovenim obsazenym
v Ramcové smlouvé, ovSem pouze ohledné plnéni sjednaného touto Smlouvou.
V otazkach touto Smlouvou neupravenych se pouZiji ustanoveni Ramcové
smlouvy.

Smluvni strany prohlasuji, Zze tato Smlouva ve spojeni s Ramcovou smlouvou
a jejimi pfilohami vyjadfuje jejich Gplné a vyluéné vzajemné ujednani tykajici se
daného pifedmétu této Smilouvy. Smluvni strany po piecéteni této Smlouvy
prohlasuji, Ze byla uzaviena po vzajemném projednani, uréité a srozumitelné,
na zakladé jejich pravé, vazné minéné a svobodné vile. Na dilkkaz uvedenych
skuteénosti pfipojuji podpisy svych opravnénych osob ¢&i zastupcu.

Tato Smlouva vstupuje v platnost dnem podpisu obéma Smluvnimi stranami a
ucinnost dnem zveiejnéni v registru smluv v souladu se zak. ¢. 340/2015 Sb., o
zvlastnich podminkach uéinnosti nékterych smiuv, uvefejiovani téchto smluv a o
registru smluv (zakon o registru smluv) ve znéni pozdéjsich predpisu.

Tato Smlouva je vyhotovena ve &tyfech stejnopisech, z nichz dvé vyhotoveni
obdrzi Objednatel a dvé Zhotovitel.

Nedilnou soudasti této Smlouvy jsou pfilohy:
a) Priloha €. 1 — Specifikace Dila

b) Pfiloha &. 2 — Akceptaéni protokol

c) Priloha €. 3 — Pfedavaci protokol

d) Priloha ¢. 4 - Klasifikace vad a nedodélkl
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e) Priloha €. 5 - Specifikace licenci dodanych MV

Za Objednatele:
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Za Zhotovitele:
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Pfiloha ¢. 1 — Specifikace Dila

1. Uvod

Informacni systém ,Dohledové centrum eGovernmentu (dale jen DCeGOV)" je uréen jako
soucast kritické informacni infrastruktury statu, jako informaéni systém kritické informaéni
infrastruktury podle §2 odst b), zakona 181/2014 Sb.

Pro jeho spravce a provozovatele vyplyvaji povinnosti, dané platnou legislativou v oblasti
kybernetické bezpecnosti, pfedevS§im podle zakona 181/2014 Sb., o kybernetické
bezpeénosti (dale jen ZoKB) a vyhladky 82/2018 Sb., o kybernetické bezpeénosti.

Predevsim vyhlaska o kybernetické bezpeénosti uréuje, jaka bezpe€nostni opatieni musi
byt zavedena.

2.802.1 x ovéreni do sité

Pro pfipojeni pracovnich stanic na jsou nyni pouzity 3 kusy prepinact

Porty téchto prrepinadu jsou rozvedeny strukturovanou kabelazi do jednotlivych kancelafi v
. Pro zabranéni neautorizovaného pfistupu do sité¢ LAN bude implementovana autentizace
do sité standardem 802.1 x. Autentizace standardem 802.1 x se sklada z nasledujicich
zakladnich komponent:

1) Autentizaéni server —=RADIUS server v doméné DCeGOV
2) Authenticator —Prepinace
3) Supplicant —Souéasti Windows 10 na pfipojovanych pracovnich stanicich

Mimo vySe uvedenych komponent nutnych pro zprovoznéni autentizace do sité standardem
802.1x, je nutné definovat zpusob ovéfovani uzivatell, zplsob ovéfovani pracovnich stanic,
na kterych neni uzivatel pfihlasen, mapovani jednotlivych uzivatelll do LAN siti a zptsob
pfipojeni do sité pro zafizeni, ktera neumoziiuji autentizaci do sité standardem 802.1 x.

V ramci LAN siti v existuje nasledujici rozdéleni:
Celkovy pfidéleny rozsah IP
‘Cjslo  [Oznateni IP:adres

Instalaéni a startovaci sit. Pracovni stanice bez
pfihlaSeného uZivatele.

Sitovy management. Nema fyzicky port, 802.1x
neni pouZito.
Sit podplrnych sluzeb - Tiskarny MAC auth bypass

Nahledové nastroje — Autentizace pracovni stanice
only

HelpDesk + Produkéni dohled — Nutna autentizace
klienta

Bezpeénostni dohled — Nutna autentizace klienta

Hlasové sluzby — Port Security na MAC adresu
telefonu

Krizové pracovi$té SPCSS — Nutnd autentizace
klienta

VLAN pro stanice, které nepro$li autentizaci.

12
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Z jednotlivych siti jsou definovany prostupy na Firewallu do ostatnich siti. Soupis
dostupnych zdroj, zjednotlivych VLAN, jsou specifikovany v kapitole 2. Uzivatelé,
pracovni stanice a ostatni zafizeni budou vzdy autentizovany do jedné z vySe uvedenych
LAN siti. Politika pfifazeni uzivatele do VLAN bude definovana na Microsoft NAP serveru
(RADIUS), ktery je soucasti domény DCeGOV.

Na Active Directory serverech domény DCeGOV je nutné vydefinovat security skupiny,
které budou obsahovat uzivatele dle jejich opravnéni.

2.1. Autentizace do sité

Jednotlivé LAN sité v 7. patfe OlSanské 4 jsou zapojeny rlizna zafizeni a kazdé zafizeni
nabizi rozdilné moznosti autentizace do datové sité, pripadné neumoznuji autentizaci do
datové sité. Pro korektni fungovani autentizace standardem 802.1x musi byt na zafizeni
takzvany ,supplicant”, ktery zabezpeéuje autentizaci.

1) Pracowni stanice (PC, notebooky nebo servery s operaénim systémem a supplicantem)
a. Autentizace stanice (na stanici neni pfihlasen uzivatel)
b. Autentizace uzivatele (po pfihlaseni do stanice)
2) IP telefony
a. VolP VLAN
3) Tiskarny a dalsi zafizeni bez 802.1x supplicanta
a. MAC-Auth-bypass

Pro autentizaci do sité¢ se bude primarné pouzivan protokol PEAP s MS-CHAPv2. Pro
pouziti protokolu PEAP je nutné na NPS server nainstalovat certifikat, kterym se bude NPS
server prokazovat klientim. Certifikat pro NPS server bude podepsan Certifikaéni autoritou
CMS a je nutné zabezpecit divéryhodnost CMS CA na stanicich pfipojenych do domény
DCeGOV. PEAP protokol zabezpeéi bezpeény Sifrovany tunel, mezi klientem a NPS
serverem, pies ktery jsou zaslany autentizaéni Udaje (uzivatelské jméno a heslo).

Pro zafizeni, ktera nepodporuji 802.1x (nemaji supplicant) je nutné zavést MAC-
Authentication bypass, ktery zabezpe¢i, Ze zafizeni bude do sité autentizovano svoji MAC
adresou. Tyto zafizenf je proto nutné zavést do AD, jako uzivatele bez opravnéni. Pfi pouziti
MAC authentication bypass je jako uzivatelské jméno a heslo pouzita MAC adresa zafizeni,
ktera je odeslana na NPS server protokolem PAP.

Vychozi nastaveni portil na piepinaéich

Ve vychozim nastaveni bude mit pfepina¢ vSechny porty nastaveny do Guest VLAN. Guest
VLAN je slepa sit, z které neni mozné se kamkoli dostat.

Autentizace pracovni stanice nebo uzivatele

Po pfipojeni pracovni stanice do pfepinace v je z prepinace
(Authenticator) vyZzadana autentizace. Pokud na pracovni stanici neni pfipojen uzivatel,
bude se pracovni stanice prokazovat iétem stanice, ktery je pfidélen stanici z
ActiveDirectory (computer authentication). Po pfihlaSeni uzivatele prob&hne re-autentizace
s uzivatelskym jménem a heslem uzivatele. UZivatel nemusi zadavat své pristupové udaje
explicitné pro pfihlaseni do sité, nebot OS Windows 1 0 piedlozi jeho pfihlaSovaci udaje
pouzité pro pfihlaseni na pracovnf stanici (Single-Sign-On).

13
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Po uspésné autentizaci, uzivatele nebo stanice, je port na piepinadi pfifazen do VLAN,
kterou vrati RADIUS server v odpovédi s informaci, zda je uzivatel/stanice autentizovana
nebo zamitnuta. V pfipadé zamitnuti pfistupu do sité bude stanice/port zarfazena to Guest
VLAN.

Autentizace IP telefonu

V 7.patie Olsanské 4 je implementovana IP telefonie s telefony . Telefony maji
Ethernet pfepinac, ktery umozriuje 802.1 x pass-through. Stanice pfipojena za IP telefon je
mozné stale autentizovat do sité protokolem PEAP s MS-CHAPV2 jako standartni
pracovni stanici/uzivatele. V pfipadé zamitnuti pfistupu do sité bude zafizeni, pfipojené za
IP telefonem, zarazeno to Guest VLAN.

Autentizace zarizeni bez podpory 802.1x

Pro zafizeni, kterd nepodporuji 802.1x autentizaci bude pouzita metoda MAC-
Authentication bypass. V pfipadé, kdy zafizeni pfipojené do sité neodpovida na vyzvy
k autentizaci, vyplni pfepina¢ (Authenticator) jako uzivatelské jméno a heslo MAC adresu
pfipojeného zafizeni. Po Uspésné autentizaci zafizeni je port na pfepinaci pfifazen do
VLAN, kterou vrati RADIUS server v odpovédi s informaci, zda je zafizeni autentizovano
nebo zamitnuto. V pfipadé zamitnuti pfistupu do sité bude zafizeni zafazeno to Guest
VLAN.

2.2. Autentizacni server

Pro autentizaci uzivatelti bude pouzity MS NAP server, ktery je soucasti domény DCeGOV.
Pro komunikaci mezi prepinadi (Authenticator) a NAP serverem bude pouzity AAA protokol
RADIUS.

Parametry pro pfipojeni k NPS servertiim DCeGOV:

IP adresa MS NPS server DC1:
IP adresa MS NPS server DC2:
Port pro autentizaci: UDP 1812
Port pro autorizaci: UDP 1813

Pro zabezpe€enou komunikaci mezi NPS serverem a piepinaéem ovéfujicim uzivatele je
nutné na NPS servery (RADIUS) pfidat kazdy pfepinac jako klienta a nastavit ,pre-shared-
key“.

Po pfidani RADIUS klientu je nutné na NPS serveru nastavit ,network policies”. Pro kazdou
uZivatelskou skupinu, je nutné nastavit samostatnou network policy. Pro kazdou policy bude
na strané AD vytvofena skupina ve formatu ACL_NET_XXX (tedy ACL_NET_CON,
ACL_NET_SRYV, atd.)

PEAP s MS-CHAPv2

PAP (MAC-Authentication
Bypass)
PEAP s MS-CHAPv2

PEAP s MS-CHAPv2
PEAP s MS-CHAPv2

14
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PEAP s MS-CHAPv2
PEAP s MIS-CHAFVZ

Dal8i RADIUS atributy stejné pro v8echny policy:

Tunnel-Medium-Type = 802 (Includes all 802 media plus Ethernet canonical format)
Tunnel-Type = Virtual LANs (VLAN)

2.3. Pristupovy prepinac

Pristupovy prepinaé funguje v 802.1x autentizaci jako Authenticator, ktery vyziva pfipojena
zafizeni k autentizaci a povoluje nebo omezuje pfistup do sité. Pfistupovy piepinac je
klientem NPS (RADIUS) serveru. Komunikace s NPS servery bude probihat po
standardnich portech uréenych pro RADIUS komunikaci UDP 1812/1813.

IP adresa prepinace: 10.71.126.36

Vychozi nastaveni portll na prepinaci pro 802.1x:

Mimo nastaveni autentizace bude na portu piepinate nastavena port security dle popisu
v dokumentu ,Implementace sitového nastaveni pro doménu DCeGOV*,

15
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Active Directory

3.1. Admin Rights Assignment

Opravnéni bude rozdélené na nize uvedené skupiny, které budou mit rozdilna opravnéni s
rozdilnou delegaci.

16

o Domain Admins

Tato skupina Administratord bude vlastnit opravnéni ,Domain Admins" a bude slouzit pro spravu
Active Directory (dale jen ,AD"). Tato skupina bude defaultné distribuovana na vSechna
doménova zafizeni s opravnénim lokalnich Administratord.

e Enterprise Admins
Tato skupina Administratort bude slouzit pro spravu AD forestu a jeho trustil. Defaultné je tato
skupina prazdna, toto opravnéni ,Enterprise Admins" bude pfidéleno jen v pfipadé konfiguraci
toto opravnéni vyzaduijicich, po ukonéeni konfiguraci bude opravnéni opét odebrano. Opravnéni
bude pfidélovano procesem Change managementu po odsouhlaseni zménovou komisi a
vlastnikem systému.

e Schema Admins
Tato skupina AdministratorG bude slouzit pro spravu AD schématu. Defaultné je tato skupina
prazdna, toto opravnéni ,Schema Admins* bude pfidéleno jen v pfipadé konfiguraci toto
opravnéni vyzadujicich, po ukonéeni konfiguraci bude opravnéni opét odebrano. Opravnéni
bude pfiidélovano procesem Change managementu po odsouhlaseni zménovou komisi a
vlastnikem systému.

e Server Admins
Tato skupina bude delegovat opravnéni spravciim serveril v AD vyjma doménovych kontrolerd.
Vsichni spravci serverdl v AD budou mit opravnéni lokalnich Administratorl. Zarovern budou
moci pfipojovat / registrovat a odebirat servery do a z AD domény. Server Administratofi se
nebudou moci hlasit na pocitace.

o Workstation Admins
Tato skupina bude delegovat opravnéni spravciim pocitaél v AD. VSichni spravci poéitact v AD
budou mit opravnéni lokalnich Administratorti na doménovych pocitacich. Zaroven budou moci
pfipojovat / registrovat a odebirat pracovni stanice do a z AD domény. Workstation
Administratofi se nebudou moci hlasit na servery.

e SQL Admins

Tato skupina bude delegovat opravnéni spravclim SQL v AD. VSichni spravci SQL v AD budou
mit opravnéni lokalnich Administrator( na serverech hostujicich SQL Server. Zarover budou
mit sysadmin opravnéni na v8ech SQL instancich.

e SCOM Admins

Tato skupina bude delegovat opravnéni spravcim SCOM. VSichni spravci SCOM budou mit
opravnéni lokalnich Administratori na management serverech. Zarover budou mit opravnéni
nad SCOM aplikacl.

e SCCM Admins



MINISTERSTVO VNITRA O N A |( l I

CESKE REPUBLIKY

Harodnt agenluia pru
komunikaéni a intor cn
technologie, s, p

Tato skupina bude delegovat opravnéni spravclim SCCM. Vsichni spravci SCCM budou mit
opravnéni lokalnich Administratori na site serverech. Zaroveri budou mit opravnéni nad SCCM
aplikaci.

¢ Network Admins

Tato skupina bude delegovat opravnéni spravctim sitovych prvk(i ovéfovanych pies RADIUS v
AD. VSichni spravci sitovych prvkl budou mit opravnéni provadét konfigurace na téchto prvcich.

U klicovych skupin administratord budou vytvofeny recovery uéty, tyto uéty budou mit
nastaveno silné heslo a pfihlaSovaci udaje budou bezpeéné ulozeny a vydavany oproti
podpisu na zakladé opravnéného pozadavku. Na strané MV budou pfihlaSovaci udaje
ulozeny v trezoru u manazera kybernetické bezpeénosti a na strané NAKIT v trezoru
odboru Informaéni bezpeénost a BCM. Expirace hesla a jejich obtiznost u téchto uétli bude
nastavena dle kapitoly politiky hesel.

3.2.Navrh skupin spravcu

Nize uvedend tabulka specifikuje zakladni AD skupiny, které rozdéluji opravnéni dle vyse
uvedenych bod.

AD Group Name Descriptions

Domain Admins Spravci AD domény
Enterprise Admins Spravci AD forestu
Schema Admins Spravci AD schématu
Server Admins Spravci Servert
Workstation Admins Spravci pocitadi
SQL Admins Spravci SQL servertl
SCOM Admins Spravci SCOM
SCCM Admins Spravci SCCM
Network Admins Spravci siti

Tabulka 1 - Navrh skupin spravci

3.3. Navrh spravcl
Nize uvedena tabulka specifikuje konkrétni AD ucty.

SamAccountname Display Name Members Recovery Status

ucty
da_ %LastName% Domain Admins NE Enabled
%SamAccountName% %FirstName% DA
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SIv_ %LastName% Domain Users NE Enabled
%SamAccountName% %FirstName% Server Admins
SRV Local Administrators (na
Serverech vyjma DC)
adm_ %LastName%  Domain Users NE ~ Enabled
%SamAccountName% %FirstName% Workstation Admins
ADM Local Administrators (na
Pocitacich)
n—et___ - %LastName% Domain Users "NE  Enabled
%SamAccountName% %FirstName% Network Admins
NET
" Domain Admins ANO Enabled
Domain Admins ANO Enabled

Tabulka 2 - Navrh konkrétnich AD (éta

3.4. Politika hesel

Politika hesel bude uréena vSem spravclim a uzivatelim AD, pfiéemz s ohledem na
bezpeénost domény vymezuje, jakym zplsobem se budou hesla vytvaret a vyuzivat.

Bezpetnostni pozadavky na hesla musi byt mimo jiné, v souladu s pozadavky § 19, Sprava
a ovérovani identit, vyhlasky 82/2018 Sb., o kybernetické bezpecénosti.

Pro ovéfovani identity uzivatell administratori a aplikaci je vyzadovan vice faktorovy
autentizaéni mechanizmus s minimainé dvéma rdznymi typy faktori. Doéasné bude
pouzivana autentizace pomoci login a heslo s vynucenym pravidlem sily hesla, ktera je
uvedena dale.

Soucasti politiky hesel jsou nize definovana pravidla, ktera zajisti zakladni ochranu proti
Gtokum typu ,Brute force".

3.4.1 Enforce Password history
Tato politika zajiStuje historii zvolenych hesel a tim padem je schopna zabranit jejich
opakovani.

Tato politika bude nastavena na hodnotu hesel.

3.4.2 Maximum Password age
Tato politika nastavuje maximalni stafi hesla.

Expirace hesla bude nastavena na .U recovery Uéta nebude nastavena expirace

3.4.3 Minimum Password age
Tato politika nastavuje minimalni stafi hesla, tedy minimalni moznou dobu, po které bude
mozné provést zménu hesla.

Tato politika bude nastavena na hodnotu jednoho dne.

3.4.4 Minimum Password length
Tato politika nastavuje délku hesla.
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Tato politika bude nastavena na hodnotu minimalné u uzivatelll a minimalné
u administrator(i a aplikaci. U recovery uéta bude délka minimalné
3.4.5 Passwords must meet Complexity Requirements

Tato politika vynucuje slozitost hesla. Béhem zadavani hesla budou vyzadované nize
uvedené prerekvizity.

3.4.6 Account Lockout treshold

V pfipadé, ze dojde k prekroéeni povolenych chyb, bude uzivatelsky u¢et zaméen. Hodna
bude nastavena na pét moznych chyb.

3.4.7 Account Lockout duration

V pfipadé, Ze dojde k prekro¢eni povolenych chyb béhem pfihlaseni, politika zajisti
zakazani uzivatelského uétu na

3.4.8 Reset Account Lockout counter after

Tato politika udava dobu, ve které se resetuje pocéitadlo neispésnych hesel. S ohledem na
,best practices” spole¢nosti Microsoft, bude tato politika nastavena na stejnou hodnotu,
jako politika ,Account Lockout Duration®, tedy na hodnotu

3.5. Napojeni resortu na doménu DCeGOV

V ramci propojeni domén bude realizovan jednostranny trust s
Zajisténi ovérovani uzivatelll z ostatnich domén resortu MV a domény DCeGOV bude
nutné fesit individualné.

3.6.802.1x

Pro potfeby ovérovani pristupu zafizeni a uzivatell do siti DCeGOV v lokalité
je nutné provést Upravy v ramci Active Directory.

3.6.1Piistupové skupiny

V nasledujicim umisténi budou vytvorené
skupiny ACL_NET _XXX, kde XXX je zkratka z oznaceni VLANy. Tyto skupiny budou
rozliSovat pristupova opravnéni uzivatelll. Kazdy uzivatel smi byt ¢lenem pouze jedné z
téchto skupin, aby byl mechanismus funkéni. Dal$i podrobnosti jsou uvedeny v kapitole 2.
zaobirajici se problematikou 802.1x

3.6.2 Skupinova politika

V doméné bude doplnéna politika pro aktivaci podpory 802.1 x na stanicich a nastaveni
potiebné pro spravny chod této technologie. Tato politka bude aplikovana
na , kde se nachazeji véechny uzivatelské pracovni stanice.

3.6.3 Nedoménova zarizeni

V8echna zafizeni pouzivana v ramci DCeGOV nepodporuji technologii autentizace 802.1 x
z tohoto dlvodu bude pouzita metoda MAC-Authentication bypass, jak je uvedeno v
kapitole 2. Z tohoto divodu budou v AD vytvoieny objekty téchto zafizeni v nasledujicim
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umisténi . Objekt bude obsahovat informace o typu zafizeni,
vyrobnim d&isle a pro potfeby metody MAC-Authentication bypass bude v atributu
networkAddress evidovana MAC adresa zafizeni.

3.7. Audit policy

Servery budou mit nastaveno audit policy dle poZzadavku na KIS/VIS

20
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4. Dohledova sit’ a prostupy do ostatnich siti

Je poéitano s minimalné rozsahem sitového segmentu.

Jako firewall budeme vyuzivat , ktery zaijisti prostupy do ostatnich siti (tabulky nize
s jednotlivymi IP).

4.1, Aktualni stav

Rozsah siti
NAT do produkéni sité je provadén 1:1 na

4.1.1 LAN a VPN
4.1.1.1. Funkéni pristupy do provozniho prostiedi z LAN:

'Reseni ~___ Popis

4.1.1.2. Funkéni ptistupy do provozniho prostiedi z VPN:

Reson(

21
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4.1.1.3. Funkéni piistupy do OOB (pouze weby http(s}):

Resenl Popis

p

4.2. Cilové nastaveni siti

4.2.1 Testovaci LAN sit’

V ramci pfipravy a budovani nové AD domény a jeji sité, je v ramci projektu nutné vytvorit
novou sit a novou sit propojit na Firewall dohledové sité . Nova sit bude VLAN
na aktualné uzivaném zafizeni pro potieby dohledového centra (3x zapojené
ve stacku ), ktera je nyni pfipojena do . Jako firewall nové sité bude
pouzit dosavadni firewall dohledové sité . Po plném zprovoznéni nové sité (VLAN a
propojeni na Firewall) a jejim otestovani budou pie pi nade, uZivané pro potieby
dohledového centra, odpojeny od a plné nastaveny pro provoz v rdmci nové
sité, ktera bude soucéasti dohledové sité na

4.2.2 Fyzické pripojeni na Firewall dohledovych siti
K pfepinaéi SOLS09 je pfipojen Firewall , ktery bude vyuzity jako vychozi brana

pro véechny VLAN sité v . Firewall budou soudasné zajistovat
bezpeénost novych siti proti pfistupu z externich lokalit.

Pro zapojeni osobnich poditadu a dalSich nastroju bude v vyuZito tfi
piepinadl , které jsou zapojené ve stacku a jmenuji se . Pro
pfipojeni na Firewall je nutné vytvofit nové fyzické propojeni mezi piepinadi
a piepinaci dohledové sité

Propojeni bude realizovano dvéma spoji o rychlosti 1Gbps, které budou zapojené do link
agregace. 1GE SFP Multimode doda oddéleni ,pfenosové technologie*.
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Prepinac je nyni zapojen v a po kompletnim piepojeni vSech
stanic a nastrojl do novych siti bude prepinaé odpojen z a
bude spravovan v management siti

4.2.3 Pouzité VLAN

Pro sité v budou pouzity . Tyto VLAN ID nejsou v
pouzivany, takze je mozné nastavit tyto VLAN na piepinaci bez ovlivnéni

4.2.4 Vychozi nastaveni VLAN na piepinadi

V ramci testovani bude vyuzita - Testovaci VLAN. V této VLAN
budou prvotné otestovany vSechny prostupy a nasledné po jejich odladéni dojde k
vytvofeni/vyuziti dalSich VLAN. Jednotlivd PC pak budou rozdélena do VLAN dle opravnéni
jednotlivych uzivatell. Testovaci VLAN bude vytazena na porty switche

Pii zavedeni 802.1 x dojde k Uprave nastaveni tak, ze vSechny porty pfepinace budou
nastaveny do vychozi VLAN sité . Pfepojeni uzivatele do definované VLAN
dojde az na zakladé Uspésné autentizace.

4.2.5 Vysledné rozdéleni VLAN dohledové centrum
IP rozsah pro novou LAN je

GisioVLAN Oznhaceni IPadresace Poznamka

Instalaéni a startovaci sit’
Sitov" mana ement
Sit podpurnych sluzeb
Néahledové néstro'e

\ Hel Desk + Produkéni dohled

Bezpecnostnl dohled

Hlasové sluzby

Krizové racovisté SPCSS
VLAN pro stanice, které neprosly
autentizaci.

V8echny sité budou zakonéeny na firewallu, nize jsou uvedeny jednotlivé vazby:
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4.2.6 Servery a vysledné rozdéleni VLAN pro servery v datovych centrech

4.2.6.1. Rozdéleni servert do jednotlivych VLAN

VLAN name

VLAN

Poznamka

Hyper-v host

Hyper-v host

Hyper-v host

Hyper-v host

Terminal server

Terminal server

SQL

SQL

File server

File server

System Center Operation
Manager

System Center Operation
Manager

Domain controler, DNS, NTP.

Domain controler, DNS, NTP

DHCP

DHCP

Radius server

Radius server

System Center Configuration
Manager, WSUS, SCEP
(endpoint protection)

System Center Configuration
Manager, WSUS, SCEP
(endpoint protection)
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Key Management Service,
licenéni sluzba pro TS

Key Management Service,
licenéni sluzba pro TS

4.3. Prostupy z jednotlivych VLAN

Detailni rozpis prostupl bude na zakladé informaci ziskanych v prilbéhu instalace a
testovani (véetné dosud nepfridélenych rozsah)
4.3.1 Prostiedi LAN

4.3.1.1. PFistup do provozniho prostiedi:

DC2

Reseni Popis: DEY giternativnil ™ protokol/port pristup

26




MINISTERSTVO VNITRA O N AI( I I

CESKE REPUBLIKY ‘
Ndiodni agentuia pro

komunikaéni aintormadni
techanologie, s. p

LS - — o ) .
i

4.3.1.2. Pfistup do testovaciho prostiedi:

, @ G R
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Cast prostupl byla ovéfovana béhem akceptaci prvni etapy 2017. Po zprovoznéni 802.1x
budou v8echny prostupy znovu otestovany a vystup pifedan k akceptaci.

4.3.2 Terminalové servery
4.3.2.1. Ptistup do provozniho prostiedi:

feseni’ " Popis DC1 DC2 I alternativii
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4.3.2.2. Pfistup do testovaciho prostiedi:

4.3.2.3. Ptistup do siti:

sit popis vlan  rozsah protokol/port pristip

4.3.2.4. Pfistup do OOB:
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5. Bezpecna sit'ova komunikace

5.1. Pravidla komunikace Active Directory

Radi¢e AD budou vyuzivat pro synchronizaci éasu NTP servery z prostiedi . DNS
téchto radiél bude presmérovavat DNS dotazy, které se netykaji domény na
DNS servery z prostiedi

5.2. Pravidla komunikace s Windows Update

Se sluzbou Windows update bude komunikovat pouze sluzba WSUS a to s pfihlédnutim
k zabezpeceni jeji stability prostrednictvim protokolll HTTP/HTTPS skrze pfimé pfipojeni
k internetu s omezenim vyluéné na cilové adresy této sluzby. Seznam cilovych IP adres je
soucast technické specifikace zadosti o sluzbu v

5.3. Pravidla komunikace pro terminalové servery

Na TS bude mozné pristupovat RDP protokolem z vnitini sité dohledového centra nebo ze
vzdaleného pracovisté skrze VPN, kterou poskytuje prostfedi v DC1a DC2

32



° MINISTERSTVO VNITRA
000000 (gsKE REPUBLIKY
eecccccee

6. Terminalové servery

6.1. Zakladni popis reseni

Smyslem feSeni terminalovych server(i v projektu DCEGOV je zajisténi bezpecného
pfistupu na systémy dohledového centra ze vzdalenych pracovist. Terminalové servery
pfedstavuji pro takové feSeni nejlepsi podminky, nebot je Ize velmi dobfe centralné
konfigurovat a zaroven omezovat.

6.2. Zabezpeceni terminalovych serveri

Na terminalovych serverech bude nasazena politika zabezpeéujici snizeni rizika ovlivnéni
chodu systému uzivatelem a to formou omezeni prav uzivatel(. Spousténi dostupnych
aplikaci bude fizené prostiednictvim sluzby AppLocker. S ohledem na zajisténi bezpeénosti
poskytovanych dat nebude povolena funkce ,drive redirection”, tim padem se lokalni &i flash
disky nebudou pfesmérovavat do terminalové relace.

V kazdém datovém centru je instalovan jeden terminalovy server, na téchto serverech jsou
dostupné vsechny konzole a nastroje pouzivané a bezpeénostnim dohledem. Pro
spravny chod budou instalovany licenéni sluzby umoziujici uzivatelsky pfistup v
pozadovaném poctu uzivatel(.

33



MINISTERSTVO VNITRA O N AI( I I

CESKE REPUBLIKY

f

7. Autentifikace uzivatel v nastrojich

V soucasné dobé jsou uzivatelé autentifikovani v nastrojich pomoci lokalnich uétu
v téchto nastrojich.

Oveérovani uzivatelll vici doméné bude implementovano pouze pro aplikace

Napojeni DCeGOV na dohledové centrum bude feSeno v ramci jiného pfedmétu pinéni.

Prifrazovani uzivatelll do roli bude fizeno AD.

7.1.Popis reseni

Autentifikace uzivatel(l nastroji ArcSight bude probihat pfimo z fadi¢i domény
prostifednictvim protokolu LDAP a LDAPS (LDAP over SSL/TLS).

Certifikat pro LDAPS bude vygenerovany certifikaéni autoritou v

Za predpokladu, ze souc¢asné verze dohledovych nastroji podporuji LDAPS,
doporuéujeme LDAP nepouzivat a upfednostriovat vyhradné LDAPS.

;% A - Ovérovani uzivatell viéi MS Active Directory

Veskeré majoritni komponenty SIEM podporuji ovérovani uzivatelll vaci
MS Active Directory. To znamena, Ze uzivatel vyuziva svoje doménové piihlaSovaci udaje
pro autentizaci do jakékoliv z vy$e uvedenych komponent.

7.2.1 Vyhody:
o Neni zde nutnost si vyuzivat dalsi lokalni ucet.
o Veskera politika hesel, které je vynucena na doméng, se aplikuje i zde.
o Jakmile je nékomu zrusen ucet v AD, nepfihlasi se ani do jedné z komponent.
e Seznam lidi, ktefi se mohou pfipojit, Ize omezit na Elenstvi v uréité skupiné.
7.2.2 Konfigurace:
Pro uspé&sné nastaveni ovérovani oproti AD, bude potieba nasledujici:

e seznam doménovychradict (hostname, IP)

¢ Informace o zabezpeéeni komunikaéniho protokolu,

¢ Komunikacni certifikaty

e Search base pro vyhledavani uzivatel

e Servisni ucet v AD

¢ Volitelné seznam skupin v AD, jejichZ &lenové budou mit pfistup (neni nutné omezovat).
7.2.3Upravy na strané

¢ Konfigurace uzivatelskych skupin a jejich opravnéni pro

o Konfigurace autentizace viiéi AD pro vSechny
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7.2.4 Pouzivani:

Uzivatelé nebudou mit implicitné po konfiguraci pfistup do jednotlivych komponent - je
nutné jim vzdy v vytvofit icet a sparovat ho s pfislusnym
uzivatelskym ucétem v AD.
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8. Bezpeény internet
Bezpecny internet bude pouzit pro koncové stanice dohledového centra (v€etné

uzivatelského prostiedi terminalovych serverl) a vsSechny ostatni pracovni stanice
pfipojené do domény DCeGOV.
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9. PoditaCe, System Center

Pro zajisténi efektivni spravy desktopového prostiedi, budou v8echny pocitate napojené
do domény a zaroven pfipojené k systémim dohledUl a spravy. Dohled a spravu
desktopového prostiedi zajisti nastroje ,System Center®, které jsou jiz nainstalované,ato s
ohledem na moznosti deploymentu a na validaci vyhovujiciho stavu aktualizaci Windows a
antivirl. Pro zmifiované funkcionality probéhne dalsi konfigurace ,System Center”
prostfedi. Na stanice bude nasazen OS Windows 10
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10. Aktualizace operacnich systému Windows

O aktualizace operaénich systtmi Windows se bude starat nastroj ,System Center
Configuration Manager” (dale jen ,SCCM"), ktery je jiz nainstalovany. Re$eni SCCM v sob&
zahrnuje implementaci tzv. Software Update Point (dale jen ,SUP"), ktery se spoji s WSUS
serverem, a od kterého si bude bezpeén& stahovat aktualizace. SUP bude instalovat
pfedem schvalené aktualizace a balicky na pocitade/servery prostiednictvim SCCM
agenta.

Systém bude pifedan do provozu s nainstalovanym kumulativnim updatem
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11. Antivirové rfeSeni
Antivirové FfeSeni v souéasné dobé jiz zajistuji dvé technologie, jejichz specifikace je
popisovana nize.
11.1.

bude instalovan vyhradné na desktopy. Jeho
deployment, fizeni politik a dohled nad jeho stavem, bude zajistovat jiz nainstalovany
nastroj
11.2.

bude instalovan vyhradné na servery TS a FS. Jeho
deployment a dohled nad jeho stavem, bude zajistovat jiz nainstalovany nastroj ,, 7
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12. Zakazani USB Flash diskii

S ohledem na nejvyssi bezpeénost poskytovanych dat budou USB flash disky zakazané na
vSech poéitacich. Na terminalovych serverech nebude povolena funkce presmérovani USB
flash disk( a lokalnich disk klienta.

V pripadé pracovnich stanic, je mozné udélit vyjimku na zakladé zjisténych potieb. Vyjimku
muze udélit vedouci bezpeénostniho dohledu.
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13. Zalohovani
Celé feSeni zalohovani bude postavené na technologii HPE Data Protector.

Bude vyuzito zalohovaci feseni, které je vybudované v ramci prostiedi CMS, do kterého
projekt DCeGOV poskytl zalohovaci licence.

13.1. Uprava sité

Pro zalohovani bude vytvofena Backup sit. Pro Backup sit bude vytvoifena Backup VRF,
ktera zajisti routing smérem k zalohovanym serverim (terminalové servery, virtualizac¢nim
hostlm, &i virtualnim serververiim).

13.2. Zpusob ulozeni dat

Zplsob ulozeni dat je koncipovano tzv. , to znamena, Zze kazda zaloha je pfimo
ukladadna do v dané lokalité a posléze
zreplikovana do druhé lokality. Tento zplisob zajiStuje nejen rychly pfistup k ulozenym
zaloham, ale zarovei zajistuje i vysokou bezpecénost ulozenych zaloh.

VSechna zalohovana dat jsou vzdy ulozena v obou datacentrech DCeGOV v nékolika
urovnich:

13.3. Zpusob zalohovani

Zpusob zalohovani byl primarné koncipovano tak, aby nedoslo ke ztraté dat vétsi nez
s ohledem na rlizné Kategorie (typy) dat:

Kategorie dat Popis Zalohovani

41



MINISTERSTVO VNITRA
CESKE REPUBLIKY

13.4. Predpoklad

Pred konfiguraci a otestovanim zalohovaciho feSeni je nutny upgrade
pro podporu Windows server 2016.

42
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14. Microsoft SQL Server

14.1. Datova sit’

S ohledem na bezpeénost bude pro MS SQL Cluster vyhrazena dedikovana datova sit, na
kterou bude feSeni availbility groups pfesunuté.
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15. PFipojeni DCeGOV na systémy pro spravu a dohled
DCeGOQV bude pfipojen na nize uvedené systémy pro spravu.

15.1. System Center Configuration Manager

System Center Configuration Manager (dale jen ,SCCM") bude slouzit vyhradné pro spravu
desktopového prostiedi a prostfedi windows serveri. SCCM bude mit na starosti nize
uvedené role.

e Operating System Deployment — desktopy
e Application Deployment — uréeno pro desktopy a terminalové farmy
o Compliance check
¢ Windows Update (Software Update Point)
¢ SC Endpoint Protection Management (definuje politiky antiviru, zajistuje instalaci, aktualizaci
a dohled nad stavem)

15.2. System Center Operations Manager

System Center Operations Manager (dale jen ,SCOM") bude slouzit pro monitoring
serverového prostiedi.

Management packs:

o  Windows Server 2016 a vy$S§i
e DMS SQL 2016 a vyssi

Pokud se udalost ve SCOM vyhodnoti jako incident, bude zalozZen ticket v

15.3.
Pro pfipojeni feSeni do Domeny DCeGOQV je tieba realizovat Gpravy prostiedi.
Piedmétem uprav je instalace a konfigurace doasnych a Relay na novy HW z

dlvodu pretrvavajicich vykonnostnich problemd.
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16. Akceptacni kritéria

16.1. Sité

16.2.

16.3.

16.4.

16.5.

45

Existuje vytvoreny sitovy plan.

Existuje vytvofenad komunikaéni matice, ktera zajisti spravnou konfiguraci komunikaénich
pravidel na strané firewallu.

Existuje vytvoreny ,Low Level Desing (dale jen ,LLD")", ktery bude stanovovat architekturu
sité.

Existuji nainstalované nové sité, které stanovil LLD.
Existuji nastavena komunikaéni pravidla na firewallu.

Uzivatelské uéty byly vytvofeny, pfipadné omezeny na zakladé doporuéeni ,Admin Rights
Assignment”
Zaroveii byla zajisténa vychozi expirace doménovych uzivatelli (nikoli spravc). Platnost 1
rok. Nebudou tohoto souéasti servisni Uéty a recovery Uty z obalek.
Byla zajisténa politika hesel na zakladé doporuéeni, které stanovuje ZoKB.
Existuje uspésné vytvoreni trustl s doménou resortmv.cz — pokud nebude dodana
soucinnost s MV, nebude v ramci akceptaénich kritéiri

o Jemozné ovérit uzivatele viéi AD na

V8em klientskym zafizenim byla zfizena sluzba

Existuje funkéni licenéni server, véetné poskytovanych licenci.

Existuje bezpe¢nostni omezeni na strané terminalovych serverli (zakazné presmérovani
flashdiski, omezeni aplikaci a omezeni veskerého provozu na plochu, dokumenty a
uZivatelské slozky). Rizeno pro uzivatelské skupiny, které maji mit zakazany pfistup
k vyménnym devicim. Posoudit, zda i pro jiné skupiny.

Existuje uspésné dokonéené nasazeni pocitaovych stanic , véetné nainstalovanych
aplikaci, hotovych pfistupll a omezeni flashdiskd.

Existuji nainstalované antivirové aplikace jak na servery (tyka se pouze serverd, kde je pfimy
pristup uzivatelll — FS/TS), tak na pogitacové stanice.

Existuji funkéni pravidla pro zalohovani.
Existuje funkéni zalohovani v obou datovych center.

Servery a pocitaové stanice jsou pfipojené do managementu SCCM.
SCOM ma funkéni pravidla ,health check" pro servery.

Existuje uspés$né dokonéena a odsouhlasena Dokumentace skuteéného provedeni dila
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Reseni Dila je v souladu s Dokumentaci skute¢ného provedeni.
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Priloha €. 2 — Akceptaéni protokol

O NAKIT

Ndarotni agentuta pro
komunikatni a Infoymacn

technalogle

(Y

Zhotovitel

Narodni agentura pro informacni a komunikacni technologie, s.p.

Objednatel

Ceska republika — Ministerstvo vnitra

R&mcova smlouva

Cislo platné Ramcové smlouvy

Diléi smlouva

Cislo platné Dil¢i smlouvy

Nazev Projektu

Dohledové centrum eGovernmentu

Datum predani

Datum

Predmét akceptace

Cislo | Popis Akceptovano AKEEAEAND S Neakceptovano
vyhradou

01

Vyhrady

% g R | Kategorie Termin pro

Cislo | Popis vyhrady vady vyporadani vady

01

Seznam pfiloh

Zavérecna ustanoveni

Zhotovitel a Objednatel svym podpisem stvrzuji akceptaci Dila dle vy$e specifikované
Dil¢i smlouvy a Ramcové smlouvy.

Jméno a pfijmeni

Datum

Podpis

Akceptoval za
Zhotovitele

Akceptoval za
Objednatele
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Pfiloha ¢. 3 — Pfedavaci protokol

Zhotovitel

Narodni agentura pro informacni a komunikacni technologie, s.p.

Objednatel

Ceské republika — Ministerstvo vnitra

Ramcova smlouva

Cislo platné Ramcové smlouvy

Diléi smlouva

Cislo platné Dilsi smlouvy

Nazev Projektu

Dohledové centrum eGovernmentu

Datum predani

Datum

Predmét predani

Cislo Popis

01 Popis Dila

Vyhrady k pfredanému Dilu

Cislo Popis

01 Popis vyhrady

02 Popis vyhrady

Zhotovitel a Objednatel svym podpisem stvrzuji predani a prevzeti Dila dle vyse
specifikované Dil¢i smlouvy a Rd&mcové smlouvy.

V Praze dne xx.Xx.xXxxx

Spolec¢nost

Predal za Zhotovitele

Jméno Podpis

Prevzal za Objednatele
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Pfiloha €. 4 - Klasifikace vad a nedodélku

Kategorie

Vada

Popis

Kriticka

Z davodu vady Dila nékteré nebo vSechny dodané systémy
podporujici hlavni procesy selhaly, jsou zcela nefunkéni nebo je
iejich funkénost omezena podstatnym zpdsobem, tedy tak, Ze je|
kriticky ovlivnéna éinnost Objednatele.

Vazna

Z duvodu vady Dila je &innost Objednatele podstatnym zpusobem
ovlivhéna z duvodu selhdnf nebo omezeni nékteré ze systémovych
funkci podporujicich dalezité procesy.

Vada znemoZriuje nebo vyrazné komplikuje vyuZivani dodanych
systémd.

Drobna

Z divodu vady Dila nékteré funkce dodanych systému sice selhaly,
ale nejsou v dany moment vyuzivany a nemaji Zadny vliv na rfadnyj
chod systému.

Vada ma zanedbatelny vliv na éinnost Objednatele.
Vada se vyskytuje v izolované d&asti dodanych systémd, jejich

vyuZivani je ztizeno a vada nema vliv na ostatni funkce dodanych
systémd.

Kosmeticka

Vada Dila je pouze kosmetického charakteru.
Vada nemaé vliv na éinnost Objednatele.
Vada nekomplikuje vyuZivani dodanych systémd. Jedna se

napfiklad o vady v grafice ¢i vady, které neomezuji pouZivani
dodanych systémii.

Definice vysledk( akceptaéniho Fizeni

Akceptovano - Pro vyrok a formulaci akceptaéniho rozhodnuti Akceptovano je

podminkou uUspésné ukonéeni akceptaéniho fizeni. Musi byt odstranény veskeré vady
kategorie A, B i C. Vad kategorie D muze zlstat neodstranénych maximalné 15. K tém
navrhne Zhotovitel termin a harmonogram odstranéni.

Akceptovano s vyhradou - Pro vyrok a formulaci akceptaéniho rozhodnuti Akceptovano s
vyhradou musi byt odstranény veskeré vady kategorie A, m(ze z(stat maximalné 5 vad
kategorie B, maximalné 10 vad kategorie C a maximalné 15 vad kategorie D. K tém navrhne
Zhotovitel termin a harmonogram odstranéni.

Neakceptovano - Pro vyrok a formulaci akceptaéniho rozhodnuti Neakceptovano je
podminkou neuspésné ukonéeni (nedokon&eni) akceptaéniho Fizeni a/nebo neodstranéni
jakékoliv vady kategorie A a/nebo existence vice jak 5 vad kategorie B a/nebo existence
vice nez 10 vad kategorie C a/nebo vice jak 15 vad kategorie D.
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Ptiloha €. 5 - Specifikace licenci dodanych MV
License
Part Purchase | Purchase
| Pool Product T

e Item Name Agr::;:ent Program | Level Unit Period 00 roduct Type
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