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Dil€¢i smlouva €. 37
k
Ramcové dohodé na poskytovani konzultaénich sluzeb pro rok 2017 ze dne 14. 2. 2017

Ceska republika — Ministerstvo vnitra

se sidlem:
kontaktni adresa: i
ICO: 00007064
DIC: 0200007064
zastoupen:
. S Y ".,J— "
Bankovni spojeni: eska narodni banka, &. G&tu: 3605 881/0710
Datova schranka: 6bnaawp

dale jako ,Objednatel”

Narodni agentura pro komunikaéni a informacéni technologie, s. p.

se sidlem: Kodariska 1441/46, VrSovice, 101 00 Praha 10

ICO: 04767543

DIC: CZ04767543

zastoupen: SO = F“"i el o

zapsan v obchodnim rejstfiku vedenem Méstskym soudem v Praze oddll A viozka 77322

kontaktni osoba:
Bankovni spojeni:
Datova schranka:

dale jako ,Poskytovatel”

dale jednotlivé jako ,Smiuvni strana“ nebo spoleéné jako ,Smiuvni strany” uzaviraji v souladu
s ustanovenim § 1746 a nasl. zakona ¢. 89/2012 Sb., ob&anského zakoniku, ve znéni pozdeéjSich
predpisu (dale jen ,Ob&ansky zakonik®), tuto Dil¢i smlouvu (dale jen ,Smlouva“) k Ramcové dohodé
na poskytovani konzultaénich sluzeb pro rok 2017 (Cislo Objednatele €. MV-146610-21/S1K5-2016;
Cislo Poskytovatele ¢. 2017/016 NAKIT ze dne 14. Unora 2017 (dale jen ,Ramcova dohoda“) ve
znéni Dodatku ¢.1 k této Ramcové dohodé ze dne 13. prosince 2017.
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1. Predmét Smiouvy
Predmétem této Smlouvy je poskytovani odbornych konzultaénich a poradenskych sluzeb ICT pro
odbor Kybernetické bezpecnosti a koordinace ICT Ministerstva vnitra v nasledujicim maximalnim
rozsahu:

a) Architekt kybernetické bezpecnosti - 18 ¢lovékohodin
b) ICT konzultant — 220 ¢lovékohodin
c) Expert strategie komunikacnich siti - 48 ¢lovékohodin

dale pro ucely této Smlouvy jen ,Sluzby*.

VySe uvedeny rozsah sluzeb bude vyuzZit na realizaci projektu ,Stanoveni minimalnich
bezpecnostnich standardd pro informaéni systémy a aplikace resortu MV, které nejsou soucasti
Kll a VIS* a to za ucelem a dle specifikace uvedené v Priloze €. 1 této smlouvy.

Objednatel se zavazuje za sluzby zaplatit cenu dle ¢l. 2 Smlouvy.

2. Cena a platebni podminky
Cena za sluzby €ini maximalné 406 600,00 K& bez DPH, k niz se v souladu s dafovymi pfedpisy
pricita pfislusna sazba DPH v zakonem stanovené vysi (celkem 85 386,00 K¢), tzn. véetné DPH
491 986,00 K¢ (slovy: Ctyfi sta devadesat jedna tisic devét set osmdesat Sest korun)..

Cena poskytnutych sluzeb vychazi z cen za ¢lovékohodinu pro jednotlivé pracovni role, jak jsou
uvedeny v Priloze €. 2 Ramcové dohody a jsou to ceny UpIné, konecné a zahrnuji vesSkeré naklady
Poskytovatele:

Specializace -
pracovni role

Maximalni
pocet
hodin

Hodinova
sazba bez
DPH
v Ké

Maximalni
cena celkem
bez DPH
v Ké

DPH celkem
v Ké

Maximaini
cena celkem
véetné DPH

v Ké

Architekt
kybernetické
bezpecénosti

18

1500,00 K

27 000,00 K&

5670,00 K&

32 670,00 K¢

ICT konzultant

220

1 300,00 K& &

286 000,00 K&

60 060,00 K&

346 060,00 K&

Expert strategie

komunikaénich siti

48

1950,00 K&

93 600,00 K&

19 656,00 K&

113 256,00 K¢

Celkem

406 600,00 K&

85 386,00 K¢

491 986,00 K&

2.3

Predani a prevzeti poskytnutych sluzeb bude probihat za podminek sjednanych v této Smlouveé ve
spojeni s ¢l. 11 Ramcoveé dohody. Pro vylou¢eni pochybnosti se Smluvni strany dohodly a berou
na védomi, ze podpisu Akceptacniho protokolu bude pfedchazet zpracovani znaleckého posudku
dle odst. 2.4 Smlouvy.

Smiuvni strany sjednavaji, ze cena za sluzby dle odst. 1.1 této Smlouvy bude stanovena

Poskytovatelem na zakladé vykazaného mnozstvi skutec¢né poskytnutého pinéni Poskytovatele 2
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Objednateli prostfednictvim osob v jednotlivych rolich, jejichZ jednotkova cena je uvedena v odst.
2.2 Smlouvy.

Cena stanovena Poskytovatelem na zakladé mésiénich vykazu o ¢innosti Poskytovatele a poctu
jim odpracovanych Elovékohodin podepsanych opréavnénou osobou Poskytovatele (dale jen
,Activity report) bude Objednatelem nasledné ovéfena znaleckym posudkem, a to ve vztahu k
rozsahu poskytnutého pinéni. Objednatel je povinen znalecky posudek pfedloZit Poskytovateli k
vyjadreni. Nevyjadfi-li se Poskytovatel k zavérim znaleckého posudku do 10 pracovnich dnu od
jeho predioZeni, plati, Ze jako vysledna cena poskytnutych sluZzeb bude fakturovana cena v
rozsahu a ve vy$i uvedené v znaleckém posudku. V piipadé, Ze Poskytovatel bude mit vuci
zavérum znaleckého posudku odivodnéné a podlozené piipominky, pisemné vyzve Objednatele
k Ustnimu jednani za G&elem jejich projednani. Rozsah poskytnutych sluZeb bude poté
Objednatelem stvrzen podpisem Akceptaéniho protokolu. Vysledna cena za poskytnuté sluzby
bude stanovena dohodou Smiuvnich stran s pfihlédnutim ke znaleckému posudku a pfipominkam
Poskytovatele a nasledné stvrzena dodatkem k této Smlouve.

Pravo na vystaveni faktury — dafiového dokladu a na zaplaceni ceny za poskytnuté sluzby vznika
Poskytovateli dnem Gg&innosti dodatku k této Smlouvé. Za den uskuteénéni zdanitelného pinéni je
povazovano datum podpisu dodatku.

V pfipadé&, Ze k ovéfeni ceny Objednatelem postupem dle odst. 2.4 nedojde do tri mésicu od
podpisu posledniho Activity report, méa se za to, Ze Objednatel rozsah poskytnutych sluzeb
akceptuje a Poskytovatel je opravnén vystavit fakturu — dafovy doklad a pozadovat po Objednateli
zaplaceni ceny za poskytnuté sluzby do 15 dnii od uplynuti tfi mésici od podpisu posledniho
Activity report. VV tomto piipadé se za den zdanitelného pinéni povaZuje datum vystaveni faktury.
Ostatni platebni podminky jsou upraveny v Ramcové dohodé.

3. Doba, misto a podminky poskytnuti pinéni
Poskytovatel poskytne Objednateli sluzby dle &l. 1 odst. 1.1 této Smlouvy a podminek stanovenych
touto Smlouvou a Ramcovou dohodou nejpozdéji do 30.11.2018.
Mistem plnéni je Praha.

4. Prava dusevniho viastnictvi

Poskytovatel se zavazuje, Ze pfi poskytovani plnéni neporusi prava tfetich osob, ktera témto
osobam mohou plynout z prav k dudevnimu viastnictvi, zejména z autorskych prav a prav
primyslového viastnictvi. Poskytovatel se zavazuje, Zze Objednateli uhradi veskeré naklady,
vydaje, $kody a majetkovou i nemajetkovou ujmu, které Objednateli vzniknou v dusledku uplatnéni
prav tretich osob vi&i Objednateli v souvislosti s porusenim povinnosti Poskytovatele dle
predchozi véty.

Bude-li vysledkem nebo sou¢asti poskytnutého pinéni i dilo, které je pfedmétem autorskych prav,
prav souvisejicich s pravem autorskym &i prav pofizovatele k jim pofizené databazi, poskytuje
Poskytovatel jako autor ode dne pfedani dila na neomezenou dobu Objednateli pro tzemi celého
svéta vyhradni licenci k uziti dila vdemi zpUsoby uZziti v neomezeném rozsahu, pficemz vySe
odmény za poskytnuti licenci je jiz zahrnuta v cené dila. Objednatel je zaroven opravnén upravit ¢i

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodarska 1441/46, 101 00 Praha 10
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jinak ménit dilo, jeho nazev nebo spojit dilo s jinym dilem &i zaradit dila do dila souborného.
Objednatel mizZe vy3e uvedenou licenci poskytnout jako podlicenci nebo postoupit tfetim osobam
dle vybéru Objednatele, pfic¢emz Poskytovatel s timto vyslovné pfedem souhlasi. Objednatel neni
povinen licenci vyuZzit.

Bude-li vysledkem nebo souéasti dila i zaméstnanecké ¢i kolektivni dilo, které je pfedmétem
autorskych prav, prav souvisejicich s pravem autorskym ¢&i prav pofizovatele kjim pofizené
databazi, postupuje Poskytovatel jako zaméstnavatel ¢i osoba, z jejihoz podnétu a pod jejimz
vedenim je dilo vytvaieno a pod jejimz jménem je dilo uvadéno na vefejnost, ke dni pfedani dila
pravo vykonu majetkovych prav autora k dilu na Objednatele, pficemz vySe odmény za postoupeni
je jiz zahrnuta v cené dila. Poskytovatel prohlasuje, Ze autor svolil i ke zvefejnéni, Upravam,
zpracovani véetné piekladu, spojeni s jinym dilem, zarazeni do dila souborného, k dokonceni
svého zaméstnaneckého dila, jakoz i k tomu, aby Poskytovatel uvadél zaméstnanecké dilo na
vefejnost pod svym jménem, Ze autor vyslovné souhlasil s dal$im postoupenim vykonu t&chto prav
na Objednatele a z Objednatele na tieti osoby. Poskytovatel prohlasuje, ze vSéem autorim poskytl
dostateénou pifiméfenou odménu a Ze vSechny zavazky Poskytovatele va¢i autorovi jsou
vyporadany.

Poskytovatel vyslovné prohlasuje, Ze je piné opravnén disponovat pravy k dusevnimu viastnictvi
véetné& vy$e uvedenych autorskych prav, a zavazuje se za timto ucelem zajistit fadné a nerusene
uzivani dila Objednatelem, v&etné pfipadného zajisténi dalSich souhlast a licenci od autort dél
v souladu s autorskym zakonem, popf. od vlastnikd jinych prav duSevniho viastnictvi v souladu
s pravnimi pfedpisy. Poskytovatel se zavazuje, Ze Objednateli uhradi veSkeré naklady, vydaje,
$kody a majetkovou i nemajetkovou Ujmu, které Objednateli vzniknou v dusledku toho, ze
Objednatel nemohl dilo uzivat fadné a nerusene.
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5. Ostatni ujednani
Vesdkera ujednani této Smlouvy navazuji na Ramcovou dohodu a Ramcovou dohodou se fidi, tj.
prava, povinnosti &i skutenosti neupravené vtéto Smlouvé se fidi ustanovenimi Ramcove
dohody. V pfipadé, Ze ujednani obsaZené v této Smlouvé se bude odchylovat od ustanoveni
obsazeného v Ramcové dohodé, ma ujednani obsazené vtéto Smlouvé prednost pied
ustanovenim obsaZzenym v Ramcové dohodé, ovéem pouze ohledné pInéni sjednaného v této
Smilouve.
V otazkach touto Smlouvou neupravenych se pouziji ustanoveni Ramcové dohody.
Tato Smlouva nabyva platnosti dnem podpisu obou Smiuvnich stran a Gginnosti po spinéni
zakonné podminky vyplyvajici z ustanoveni § 6 odst. 1 zakona €. 340/2015 Sb., o zvlastnich
podminkach uginnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smiuv (zakon o
registru smiuv).
Tato Smlouva je vyhotovena ve 4 stejnopisech s platnosti originalu, z nichz kazda Smluvni strana
obdrzi po dvou.
Smluvni strany prohlasuji, Ze tato Smlouva ve spojeni s R&mcovou dohodou vyjadiuje jejich upiné
a wyluéné vzajemné ujednani tykajici se daného pfedmeétu této Smiouvy. Smluvni strany po
preéteni této Smlouvy prohlasuji, Zze byla uzaviena po vzajemném projednani, urcité

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodanska 1441/46, 101 00 Praha 10
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a srozumitelné, na zakladé jejich pravé, vazné minéné a svobodné vile. Na dukaz uvedenych
skuteénosti pfipojuji podpisy svych opravnénych osob ¢&i zastupcu.
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Prilohy: Pfiloha €. 1 Technicka specifikace praci a jejich vystupt
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Priloha &. 1 — Technicka specifikace praci a jejich vystupt

1) Vytvoreni seznamu aplikaci Ministerstva vnitra vystavenych do Internetu
Z dokumentace sluzeb CMS bude vytvoren seznam aplikaci MV, které jsou prostiednictvim sluzeb
CMS publikované do Internetu. Dokumentace sluzeb CMS identifikuje jednotlivé aplikace podle
pfidélenych verejnych IP adres a privatnich IP adres v siti zakaznika.
Jedna se o nasledujici sluzby:

. CMS-11-1 "Sluzby DMZ1"

. CMS-11-2 "Sluzby DMZ1 s publikaci do DMZ2"

. CMS2-02-1 "Zverejnéni aplikace do sité Internet”
V tomto seznamu nebudou uvedeny aplikace zvefejnéné do internetu sluzbami CMS-02-1 "Pfimé
pfipojeni k Internetu" a CMS2-09-1 "Pfimy pfistup do Internetu", kdy CMS pouze pfidéluje verejné
IP adresy Subjektu bez znalosti jejich vyuZziti a bez moznosti fizeni a sledovani komunikace na
firewallech. Zaroven zde nebudou uvedeny aplikace zvefejnéné do internetu jinou cestou.

2) Nalezeni aplikaci v ramci infrastruktury MV
Aplikace zvefejnéné do internetu sluzbami CMS-02-1 "Pfimé pfipojeni k Internetu”, CMS2-09-1
"Pfimy pfistup do Internetu" a ostatni aplikace na vefejnych IP adresach resortu MV budou
detekovany, na zakladé analyz sbiranych logl z prostfedi CMS a ITS v bezpecénostnich dohledovych
nastrojich a dale pomoci technik Ethical Hacker se provede zjisténi detailn&j$i informace o
vystavenych zarizenich a aplikacich.
Techniky Ethical Hacker pro ziskavani informaci jsou nasledujici:
Footprinting (Reconnaissance)
Techniky pouzivané pro ziskani a shromazdovani informaci o pocitatovych systémech a aplikacich
pomoci nastroju a technologii, jako jsou:

. DNS queries

. Network enumeration

o Network queries

. Operating system identification
. Organizational queries

. Ping sweeps

. Point of contact queries

. Port Scanning
. Registrar queries (WHOIS queries)
. SNMP queries
. World Wide Web spidering
Rozsah provedeni a odhadovana ¢asova narocnost:

. Provedeni footprinting pro 3068 IP adres
. IP adresy budou rozdéleny na 2 rozsahy 185.17.212.0/22 a 94.199.40.0/21
. Odhad doby sbéru informaci jedné IP cca 10 s

Scanovani obou rozsahu bude probihat sou¢asné
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