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101
Opréavnéni k variaci

10.2
Ocenovani variaci
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(©  musi protokolarné predat veSkeré vySe uvedené prace Objednateli.

Zhotovitel je povinen ve Ihaté objektivné co nejkratSi po ozndmeni vady oznamit, jakym
zplsobem zamysli vadu Dila odstranit. Konkrétni zplisob odstranéni vady odsouhlasi
Objednatel, Toto odsouhlaseni nebude Objednatel bezdlivodné oddalovat,

Za neodstranéni vady v terminu dohodnutém s Objednatelem je Zhotovitel povinen
uhradit Objednateli smluvni pokutu ve wai uvedené v Priloze,"

Pod-Clanek 10.1 je odstranén a nahrazen nasledujicim znénim:
»Strany jsou povinny fidit se platnym znénim zékona o zadavani verejnych zakazek
a postupovat v pfipadé Variaci v souladu s timto zédkonem.

Zhotovitel se zavazuje poskytnout veSkerou potfebnou soucinnost za Gcelem naplnéni
pozadavk(ll zdkona o zadavani verejnych zakazek a postupovat pri Variaci podle Prilo-
hy, jeli v ni postup samostatnou pfilohou upraven.

Zhotovitel se v pfipadé, Ze ve smyslu § 222 z&kona o zadavani vefejnych zakazek
nebudou spinény zde uvedené zakonné podminky a Objednatel rozhodne o nutnosti
zadani novych praci v zadavacim fizeni, a nebude-li vybran pro realizaci téchto praci,
zavazuje poskytnout dodavateli novych praci veskerou soucinnost pro jejich fadnou
realizaci.

Jestlize Zhotoviteli vznikne zpoZdéni anebo naklady v pficinné souvislosti s poskyto-
vanim soucinnosti jinému dodavateli, musi dat Zhotovitel Objednateli oznameni dle
Pod-¢lanku 10.3."

Pod-Clanek 10.2 je odstranén a nahrazen nasledujicim znénim:

LVariace musi byt ocenéna polozkovou cenou ze Smlouvy a mnozstvi praci na Dile,
ktere je pfedmétem Variace, musi byt méfeno, neni-li Stranami dohodnut jiny zplsob
ur€eni ceny Variace. Vhodnou cenou pro jakoukoli novou poloZku tedy musi byt takova
cena, ktera (v nasledujicim poradi priority):

@  je specifikovana ve Smlouve,

(b je odvozena z ceny obdobné polozky specifikované ve Smiouve,

(© je stanovena na zakladé ceny prisluSné polozky (vzhledem k rozsahu technické
specifikace této polozky) databaze Expertnich cen Oborového tfidniku staveb-
nich konstrukci a praci staveb pozemnich komunikaci (OTSKP-SPK), platnych
ke dni predloZeni ndvrhu Zhotovitele k Variaci. K pouZitym Expertnim cendm se
nepripocitava piirdzka pfiméfeného zisku ani pfirdZka vyrobni a spravni reZie,
protoZe je jiz v téchto cenach zahrnuta,

(d  musi byt urCena Objednatelem na zékladé Zhotovitelova navrhu kalkulace pfi-
méfenych primych nékladu polozky. Tento navrh musi Zhotovitel Objednateli
prediozit nejdrive, jak je to mozné po vzneseni poZadavku Objednatele, spolu
s prirdzkou priméfeného zisku ve vysi 5% piimych nakladd prislusné polozky,



11.1
Ocenovani dila

11.2
Mésicni vyuctovani

prirdZzkou na vyrobni rezii ve wsi 5 % primych nakladu pfislusné polozky a pfi'
razkou na spravni rezii ve wsi 5% pfimych nakladu prislusné polozky, Tyto pfi-
razky se povazuiji pro Ucely tohoto Pod-Clanku mezi Stranami za dohodnuté,"

ena a platba

Pod-Clanek 11.1 je odstranén a nahrazen nasledujicim znénim:

,Dilo musi byt pro Ucely platby méfeno a ocenéno na zakladé ocenéného Wkazu vy-
méF (neni-i sjednand pausalni cena nebo uhrazeni skutecnych Naklad() a cena musi
byt upravena podle Clanku 10 [Variace a claimy].

Neni-li ve Smlouvé stanoveno jinak a bez ohledu na mistni praxi:

@  musi se méefit cisté skuteCné mnozstvi kazdé polozky stavby a
()  metoda méfeni musi byt v souladu s Wkazem vymer nebo jingmi prislusSnymi
formulafi.

Mgéfeni mnoZstvi kazdé plvodni polozky ve VWkazu vymér dle tohoto Pod-Glonku je
vyhrazenou zménou zdvazku v souladu s ustanovenim § 100 odst. 1a § 222 odst, 2
zakona €, 134/2016 Sh,, o zadavani vefejnych zakazek. Méfeni bude stranami evido-
vano ve formé Evidencniho listu vyhrazené zmény,"

Pod-Clanek 11,2 je odstranén a nahrazen nasledujicim znénim:
wZhotovitel je opravnén k mésicnim platbdm hodnoty provadéného Dila, s vyhradou
jakychkoli pripo¢tu a odpoctd, které mohou byt splatné.

Zhotovitel musi kazdy mésic predlozit Objednateli vylctovani vykazujici Castky, ke kte-
rym se povazuje za opravnéného.

Veskera korespondence tykajici se plateb, véetné faktur a Potvrzeni priibéznych a z&
vérecnych plateb bude Zhotovitelem predavana na formuléfich prfedepsanych Ob-
jednatelem. Zhotovitel je povinen Objednateli predat vyUctovani rovnéz v elektronické
podobé ve formatu ‘xml na kompaktnim disku CD-R,"

113 — ——— —
Priibézné platby

Pod-Clanek 11.3 je odstranén a nahrazen nasledujicim znénim:

~Jestlize nékteré Udaje uvedené ve vylctovani nejsou pravdivé, spravné nebo Upiné
nebo jestlize jejich spravnost nemlize byt Objednatelem ovéfena z dlvodu nedosta-
tecnych podptirnych dokument(l, Objednatel tuto skutecnost spolu s diivody oznami
Zhotoviteli do 28 dni od obdrzeni vyGctovani, V takovém pripadé sej

0 k vyuctovani nepiihlizi a

(i) Zhotovitel je povinen predloZzit Objednateli bez zbyte€ného odkladu nove
vyUGctovani spolu se viemi podpdrnymi dokumenty, které bude v souladu
se Smlouvou. Dnem uskute€néni zdanitelného plnéni se rozumi den od-
souhlaseni vyuctovani.

17
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13.1
Péce zhotovitele o dilo

14.1
Rozsah kryti

14.2

Uplatnénim néroku na zaplaceni smiuvni pokuty ani jejim skute€nym uhrazenim ne-
zanik4 povinnost Strany splnit povinnost, jejiZz pinéni bylo smluvni pokutou zajiSténo,
Zaplacenim smluvni pokuty neni dotéeno pravo Objednatele na nahradu Skody zpU-
sobené poruSenim povinnosti Zhotovitele, na kterou se smluvni pokuta vztahuje, a to
v rozsahu prevy3ujicim ¢astku smluvni pokuty.

Strany se dohodly, Ze maximalni celkova vySe smiuvnich pokut uhrazenych Zhotovite-
lem za poruSeni Smlouvy nepresahne Castku uvedenou v Priloze,1

povednost

Prvni véta Pod-¢lanku 13,1 zni:
»Zhotovitel musi prevzit pinou odpovédnost za péci o Dilo od Data zahajeni praci az do
data, kdy je vydano Potvrzeni o prevzeti podle Clanku 8 [Prevzati].”

Pod-Clanek 14.1 se odstranuje bez ndhrady.

Obecné poZzadavky
na pojisténi

20

Pod-Clanek 14.2 je odstranén a nahrazen nasledujicim znénim:

»Zhotovitel je povinen pred zahajenim provadéni Dila uzaviit pojistnou smlouvu na ma-
jetkové pojisténi typu Lall risk" (vztahujici se zejména na pozary, povodne, zaplavy G
jiné Zivelni pohromy a proti odcizeni ¢ ndhodnému poskozeni) Dila, soucasti Dilaajeho
prisluSenstvi, véetné zejména stavebnich a montaZnich praci, Materialu, vyrobk, zafi-
zeni, dokument( souvisgjicich s provadénim Dila, a to na tzv. novou cenu Dila, tj, cenu,
za kterou Ize v daném misté a v daném Case véc stejnou nebo srovnatelnou znovu
poridit jako v&c stejnou nebo novou, stejného druhu a Ucelu (dale jen ,Pajisténi dila”)
S pojistnym plnénim ve wsi stanovené v Priloze,

Rozsah stavebné montazniho pgjisténi bude v Piloze.

Zhotovitel je povinen udrzovat Pojisténi dila do fadného a Uplného prevzeti Dila Objed-
natelem, Pojistna smlouva nesmi obsahovat ustanoveni vylucujici odpovédnost plnéni
pojistovny (tzv. wiuky z paojisténi), véetné zejména ustanoveni vyluCujicich & snizujicich
rozsah pojistného pinéni v pripadé neprovedeni obnovy & rekonstrukce pojistnou uda-
losti poSkozené Casti Dila v urcitém casovém terminu, s vyjimkou vyluk odpovidajicich
wylukam standardné uplatriovanym ve vztahu k obdobnému pfedmétu pojisténi na trhu
poskytovani pojistnych sluzeb v Ceské republice.

Zhotovitel je povinen zajistit, Ze v pojistnych smlouvach na Pgjisténi dila budou po ce-
lou dobu trvani Pgjisténi dila spinény veSkeré podminky dle tohoto Elanku a

@  Zejako osoba opravnena k prijeti pojistného plnéni (opravnéna osoba) bude po
celou dobu trvani Pojisténi dila oznacen Objednatel, nebo



k budovanernu Dilu, bude ve prospéch Objed-

neé plnent, vatahujicl

natele vinkt luvaz W0

ent je Zhotoviled
ho pisemneho

i prife

siyeh

1atela,

1 zajistit,
<:;i||f» MMA stanoveno, 7e pojisty
[ pojisinaho pireni vpmffv’rr
byl vwiadovan jakyk wlt\/ wui

tohoto odsiaves se 0c

v pojistnyeh sr
pinéni bude i’)i.}@,,f

N povinnost die
SEn t—u’nlaimx/y ;25*"h}m\ ftefam,

Pokue
“h’f

winen pied
N odpoy
n v dus
denim |

!M u Sinnost 2
nabwadit skodu & \'im i Epls
“ a povinnost nahradit %\udm
;;(‘du,m: Sinnostl, Pokud v Pfiloze nebudou
sho pinéni pro tato jednotiiva il bude
NOLE LG gi‘()i‘a ta 200 mil Ko v L'hmu 78 1ok,

!( v fjk

VOBOLIV
hudle
roblk

SO vddn\;m VY=
uimu vzniklou na

SNt minimaling mu “ui.
g maxdmalni spalud

dpovednost bude zahrnovat rovnaz povinnost nahradit Skodu &1 ujmu zpll-
Yact stavby,

ajis mr, aby se uvedend pojisténi vztahovalo na odpovédnost
Wniik‘ dle Smiouvy,

shora uvedeném rozsahu po celoul
ysahovat ustanovent vwiucujicl odpo-
ani s vyjirnkou witk mi;mx/l(“i"—x;,(:((':h V-
sténi na trhu

dobu trvani Smiouvy, Pojis H a’ ‘o!ﬂk)tl\/d Nesn
védnost p! nént pojistoviny (tzv. witky 2 poji
lukam standardné V,lg)iéifmil‘l\;"‘ﬂ\,//rf ve vziahu K obdobnemu pfedmétu e
poskytovani poji b v Ceske republ

Subdads & budou v pojistnyeh smiotivach waw \y"hv souladu g tow-
to &r nkn VOL Ve i \ni s;p()h, 1030 iV pfipade, X
nebude moneg, Zhotovitel bude vyzaclovatl, aby Subdods

isteni zde uvedene,

zaciay R\/ na

V poilstng smiouvé bude ujednano vzdani se rmr““x ich prav pajistitale viuch Objed-
natell. Kaykoliv to Objadnatel bude pozadovat, je Zhotovitel povinen nechat posoudit
sve polisin nlouvy Objadnatelermn a/nabo Unmtu“'nz rmakléfern urdenym x)mui
natelem, Zhotovitel je rovné? povinery Of dotorit fadne h [
pojzs;me? o a pinéni dalsich povinnosti Zhotovitele z pAslugnyeh pojistnyeh s

acnatell na jgho f’af‘im

Pod-Clanek 14.3 se adstranuje bez nahrady.




ROZHODOVANI SPORU:

VARIANTA A

ovan v

ort podie varianty A nebo B3 e def

Vo nku Jozhodnutirn

c,nt'z{;«,\c‘;:zwx;a;!‘x 55(>udaf,1 .

aodnd slovo L rozhodeem” nahrazeno slovy

Subliky.”

VARIANTA B

Snim:

e ng
i soudy (

anek se ods bez nah

Poct- stranuje

od-Clanek se odstrar

anim:

FPod-Clansk je odstranén véetnd nazvu a nahr:

15,3 Rozhodovan spord”
LSpory, kle z2niknou mlouvy ne
stranit smirne na zaklade jednani Stran, musi byt s

obecrnymi soudy Ceské republiicy.

e

ho v souvislosti s ni a klerg
konednou platnos

i










SPECIFIKACE

Pfedmétem zakdazky je oprava proménnych dopravnich znacek souvisejicich s provozem tunel(
Lochkov a Cholupice na dalnici DO do piné provozniho stavu. Podkladem pro zadani zakazky je
diagnostika provedenda v 12/2017. Pfesnd specifikace nutnych praci je uvedena v poloZkovém vykazu

vymeér.
Dopravni omezeni pro realizaci zakdzky zajisti objednatel, SSUD 8 Rudna.

Zhotovitel provede fotodokumentaci provadénych praci a zavére¢nou zpravu o rozsahu skute¢né
provedenych praci, ktera bude odsouhlasena objednatelem.



Smlouva o zpracovani osobnich Udaju

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem

ICO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(dale jen ,Spravce”)

a

[zpracovatel doplni svilij nazev]
se sidlem

ICO:

DIC:

zapis v obchodnim rejstfiku:
pravni forma:

bankovni spojenti:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:

Na Pankraci 546/56, 140 00 Praha 4
65993390

CZ65993390

prispévkova organizace

[doplni zpracovatel]
[doplIni zpracovatel]
[doplIni zpracovatel]
[dopIni zpracovatel]
[doplIni zpracovatel]
[doplIni zpracovatel]
[doplni zpracovatel]
[doplni zpracovatel]
[doplni zpracovatel]
[doplIni zpracovatel]
[doplIni zpracovatel]
[doplIni zpracovatel]
[doplIni zpracovatel]

(dale jen ,Zpracovatellnebo ,Prvotni Zpracovatell

(Spravce a Zpracovatel spolecné dale také jako ,Smluvni stranyl
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Preambule

Vzhledem k tomu, Ze Zpracovatel v priibéhu poskytovani Sluzeb a/nebo Produktl Spravci mize
zpracovavat Osobni udaje Spravce, povazuji Smiuvni strany za zasadni, aby pfi zpracovani téchto
osobnich udaju byla zajisténa vysoka Grovent ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich Gdaja a toto zpracovani bylo v souladu s Pfedpisy na ochranu
osobnich udajd, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) €. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaju a o volném
pohybu téchto Gdaji a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udajh),
a proto Smiluvni strany uzaviraji tuto smlouvu o ochrané osobnich Udaju (dale jen ,Smlouva®).

1 Definice
Pro Gcely této Smlouvy se nasledujici pojmy vykladaji takto:
,EHP* se rozumi Evropsky hospodarsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajii a o volném pohybu
téchto udaju a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Udaju) ve znéni
opravy uvefejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

,Hlavni smlouvou® se rozumi smluvni vztah & smluvni vztahy zalozené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a téinnych smluv vymezenych v pfiloze €. 1 této
Smiouvy.

,Osobnimi Gdaji Spravce* se rozumi osobni Udaje popsané v pfiloze ¢. 1 této Smlouvy a veskeré
dal$i osobni udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hiavni smlouvou. '

.Podzpracovatelem® se rozumi jakykoli zpracovatel osobnich udaji (véetné jakékoli tfeti strany)
zapojeny Zpracovatelem do zpracovani Osaobnich udaji Spravce jménem Spravce. Za podminek
stanovenych touto Smilouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich udaju
Spravce dal$iho Podzpracovatele (tzv. fetézeni podzpracovatell).

.Pokynem" se rozumi jakykoliv pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich tdajl
Spravce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich Udajii prokazat existenci
a obsah Pokynu.

,Porusenim zabezpeceni osobnich Gdaji“ se rozumi takové poruseni zabezpeceni osobnich
udaju, které vede nebo mulze pfimo vést k neopravnénému pfistupu nebo k neopravnéné
¢i nahodilé zméné, znifeni, vyzrazeni &i ztraté osobnich Udajl, pripadné k neopravnénému
vyzrazeni nebo pfistupu k ulozenym, pifenasenym nebo jinak zpracovavanym Osobnim Gdajim
Spravce.

.Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

,PFredpisy o ochrané osobnich Gdaji“ se rozumi Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto Gdaji a o zruSeni smérnice 96/46/ES (obecné nafizeni
o0 ochrané osobnich Gdajd) ve znéni opravy uvefejnéné v Uifednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré narodni pfedpisy upravujici ochranu osobnich udaja.
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»Schvalenymi Podzpracovateli” se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze ¢. 3 této
Smlouvy (autorizované predani Osobnich daji Spravce); a (b) pfipadné dalsi dilGi
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smlouvy.

»SluZzbami' se rozumi SluZzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

»Standardnimi smluvnimi dolozkami se rozumi standardni smluvni dolozky pro pfedavani
osobnich dajli zpracovatelllm usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. Unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, dopliiuje nebo nahrazuje.

.Treti zemi" se rozumi jakakoli zemé& mimo EU/EHP, s vyjimkou pfipadd, kdy je tato zemé
predmétem platného a ucinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
Gdajll ve tietich zemich.

,»Vymazanim" se rozumi odstranéni nebo zni¢eni Osobnich Gdajd Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

O

»Zasadami zpracovani osobnich Gdaju" se rozumi zasada zakonnosti, korektnosti,
transparentnosti, Gcelového omezeni, minimalizace Udajli, presnosti, omezeni ulozeni, integrity
a ddvérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich udajli i jakykoliv
vyklad této Smlouvy musi byt v souladu stémito zasadami. Dokument Zasady zpracovani
osobnich Udajll je k dispozici na internetovych strankach www.rsd.cz v zalozce Organizace pod
odkazem GDPR.

»Zpracovani”, ,spravce”, ,.zpracovatel", ,subjekt Gdajd", ,,osobni Gdaje", ,zvlastni kategorie
osobnich Udajd" a jakékoli dalsi obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2  Podminky zpracovani Osobnich udajli Spravce

21 V pribéhu poskytovani Sluzeb a/nebo Produktl Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokynl Spravce. Zpracovatel se zavazuje, Ze bude po
celou dobu zpracovani dodrZzovat nasledujici ustanoveni tykajici se ochrany Osobnich udajtl
Spravce.

2.2V rozsahu pozadovaném platnymi a Géinnymi Predpisy o ochrané osobnich Gdajli musi
Zpracovatel ziskat a uchovéavat veskeré potfebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich Gdaji Spravce véetné osobnich Gdajd uvedenych v priloze €. 1této
Smlouvy.

2.3 Zpracovatel musi dodrzovat veskera technickd a organizaCni opatfeni pro splnéni
pozadavkl uvedenych v této Smlouvé a jejich prilohach. Zpracovatel je dale povinen dbéat
Z&sad zpracovani osobnich Gdajl a za viech okolnosti tyto zadsady dodrzovat.

2.4 Pro GCely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pripadech poruseni zabezpedeni osobnich Udajl, predavani zZadosti subjektl Gdajd), neni-
i v konkrétnim pfipadé ur€eno jinak, povéfily Smluvni strany tyto osoby:

St ST
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3 Zpracovani Osobnich udaja Spravce

3.1 Zpracovatel zpracovava Osobni tdaje Spravce pouze pro uéely pinéni Hlavni smiouvy nebo
pro plnéni poskytované na zékladé Hlavni smlouvy (viz pfilcha &. 1 této Smiouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni udaje Spravce
nebo zvefejnit Ci povolit zvefejnéni Osobnich Gdaji Spravce jiné treti osobé jinak nez
vsouladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyZzadovano pravem EU nebo ¢lenského statu, kterému Zpracovatel podléha. Zpracovatel v
rozsahu povoleném takovym zdkonem informuje Spravce o tomto zakonném poZadavku
pfed zahajenim zpracovani Osobnich (daji Spravce a dodrZzuje pokyny Spravce, aby
co nejvice omezil rozsah zverejnéni.

3.2 Zpracovatel neprodlené nebo bez zbyte¢ného odkiadu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho ndzoru vzhledem kjeho odbornym znalostem
a zkuSenostem takovy Pokyn porusuje Predpisy o ochrané osobnich udaju.

3.3 Zpracovatel bere na védomi, Ze neni opravnén uréit G¢ely a prostiedky zpracovani Osobnich
Gdaja Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravce.

3.4 Pro ucely zpracovani uvedeného vySe timto Spravce instruuje Zpracovatele, aby predaval
Osobni udaje Spravce pfijemclim ve tfetich zemich uvedenych v pfiloze &. 3 této Smiouvy
(Autorizované piedavani Osobnich Gdaju Spravce) vzdy za predpokiadu, Ze takova osoba
spini poZadavky uvedené v kapitole 6 této Smiouvy.

4 Spolehlivost Zpracovatele

4.1 Zpracovatel u€ini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim Gdajim Spravce, piicemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz ¢innost vyzaduje pfistup k
pfisludnym Osobnim Gdajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maiji k témto osobnim Gdajim pfistup,
piitemz sleduje a pravideiné pfezkoumava, Ze se jedna o osoby die tohoto odstavce.

4.2 Zpracovatel musi zajistit, aby v8echny osoby, které zapojil do zpracovani Osobnich (daja
Spravce:

421 byly informovany o diavérné povaze Osobnich Udaju Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynl a
platnych a ucinnych Pfedpisi o ochrané osobnich Gdajl, a zavazaly se tyto
povinnosti dodrZzovat ve stejném rozsahu, zejm. aby zachovavaly mi€enlivost o
osobnich udajich a pfijatych opatrenich k jejich ochrané, a to i po skonéeni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

4.2.2 byly pfiméfené Skoleny/certifikovany ve vztahu k Predpisiim o ochrané osobnich
Gdajl nebo dle Pokyna Spravce;

4.2.3 podiéhaly zavazku davérnosti nebo profesnim ¢i zakonnym povinnostem zachovavat
miéenlivost;

4.2.4 pouzivaly pouze bezpeény hardware a software a dodrzovaly zasady bezpecného
pouZivani vypocetni techniky;

425 podiéhaly procesum autentizace uzivatelll a pfihlasovani pfi pfistupu k Osobnim
Gdajim Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
ucinnymi Piedpisy o ochrané osobnich udaj(;

426 zabranily neopravnénému &teni, pozménéni, smazani ¢i znepfistupnéni Osobnich
Udaju Spravce, nevytvarely kopie nosi¢l osobnich Gdaju pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodlené,
nejpozdéji vSak do 24 hodin od vzniku, hlasily jakékoliv divodné podezieni na
ohroZeni bezpecnosti osobnich udaju, a to osobé uvedené v kapitole 2 této Smiouvy.
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5.1

52

5.3

5.4

5 Zabezpeceni osobnich udaju

S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a uceldm zpracovani i k rizné pravdépodobnym a rdzné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technickd a organizacni opatfeni
(pfiloha ¢&. 2 této Smlouvy), aby zajistil Grovern zabezpeéeni odpovidajici danému riziku,
pfipadné vetné:

5.1.1 pseudonymizace a Sifrovani osobnich udaju;

5.1.2 schopnosti zajistit neustalou davérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Gdajli a pfistup k nim véas v pfipadé
fyzickych &i technickych incident(;

5.1.4 procesu pravideiného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatfeni pro zaji$téni bezpecnosti zpracovani.

Pfi posuzovani vhodné urovné bezpetnosti se zohledni rizika, ktera pfedstavuje zpracovani,
zejmena nahodné nebo protipravni zniteni, zirata, pozménovani, neopravnéné zpristupnéni
pfedavanych, ulozenych nebo jinak zpracovavanych osobnich Gdajl, nebo neopravnény
piistup k nim.

V pfipadé zpracovani osobnich udajd vice spravcl je Zpracovatel povinen zpracovavat
takové osobni Gidaje oddéleneé.

Konkrétni podminky zabezpeéeni jsou uvedeny v pfiloze & 2 této Smiouvy a déle
v Pokynech.

6 Dalsi Podzpracovatelé

6.1

6.2

Zpracovatel je opravnén pouzit ke zpracovani Osobnich udaju Spravce dalsi
Podzpracovatele uvedené v pfiloze &. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s predchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Gplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 =zajistit naleZitou urovert ochrany Osobnich Udajli Spravce, véetné dostatecnych
zaruk pro provedeni vhodnych technickych a organizaénich opatfeni dle této
Smiouvy, Hiavni Smiouvy, Pokyni a platnych a G€innych Pfedpisi na ochranu
osobnich udaji;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dal$im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi vtéto Smlouvé. Pro
vylou€eni pochybnosti si Smiuvni strany ujednavaji, ze v pfipadé tzv. fetézeni
zpracovateld (. uzavirdni smlouvy o zpracovani osobnich uUdaji mezi
podzpracovateli) musi tyto smlouvy splfiovat podminky dle této Smiouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s dil€¢imi Podzpracovateli
a vpfipadé fetézeni podzpracovateli i kopii smiuv uzavienych mezi dalSimi
Podzpracovateli;

6.2.4 v pfipadé predani Osobnich Gdaji Spravce mimo EHP zajistit ve smiouvach mezi
Zpracovatelem a kazdym dalsim Podzpracovatelem Standardni smiuvni doloZky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich udaji Spravce;

6.2.5 =zajistit pinéni v8ech povinnosti nezbytnych pro zachovani piné odpovédnosti vigi
Spravci za kazdé selhani kazdého dil¢iho Podzpracovatele pfi pinéni jeho povinnosti
v souvislosti se zpracovanim Osobnich Gdaja Spravce.
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7.1

7.2

7.3

7.4

7 PInéni prav subjekta udaju

Subjekt udaji ma na zaklade své zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich Gdajl, zadat jejich opravu ¢&i dopInéni, podavat namitky proti
zpracovani svych osobnich Gdajl ¢i Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organizacnich opatfeni pro spinéni povinnosti Spravce reagovat na zadosti o
uplatnéni prav subjektu tdaja.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu Gdajl, organu dohledu
a/nebo jineho pfislusného organu zadost podle platnych a ucinnych Predpisu o ochrané
osobnich udajl, pokud se jedna o Osobni tidaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokyn( tak, aby Spravci umoznil
jakykoli vykon prav subjektu udaju podie Predpisti o ochrané osobnich udajli, pokud jde o
Osobni tdaje Spravce, a vyhovél jakémukoli poZzadavku, dotazu, oznameni nebo Setfeni dle
Predpist o ochrané osobnich Gdajd nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veSkerych udaji pozadovanych Spravcem v pfiméfeném éasovém obdobi
specifikovaném Spravcem, a to ve vSech pfipadech a véetné Gpinych podrobnosti a
kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich Udaji Spravce, které
Zpracovatel ve vztahu k subjektu (daju zpracovava;

7.4.2 poskytnuti takové asistence, kterou mlze Spravce rozumné pozadovat, aby mohl
vyhovét pfislusné zadosti ve Ihitach stanovenych Predpisy o ochrané osobnich
Gdajt;

7.4.3 implementaci dodate¢nych technickych a organizaénich opatfeni, které muize
Spravce rozumné pozZadovat, aby mohl G€inné reagovat na pfislugné stiZznosti,
sdéleni nebo Zadosti.

8 Poruseni zabezpeceni osobnich udaja

8.1

8.2

8.3

Zpracovatel je povinen bez zbyteéného odkladu a v kazdém pfipadé nejpozdeiji do 24 hodin
informovat Spravce o tom, Ze doslo k poruseni zabezpeteni Osobnich Gdaji Spravce nebo
existuje divodné podezfeni z poruSeni zabezpeceni Osobnich Udaja Spravce. Zpracovatel
poskytne Spravci dostate¢né informace, které mu umozni spinit veskeré povinnosti tykajici
ohlasovani a oznamovani pfipadd poruseni zabezpeceni osobnich (daji podle Predpist
o ochrané osobnich Gdaju. Takové oznameni musi pfinejmensim:

8.1.1 popisovat povahu poruseni zabezpeéeni osobnich U(dajl, kategorie a pocéty
dotéenych subjektl udaju a kategorie a specifikace zaznamil o osobnich Udajich;

8.1.2 jméno a kontaktni idaje povérence pro ochranu osobnich udaji Zpracovatele nebo
jiného pfisludného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dasledky poruseni zabezpeéeni
osobnich adaju;

8.1.4 popisovat opatieni pfijata nebo navrzena k fedeni poruseni zabezpeceni osobnich
udaji.

Zpracovatel spolupracuje se Spravcem a podnika takové pfimérené kroky, které jsou fizeny
Spravcem, aby napomahal vysetfovani, zmirfiovani a napravé kazdého poruseni osobnich
adaju.

V pfipadé porudeni zabezpeceni osobnich (daji Zpracovatel neinformuje Zadnou ftfeti
stranu bez pfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje
pravo EU nebo &lenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré pfipominky,
které proved| Spravce pfed tim, nez porudeni zabezpedéeni osobnich Udaj oznami.
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9.1

9 Posouzeni vlivu na ochranu osobnich tdaji a predchozi konzultace

Zpracovatel poskytne Spravci pfiméfenou pomoc ve vSech pfipadech posouzeni vlivu na
ochranu osobnich Gdajl, které jsou vyzadovany ¢l. 35 GDPR, a s veSkerymi pfedchozimi
konzultacemi s jakymkoli dozorovym ufadem Spravce, které jsou poZzadovany podle ¢&l. 36
GDPR, ato vzdy pouze ve vztahu ke zpracovavani Osobnich tdaji Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich Gdaju Spravce

10.1

10.2

Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadesati) kalendarnich dnu po:
(i) ukonéeni zpracovani Osobnich Udaju Spravce Zpracovatelem nebo (ii) ukonéeni Hlavni
smiouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vratit uplnou kopii véech Osobnich udajil Spravce Spravci zabezpeenym pifenosem
datovych soubor( v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpecné a prokazatelné vymazat v§echny ostatni kopie Osobnich Gdaji Spravce
zpracovavanych  Zpracovatelem nebo jakymkoli autorizovanym  dil€im
Podzpracovatelem; nebo

10.1.2 bezpecné a prokazatelné smazat vSechny kopie Osobnich Udaju Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalsim Podzpracovatelem, ptiCemz
Zpracovatel poskytnéte Spravci pisemné osvédceni, Ze piné splnil pozadavky
kapitoly 10 této Smlouvy.

Zpracovatel mize uchovavat Osobni Gdaje Spravce v rozsahu pozadovaném pravnimi
piedpisy Unie nebo ¢lenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
pfedpisy Unie nebo ¢lenského statu a za predpokladu, ze Zpracovatel zajisti divérnost
vSech téchto osobnich (daji Spravce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro Ucely uvedené v pravnich piedpisech Unie nebo &lenského statu,
které vyZaduiji jejich ukladani, a nikoliv pro Zadny jiny ucel.

11 Pravo na audit

11.1

Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a G¢innymi Pfedpisy o ochrané osobnich tdaji, touto Smlouvou a Pokyny
a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeneho
Spravcem ve véech mistech, kde probiha zpracovani Osobnich Gdaja Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a
kopirovat véechny pfislusné zaznamy, procesy a systémy, aby Spravce mohl ovéiit, ze
zpracovani Osobnich udaju Spravce je v souladu s platnymi a G¢innymi Pfedpisy o ochrané
osobnich Gdajl, touto Smiouvou a Pokyny. Zpracovatel poskytne Spravci plnou spolupraci
a na zadost Spravce poskytne Spravci dliikazy o plnéni svych povinnosti podle této Smilouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde uvedené pravo na
audit porusuje Pfedpisy o ochrané osobnich tdaju.

Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u viech
Podzpracovatel(.

12 Mezinarodni pfedavani Osobnich udaju Spravce

121

12.2

Zpracovatel nesmi zpracovavat Osobni (daje Spravce sam ani prostifednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch piijemcu ve tietich zemich (pokud existuji)
uvedenych v pfiloze ¢. 3 této Smilouvy (autorizované piedani Osobnich Udaji Spravce),
neni-li o pfedem pisemné schvaleno Spravcem.

Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfistudny diléi Podzpracovatel) smlouvu véetné Standardnich smluvnich doloZek
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a/nebo obdobnych doloZek, které mohou vyZadovat Predpisy o ochrané osobnich udajd,
pokud jde o jakékoli zpracovani Osobnich Gdajli Spravce ve treti zemi.

13 Kodexy chovani a certifikace

131

Na Zadost Spravce je Zpracovatel povinen dodrzovat relevantni kodex chovani schvaleny
podle &. 40 GDPR a ziskat relevantni osvédCeni podle ¢l. 42 GDPR, pokud se tyka
zpracovani Osobnich udajli Spravce a bez zbyte¢ného odkladu zajistit dodrzovani takového
kodexu nebo jeho pfislusnych CGasti u Podzpracovatelll a dale zajistit ziskani takovych
osvédCeni Podzpracovateli.

14 VSeobecné podminky

141

14.2
14.3

14.4

14.5

14.6

14.7

14.8

Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukon€enim ucinnosti Hlavni smlouvy.
Tim nejsou dotCeny povinnosti Zpracovatele, které dle této Smlouvy Ci ze své povahy trvaji
i po jejim zaniku.

Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruSeni této Smlouvy pfedstavuje zdvazné poruSeni Hlavni smlouvy. V pripadé
existence vice smluvnich vztahd se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udajd Spravce.

V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, vCetné, avSak nikoliv vylu¢né, Hlavni smlouvy, maji ustanoveni této
Smlouvy prednost pfed povinnostmi Smluvnich stran tykajicich se ochrany osobnich Gdajd.

Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, nedcinné nebo nevymahatelné,
zbyvajici Casti Smlouvy zlstavaji v platnosti. Ohledné neplatného, neucinného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, Ze je bud (i) dodatkem k této
Smlouvé upravi tak, aby byla zajiSténa jeho platnost, U¢innost a vymahatelnost, a to pfi co
nejvétsim zachovani plvodnich zamér Smluvnich stran nebo, pokud to neni mozné, (i)
budou vykladat toto ustanoveni zplsobem, jako by neplatnd, nelc¢inna nebo nevymahatelna
¢ast nebyla nikdy v této Smlouvé obsazena.

Tato Smlouva je sepsana v 4 stejnopisech, pfiCemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

VeSkeré zmény této Smlouvy je mozné provést formou vzestupné Cislovanych pisemnych
dodatkdl podepsanych obé&ma Smluvnimi stranami. Pro vylouceni vSech pochybnosti si
Smluvni strany ujednavaji, ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udajd Spravce, ktery tato Smlouva predvida.

Tato Smlouva nabyvéa Gc€innosti dnem podpisu obou Smluvnich stran.

(~Spravce") (.Zpracovatel")

dne V dne

[bude dopinéno] [[méno a funkce doplni zpracovatel]
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PRILOHA ¢&. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato priloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich udajl spravce, jak vyzaduje
¢l. 28 odst. 3 GDPR.

[konkrétni vycet smluvnich vztahd doplini zpracovatel]

1 Predmét a trvani zpracovani osobnich Gdajl Spravce
Predmétem zpracovani osobnich tdajli jsou tyto kategorie:

[Zde uvedte kategorie zpracovavanych osobnich Gdajli - napf. adresni a identifikacni Udaje;
popisné (vy3ka, vaha, atd.; Udaje tfetich osob; zvlastni kategorie os. Udajl; jiné (fotografie,
kamerové zdznamy)]

Doba trvani zpracovani osobnich Gdajli Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji tcinnosti.

2 Povaha a Ucel zpracovani osobnich Gdajd spravce

Povaha zpracovani osobnich (idajd Spravce Zpracovatelem je: prosim zaskrtnéte Vas tykajici se
0O Zpracovani

O Automatizované zpracovani

O Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich Gdajdi Spravce Zpracovatelem je:

[Popiste zde, napf. pfiprava stavby,...]

3 Druh osobnich Gdaj spravce, které maji byt zpracovany
Druh osobnich Gdajl (zaskrtnéte):
O Osobni Udaje (viz vySe odst. 1)

O Osobni Gdaje zvlastni kategorie dle ¢l. 9 GDPR [Uvedte zde konkrétni typy udaj(]

4 Kategorie subjekt udajd, které jsou zpracovavany pro spravce

[Uvedte zde kategorie subjektll (idajd - napf. vlastnici pozemkd, zaméstnanci...]

Pozn. takto podbarvené Casti slouZi k doplnéni zpracovatelem, pfed podpisem tento text
vymazte.
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PRILOHA &. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Organizacni bezpecnostni opatreni

1.1. Sprava zabezpeceni

a.

Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeé¢nostni
politiku tykajici se zpracovani osobnich tdaju.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich Udaji jsou jasné
definovany a pfidéleny v souladu s bezpeénostni politikou;

ii. béhem internich reorganizaci nebo pfi ukonteni a zméné zaméstnani je ve
shodé s pfislusnymi postupy jasné definovano zruseni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich Gdaju, jsou
pfidélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

Sprava zdroju/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich udaju (hardwaru, softwaru a sité). Je uréena konkrétni osoba, kterd je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajiStuje, aby v8echny zmény IT systému byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpecnosti). Je
zavedeno pravideiné monitorovéani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incident(l / poruseni osobnich udaju:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zaji§téna
uc¢inna a v€asna reakce na incidenty tykajici se osobnich tudaju;

ii. Zpracovatel bude bez zbyteéného odkladu informovat Spravce o jakémkoli
bezpetnostnim incidentu, ktery vedi ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich Gdaji.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatieni, které jsou
dodrzovany pro zajiSténi pozadované urovné kontinuity a dostupnosti systému
zpracovani osobnich tdaju (v pfipadé incidentu / poruseni osobnich Gdaja).

1.3. Lidské zdroje

a.

Davéryhodnost personalu: Zpracovatel zajistuje, aby v§ichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich u0daji; role
a odpovédnost jsou jasné komunikovany béhem procesu pfed nastupem do zaméstnani
a/ nebo pfi zacviku;

Skoleni: Zpracovatel zaijistuje, ze vsichni zaméstnanci jsou dostate&né informovani
o bezpelnostnich opatienich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zaméstnanci, ktefi se podileji na zpracovani osobnich Gdajd, jsou rovnéz fadné
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informovani o pfisludnych pozadavcich na ochranu osobnich tdajtl a pravnich zavazcich
prostfednictvim pravidelnych informaénich kampani.

2. Technicka bezpecnostni opatreni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uzivatele
pfistupujici kK IT systému. Systém umoziiuje vytvaret, schvalovat, kontrolovat
a odstranovat uZivatelské ucty.

b. Je vylou¢eno pouzivani sdilenych uzivatelskych Gctl. V pripadech, kdy je to nezbytné je
zajisténo, Ze vSichni uZivatelé spoleéného Gétu maji stejné role a povinnosti.

c. Pfi poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil pocet uzivatell, ktefi maji pfistup k osobnim Gdajim
pouze na ty, ktefi je potfebuji pro naplnéni procesnich cilli zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespoil osm znakl a vyhovovalo poZzadavkim na velmi silna hesla, véetné
deélky, slozitosti znaki{l a neopakovatelnosti.

e. Autentifikatni povéfeni (napfikiad uzivatelské jméno a heslo) se nikdy nesméji pfedavat
pres sit.

2.2, Logovani a monitorovani

a. Log soubory jsou ukliadany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich Udaji. Log soubory obsahuji v8echny typy pfistupu k Gdajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich udaja v klidu
a. Bezpecénost serveru / databaze

i. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatneho GEtu s minimalnim opravnénim operacniho systému pro
zajisténi radné funkce.

ii. Databazové a aplikaéni servery zpracovavaji pouze osobni Udaje, které jsou
pro napinéni U¢elll zpracovani skute¢né nezbytné.

b. Zabezpeéeni pracovni stanice
i.  UZivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii.  Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

iii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny ¢asové limity pro odhlaseni, pokud uzZivatel neni po
urcitou dobu aktivni.
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C.

a.

a.

v. Jsou pravidelné instalovany kritické bezpecnostni aktualizace vydané
vyvojafem operacniho systému.

2.4. Zabezpeéeni sité / komunikace

Kdykoli je pfistup provadén pfes internet, je komunikace Sifrovana pomoci
kryptografickych protokold.

Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewall( a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

Jsou definovany postupy zalohovani a obnoveni Gdajl, jsou zdokumentovany a jasné
spojeny s ulchami a povinnostmi.

Zalohovani je poskytovana odpovidajici Grover fyzické ochrany a ochrany Zivotniho
prostiedi.

Je monitorovana uplnost provadénich zaioh.

2.6. Mobiini / pfenosna zarizeni

a.

b.

Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

Jsou predem registrovana a pfedem autorizovana mobilni zafizeni, ktera maji piistup
k informaénimu systému.

2,7. Zabezpeceni zivotniho cyklu aplikace

a.

V prabéhu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlep$i a nejmodernéjdich
postupy a uznavaneé postupy bezpecného vyvoje nebo odpovidajici normy.

2.8. Vymazani/ odstranéni Gdajl

a.

Pred vyfazenim médii bude provedeno jejich prepsani pfi pouZiti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

Je provadéna skartace papirovych dokumentu a prenosnych médii slouzicich k ukladani
osobnich udaju.

2.9. Fyzicka bezpecnost

a,

Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatieni (napf. turniket oviadany ¢ipovou
kartou, vstupni zamky) nebo organizacni opatieni (napf. bezpeénostni ostraha) pro
ochranu zabezpefenych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA & 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) Uplny nazev podzpracovatele;
(i) Cinnosti zpracovani; (iii)) umisténi stfedisek sluzeb.

¢. Schvaleny Cinnost zpracovani Umisténi stfedisek sluzeb
podzpracovatel

1 [doplni zpracovatel]
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