SMLOUVA O POSKYTOVANI SLUZEB

Cislo smlouvy Objednatele: 03PU-001899
Evidenéni ¢islo (ISPROFIN/ISPROFOND): 500 121 0002
Nazev souvisejici vefejné zakazky:
»Zajisténi kolaudaéniho souhlasu pro stavby mosti ev. ¢. 43-015, 54-024 a 54-001«

uzaviend nize uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (dale jako

Reditelstvi silnic a dalnic CR

se sidlem

1CO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnén k podpisu smlouvy:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(dale jen ,,Objednatel”)

EXACT ING, s.r.o.

se sidlem

1CO:

DIC:

zapis v obchodnim rejstifku:
pravni forma:

bankovni spojeni:
zastoupen:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(dale jen ,,Poskytovatel)

»omlouva“):

Na Pankraci 546/56, 140 00 Praha 4
65993390

CZ65993390

prispévkova organizace

Nezamyslova 1423/6, 61500 Brno
29236517

CZ729236517

C 67527 vedena u Krajského soudu v Brmé
spoleénost s ru¢enim omezenym

(Objednatel a Poskytovatel dale také spole¢né jako ,,Smluvni strany*)



Uvodni ustanoveni

Smlouva je uzavfena podle ustanoveni § 1746 odst. 2 zékona ¢. 89/2012 Sb., obcansky zékonik, v
platném znéni (dale jen ,,Ob&ansky zdkonik“) na zékladé vysledkli vefejné zakézky malého
rozsahu na sluzby vedené pod vyse uvedenym nazvem zaddvané€ mimo zadéavaci fizeni v souladu s
§ 31 zdkona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni (déle jen ,,Zakazka*).

Pro vyloudeni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo vyzvy
k podéni nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v piipadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato ustanoveni

-----

dokumentaci nebo vyzvou k podani nabidek;

b) v pfipadé chybéjicich ustanoveni Smlouvy budou pouzita dostateéné konkrétni ustanoveni
zadavaci dokumentace nebo vyzvy k podani nabidek;

¢) v pfipadé rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy k podani
nabidek budou mit pfednost ustanoveni Smlouvy.

IL
Pfedmét plnéni

Poskytovatel se zavazuje poskytnout Objednateli nésledujici plnéni (sluzby): vykon inZenyrské
¢innosti pro zajisténi kolaudaéniho souhlasu staveb ,,1/43 Kuiim, oprava mostu ev.¢. 43-015%, ,,1/54
Veseli nad Moravou - oprava mostu ev.¢. 54-024“ a ,,I/54 Slavkov - most ev.¢. 54-001%. Podrobny
soupis sluzeb véetné specifikace je uveden v piiloze €. 1 Smlouvy (dale jen ,,Sluzby*).

Poskytovatel se zavazuje predat Objednateli vystupy Sluzeb na adrese: Reditelstvi silnic a dalnic
CR, Z4avod Brno, Sumavska 33, 602 00 Brno.

Objednatel se zavazuje fadné a v¢as poskytnuté Sluzby (jejich vystupy) pievzit (akceptovat) a
uhradit Poskytovateli za poskytnuti SluZeb dle této Smlouvy cenu uvedenou v €l. IV. této Smlouvy.

Je-li soucasti plnéni Poskytovatele dilo ve smyslu zakona €. 121/2000 Sb., o pravu autorském, ve
znéni pozdé&jsich predpisi, poskytuje k nému Poskytovatel Objednateli nevyhradni, ¢asové, izemné
a mnozstevné neomezenou licenci, a to ke vSem zpusobiim uziti (zejména s pravem dilo déle
upravovat, a to i prostiednictvim tieti osoby) a s pravem udéleni podlicence nebo postoupeni licence
na tieti osobu. Licen¢ni poplatek je zahrnut v cen€ uvedené v ¢l. IV Smlouvy.

Pokud se na jakoukoliv ¢ast pinéni poskytovanou Poskytovatelem vztahuje GDPR (Narizeni
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajii)), je Poskytovatel povinen zajistit plnéni svych
povinnosti v GDPR stanovenych. V ptipadé, kdy bude Poskytovatel v kterémkoliv okamziku plnéni
svych smluvnich povinnosti zpracovatelem osobnich udaji poskytnutych Objednatelem nebo
ziskanych pro Objednatele, je povinen na tuto skutecnost Objednatele upozornit a bezodkladné
(vzdy vsak pfed zahajenim zpracovani osobnich udajii) s nim uzaviit Smlouvu o zpracovani
osobnich udaji, ktera tvor{ piilohu ¢. 2 této Smlouvy. Smlouvu dle predchazejici véty je dale
Poskytovatel s Objednatelem povinen uzaviit vzdy, kdyz jej k tomu Objednatel pisemné vyzve.

111
Doba plnéni
Poskytovatel je povinen poskytnout Sluzby Objednateli do 30.6.2019.
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Iv.
Cena

Objednatel je povinen za fadné a véas poskytnuté Sluzby zaplatit Poskytovateli nasledujici cenu
(dale jako ,,Cena‘):

Cena bez DPH: 110 700,- K¢
DPH: 23 247,- K¢
Cena véetné DPH: 133 947,- K¢

Cena je stanovena jako maximalni a nepiekrocitelna s vyjimkou zmény zdkonné sazby DPH nebo
s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.

Polozkovy rozpis Ceny Sluzeb je uveden v pfiloze ¢. 1 této Smlouvy.
V.
Platebni podminky

Objednatel se zavazuje uhradit fakturovanou Cenu Sluzeb jednorazovym bankovnim pievodem na
ucet Poskytovatele uvedeny na faktuie, a to na zakladé danového dokladu — faktury vystavené
Poskytovatelem se lhitou splatnosti 30 dnii ode dne doruceni faktury Objednateli. Faktury lze
predlozit Objednateli nejdfive po protokolarnim pievzeti vysledkl kazdé z dilcich ¢asti Sluzeb (tj.
po protokolarnim ptevzeti kazdého vydaného kolauda¢niho souhlasu) Objednatelem bez vad, resp.
po odstranéni v8ech vad a nejpozdéji ve lhité do 15 dnii ode dne protokolarniho predani kazdé z
dil¢ich casti Sluzeb Objednateli. Faktury musi byt dorudeny na nasledujici adresu Objednatele:
Reditelstvi silnic a dalnic CR, Zavod Brno, Sumavska 33, 602 00 Brno.

Fakturovana Cena musi odpovidat Cené uvedené v ¢l. IV odst. 1 Smlouvy a ocenénému rozpisu
Ceny Sluzeb uvedenému v ptiloze ¢. 1 Smlouvy.

Faktura musi obsahovat veskeré nalezitosti stanovené platnymi pravnimi piedpisy, zejména § 29
zékona ¢. 235/2004 Sb. a § 435 Obcanského zékoniku. Faktura dale musi obsahovat Cislo
Smlouvy, ndzev Zakazky a ISPROFIN/ISPROFOND. Pokud faktura nebude obsahovat v§echny
pozadované tdaje a nalezitosti nebo budou-li tyto udaje uvedeny Poskytovatelem chybné, je
Objednatel opravnén takovou fakturu Poskytovateli ve lhité splatnosti vratit k odstranéni
nedostatkii, aniz by se tak dostal do prodleni s dhradou Ceny. Poskytovatel je povinen zaslat
Objednateli novou (opravenou) fakturu ve 1hité 15 (patnacti) kalendainich dni ode dne dorudeni
prvotni (chybné) faktury Objednateli. Pro vylou€eni pochybnosti se stanovi, Ze Objednatel neni v
takovém pripadé povinen hradit fakturu ve Ihité splatnosti uvedené na prvotni (chybné) faktuie a
Poskytovateli nevzniké v souvislosti s prvotni fakturou zadny narok na uroky z prodleni.

Objednatel neposkytuje zadné zalohy na Cenu, ani dil¢i platby Ceny.

Smluvni strany se dohodly, Ze povinnost uhrady faktury vystavené Poskytovatelem je splnéna
okamzikem odepsani ptislusné penézni Castky z uétu Objednatele ve prospéch uétu Poskytovatele
uvedeného na fakture. Poskytovatel je povinen na faktufe uvadét Geet Poskytovatele uvedeny v
ustanoveni Smlouvy upravujicim Smluvni strany.

Platby budou probihat v K¢ (korunach ¢eskych) a rovnéz veskeré cenové udaje budou uvedeny
v této méng.
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VL
Odpovédnost za vady

Objednatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych Sluzeb v&etné
vystupt SluZeb, jestlize nebyly poskytnuty v souladu se Smlouvou. Objednatel je povinen uplatnit
vadu poskytnutych SluZeb u Poskytovatele bez zbyte¢ného odkladu poté, kdy Objednatel vadu
zjistil (dale jen ,,Vytéeni vady”). K Vytéeni vady vystupi SluZzeb zachycenych na hmotném
podkladé je Objednatel opravnén ve lhité 6 (Sesti) mésici ode dne prevzeti daného vystupu
Sluzby, tj. ode dne podpisu ptislusného ptedavaciho protokolu nebo jiného relevantniho dokladu o
prevzeti vystupu Sluzby.

Poskytovatel je povinen zah4jit prace na odstranéni Vytéené vady bez zbyteéného odkladu po
Vytleni vady Objednatelem, nejpozdéji viak do péti (5) kalendafnich dni ode dne Vytéeni vady
Objednatelem (dale jen ,,Vytéena vada“). Objednatel je opravnén poZadovat namisto odstranéni
Vytéené vady slevu z Ceny, resp. z Ceny dané ¢asti Sluzeb.

Jestlize je Vytfend vada vzhledem k povaze Sluzeb a Vystupi Sluzeb neodstranitelna, je
Objednatel opravnén pozadovat po Poskytovateli v ramci Vytleni vady zcela nové provedeni
Sluzeb nebo slevu z Ceny Sluzeb nebo je opravnén od Smlouvy odstoupit, a to dle své volby
ucinéné v okamziku uplatnéni vady u Poskytovatele.

JestliZe ma Vytéend vada charakter vady pravni je Objednatel opravnén poZadovat po
Poskytovateli odstranéni Vytéené vady spocivajici v zajisténi neru$eného uZivani SluZeb, resp.
vystupil SluZzeb Objednatelem, a/nebo slevu z Ceny a/nebo je opravnén od Smlouvy odstoupit, a to
dle své volby u¢inéné pfi uplatnéni vady Sluzeb.

Smluvni strany se mohou na Zadost Objednatele pisemné dohodnout na jiném zptisobu feSeni
Vytéeni vady.

Pro vylouceni pochybnosti Smluvni strany uvadi, ze pokud Objednatel neuplatni v ramci Vyt&eni
vad jin€ feSeni Vytéené vady, neZ je odstranéni Vytéené vady, je Poskytovatel povinen vyiesit
Vytknutou vadu jejim bezplatnym odstranénim.

Poskytovatel je povinen postupovat pii odstrailovani Vytéenych vad SluZeb, resp. vad vystupti
SluZzeb s odbornou pééi, Vytéené vady odstraiovat ve lhiitich stanovenych k tomu Objednatelem s
pfihlédnutim k objektivni ¢asové naro¢nosti odstranéni dané Vytéené vady. Pfi odstranéni vady
Sluzeb je Poskytovatel povinen postupovat v souladu s poZadavky a instrukcemi Objednatele a v
souladu s jemu zndmymi zajmy Objednatele. Poskytovatel je povinen po celou dobu odstratiovani
Vytcenych vad informovat Objednatele o postupu jejich odstrafiovani, a to zpisobem, formou,
rozsahem a v terminech ¢i lhitach uréenych Objednatelem v ramei Vytéeni vady, pokud tuto
povinnost Poskytovatele v ramci Vytéeni vady Objednatel stanovi. Pokud tuto povinnost
Poskytovatele v ramci Vytceni vady ve smyslu pfedchozi véty Objednatel nestanovi, plati, Ze je
Poskytovatel povinen Objednatele informovat pouze na zakladé jednotlivé pisemné Zadosti
Objednatele, a to v terminu ¢i lhité v této zadosti uvedené a nejsou-li uvedené, pak ve lhite
pfimeérené.

V piipadé Vytéenych vad vystupl Sluzeb je Poskytovatel povinen tyto vady odstranit ve lhiitg
stanovené mu k tomu Objednatelem (tj. pfedat Objednateli v této lhité fadny vystup SluZeb).
Objednatel je opravnén odmitnout prevzeti vystup Sluzeb, pokud zjisti, Ze Vytéené vady nebyly
Poskytovatelem fadn¢ odstranény. V pfipadé, Ze Objednatel odmitne pfevzit vystupy Sluzeb, u
nichz nebyly odstranény Poskytovatelem vady, ma se za to, Ze Vytéend vada je vadou
neodstranitelnou, a Objednatel ma dale pravo pozadovat slevu z Ceny Sluzeb nebo zcela nové
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poskytnuti Sluzeb nebo mé pravo od Smlouvy odstoupit, a to dle své volby ucinéné pii odmitnuti
ptevzeti Dokumentace nebo Vystupi z diivodu neodstranéni jejich vad.

VII.
Smluvni sankce

Za prodleni s poskytovanim SluZeb, resp. za prodleni s pfedanim vystupt Sluzeb, se Poskytovatel
zavazuje uhradit Objednateli smluvni pokutu ve vy$i 0,5 % z Ceny SluZeb stanovené v ¢l. IV. této
Smlouvy, a to za kazdy i zapocaty den prodleni.

V pripadé prodleni Objednatele s uhrazenim Ceny je Poskytovatel opravnén po Objednateli
Pozadovat trok z prodleni ve vy$i stanovené platnymi pravnimi piedpisy.

Uplatnénim smluvni pokuty neni dotéena povinnost Smluvni strany k ndhradé skody druhé Smluvni
strané v plné vysi. Uplatnénim smluvni pokuty neni dotéena povinnost Poskytovatele k poskytnuti
Sluzeb Objednateli.

VIIL
Ukonceni Smlouvy
Smluvni strany mohou Smlouvu ukonéit pisemnou dohodou.

Objednatel je opravnén pisemné odstoupit od Smlouvy s ucinky ex tunc v ptipadé, Ze Poskytovatel
ve stanovenych lhitach ¢i terminech nezapocéne s plnénim ptedmétu Smlouvy.

Objednatel je opravnén pisemné odstoupit od Smlouvy v ptipadé€, Ze prokaze, ze Poskytovatel
v ramci své nabidky podané v Zakazce uvedl nepravdivé udaje, které ovlivnily vybér nejvhodné&;jsi
nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v pfipadé, ze druhd Smluvni strana
opakované (minimalné tfikrat) porusi své povinnosti dle této Smlouvy a na tato poruseni smluvnich
povinnosti byla Smluvni stranou pisemné upozornéna. Smluvni strany vyslovné sjednavaji, Ze jsou
dle tohoto odstavce Smlouvy opravnény od Smlouvy platné odstoupit i tim zpisobem, Ze pisemné
odstoupeni od Smlouvy dorué¢i druhé Smluvni strané spoleéné s tietim pisemnym upozornénim na
poruseni smluvni povinnosti druhé Smiuvni strany.

Objednatel je opravnén pisemné vypovédét Smlouvu s uéinky od dorueni pisemné vypovédi
Poskytovateli, a to i bez uvedeni diivodu. V tomto piipadé je vSak povinen Poskytovateli uhradit

vynalozené ucelné naklady pfimo souvisejici s neuskute¢nénou &asti pfedmétu plnéni, které
Poskytovateli vznikly za dobu u¢innosti Smlouvy. Néklady ve smyslu pfedchozi véty se nerozumi
usly zisk.

Smluvni strany jsou dale opravnény Smlouvu pisemné vypovédét svypovédni dobou
3 kalendainich mésicu, kterd po€ind béZet prvnim dnem mésice nasledujiciho po mésici, kdy byla
pisemna vypovéd’ doru¢ena druhé Smluvni strané.

IX.
Registr smluv

Poskytovatel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv ziizenym zdkonem ¢&.
340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smluv, uveiejiiovani téchto smluv a o
registru smluv, ve znéni pozdéjsich predpisi (dale jako ,,zdkon o registru smluv*‘). Poskytovatel bere
na védomi, ze uverejnéni Smlouvy v registru smluv zajisti Objednatel. Do registru smluv bude
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vloZen elektronicky obraz textového obsahu Smlouvy v otevieném a strojoveé Citelném formatu a
rovnéz metadata Smlouvy.

Poskytovatel bere na védomi a vyslovné€ souhlasi, Ze Smlouva bude uvetejnéna v registru smluv bez
ohledu na skute¢nost, zda spadé pod nékterou z vyjimek z povinnosti uvetejnéni stanovenou v § 3
odst. 2 zdkona o registru smluv.,

V ramci Smlouvy nebudou uvefejnény informace stanovené v § 3 odst. 1 zadkona o registru smluv
oznacené Poskytovatelem pied podpisem Smlouvy.

X.
Zavéreéna ustanoveni

Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a uéinnosti dnem uvefejnéni
v registru smluv.

Smlouva je uzaviena na dobu ur€itou a skonéi fadnym a Gplnym splnénim predmétu této Smlouvy
Smluvnimi stranami.

Tuto Smlouvu je mozné ménit pouze prostiednictvim vzestupné ¢islovanych dodatkl uzavitenych
v listinné podobé.

Pokud neni ve Smlouvé a jejich prilohach stanoveno jinak, tidi se pravni vztah zaloZeny touto
Smlouvou Ob¢anskym zakonikem.

Tato Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichz obé Smluvni strany obdrzi po 2
(dvou) stejnopisech.

Nedilnou soucésti této Smlouvy jsou nasledujici prilohy:
Priloha ¢. 1 — Rozpis Ceny Sluzeb, v€. Specifikace Sluzeb

Ptiloha ¢. 2 — Smlouva o zpracovani osobnich idaji (vzor)

VBmédne o1 0 MW VBmedne 7 S G0 ]

Za Objednatele: Za Poskytovatele:

feditel Zavodu Brno jednatel

Stranka 6 z 6



Pfiloha ¢. 1: Ocenény Soupis sluzeb

Nazev zakazky:
Zajisténi kolaudaéniho souhlasu pro stavby mostu ev. ¢. 43-015, 54-024 a 54-001
Smiouva ¢.: 03PU-001899

Inzenyrska cCinnost k zajisténi podkladl ke kolaudaci, v rozsahu podminek stavebniho
povoleni, podani Zadosti o vydani kolauda¢niho souhlasu staveb, kompletace doklad( a.j.

souvisejici ¢innosti

celkovy pocet hodin [ jednotkova cena cena celkem
Celkem bez DPH 110 700,00
DPH 23 247,00
Cena v¢. DPH 133 947,00




Smiouva o zpracovani osobnich udaju
uzavfena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
CO: 65993390

DIC €Z35893330

pravni forma: mlfie el arnanizane

bankovm SpOJEnI

il osoba ve vEcech lechnickych: pro ochranu osobnich Gdaji (DPO)

(da!e jen .Spravce’)

[ PR EEa Wi td) e ik V)

se sldiem

ICO:

DIC:

Zapis v obchodnim rejsifiku:

pravni forma:

bankovni spojeni:

zasloupen:

konlakini osoba ve vécech smluvnich:
e-mail:

tel:

konlakini osoba ve v&cach lechnickych:
e-mail:

Lel:

(dale jen ,Zpracovatel* nebo ,Prvotni Zpracovatel’)

(Spravce a Zpracovatel spole€na dale {aké jako .Smtluvni strany*)

,Schvafenymi Podzpracovateli- se rozuméji: (a) Podzpracovalelé uvedeni v pfiloze ¢ 3 lélo
Smlouvy (aulorizované predani Osobnich Gdajl Sprivce), a (b) pfipadné daldi dilgi
Podzpracovalelé pfedem pisemn2 povolzani Spraveem v souladu se kapitolou 6 1élo Smiouvy

.Sluzbami* se rozumi SluZby, kleré ma Zpracovalal poskylnoul Spravci padle Hiavni smiouvy

.Standardnimi smluvnimi deolozkami* se rozumi standardni smluvni dolozky pro predavani
osobnich udajii zpracovaleldm usazenym ve {felich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5 f(inora 2010, nebo jakykoli soubor uslanoveni schvalenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje

Treti zemi* se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipadi, kdy je lato zemd
pfedmétem platného a U&inného rozhodnuli Evropské komise o odpovidajici ochrané osobnich
Gidajii ve Ifelich zemich

Vymazanim® se rozumi odstranéni nebo zniceni Osobnich Gdaji Spravce lak, aby nemahly byl
obnoveny nebo rekonsliuovany

Zasadami zpracovani osobnich udaji* se rozumi zésada zakonnosli, korektnosti,

Iransparenlnosti, Sho omszeni, minimalizace (0dzjl, pre: nusu omezeni uloZeni, mlegnly

a divémosli Smiuvni strany berou na védomi, Ze jakékoliv zp ' ich udaijl & jakyk
vyklad télo Smlouvy musi byl v souladu stémito zdsadami Dokumenl Zasady zpracovani
osobnich udajii je k dispozici na inlemetovych slrankach www rsd cz v zaloZzce Organizace pod
odkazem GDPR

4 , .Ssubjekt 0daji", ,osobni 0daje*, .zvladtni kategorie
a jakékoh daldi obecné definice neuvedené v této Smlouvé nebo v Hiavni
smiouv& maji stejny vyznam jako v GDPR

2 Podminky zpracovani Osobnich tidaji Spravce

21V pribéhy poskylovéni Sluzeb a/nebo Produkll Spravci podle Hlavni smlouvy
Je Zp 4 Osabni Udaje Spravce jménem Sprévce pouze za
podmmek Lélo Smlouvy a na zakladé Pokynll Spravce. Zpracovalel se zavazuje, Ze bude po
celou dobu zpracovani dodrZzovat nasledujici uslanoveni lykajici se ochrany Osobnich Gdaj
Sprévce

22 V rozsahu pozadovaném plalnymi a G&innymi Pfedpisy o ochran& osobnich udaji musi
Zpracovalel ziskal a uchovavat veskeré potiebné licence, opravnéni a povoleni polfebné k
zpracovani Osobnich Udajii Spravce vEelng osobnich Gdajl uvedenych v piiloze & 1 Léto
Smlouvy

2.3 Zpracovatel musi dodrzovat vedkerd lechnickd a organizatni opaltfeni pro spinéni
pozadavk( uvedenych v 1élo Smilouvé a jejich pfilohach Zpracovalel je déle povinen dbal
Zasad zpracovani osobnich idajt a za viech akolnasti lylo zasady dodrzoval

24 Pro GZely komunikace a zajidléni souinnasti Spravce a Zpracavatele navzajem (zejm
v piipadech porueni zabezpeceni osobnich Gdajd, predavani zadosti subjekld udajd), neni-
li v konkrétnim pfipadé& uréeno jinak, povéfily Smluvni slrany lylo osoby:
241 osoba povéfend Spravcem;

(X1
[

Preambule

Vzhledem k lomu, Ze Zpracovalel v prib&hu poskylovani SluZeb a/nebo Produkld Sprévci mbze
zpracovaval Osobnj udaje Spravee, povazuji Smluvni strany za zasadni, aby pfi zpracovani téchio
osobnich udaji byla zajidténa vysoka lroved ochrany prav a svobod fyzickych osob ve vzlahy
k lakovému zpracovani osobnich Gdajl a tote zpracovani bylo v souladu s Pfedpisy na ochranu
osobnich tdajd, a 1o zejm. s Nafizenim Evropského parlamenlu a Rady (EU) & 2016/679 ze dne
27 dubna 2016 o ochrané fyzickych asab v souvislasli se zpracovanim osobnich Udaj a o volném
pohybu téchlo Udaji a o zrudeni smérnice 96/46/ES (obecné nafizeni o ochrang osobnich Gdajl),
a prolo Smluvni slrany uzaviraji luto smlowvu o ochrang osabnich Gdajd (déle jen .Smiouva®)

1 Definice
Pra Géely élo Smlouvy se nasledujici pojmy vykladaji laklo:
.EHP* se rozumi Evropsky hospadarsky prostor

.GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) € 2016/679 ze dne 27 dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (dajd a o volném pohybu
{&chlo Udajd a o zrudeni smérnice $6/48/ES (obecné nafizeni o ochrané osobnich udajl) ve znéni
opravy uvefejnéné v Ufednim v&siniku Evropské unie L 119 ze dne 4 kv&lna 2016

JHlavni smiouvou® sz rozumi smluvni vzlah & smiuvni vzlahy zaloZené mezi Spravcem
a Zpracovatelem na zaklad& uzavfenych plalnych a Ucinnych smluv vymezenych v pfiloze ¢ 1 léto
Smlouvy

.Osobnimi tidaji Spravce* se rozumi osobni lidaje papsané v pfiloze ¢ 1 1élo Smlouvy a veskeré
dal3i osobni idaje zpracovavané Zpracovatelem jménem Spravee podle a/nebo v souvislosli s
Hiavni smlouvou

Podzpracovatelem* se rozumi jakykoli zpracovalel osobnich udaji (vEeln& jakékoli Ifeli slrany)
zapojeny Zoracovaizlem do zpracovani Osobnich Gdajil Spravce jménem Spravce Za podminek
slanovenych loulo Smiouvau je Podzpracovalel opravnén zapojit do zpracovani Osobnich tdajl
Spravce daldino Podzpracavaiele (Izv fetézeni pedzpracovaleld)

.Pokynem* se rozumi jakykoliv pokyn Spravce Zpracovateli lykajici se zpracovani Osobnich odaji
Spravce Zpracovalel je povinen kdykoliv v priib&hu zpracavani osobnich ddajii prokézal exislenci
a obsah Pokynu

.Porusenim zabezpeéeni osobnich (daji” se rozumi takové poerudeni zabezpe&eni osobnich
idajii, které vede nebo miZe pfimo vésl k neopravnénému pfislupu nebo k neopravnéné
& nahodilé zmén&, znmiceni, vyzrazeni €i zirdld osobnich Gdajl, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k uloZenym, pfen&3enym nebo jinak zpracovavanym Osobnim Gdajim
Spravce

,Produkty” se rozumi Produkly, kleré ma Zpracovalel poskylnout Spravci dle Hlavni smlouvy

.Predpisy o ochran& osobnich tdaji* se rozumi Nafizeni Evropského parfamenlu a Rady (EU)
& 2016/679 ze dne 27 dubr2 2015 o ochrané fyzickych osob v souvislosli se zpracovanim
osobnich Gdajl a o volném paiybu ischlo Bdajd a o zruleni smérnice 96/46/ES (obecné nafizeni
o0 ochran& osabnich Gdaji) ve znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119
ze dine 4 kvélna 2018, jakoz i ve3keré narodni predpisy upravujici ochranu osobnich ddajd

3 Zpracovani Osobnich tdaji Spravce

31 Zpracovatel zpracovaya Osobni Gdaje Spravee pouze pro (Zely pin&ni Hlavni smiouvy nebo
pro plnéni poskylované na zakladé Hlavni smlouvy (viz pfiloha & 1 (élo Smlouvy)
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni daje Spravce
nebo zvefejnil & povalil zvefejnéni Osobnich Udaju Spravce jiné feti osobé jinak nez
vsouladu s loulo Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyZadovéno pravem EU nebao &lenského slalu, klerému Zpracovalel podléha Zpracovalel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném poZadavku
pied zahajenim zpracovani Osobnich Udaj0 Spravce a dodrzuje pokyny Sprévce, aby
co nejvice omezil rozsah zvefejnéni

32 Zpracovalel neprodlend nebo bez zbytecngho odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbomym znalostem
a zkuSenoslem lakovy Pokyn poru3uje Predpisy o ochrané osobnich Gdaja

33 Zpracovalel bere na védomi, Ze neni opravnén urdil Gcely a prosifedky zpracovani Osobnich
udajll Spravce a pokud by Zpracovalel lolo porudil, povaZuje se ve vzlahu k lakovému
zpracovani za spravce

34 Pro déely zpracovani uvedeného vy3e timlo Spravce instruuje Zpracovatele, aby predaval
Osabni Odaje Spravce pfijemcim ve [felich zemich uvedenych v pfiloze & 3 élo Smiouvy
(Aulorizované pfedavani Osobnich ddajd Spravce) vidy za pledpokiadu, Ze lakové osoba
splni poZadavky uvedené v kapilole 6 lélo Smiouvy

B

Spolehlivost Zpracovatele

41 Zpracovatel ugini piim&fené kroky, aby zajistil spolehlivosl kazdé jeho
zaslupce nebo dodavalele, klefi mohou mil pfislup k Osobnim tdajim Spravce, piicemz
zajisti, aby byl pfistup omezen vyhradn& na ly osoby, jejichZ &innosl vyZaduje pfislup k
piisludnym Osobnim udajim Spravce Zpracovatel vede seznam osob opravnénych
zpracovaval osobni daje Spravce a osab, kleré maji k 18mlo osobnim Gdajom pfistup,
piiéemz sleduje a pravidelné pfezkouméva, Ze se jedna o osoby dle toholo odslavee

42 Zpracovalel musi zajislit, aby viechny osoby, kleré zapojil do zpracovani Osobnich ddajl

Sprévce:

421 byly informovany o divémné povaze Osobnich adaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z 1élo Smlouvy, Hlavni smiouvy, Pakynd a
plalnych a dginnych Pedpisti o ochrané osobnich udajl, a zavézaly se lyto
povinnosli dodrZovat ve slejném rozsahu, zejm. aby zachovévaly mlgenlivost o
osobnich udajich a phjatych opaifenich k jejich ochrang, a to i po skonceni jejich
pracovnépravniho nebo jiného smiuvniho vzlahu ke Zp leli

422 byly pimé&iené 3koleny/certifikevany ve vzlahu k Piedpisim o ochrané osobnich
udajli nebo die Pokynli Spravce;

423 :} zévazku divé i nebo pi im &i ym p
mléenhvosk

424 pouiivaly pouze bezpetny hardware a software a dodrZovaly zasady bezpedného
pouzivani vypotelni lechniky;

425 podiéhaly procesim izace uzivateld a p i pfi pfislupu k Osobnim
adajiim Spravce v souladu s loulo Smilouvou, Hiavni smiouvou, Pokyny a platnymi a
uginnyml Predpisy o othrané osobnlich udaji;

4286 zabranily neopravnénému cteni, pozménéni, smazani & znepfislupnéni Osobnich
udajll Spravce, nevylvafely kopie nosiél osobnich udajd pro jinou nez pracovni
polfebu a neurnoznily lakové jednani ani jingm osobam a plipadné neprodiené,
nejpozdéji vdak do 24 hodin od vzniku, hlasily jakékoliv divedné podezfeni na
ohrozeni bezpednosli osobnich udajd, a to osob& uvedend v kapitole 2 1éto Smlouvy




5 Zabezpeteni osobnich daji

51 S piil ke stavu hinik E) dm na pi i, vaze, rozsahu, kontextu
a ogelim zpi i k rizné d&podobnym a rlizné 24 § rwkum pro prava
a svobody fyzickych osob, provede Zp | vhodna | icka ganizani opalfe

(pfiloha & 2 télo Smlouvy), aby zajislil droven zabezpeZeni odpovidapcr danému riziku,
pripadné vEelné:

511 pseudonymizace a 3ifrovani asobnich tdajd;

51.2 schopnosli zajislil neustdlou dirvérnost, integritu, dostupnosl a odalnost systémi a
sluzeb zpracovani;

543 hi obnovit ich ddajii a piistup k nim véas v piipadé
yzickych ¢i ickych incidentd

514 procesu pravidelného leslovani, posuzovani a hodnoceni Géinnosli zavedenych
lechnickych a organiza&nich opalfeni pro zajid&ni bezpeénosli zpracovani

52  Pfiposuzovani vhodné trovn& bezpe&nosli se zohledni rizika, klerd pfedslavuje zpracovani,
zejména nahodné nebo prolipravni zniéeni, ztrata, pozménovani neopravnéné zpfistupnéni
predavanych, ulozenych nebo jinak zpracovavanych osobnich Gdajd, nebo neopravnény
pfislup k nim

53V plipadé zpracovani osobnich udaji vice spravci je Zpracovalel povinen zpracovavat
lakové osobni tdaje oddélend

54 Konkrélni podminky zabezpelenf jsou uvedeny vpfileze ¢ 2 tito Smlouvy a dale
v Pokynech

6 Dalsi Podzpracovatelé
61 Zpracovalel je opravnén pouZil ke zpracovani Osobnich uda;u Spravce daldi

Podzpracovalele uvedené v pnloze € 3 télo Smlouvy Jiné Podzprac@ le je Zpracovatel
opravnén zapojil da zpracovani pouze s predchozim pisermnym pa solenim Sprévee

62 Zpracovalel je povinen u kaZzdého Podzpracovalele:
621 poskylnoul Spravci Gplné informace o zpracovani, Neré ma provadél lakovy
Podzpracovatel;
622 zajistil nalezilou Uroved ochrany Osobnich Gdajl Spravce, vieind doslaizgnych
zaruk pro provedeni vhodnych lechnickych a organizacnich opalfeni dlz télo
Smlouvy, Hlavni Smlouvy, Pokyn( a platnych a Gcinnych Predpist na ochranu
osobnich Udajo;

623 zahmoul do smlouvy mezi Zpracovalelem a kazdym daliim Podzpracovalelem
podminky, kleré jsou shodné s podminkami slanovenymi v1élo Smilouvé Pro
vylou€eni pochybnosti si Smiuvni sirany ujednavaji, ze v pfipadé tzv, feldzeni
zpracovalelll (lj. uzavidni smlouvy o zpracovani osobnich tdaji mezi
podzpracovateli) musi lyto smlouvy splioval podminky dle léto Smicuvy Na
pozadani poskylne Zpracovatel Spravci kopii svych smiuv s dil&imi Podzpracovateli
a v pfipadé felézeni podzpracovaleld i kopii smluv uzavienych mezi dalSimi
Podzpracovaleli;

624 vpfipadé piedani Osobnich tdajd Spravce mimo EHP zajislil ve smlouvach mezi
Zpracovale!em a kazdym dalsim Podzpracovatelem Slandardni smluvni dolozky
bo jiny mechanismus, klery pradem sclhwaii Soravce aoy byla zsjisiéna

dpovidajici achrana p ych O ich Gdaji Spraves;

625 zajislil pinéni v3ech povinnosli nezbylnych pro zachovani plaé oapovédnosii vici
Spréva za kazdé selhani kazdeho diléino Podzpia ovaiele pii plivéiii jeno povinnesii
v i se zp! 4nim O ich udajl Spravce

svana 5| stan 13

9 Posouzeni vlivu na ochranu osobnich tidajti a pfedchozi konzultace

91 Zpracovalel poskylne Spravci piiméfenou pomoc ve viech pfipadech posouzeni viivu na

ochraml osobmch udaju kieré jsou vyzadovany ¢! 35 GDPR, a s veskerymi predchazimi
ym ufadem Spravce, kleré jsou pozadovany podie &l 36
GDPR, alo vidy pouze ve vztahu ke zpracavavam Osobnich Gdajii Spravce Zpracovalelem
as na povahu zpi kleré ma Zpracovatel k dispezici

10 Vymazani nebo vraceni Osobnich uidaji Spravce

101 Zpracovalel musi neprodiené a v kazdém pfipadé do 90 (devadesati) kalendafnich dnli po:
(i) ukon&eni zpracovani Osobnich adaja Spravce Zpraoovalelem nebo (ii) ukonéeni Hiavni
smlouvy, podle volby Spravce (lato volba bude oznamena Zpr li Pokynem
Spravce) bud:

10.1.1 vratil Gplnou kopii v3ech Osobnich idaji Spravce Spravci zabezpedenym pienosem
datovych souboril v takovém formdlu, jaky oznamil Spravce Zpracovaleli a dale
bezpe&né a prokazalelné vymazal viechny oslalni kopie Osobnich tdajli Spravce
zpracovavanych  Zpracovalelem nebo  jakymkoli  autorizovanym  dilgim
Podzpracavalelem; nebo

1012 bezpet‘,né a pmkazatelne smazal vSechny kopie Osobnich  Odaji Spravce

telemn nebo jaky i daldim Podzpracovatelem, pficemz

Spravci pi: é osvédZeni, Ze piné spinil poZadavky

zp) ych

Zp posky
kapitoly 10 lélo Smlouvy.
102 Zpracovalel mize uchovaval Oscbni Udaje Spravce v rozsahu poZadovaném pravnimi
predpisy Unie nebo &lenského slélu a pouze v rozsahu a po dobu poZadovanou pravnimi
predpisy Unie nebo &lenského statu a za predpokladu, Ze Zpracovatel zajisli duvémost
vBech &chlo osobnich ddaji Spravce a zajisli, aby lyto osobni Udaje Spravce byly
zpracovavany pouze pro Gcely uvedené v préavnich pfedpisech Unie nebo Elenského slalu,

Kleré vyzaduji jejich ukladani, a nikoliv pro z&dny jiny ugel

11 Prévo na audit

111 Zp lel na p i it i Spravci vedkeré k pi

souladus plalnyml a Geinnymi PFedpisy o ochran& osobnich udajt, toulo Smlouvou a Pokyny
a dale umozni audily a inspekce ze slrany Spravce nebo jiného audilara povéfeného
Spravcem ve vaech mistech, kde probih4 zpracovan| Osobnich Gdaji Spravee Zpracovalel
umozni Spravci nebo jinému audilorovi povéfenému Spravcem kontroloval, audilovat a
kopirovat v3echny pfisludné zaznamy, procesy a sysiémy, aby Spravce mohl ovéiil, ze
zpracovani Osobnich tidaji Spravce je v souladu s plalnymi a GEinnymi Pfedpisy o ochrané
osobnich (dajit, touto Smlouvou a Pakyny. Zpracovate! paskytne Spravci plnou spolupraci
a na zadosl Spravce poskylne Spravci dikazy o pinéni svych povinnosli padle lélo Smilouvy
Zpracovalel neprodleng uvédomi Spravee, pokud podle jeho nazoru zde uvedené pravo na
audit poruduje Pfedpisy o ochrané osobnich adaji

112 Zpracovalel je povinen zajislil vykon prava Spravce dle pledchozihe odslavee laké u viech
Podzpracovatell

12 Mezinarodni pfedavani Osobnich udaji Spravce

121 Zpracovalel nesmi zpracovdval Osobni Udaje Spravce sadm ani proslfednictvim

#udepeucovatele ve (feli zemi, s vyjimkou léch pfijemed ve Ifelich zemich (pakud existuji)
yoh v piiloze & 3 |élo Smiouvy (aulorizované pfedani Osabnich Gdaji Spravce),
neni-li to pfedem pisemné schvaleno Spravcem

122 Zpracovalel na Zadosl Spravce okamzité se Spravcem uzavie (nebo zajisti, ahy uzavrel
jakykoli pfistudny diléi Podzp vietné dolozek

W 7 LT 18

7 Plnéni prav subjektd tidajd

71

72

73

74

Subjekt (dajii ma na zakladé své zadosti zejména pravo ziskal od Spravce informace lykajici
se zpracovani svych osobnich Udajl, Zadal jejich opravu &i doplnéni, podaval namitky proti
zpracovani svych osobnich Gdajl &i zadal jejich vymaz

Vzhledem k povaze zpracovévani Zpracovalel napomaha Spravci pii provadéni vhodnych
lechnickych a organiza&nich opalfeni pro spin&ni povinnosti Spravce reagovat na zadosli o
uplaln&ni préav subjeklu udajd

Zpracovalel neprodiend oznami Spravei, pokud obdrZi od subjeklu udujil mgénu dohledu
alnebo jinéha pifislusného organu Zadasl podle plalnych a Ucinnych Feclist o ochrang
osobnich Udajl, pokud se jedné o Osobni lidaje Sprévce

Zpracovalel spolupracuje se Spravcem dle jeho polfeb a Pokynil tak, aby Spravci umoznil
jakykoli vykon prav subjektu udaji podie Pfadpisi o ochrang osobnich udajd, pokud jde o
Osobni Gdaje Spravce, a vyhovél jakémukoli poZadavku, dotazu, ozndmeni nebo Setfeni die
Pfedpisti 0 ochrané osabnich tdajd nebo dle této Smictvy, coZ zahmuje:

741 poskylnull veEkerych udaji poZzadovanych Spravcem v piiméfeném ¢asovém obdobi
i Spravcem, a lo ve v3ech [fif3icch a véelné uplnych podrobnosli a
kopii 1l sdéleni nebo Zadosli a jo% 1i Osobnich dajii Spravce, které
Zpracovalel ve vziahu k subjeklu (idaji zpracovava;

742 poskylnuli takové asislence, klerou mize Spravce rozumné pozadaval, aby mohl
vyhov&l prisluné Zadosli ve Ihlitach stanovenych Predpisy o ochrané osobnich
udajl;

743 implementaci dodaleénych lechnickych a organizadnich opalieni, kleré mize
Spravce rozumné pozadoval, aby mohl GEinné reagoval na prisludné sliznosti,
sdéleni nebo zddosli

8 Poruseni zabezpe&eni osobnich tdaji

81

82

83

Zpracovalel je povinen bez zbylecného odkladu a v kazdém pfipadé nejpczdéji do 24 hodin
informoval Spravce o lom, Ze do3lo k poru3eni zabezpe&eni Osobnich udaj Spravce nebo
exisluje divodné podezieni z porusem zabezpeteni Osobnich Udajii Spravee. Zoracovalzl
poskylne Spravci 1€ ir . kleré mu Ui spinil veskeré povmnosll lykajici
ohla3ovani a oznamovani pfipadi porusem zabe:p=E4iil osobnich Udaji podle Piedpisi
o ochran& osobnich Udajii Takavé oznameni musi pfingjman3im:

811 popisoval povahu porudeni zabezpeCeni osobnich (daji, kategorie a poéty
dolZenych subjekti (idajd a kalegorie a specifikace zaznamil o osobnich tdajich;

812 jméno a konlakini udaje povéience pra ochranu asobnich Udaji Zpracovatele nebo
Jiného pfisludného kontaktu, od néhoz |ze ziskal vice informaci;

813 popisoval odhadované riziko a pravdépodobné disledky poruseni zabezpeteni
osobnich Udajd;

814 popisoval opalfeni pfijald nebo navrzena k feSeni porudeni zabezpeceni osobnich
Gdajl

Zpr lel a a podnika lakové piiméfené kroky, které jsou fizeny
Sprévcem aby napomahal vyéelruvém zmirtovani a napravé kazdého porudeni osobnich
adaji

V pfipad& porudeni zabezpeZeni osobnich dajli Zoracovalel nelnlonnu;é Zzadnou IFeli
stranu bez pfedchoziho pisemného souhlasu Spravce, pokud t2kové ozn
pravo EU nebo &lenskeho statu, kieré se na Zoracovzt»le vziahuz V (ako
Zpracovatel povinen, v rozsahu p: ym oravem i Spriavce o Iomlo
pravnim p kopii & E] i a zvazit vedkeré pfipominky,
kieré proved| Spravce pred lim, nez porudeni zabezpeteni esconich tdaji oznami

a/nebo obdobnych doloZek, kleré mohou vyzadoval Predpisy o ochran& osobnich Gdajd
pokud jde o jakékoli zpracovani Osobnich idaji Spravee ve Ifeli zemi

13 Kodexy chovani a certifikace

131

Na zadosl Spravce je Zp | povinen ra i kodex chovani schvaleny
podle & 40 GDPR a ziskal relevanini osv&deni podle € 42 GDPR, pokud se tyka
zpracovani Osobnich udajii Spravee a bez zLyteinétio odkladu zajistil dodrzovani takového
kodexu nebo jeho pfislusnych &asli u Podzpracovatell a déle zajislil ziskani takovych
osvédEeni Podzpracovaleli

14 Vseobecné podminky

141

142
143

14 4

145

148 Talo

147

148

Smluvni strany si ujednaly, Ze tato Sml zanikne s uk (i i Hlavni smlouvy
Tim nejsou doléeny povinnosti Zpracovalele, kleré dle lélo Smlouvy i ze své povahy lrvaji
i po jejim zaniku

Tato Smlouva se fidi rozhodnym pravem Hiavni smlouvy

Jakékoli porudeni lélo Smlouvy pfedsiavuje zavainé porudeni Hlavni smlouvy. V pfipada
existence vice smluvnich vziahd se jedna o poruleni kazdé smiouvy, dle které probjhalo
2zpracovani Osobnich ddajii Spravce.

V pfipadé nesrovnalosli mezi uslanovenimi té&to Smiouvy a jakychkoli jinych dohod mezi
Smiuvnimi stranami, vEeln&, aviak nikoliv vylutné, Hlavni smlouvy, maji ustanoveni této
Smlouvy pfednost pied povinnosimi Smiuvnich stran tykajicich se ochrany osobnich Gdaji

Pokud se ukaze nékteré uslanuvenl télo Smilouvy g nebo nevyr

zbyvajici &asli Smlouvy el v i Ohledné lalného, neacinného nebo
nevymahalelnéhn uslanoveni se Smluvm strany zavazuji, Ze je bud (i) dodalkem k léla
Smlouvé upravi lak, aby byla zaj|§léna ‘ehu platnost, Uginnos! a vymahalelnost, a lo pii co
nejvél3im zachovéni p Z&m&rl ich slran nebo pokud to neni mozné, (i u)
budou vykladat loto jako by nepl v nebo

&asl nebyla nikdy v lélo Smlouvé obsaZzena

v4 jnopi: pricemz Spra obdrzi po 2 vyholoveni

al je sep
a Zpracovatel 2 vyholoveni

Veskeré zmény lélo Smlouvy je mozné provésl fonmou vzeslupné Gislovanych pisemnych
dodalkii podepsanych ob&ma Smluvnimi slranami Pro vylougeni v3ech pochybnosti si
Smluvni strany ujednavaji, ze limlo im neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich tdajl Spravce, ktery lalo Smiouva piedvida

Talo Smiouva nabyva udinnosti dnem podpisu obou Smiuvnich siran

(.Spravce”) (.Zpracovatel)

dne \ dne
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PRILOHA & 1: PODROBNOSTI O ZPRACOVAN] OSOBNICH UDAJU SPRAVCE

Tate pfitcha 1 obsahuje nékteré podrobnosti o zpracovani osobnich dajli spravee, jak vyzaduje
€l 28 odsl 3 GDPR

1 Pfedmét a trvani zpracovani osobnich udaji Spravce

Predmélem zpracovani osobnich udajl jsou Lylo kalegorie:

Doba trvéni zpracovani osobnich idajii Spravce je toloZna s dobou trvani Hlavni smlauvy, pokud
2z uslanoveni Smiouvy nebo z Pokynu Spravce nevyplyva, ze maji lrvat i po zaniku jeji G&innosli

2 Povaha a ucel zpracovani osobnich Gdaji spravce

Povaha zpracovani osobnich 0d2jd Spravce Zpracovatelem j
O Zpracovéni

O Automalizované zpracovani

U Proflovani nebo aulomalizované rozhodovani

Utelem zpracovani osebnich dajli Spravce Zpracovalelem je:

3 Druh osobnich udaji spravce, které maji byt zpracovany
Druh osobnich Gdajd (zadkrnéte):

2] Osobni tdaje (viz vy3e odst 1)

0 Osobni tidaje zviatni kalagorie die ¢ 9 GDPR [

4 Kategorie subjekt( tidaj(i, které jsou zpracovavany pro spravce

informovani o piislusnych pozadavcich na ochranu osobnich tdajl a pravnich zavazcich
prosifednictvim pravidelnych informa&nich kampani

2. Technicka bezpeénostni opatfeni
2.1. Kontrola pristupu a autentizace

a Je implementovan syslém fizeni pfistupu, ktery je pouZilelny pro vSechny uzivalele
pfistupujici k 1T syslému Syslém umoznuje vytvarel, schvaloval, konlroloval
a odslrafiovat uZivalelské Géty

b Je vylouteno pouzivani sdilenych uzivalelskych uctli V pfipadech, kdy je lo nezbylné je
zajit&no, Ze viichni uZivalelé spoletného GElu maji slejné role a povinnosli
¢ Pii poskytovéani pfistupu nebo piifazovani uzivalelskych roli je nulno dodrZoval zasadu

"need-io-know", aby se omezil poget uzivatell, kiefi maji pfislup k osobnim Gdajim
pouze na ly, klefi je polfebuji pro napinéni procesnich cill zpracovalele

d Tam, kde jsou mechanismy autenlizace zalozeny na heslech, Zpracovaltel zajidtuje, aby
heslo mélo alespoii osm znakl a vyhovovalo poZzadavklim na velmi silnd hesla, vZelng
délky, slozilosli znakd a neopakovatelnosti

e AutentifikaCni povéreni (napriklad uZivalelské jméno a heslo) se nikdy nesméji pfedaval
pfes sit.

2.2, Logovani a monitorovani

a Log soubory jsou uklddény pro kazdy syslém / aplikaci pouZivanou pro zpracovani
osobnich Gdaji Log soubory obsahuji viechny typy pfislupu k Gdajim (zobrazeni,
modifikace, odslranénl)

2.3. Zabezpeceni osobnich dajd v klidu
a Bezpe&nost serveru/ dalabaze

i Dalabazové a aplikadni servery jsou nak: ovany lak, aby fungavaly
pomoci samostalného U&lu s minimalnim opravnénim operagniho syslému pro
zajisténi fadné funkce

Dalabazové a aplikaZni servery zpracovdvajl pouze osobnl Udaje, kieré jsou
pro i skutegné bytné

Ocell zp Yy

b Zabezpeeni pracovni slanice

il UZivalelé nemaji opravnéni k insialaci nebo aklivaci neopravnénych
saftwarovych aplikaci

v Syslém ma nastaveny &asové limily pro odhlaSeni, pokud uZivatel neni po
urcitou dobu aktivni

PRILOHA & 2: TECHNICKA A ORGANIZACNI OPATRENI

1. OrganizaZni bezpeénostni opatfeni
1.1. Sprava zabezpeZeni

a Bezpe&noslni polilika a poslupy: Zpracovalel musi mit dokumentovanou bezpe&noslni
poliliku lykajici se zpracovani osobnich udajl

b Role a odpovadnosti:

i role a odpovadnosli souvisejici se zpracovanim osobnich dajit jsou jasné
definovany a piidéleny v souladu s bezpeénoslni polilikou;

ii b&hem inlernich reorganizaci nebo pii ukonéeni a zméné zaméstnani je ve
shadé s pfisludnymi poslupy jasné definovano zrudeni prav a povinnosti

¢ Polilixa Fizeni pfislupu: kazdé roli, klerd se podili na zpracovani osobnich udajd, jsou
piidélena specificka prava k fizeni pfislupu podle zasady "need-to-know "

d  Sprava zdrojl/akliv: Zpracovatel vede registr akliv IT pouiivanych pro zpracovani
csobnich Gdajll (hardwaru, soflwaru a silé) Je uréena konkréini osoba, kiera je
odpavédna za udrZovani a aklualizaci lohoto regislru (napf. manazer IT)

e Rizeni zmén: Zpracovalel zajidtuje, aby v3echny zmany IT systémill byly registrovany
a monilorovany kenkrélni osobou (napf IT manazer nebo manazZer bezpeZnosli) Je
zavedeno pravidelné monilorovéni lohelo procesu

1.2, Reakce na incidenty a kontinuita provozu
a Rizenf incidenll / porugeni osobnich (idaji:

i je definovan plan reakce na incidenly s podrobnymi poslupy, aby byla zajisléna
uginna a véasna reakce na incidenly tykajici se osobnich tdajd;

ii Zpracovalel bude bez zbyleéného odkladu informoval Spravce o jakémkoli
bezpe&nostnim incidenlu, klery vedl ke ztraté, zneuzili nebo neopravnEnému
ziskani jakychkoli osobnich tdaji

b Konlinuita provezu Zpracovalel slanovi hlavni postupy a opalfeni, kleré jsou
dodrzovany pro zajisténi pozadovand UrovnZ konlinuity a dostupnosli sysiému
zpracovani osobnich adaji (v pfipadé incidentu / poruseni osabnich tdajd)

1.3 Lidské zdroje

a Divéryhodnost personalu: Zpracovalel zajistuje, aby vaichni zaméslnanci rozum8li svym
odpovédnostam a povinnoslem tykajicich se zpracovani osobnich ddajli; role
a odpovédnosl jsou jasné komunikovany b&hem procesu pred naslupem do zaméstnani
a/nebo pil z2cviku;

b Skoleni: Zpracosalel zajistuje, Ze viichni zam&sinanci jsou doslaleéné informovéni

o bezpeinosinich opal; {T sysiému, «lerd se vzlahuji k jejich kazdodenni praci;
zaméstnanci, k'efi s2 pedilsfi na zpracovani cscbnich ddajd, jsou rovndZ fadné

v Jsou pravidelné instalovany krilické bezpetnosini aktualizace vydané
vyvojafem operacniha syslému

2.4, Zabezpeteni sité / komunikace

a Kdykoli je pfislup provadén pfes inlernel, je komunikace Sifrovana pomoci
kryptografickych pratokol(

b Provoz do az IT syslému je sledovén a fizen prostfedniclvim Firewalld a IDS (Intrusion
Delection Syslems)

2.5 Zalohovani

a  Jsou definovéany poslupy zalohovani a obnoveni udajll, jsou zdokumentovany a jasné
spojeny s tlahami a povinnostmi

b Zalohovéni je poskytovdna odpovidajici Urovei fyzické ochrany a ochrany Zivotniho
prostfedi

¢ Je monilorovana aplnost provadénich zaloh
2.6, Mobilni / pfenosna zafizeni

a Jsou definovany a dokumenlovany poslupy pro fizeni mabilnich a pfenosnych zafizeni
a jsou slanovena jasna pravidla pro jejich spravné pouzivani

mobilni zafizeni, kterd maji pfislup

b Jsou pfedem regi: ina a predem
k informagnimu systému

2.7. Zab. &

cyklu

a Vprib&hu Zivolniho cyklu vyvoje aplikaci jsou vyuZivany nejlepdi a nejmodeméjSich
poslupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy

2.8 Vymazani/ odstranéni tidaji

a Pfed vyfazenim médii bude provedeno jejich pfepsani pfi pouzili software V pfipadech,
kdy 1o neni mozné (CD, DVD ald ), bude provedena jejich fyzicka likvidace / deslrukce

b Je provadéna skarlace papirovych 0 a pf ych médii zicich k
osobnich udajt

2.9 Fyzicka bezpeénost

a. Fyzicky perimelr { ry i i é neni pfistupny pra ¥
oscbam Musi byl zavedena vhodna lechnicka opalfeni (napf lumiket oviddany gipovou
kartou, vstupni zdmky) nebo organizaéni opalfeni (napf. bezpecnoslni ostraha) pro
ochranu zabezpe&enych oblasli a jejich pfistupovych misl proli vstupu neopravnénych
osab
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