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Číslo objednávky: 03PU-001913

1/55 Hodonín - oprava komunikace po DN KRPB-223026-37TČ-2018-060606-2

Objednatel:

Ředitelství silnic a dálnic ČR 
Závod Brno, Šumavská 33, 602 00 Bmo 
Bankovní spojení:
Číslo účtu:
IČO: 65993390 
DIČ: CZ65993390 
ISPROFIN: 500 111 0007

Dodavatel:

FIRESTA-Fišer, rekonstrukce, stavby a.s 
Mlýnská 388/68, 602 00 Bmo 
IČO: 253 17 628 
DIČ: CZ253 17 628 
Kontaktní osoba:

vedoucí střediska

Tato objednávka Objednatele zavazuje po jejím potvrzení Dodavatelem obě smluvní strany ke 
splnění stanovených závazků a nahrazuje smlouvu. Dodavatel se zavazuje provést na svůj 
náklad a nebezpečí pro Objednatele dílo specifikované níže. Objednatel se zavazuje zaplatit za 
dílo provedené v souladu s touto objednávkou cenu uvedenou níže.

Místo dodání: 1/55 MUK Hodonín

Kontaktní osoba Objednatele: vedoucí provozního úseku

Fakturujte: Ředitelství silnic a dálnic ČR, Závod Bmo, Šumavská 33, 602 00 Bmo

Obchodní a platební podmínky: Objednatel uhradí cenu jednorázovým bankovním převodem 
na účet Dodavatele uvedený na faktuře, termín splatnosti je stanoven na 30 dnů ode dne 
doručení faktury Objednateli. Faktum lze předložit nejdříve po protokolárním převzetí 
stavebních prací Objednatelem bez vad či nedodělků. Faktura musí obsahovat veškeré 
náležitosti stanovené platnými právními předpisy, číslo objednávky a místo dodám. Objednatel 
neposkytuje žádné zálohy na cenu, ani dílčí platby ceny. Potvrzením přijetí (akceptací) této 
objednávky se Dodavatel zavazuje plnit veškeré povinnosti v této objednávce uvedené. 
Objednatel výslovně vylučuje akceptaci objednávky Dodavatelem sjakýmikoliv změnami 
jejího obsahu, k takovému právnímu jednání Dodavatele se nepřihlíží. Dodavatel poskytuje 
souhlas s uveřejněním objednávky a jejího potvrzení v registru smluv zřízeným zákonem č. 
340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv 
a o registru smluv, ve znění pozdějších předpisů (dále jako „zákon o registru smluv“), 
Objednatelem. Objednatel je oprávněn kdykoliv po uzavření objednávky tuto objednávku 
vypovědět s účinky od doručení písemné výpovědi Dodavateli, a to i bez uvedení důvodu.
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Výpověď objednávky dle předcházející věty nemá vliv na již řádně poskytnuté plnění včetně 
práv a povinností z něj vyplývajících.

Pokud se na jakoukoliv část plném poskytovanou Poskytovatelem vztahuje GDPR (Nařízení 
Evropského parlamentu a Rady (EU) ě. 2016/679 ze dne 27. dubna 2016 o ochraně fyzických 
osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení 
směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů)), je Poskytovatel povinen 
zajistit plném svých povinností v GDPR stanovených. V případě, kdy bude Poskytovatel v 
kterémkoliv okamžiku plnění svých smluvních povinností zpracovatelem osobních údajů 
poskytnutých Objednatelem nebo získaných pro Objednatele, je povinen na tuto skutečnost 
Objednatele upozornit a bezodkladně (vždy však před zahájením zpracování osobních údajů) s 
ním uzavřít Smlouvu o zpracování osobních údajů, která tvoří přílohu č. 2 této Objednávky. 
Smlouvu dle předcházející věty je dále Poskytovatel s Objednatelem povinen uzavřít vždy, 
když jej k tomu Objednatel písemně vyzve.

Objednáváme u Vás: úklid místa nehody po dopravní nehodě DN KRPB-223026-37TČ-2018- 
060606-2, zahrnující odtěžení kontaminované zeminy, uvedení nezpevněné krajnice do 
původního stavu, uložení odpadu na řízenou skládku

Lhůta pro dodání či termín dodání: do 11/2018

Celková hodnota objednávky bez DPH: 244 330,- Kč

DPH 21%: 51 309,30 Kč

Celková hodnota objednávky s DPH: 295 639,30 Kč

Jméno a příjmení oprávněné osoby objednatele: ředitel Závodu Brno

V případě akceptace objednávky Objednatele Dodavatel objednávku podepíše a zašle 
písemně 4x potvrzené vyhotovení objednávky zpět na adresu Objednatele. Následně obdrží 2 
vyhotovení podepsaná oběma Smluvními stranami Objednatel a 2 vyhotovení podepsaná 
oběma Smluvními stranami Dodavatel.

Příloha č. 1 Položkový rozpis ceny
Příloha č. 2 Smlouva o zpracování osobních údajů (vzor)

V Brně dne 31. io. ;:i3 V Brně dne 29.10.2018

Za Objednatele: Za Dodavatele:

ředitel Závodu Bm< FIRESTA-Fišer, rekonstrukce, stavby a.s.
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Struktura údajů, formát souboru a metodika pro zpracování

Struktura_________________________________________________________________________________________________
Soubor je složen ze záložky Rekapitulace stavby a záložek s názvem soupisu prací pro jednotlivé objekty ve formátu XLSX. Každá ze záložek přitom obsahuje 
ještě samostatné sestavy vymezené orámováním a nadpisem sestavy.

Rekapitulace stavby obsahuje sestavu Rekapitulace stavby a Rekapitulace objektů stavby a soupisů prací.
V sestavě Rekapitulace stavby jsou uvedeny informace identifikující předmět veřejné zakázky na stavební práce, KSO, CC-CZ, CZ-CPV, CZ-CPA a 
celkové nabídkové ceny uchazeče.

V sestavě Rekapitulace objektů stavby a soupisů prací je uvedena rekapitulace stavebních objektů, inženýrských objektů, provozních souborů, 
vedlejších a ostatních nákladů a ostatních nákladů s rekapitulací nabídkové ceny za jednotlivé soupisy prací. Na základě údaje Typ je možné 
identifikovat, zda se jedná o objekt nebo soupis prací pro daný objekt:

STA Stavební objekt pozemní
ING Stavební objekt inženýrský
PRO Provozní soubor
VON Vedlejší a ostatní náklady
OST Ostatní
Soupis Soupis prací pro daný typ objektu

Soupis prací pro jednotlivé objekty obsahuje sestavy Krycí list soupisu, Rekapitulace členění soupisu prací, Soupis prací. Za soupis prací může být považován 
i objekt stavby v případě, že neobsahuje podřízenou zakázku.

Krycí list soupisu obsahuje rekapitulaci informací o předmětu veřejné zakázky ze sestavy Rekapitulace stavby, informaci o zařazení objektu do KSO, 
CC-CZ, CZ-CPV, CZ-CPA a rekapitulaci celkové nabídkové ceny uchazeče za aktuální soupis prací.

Rekapitulace členěni soupisu práci obsahuje rekapitulaci soupisu prací ve všech úrovnich členění soupisu tak, jak byla tato členění použita (např. 
stavební díly, funkční díly, případně jiné členění) s rekapitulací nabídkové ceny.

Soupis prací obsahuje položky veškerých stavebních nebo montážních prací, dodávek materiálů a služeb nezbytných pro zhotovení stavebního objektu, 
inženýrského objektu, provozního souboru, vedlejších a ostatních nákladů.
Pro položky soupisu prací se zobrazují následující' informace:

PČ Pořadové číslo položky v aktuálním soupisu
.^p  Typ položky: K - konstrukce, M - materiál, PP - plný popis, PSC - poznámka k souboru cen, P - poznámka k položce, W  - výkaz

výměr
Kód Kód položky
Popis Zkrácený popis položky
MJ Měrná jednotka položky
Množství Množství v měrné jednotce
J.cena Jednotková cena položky. Zadaní může obsahovat namísto J.ceny sloupce J.materiál a J.montáž, jejichž součet definuje

J.cenu položky.
Cena celkem Celková cena položky daná jako součin množství a j.ceny
Cenová soustava Příslušnost položky do cenové soustavy

Ke každé položce soupisu prací se na samostatných řádcích může zobrazovat:
Plný popis položky
Poznámka k souboru cen a poznámka zadavatele 
Výkaz výměr

Pokud je k řádku výkazu výměr evidovaný údaj ve sloupci Kód, jedná se o definovaný odkaz, na který se může odvolávat výkaz výměr z jiné položky.

M eto d ika  p ro  zp raco ván í______________________________________________________________________________________________________________
Jednotlivé sestavy jsou v souboru provázány. Editovatelné pole jsou zvýrazněny žlutým podbarvením, ostatní pole neslouží k editaci a nesmí být jakkoliv 
modifikovány.

Uchazeč je pro podání nabídky povinen vyplnit žlutě podbarvená pole:
Pole Uchazeč v sestavě Rekapitulace stavby - zde uchazeč vyplní svůj název (název subjektu)
Pole IČ a DIČ v sestavě Rekapitulace stavby - zde uchazeč vyplní svoje IČ a DIČ
Datum v  sestavě Rekapitulace stavby - zde uchazeč vyplní datum vytvoření nabídky
J.cena = jednotková cena v sestavě Soupis prací o maximálním počtu desetinných míst uvedených v poli
- pokud sestavy soupisů prací obsahují pole J.cena, musí být všechna tato pole vyplněna nenulovými kladnými číslicemi 
Poznámka - nepovinný údaj pro položku soupisu

V případě, že sestavy soupisů prací neobsahují pole J.cena, potom ve všech soupisech prací obsahují pole:
- J.materiál - jednotková cena materiálu
- J.montáž - jednotková cena montáže

Uchazeč je v tomto případě povinen vyplnit všechna pole J.materiál a pole J.montáž nenulovými kladnými číslicemi. V případech, kdy položka 
neobsahuje žádný materiál je přípustné, aby pole J.materiál bylo vyplněno nulou. V případech, kdy položka neobsahuje žádnou montáž je přípustné, 
aby pole J.montáž bylo vyplněno nulou. Není však přípustné, aby obě pole - J.materiál, J.Montáž byly u jedné položky vyplněny nulou.



N ázev
a tr ib u tu

Povinný
(A /N )

Rekapitulace stavby
Popis Typ M a x . p o če t  

zn aků
Kód A Kód stavby String 20
Stavba A Název stavby String 120
Místo N Místo stavby String 50
Datum A Datum vykonaného exportu Dáte

KSO N Klasifikace stavebního objektu String 15
CC-CZ N Klasifikace stavbeních děl String 15
CZ-CPV N Společný slovník pro veřejné zakázky String 20
CZ-CPA N Klasifikace produkce podle činností String 20
Zadavatel N Zadavatel zadaní String 50
IČ N IČ zadavatele zadaní String 20
DIČ N DIČ zadavatele zadaní String 20
Uchazeč N Uchazeč veřejné zakázky String 50
Projektant N Projektant String 50
Poznámka N Poznámka k zadání String 255
Sazba DPH A Rekapitulace sazeb DPH u položek soupisů eGSazbaDph

Základna DPH A Základna DPH určena součtem celkové ceny z položek soupisů Double
Hodnota DPH A Hodnota DPH Double
Cena bez DPH A Celková cena bez DPH za celou stavbu. Sčítává se ze všech listů. Double
Cena s DPH A Celková cena s DPH za celou stavbu Double

N ázev
a tr ib u tu

Povinný
(A /N )

Rekapitulace objektů stavby a soupisů prací
Popis Typ M ax. p o če t  

zn aků
Kód A Přebírá se z Rekapitulace stavby String 20
Stavba A Přebírá se z Rekapitulace stavby String 120
Místo N Přebírá se z Rekapitulace stavby String 50
Datum A Přebírá se z Rekapitulace stavby Dáte
Zadavatel N Přebirá se z Rekapitulace stavby String 50
Projektant N Přebírá se z Rekapitulace stavby String 50
Uchazeč N Přebírá se z Rekapitulace stavby String 50
Kód A Kód objektu String 20
Objektu, Soupis prací A Název objektu String 120
Cena bez DPH A Cena bez DPH za daný objekt Double
Cena s DPH A Cena spolu s DPH za daný objekt Double
Typ A Typ zakázky eGTypZakazky



N ázev
a tr ib u tu

Povinný
(A /N )

Krycí list soupisu

Popis Typ M a x . p o čet 
z n aků

Stavba A Přebírá se z Rekapitulace stavby String 120
Objekt A Kód a název objektu String 20 + 120
Soupis A Kód a název soupisu String 20+120
KSO N Klasifikace stavebního objektu String 15
CC-CZ N Klasifikace stavbeních děl String 15
CZ-CPV N Společný slovník pro veřejné zakázky String 20
CZ-CPA N Klasifikace produkce podle činností String 20
Místo N Přebírá se z Rekapitulace stavby String 50
Zadavatel N Přebírá se z Rekapitulace stavby String 50
Uchazeč N Přebírá se z Rekapitulace stavby String 50
Projektant N Přebírá se z Rekapitulace stavby String 50
Poznámka N Poznámka k soupisu prací String 255
Sazba DPH A Rekapitulace sazeb DPH na položkách aktuálního soupisu eGSazbaDph

Základna DPH A Základna DPH určena součtem celkové ceny z položek aktuálního soupisu Double

Hodnota DPH A Hodnota DPH Double

Cena bez DPH A Cena bez DPH za daný soupis Double

Cena s DPH A Cena s DPH za daný soupis Double

Název
atributu

Povinný
(A/N)

Rekapitulace členění soupisu prací

Popis Typ Max. počet 
znaků

Stavba A Přebírá se z Rekapitulace stavby String 120

Objekt A Kód a název objektu, přebírá se z Krycího listu soupisu String 20 + 120

Soupis A Kód a název objektu, přebírá se z Krycího listu soupisu String 20 + 120

Místo N Přebírá se z Rekapitulace stavby String 50

Datum A Přebírá se z Rekapitulace stavby Dáte

Zadavatel N Přebírá se z Rekapitulace stavby String 50

Projektant N Přebírá se z Rekapitulace stavby String 50
Uchazeč N Přebírá se z Rekapitulace stavby String 50

Kód dílu - Popis A Kód a název dílu ze soupisu String 20 + 100

Cena celkem A Cena celkem za díl ze soupisu Double

Soupis prací
N ázev
a tr ib u tu

Povinný
(A/N)

Popis Typ M ax. p o čet 
zn aků

Stavba A Přebírá se z Rekapitulace stavby String 120
Objekt A Kód a název objektu String 20 + 120
Soupis A Přebirá se z Krycího listu soupisu String 20 + 120
Místo N Přebírá se z Krycího listu soupisu String 50
Datum A Přebírá se z Krycího listu soupisu Dáte

Zadavatel N Přebírá se z Krycího listu soupisu String 50
Projektant N Přebírá se z Krycího listu soupisu String 50
Uchazeč N Přebírá se z Krycího listu soupisu String 50
PČ A Pořadové číslo položky soupisu Long

Typ A Typ položky soupisu eGTypPolozky 1
Kód A Kód položky ze soupisu String 20
Popis A Popis položky ze soupisu String 255
MJ A Měrná jednotka položky String 10
Množství A Množství položky soupisu Double

J.Cena A Jednotková cena položky Double

Cena celkem A Cena celkem vyčíslena jako J.Cena '  Množství Double

Cenová soustava N Zařazení položky do cenové soustavy String 50
P N Poznámka položky ze soupisu Memo

pse N Poznámka k souboru cen ze soupisu Memo

PP N Plný popis položky ze soupisu Memo
w N Výkaz výměr (figura, výraz, výměra) ze soupisu Text,Text,Double 20, 150
DPH A Sazba DPH pro položku eGSazbaDPH



Typ věty H odnota

Datová věta
Význam

eGSazbaDPH základní Základní sazba DPH
snížená Snížená sazba DPH
nulová Nulová sazba DPH

zákl. přenesená Základní sazba DPH přenesená
sniž. přenesená Snížená sazba DPH přenesená

eGTypZakazky STA Stavební objekt
PRO Provozní soubor
ING Inženýrský objekt
VON Vedlejší a ostatní náklady
OST Ostatní náklady

eGTypPolozky 1 Položka typu HSV
2 Položka typu PSV
3 Položka typu M
4 Položka typu OST



Preambule
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S m lo u v a  o  z p r a c o v á n í  o s o b n íc h  ú d a jů

uzavřená níže uvedeného  dne, m ěsíce a roku mezí:

Vzhledem  k lom u , že Zpracova te l v  průběhu p osky lování S lužeb  a /nebo  P roduktů  S právc i m ůže 
zp racováva l O sobn í ú da je  S právce, považují Sm luvní s írany za zásadn í, aby při zp racován i těchlo 
osobních údajů byla  za jiš těna  vysoká úroveň ochrany p ráv a svobod  fyz ických  osob  ve  vzlahu 
k lakovém u zpracování osobních  údajů a lo to  zp racování bylo  v  souladu s  P ředp isy na ochranu 
osobních údajů, a to  ze jm  s  N ařízením  E vropského  parlam entu a R ady  (E U ) č  2016 /679  ze  dne 
27  dubna 2016  o  ochraně  fyz ických  osob  v  souvis los li se zp racováním  osobních údajů a o  vo lném  
pohybu  lěch lo  úda jů  a o  z rušení sm ěrn ice  9 6/46/ES  (obecné  nařízení o  ochraně  osobních úda jů ), 
a p ro to  Sm luvní s írany uzavíra jí tu lo  sm louvu o  ochraně  osobních  údajů (dá le  jen  „S m lou va ")

Ř e d ite ls tv í s iln ic  a d á ln ic  CR
se  síd lem
IČO:
DIČ:
p rávní form a: 
bankovn í spojen i:
M SU H lW no

Na P ankráci 546/56, 140 00 P raha 4
65993390
CZ65993390
ofiftoÉvknví omanl/uce

P o r-» v .‘ -ř
#£*>J.bf . • \ t y .  'Ji t '

generá ln í ředile l

kon tnh ln l o soba  ve  věcech  techn ických: P iw é te n i  nehránu osobních údajů (D PO )
e-m ail:
le i:
(dá le  jen  .S p rá vce ")

se  síd lem  
IČO:
DIC:
záp is  v  obchodn ím  re js iříku : 
p rávní form a: 
bankovn í spo jen i: 
zastoupen:
kontaktn í osoba ve  věcech sm luvních: 
e-m ail: 
tel:
kontaktn í osoba v e  věcech techn ických: 
e-m ail: 
le i:
(dá le  je n  „Z p ra c o v a te l"  nebo  „P rv o tn í Z p ra co va te l" )

(Správce  a Z pracova te l společně  d á le  také jako  „S m lu v n í s tra n y ")

1 D e f in ic e

P ro  ú če ly  lé lo  S m louvy se nás ledu jíc í p o jm y vyk láda jí lak lo :

„EHP" se rozum í Evropský hospodářský p ros lor

„G DPR" se rozum í Nařízení E vropského parlam entu a Rady (EU ) č  2016 /679  ze dne  27  dubna 
2016  o  ochraně  fyzických  osob  v  souvislosti se  zp racováním  osobních  úda jů  a o  vo lném  pohybu 
těch lo  ú da jů  a o  zrušen i sm ěrn ice  96/46/ES  (obecné nařízení o ochraně  osobnich  úda jů) ve  zn ěn i 
op ravy uveřejněné  v  Ú ředním  věs ln íku  Evropské unie L 119 ze  dne  4  kvě tna  2016

„H lavn í s m lo u v o u " se rozum í sm luvní vztah či sm luvn í vztahy za ložené  m ezi Správcem  
a Zpracovatelem  na zák ladě  uzavřených platných a účinných sm luv  vym ezených  v  p říloze č  1 této  
S m louvy

„O s o b n ím i ú da ji S p rávce " se rozum í osobní údaje popsané v  p říloze č  1 lé lo  S m louvy a veškeré 
d a lš í osobní úda je  zpracovávané  Zpracovatelem  jm énem  Správce pod le  a /nebo  v souv is los li s 
H lavn í sm louvou

„P o d z p ra c  o v á le  le m ' se rozum í ja kýko li zpracovatel osobnich  úda jů  (vče lně  ja kéko li Iře ti strany) 
zapo jený Zpracova te lem  d o  zp racování O sobních údajů Správce jm énem  Správce  Za podm ínek 
stanovených tou le  Sm louvou je  Podzpracovate l oprávněn  zapojit do zp racování O sobn ích  údajů 
S právce  da lš ího  P odzpracova te le  (tzv  ře tězení p odzpracovate lú)

„P o kyne m " se rozum í ja kýko liv  pokyn Správce Zpracova te li lý k a jic i se z p racován i O sobn ích  údajů 
Správce  Zpracova te l je  povinen kdyko liv  v  průběhu zp racováni osobních  údajů p ro káza l e x is lenc i 
a  obsah Pokynu

.P o ru še n ím  za b e zp e če n í o s o b n íc h  úda jů " se rozum í lakové  porušení zabezpečení osobních 
úda jů , které vede  nebo  m ůže  přím o vést k neoprávněném u p rís lupu  nebo k neoprávněné 
č i nahodilé  zm ěně, zn ičení, vyz razen i č i z trá tě  osobn ich  údajů, p řípadně k neoprávněném u 
vyzrazení nebo přístupu k u loženým , přenášeným  nebo jinak zp racovávaným  O sobním  údajům  
Správce

„P ro d u k ty " se rozum í Produkty, které  má Z pracova te l poskytnout Správc i d le H lavn i sm louvy

„P ře d p is y  o  o c h ra n ě  o s o b n íc h  ú d a jů "  se rozum í Nařízení Evropského parlam ente a R ady (EU) 
č  2016/679  ze  dne  27 dubna 2016 o ochraně fyzických osob  v  souvislosli se  zpracováním  
osobních údajů a o  vo lném  pohybu lě ch lo  údajů a o zrušen í sm ěrnice S 3/45/ES  (obecné  nařízení 
o ochraně osobnich  úda jů) ve  zněn í op ravy uveřejněné v  Ú ředním  věstn íku  Evropské  unie L 119 
ze  dne  4 května 2016, ja k o ž  i veškeré  národní p ředp isy upravu jící ochranu  osoDnich údajů

«?ara 21 •rk~> 13

„S c h v á le n ý m i P o d z p ra c o v a le li"  se  rozum ějí: (a) Podzpracova lelé  uvedení v  příloze č  3 léto 
S m louvy  (auto rizované  předání O sobních údajů S právce): a (b) připadně  da lš í d ílčí 
P odzpracova te lé  předem  p ísem ně povo lení S právcem  v  souladu se kapito lou  6 lá lo  Sm louvy

„S lu žb a m i" se  rozum í S lužby, které  m á Zpracovatel poskylnoul Správc i pod le  H lavní sm louvy

.S ta n d a rd n ím i s m lu v n ím i d o lo ž k a m i"  se  rozum í standardn í sm luvn í d o ložky  pro  předávání 
osobnich  údajů zp racova te lům  usazeným  ve tře lích  zem ích schválené rozhodnutím  Evropské 
kom ise 2010/87/E U  ze dne  5  února 2010, nebo ja kýko li soubor us tanoven i schválených 
Evropskou  kom isí, který  je  m éní, dop lňu je  nebo  nahrazuje

3 Zp racován í O so bn ích  údajů Správce

3  1 Z pracova te l zp racovává  O sobn í údaje Správce pouze pro  účely p lnění H lavní sm louvy nebo 
pro p lněn í poskytované  na  zák ladě  H lavní sm louvy (v iz  příloha č  1 té to  Sm louvy) 
Z pracova te l n esm i zp racovávat, předával, upravovat nebo m ěn it O sobn í údaje Správce 
nebo  zveře jn il č i povo lit zve ře jněn í O sobn ích  údajů Správce jiné  třetí osobě jinak  než 
v  souladu s  touto Sm louvou nebo  s  Pokyny Správce, pokud takové zveře jněn í není 
vyžadováno  právem  EU nebo č lenského  státu , kterém u Z pracova te l p od léhá Z pracova te l v 
rozsahu povo leném  lakovým  zákonem  in form uje  Správce o tom to  zákonném  požadavku 
před zahá jením  zpracování O sobn ich  údajů Správce a dodržu je  pokyny Správce , aby 
co  nejvíce om ez il rozsah zveře jněn í

„T ře tí zem i* se  rozum í ja káko li zem ě m im o EU/EHP, s vý jim kou  případů, kdy je  la to  zem ě 
p ředm ětem  p la tného  a úč inného  rozhodnu tí E vropské kom ise o odpovída jíc í ochraně  osobnich 
úda jů  ve  tře lích zem ích

.V ym azán ím * se  rozum i odstraněn í nebo zn ičen í O sobních údajů S právce  tak, aby nem oh ly  být 
obnoveny  nebo  rekonstruovány

„Z á sa da m i z p ra c o v á n i o s o b n íc h  ú d a jů *  se  rozum í zásada  zákonnos li, korektnosti, 
transparen tnosti, úče lového om ezen i, m inim alizace údajů, přesnosti, o m e zen i uložení, in tegrity 
a  d ůvěm os li Sm luvní s trany berou na vědom í, že  ja kéko liv  zp racování o sobních  údajů č i jakýko liv  
výk lad  lé lo  S m louvy  musí být v  souladu s  těm ito  zásadam i D okum en t Z ásady zp racováni 
osobnich  údajů je  k d ispoz ic i na in terne tových  s tránkách w w w  rsd cz  v  zá ložce  O rgan izace  pod 
odkazem  G DPR

„Z p ra co ván í", „sp rá vce * , „zp ra cova te l* , .s u b je k t úda jů *, „o s o b n í úda je ", „z v lá š tn í ka te g o r ie  
o s o b n íc h  ú da jů " a ja kéko li d a lš í obecné  defin ice  neuvedené  v  té to  S m louvě  nebo v  H lavní 
sm louvě  m a jí s te jný  význam  ja k o  v  G D P R

2  Podm ínky zp racován í O sobn ích  údajů Správce

2,1 V průběhu poskytování S lužeb a /nebo Produktů S právc i podle H lavn í sm louvy 
je  Zpracova te l oprávněn zp racovávat O sobní údaje S právce  jm énem  Správce  pouze za 
podm ínek té lo  S m louvy a na základě Pokynů Správce Z pracova te l se  zavazu je , ž e  bude  po 
ce lou d obu  zpracování d od ržova l následu jíc í u stanovení lý k a jic i se  ochrany  O sobn ich  údajů 
Správce

2  2 V  rozsahu  požadovaném  p la lným i a  úč inným i P ředp isy o  ochraně  osobních  úda jů  m usí 
Zpracova tel z íska l a  uchováva l veškeré potřebné licence, oprávněn í a povo lení polřebné k 
zp racováni O sobních úda jů  S právce  vče tně  osobních  úda jů  uvedených  v  p říloze č  1 této 
Sm louvy.

2 ,3  Z pracova te l m usí dod ržova l veškerá  techn ická a organ izační opa lřen i pro splnění 
požadavků  uvedených  v  lé lo  S m louvě  a  je jích  přílohách  Z p racova te l je  dá le  povinen dbát 
Zásad zp racován í osobních  úda jů  a za všech  oko lnosti tyto  zásady d od ržova l

2  4 P ro úče ly  kom unikace  a za jiš těn i součinnosti Správce  a Z p racova te le  navzá jem  (zejm  
v  p řípadech  porušen i zabezpečení osobních  úda jů , p ředáván í žádostí subjektů  údajů), nen i- 
li v  konkrétn ím  p řípadě u rčeno  jin a k , pověřily  Sm luvní s trany ly to  osoby:
2 4 1 osoha  nověřená  Snravcem :

l i  e-mr.l

3 2  Zpracovatel neprodleně nebo  bez zbytečného  odkladu od obdržen i Pokynu inform uje 
Správce  v  případě, kdy podle je ho  názoru vzh ledem  k je h o  odborným  znalostem  
a zkušenostem  takový  Pokyn porušu je  Předp isy o ochraně  osobnich  údajů

3  3  Zpracovatel bere na vě do m i, že  není oprávněn urč il účely  a p rostředky zp racování Osobních 
úda jů  S právce  a pokud  by Z pracova te l lo to  porušil, považuje se ve vz lahu  k  lakovém u 
zpracován í za sp rávce

3  4 Pro ú če ly  zp racování uvedeného  výše  lim lo  Správce  ins lruu je  Z p racova te le , aby  předával
O sobn i úda je  Správce  p říjem cům  ve tře tích  zem ích uvedených v  p říloze č  3 této S m louvy 
(Auto rizované  p ředáván i O sobn ich  údajů Správce) vždy za předpokladu, že  taková osoba 
sp lní požadavky uvedené v  kap ito le  6  té lo  Sm louvy

4  S p o le h l iv o s t  Z p r a c o v a te le

4 1 Z pracova te l uč in í p řim ěřené  k roky, aby  za jis til spoleh livost každého  zam ěstnance , jeho  
zástupce nebo dodava te le , kteří m ohou mít p řistup k O sobn ím  údajům  Správce, přičem ž 
za jís li, aby byl p řís tup  om ezen  výhradně  na ty  osoby, je jic h ž  č innost vyžadu je  p řís tup  k 
přís lušným  O sobním  údajům  Správce Zpracovatel vede seznam  osob oprávněných 
zp racovávat o sobn í úda je  Správce a osob, k teré  m ají k lěm to  osobním  úda jům  přístup, 
p řičem ž s ledu je  a  prav ide lně  přezkoum ává, že  se  jedná  o  o soby d le  toho to  odstavce

4 2  Z pracova te l m usí za jis til, aby všechny osoby, které zapo jil do  zp racování O sobních údajů 
Správce:
4 2 1 byly in form ovány o důvěrné povaze O sobních údajů Správce a byly si vědom y 

pov innos ti Z p racova te le  vyp lývajíc ích  z  té to  Sm louvy, H lavn í sm louvy, Pokynů a 
p latných  a účinných P ředp isů  o  ochraně  osobních  údajů, a zaváza ly  se  lyto  
pov inností dod ržova l ve s te jném  rozsahu, ze jm  aby  zachováva ly  m lčen livos l o 
osobních  úda jích  a  p řija tých  opatřeních  k je jich  ochraně, a to  i po  skončení jejích 
p racovněprávního  nebo  jiného  sm luvn ího  vztahu  ke  Z pracovateli;

4 2 2  by ly  p řim ěřeně ško leny/ce rtifikovány ve  vz la hu  k  P ředp isům  o ochraně  osobnich 
údajů nebo dle Pokynů Správce;

4  2  3  pod léha ly  závazku  důvě m o s li nebo  p ro fesním  č i zákonným  povinnostem  zachováva t 
m lčen livosl;

4 2  4 používa ly  pouze bezpečný hardware a softw are  a dod ržova ly  zásady bezpečného 
používán í výpoče tn í techn iky;

4 .2  5  pod léha ly  procesům  autentizace  uživate lů  a p řih lašován i při přístupu k Osobním  
úda jům  Správce  v  sou ladu  s  lou lo  S m louvou, H lavní sm louvou , Pokyny a p la lným i a 
účinným i P ředp isy o  o chraně  o sobních  údajů;

4 2 6  zabrán ily  neoprávněném u čten í, pozm ěněn i, sm azání č i znepřís tupněn í O sobních 
úda jů  Správce , nevytvá ře ly  kopie  nosičů osobnich  údajů pro  jinou  než pracovní 
potřebu  a  neum ožnily takové  jednání an i jin ým  osobám  a  případně  neprodleně, 
ne jpozdě ji však  d o  2 4  hodin od  vzn iku, h lásily ja kéko liv  důvodné podezření na 
o hrože n i b ezpečnosli o sobn ich  úda jů , a to o sobě u vedené v  kapito le  2 lé lo  S m louvy
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5 Z ab e zp ečen í oso b n ích  údajů

5 1 S  přih lédnutím  ke stavu techn iky, nák ladům  na proveden i, povaze, rozsahu, kontextu  
a účelům zpracování i k různá  pravděporiobným  a  různě  závažným  riz ikům  pro práva 
a svobody fyz ických  osob, provede  Z pracova te l vhodná  techn ická a o rgan izační opa lření 
(příloha č  2  lé to  Sm louvy), aby  za jistil úroveň zabezpečení odpovídající daném u riz iku, 
p řípadně včetně:
5 1 1  pseudonym izace a šifrováni osobních  údajů;
5 1 2  schopnosti za jistit neustálou důvěrnost, Integritu, dostupnost a odo lnost systém ů a 

s lužeb  zpracováni;
5  1 3  schopnosti obnovil dostupnost osobních úda jů  a p řís tup  k n im  včas v  případě 

fyzických  č i techn ických incidentů;
5 1 4  p rocesu p ravide lného testování, posuzován í a  hodnocení účinnosti zavedených

lechn ických  a o rgan izačních o pa třen i pro za jiš těn í bezpečnosti zp racováni 
5 2 P ři p osuzován i vhodné úrovně bezpečnosti se  zoh ledn í rizika, k terá  p ředstavuje  zpracování, 

ze jm éna  n áhodné nebo pro tiprávní zn ičen i, ztrá ta, pozm ěňování, neoprávněné zp ňs lu p ně n i 
předávaných, u ložených nebo jin a k  zpracovávaných osobních údajů, nebo neoprávněný 
p řis lup  k nim

5 3 V  případě zpracování osobních úda jů  v ice  sp rávců je  Zpracova tel povinen zpracovával
lakové  osobní údaje odděleně

5.4 K onkrétní podm ínky zabezpečení jsou  uvedeny v  příloze č  2  lé to  S m louvy a dále 
v  P okynech

6 D alš i P odzp raco vate ié

6 1  Z p racova te l je  oprávněn použít ke  zp racován i O sobn ích  úda jů  Správce  další 
P odzpracovate le  uvedené v  příloze č  3  té to  S m louvy Jiné  Podzpracovate le  je  Zpracovatel 
oprávněn zapo jit do zpracování pouze s p ředchozím  písem ným  povo lením  Správce 

6  2  Zpracova le l je  povinen u každého P odzpracovate le :
6  2  1 poskytnou l Správci úplné in form ace o  zp racováni, k le ré  má p rovádět lakový

Podzpracova lel;
6 2  2 za jis til náležitou úroveň ochrany  O sobních údajů Správce, vče tně  dosta tečných 

zá ruk pro provedení vhodných  lechn ických  a organ izačních opa tření d le lé to  
Sm louvy, H lavní Sm louvy, Pokynů a p latných a účinných Předp isů na ochranu 
osobních  údajů;

6 2 3 zahrnout do  sm louvy m ezi Zpracova te lem  a  každým  da lš ím  P odzpracova lelem  
podm ínky, které jsou shodné  s podm ínkam i s lanoveným i v  lé to  S m louvě  Pro 
vy loučen i pochybností sí S m luvní s trany u jednáva jí, že  v  p řípadě tzv  ře tězení 
zpracova telů  (tj uzavírání sm louvy o  zp racován i osobních úda jů  mezi 
podzpracovate li) m usí ly to  sm louvy sp lňova l podm ínky d le  lé to  S m louvy Na 
požádán í poskytne Z pracova te l Správc i kopii svých sm luv s  d ílč ím i P odzpracovate li 
a v  případě ře tězení podzpracova te lů  i kop ii sm luv  uzavřených m ezi dalším i 
Podzpracovalel!;

5  2  4 v případě p ředáni O sobních údajů Správce  m im o EHP za jis til ve  sm louvách mezí
Zpracova te lem  a každým  da lš ím  Podzpracova le lem  S tandardní sm luvn í doložky 
nebo  jin ý  m echanism us, který předem  schvá lí Správce, aby  byla zajištěna 
odpovída jíc í ochrana p ředávaných O sobních úda jů  Správce;

6 2 5 za jis til p lnění všech povinností nezbytných pro zachován i p lné odpovědnosti vůč i
Správci za každé se lhání každého  d ílč ího  P odzpracovate le  pň p lnění je h o  povinnoslí 
v souvislosti se zpracováním  O sobních úda jů  Správce

strana  5  | stran 13

9 P o so u zen í v liv u  na ochranu  o s o b n ích  údajů  a p ře d c h o zí ko n zu ltace

9  1 Z pracova te l poskytne  Správc i přim ěřenou pom oc ve  všech případech posouzení vlivu na
ochranu osobních údajů, k le ré  jsou  vyžadovány č l 35 GDPR, a s veškerým i předchozím i 
konzu ltacem i s  ja kým ko li dozorovým  úřadem  Správce , k le ré  jsou  požadovány pod le  č i 36 
GDPR, a lo  vždy pouze ve vztahu  ke zp racováván i O sobn ích  úda jů  S právce  Zpracovatelem  
a s ohledem  na povahu zp racování a in form ace, k le ré  m á Z pracova te l k  d ispozici

10 V ym azán í nebo v rá c e n í O so b n ích  údajů  S prá vce

10 1 Zpracova le l m usí neprodleně a v  každém  případě d o  90  (devadesá ti) ka lendářních  dnů po: 
(i) ukončen i zpracováni Osobních úda jů  S právce  Z p racova te lem  nebo  (ii) ukončení Hlavní 
sm louvy, podle vo lby Správce (la to  volba bude p ísem ně oznám ena Z p racova te li Pokynem  
S právce) buď:
1 0 1 1  v rá til úp lnou kop ii všech  O sobních úda jů  Správce  Správc i zabezpečeným  p řenosem  

datových souborů v  lakovém  rorm átu, ja k ý  oznám il Správce Z p racova te li a dále 
bezpečně  a  p rokazatelně vym aza t všechny os ta tn í kopie  O sobn ích  úda jů  Správce 
zp racovávaných  Zpracovatelem  nebo jakým ko li auto rizovaným  dílčím  
Podzpracova le lem ; nebo

10 1 2  bezpečně  a p rokazatelně sm a za l všechny kopie  O sobn ích  úda jů  Správce 
zp racovávaných Zpracovatelem  nebo jakým ko li da lš ím  P odzpracovate lem , přičem ž 
Z pracova te l poskytněte  S právc i p ísem né osvědčení, že  p lně sp ln il požadavky 
kapito ly 10 té to  S m louvy

10 2 Z p racova le l m ůže  uchováva t O sobn í úda je  S právce  v  rozsahu požadovaném  právním i
p ředp isy U n ie  nebo  č lenského  stá tu  a  pouze v rozsahu a  po dobu  požadovanou  právním i 
předp isy Unie  nebo  členského  s lá lu  a za  předpokladu, že  Z p racova le l za jis tí důvěrnost 
všech  těch to  osobních  údajů S právce  a  za jistí, aby  tyto  osobní údaje Správce  byly 
zp racovávány pouze pro účely uvedené v právních předpisech Unie nebo členského stálu, 
k le ré  vyžadu jí je jich  ukládání, a  n iko liv  p ro  žá dn ý  jin ý  účel

11 P rávo na audit

11 1 Z pracova te l na  požádán í zp řís tupn i S právc i veškeré  in form ace  nezbytné k  p rokázání
souladu s p latným i a účinným i P ředp isy o  ochraně  osobních  údajů, tou to  Sm louvou a Pokyny 
a d á le  um ožní aud ity  a  inspekce  ze  s trany S právce  nebo jiného  aud itora  pověřeného 
Správcem  ve všech  m ístech, kde probíhá zpracováni Osobních údajů Správce Zpracova le l 
um ožní S právc i nebo  jin é m u  aud itorov i pověřeném u Správcem  kontro lovat, audKoval a 
kop írova l všechny přís lušné  záznam y, p rocesy a  systém y, aby  Správce  m ohl ověřit, že 
zp racování O sobních úda jů  S právce  je  v  sou ladu  s  p la tným i a úč inným i P ředp isy o  ochraně 
osobních údajů, tou to  Sm louvou a Pokyny Zpracova te l poskytne Správc i plnou spolupráci 
a na žádost Správce  poskytne Správc i d ůkazy o p lněn i svých povinností pod le  lé lo  Sm louvy 
Zpracova le l neprod leně  uvědom í Správce , pokud pod le  je h o  názoru  zde  uvedené právo  na 
aud it p orušu je  P ředp isy o  ochraně  osobních  údajů 

1 1 2  Z pracova te l je  povinen za jis til výkon práva  Správce  d le  předchozího  odstavce  také  u všech 
Podzpracovatelů

12 M ezin á ro d n í p řed á ván i O so b n ích  ú d a jů  S prá vce

12 1 Zpracova le l nesm í zp racováva l O sobn í údaje Správce  sám  ani p rostřednictvím  
Podzpracova te le  ve tře li zem i, s  výjim kou těch  p říjem ců ve  třetích zem ích  (pokud exis tu ji) 
uvedených v  p říloze č  3  této  S m louvy (au to rizované  předání O sobních úda jů  Správce), 
není-li to  předem  písem ně schvá leno  S právcem

12 2 Zpracova le l na žádost Správce  okam žitě  se  S právcem  uzavře (nebo  za jis tí, aby  uzavřel 
jakýko li p řís lušný d ílč í P odzpracova le l) sm louvu vče tně  S tandardních  sm luvních doložek

7  P ln é n í  p r á v  s u b je k tů  ú d a jů

7 1 S ub jekt údajů má na základě sv é  žádosti ze jm éna právo  z íska t o d  S právce  in form ace  týkající 
se zp racován i svých osobních údajů, žáda t je jich  opravu č i d op lněn i, podáva l nám itky  proti 
zp racování svých  osobních údajů č i žáda t je jic h  vým az 

7 2 Vzhledem  k povaze zpracováván í Zpracovatel napom áhá S právc i p ři p rováděn í vhodných 
lechn ických  a o rgan izačních opa tření pro  sp lnění pov innoslí S právce  reagova t na žádos ti o 
upla tněn í p ráv subjektu  údajů

7  3  Zpracova te l neprodleně oznám i Správci, pokud obd rž í od sub jektu  údajů, o rgánu  doh ledu 
a /nebo jin é ho  přís lušného o rgánu  žádost pod le  p la tných  a  úč inných  P ředp isů o  ochraně 
osobních údajů, pokud se jedná  o  O sobn í údaje Správce

7 4 Zpracova le l spolupracuje  se  S právcem  d le  je ho  potřeb a Pokynů  tak, aby S právc i um ožnil
ja kýko li výkon p ráv subjektu  údajů podle P ředp isů  o  ochraně  osobních  údajů, pokud  jd e  o 
O sobn í údaje S právce, a vyhově l ja kém uko li požadavku , dotazu, oznám ení n ebo  še třen í d le 
P ředp isů o ochraně  osobních údajů nebo  d le  lé to  Sm louvy, což  zahrnu je :
7  4  1 poskytnutí veškerých úda jů  požadovaných  S právcem  v  p řim ě řeném  časové m  období 

specifikovaném  Správcem , a to ve  všech případech a vče tně  úplných pod robností a 
ko p ii s lížnos li, sdě len í nebo žádosti a ja kýchko li O sobn ích  údajů Správce, které 
Z p racova le l ve  vzlahu k subjektu  údajů zp racovává;

7 4 2  posky tnu li la kové  asis tence, k le rou  m ůže  S právce  rozum ně  požadova t, aby  mohl 
vyhově l příslušné žádos li ve  lhůlách stanovených P ředp isy  o  o chraně  osobních 
údajů;

7  4 3 im plem entaci dodatečných lechn ických a organ izačních  opatření, které může
Správce  rozum ně požadova l, aby m ohl úč inně  re a go va l na přís lušné  stížnosti,
sd ě le n i nebo  žádosli.

8 P oru š en í zab e zp ečen í o sobn ích  údajů

6  1 Z p racova te l je  povinen bez zbytečného  odkladu  a v  každém  p řípadě  nejpozději d o  24 hodin 
in form ova l Správce o  lom , že  d oš lo  k  p orušení zabezpečení O sobn ích  úda jů  S právce  nebo 
e x is lu je  d ůvodné  podezření z  porušení zabezpečeni Osobních údajů S právce  Zpracova le l 
poskytne  Správc i dosta tečné in form ace, k le ré  mu um ožní sp ln it ve škeré  povinnosti lýka jící 
ohlašován í a oznam ování případů porušen i zabezpečení osobních  údajů podle Předp isů 
o  ochraně osobních  údajů T akové  oznám ení musí přine jm enším :
8 1  1 pop isova l povahu porušení zabezpečeni osobních údajů, ka legorie  a počty 

dotčených  subjektů  údajů a ka legorie  a specifikace záznam ů o osobních  úda jích;
8 1 2  jm éno  a kontaktn í úda je  pověřence  pro  ochranu osobních  úda jů  Z p racova te le  nebo

jiného  p řís lušného kontaktu, od něhož lze  z íska l více  in form aci;
8 1 3  pop isovat odhadované riz iko  a  p ravděpodobné důsledky porušení zabezpečení 

osobních údajů;
8 1 4  pop isovat opa lřen í přijatá nebo  navržená k  řešení porušení zabezpečen i osobních  

údajů
8  2 Zpracova le l spo lupracuje  se  S právcem  a  podniká  lakové  p řim ěřené  kroky, k le ré  jso u  řízeny 

Správcem , aby  napom áhal vyšetřování, zm írňován i a  nápravě  každého  porušen i osobních 
údajů

5 3  V  případě porušení zabezpečení osobních údajů Zpracova tel nein form u je  žádnou tře li 
síranu bez  p ředchozího p ísem ného  souh lasu  Správce, pokud takové  o znám ení nevyžaduje  
právo EU nebo  č lenského  s lá lu , kleré  se  na Zpracova te le  vz tahu je  V  takovém  případě je  
Zpracova tel povinen, v  rozsahu povo leném  lakovým  právem , in form ova t Správce  o  tom lo 
právním  požadavku, poskytnou t kop ii navrhovaného  o znám ení a zváž it veškeré  p řipom ínky, 
k leré  proved l Správce před tím, než porušení zabezpečení osobních úda jů  oznám í
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a /nebo obdobných doložek, které mohou vyžadovat P ředp isy o  ochraně  osobních  údajů, 
pokud jd e  o  jakéko li zpracování O sobn ích  ú da jů  Správce  ve  Iře lí zem i.

13 K odexy chován í a certifikace

13 1 Na žádost Správce  je  Zpracova le l povinen dodržovat re levan tn í kodex chován i schvá lený
podle č l 40 G D P R  a získat re levan tn í osvědčení podle č l 42  GDPR, pokud se týká 
zp racován i O sobních údajů Správce  a bez  zbytečného  odkladu  za jis til dodržován í lakového 
kodexu nebo  je ho  příslušných č á s lí u Podzpracova te lů  a d á le  za jis til z ískán í lakových 
osvědčen i Podzpracovate li

14 V šeo b e c n é  po d m ín ky

14 1 Sm luvní s trany s l ujednaly, že  lá lo  S m louva  zan ikne  s  ukončením  úč innos li H lavní sm louvy 
Tím nejsou  dotčeny povinnosti Zp racova tele , k le ré  d le  lé lo  S m louvy Či ze své povahy  trvají 
i po je jím  zániku

14 2  Tá lo  Sm louva se řídí rozhodným  právem  H lavní sm louvy
14  3  Jakéko li po rušen i lé lo  S m louvy představu je  závažné  porušení H lavn i sm louvy V  případě 

existence více sm luvních vztahů  se  jedná  o  porušení každé sm louvy, d le  které  probíhalo  
zpracování O sobních údajů Správce

14  4 V  p řípadě  nesrovna losti m ezi ustanovením i té to  S m louvy a jakýchko li jin ých  d ohod  m ezi 
Sm luvním i stranam i, včetně, avšak  n iko liv  výlučně , H lavn i sm louvy, m á ji uslanoven í lé lo  
S m louvy p řednost před pov innostm i S m luvních  stran týka jíc ích  se  o chrany  osobních  úda jů

14 5  Pokud se  ukáže některé  us tanoveni této  S m louvy  nep la tné, neúčinné  n ebo  n evym ahate lné, 
zbývající čáslí S m louvy zůstáva jí v  p la tnosti O hledné  nep la tného, neúčinného nebo 
nevym ahate lného  ustanovení se  S m luvní s trany zavazu ji, že  je  buď  (i) dodatkem  k té to  
S m louvě upraví tak, aby byla za jištěna jeho  p latnost, účinnost a vym ahate lnost. a to pň co 
ne jvě tš ím  zachován í původních zám ěrů  Sm luvních  s tran nebo, pokud to  n e n í m ožné, (ii) 
budou vyk láda l to to  u stanovení způsobem , jako  by nep la tná, neúčinná nebo nevym ahatelné 
část nebyla  n ikdy v  té to  S m louvě  obsažena

14 6  T a to  S m louva  je  sepsána  v  4  ste jnop isech , p řičem ž S právce  obdrží po 2 vyho loven i 
a Z p racova le l 2  vyhotoven í

14 7  Veškeré  zm ěny lé to  S m louvy je  m ožné  provést form ou vzes tupně  č ís lovaných  p ísem ných 
dodatků podepsaných oběm a Sm luvním i s lranam i Pro vy loučen í všech pochybnosti si 
Sm luvní s trany ujednáva jí, že  tím to  us tanovením  nen í dotčeno  udě lení Pokynu  Správce 
ke zp racování O sobních údajů Správce , který  tato  S m louva  předvídá

14 8 T a to  S m louva nabývá úč innosti d nem  podpisu obou  S m luvních  s tran

.(-Správce*) __________________________C Z p recova te f)

V _____________________d n e __________ V ____________________ dne
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P Ř ÍL O H A  č . 1: P O D R O B N O S T I O  Z P R A C O V Á N Í O S O B N ÍC H  Ú D A JŮ  S P R Á V C E P Ř ÍL O H A  č  2 : T E C H N IC K Á  A  O R G A N IZ A Č N Í O P A T Ř E N Í

Tálo příloha 1 obsahuje některé podrobnosti o zpracováni osobních údajů správce, jak vyžaduje 
ČI 28 odsl 3GDPR

1 P řed m ět a trván í zp rac o ván í o s o b n ích  údajů  S p rá vce

Předmětem zpracování osobních údajů jsou tylo kategorie:

Doba Irvání zpracování osobních údajů Správce je  totožná s dobou trváni Hlavní smlouvy, pokud 
z ustanoveni Smlouvy nebo z Pokynu Správce nevyplývá, že mají trval i po zániku její účinnosti

2  Povaha a účel z p ra c o v á n í oso b n ích  údajů  sprá vce  

Povaha zpracováni osobních údajů Správce Zpracovatelem je

□  Zpracováni

□  Automatizované zpracováni

□  Profilováni nebo automatizované rozhodováni

Účelem zpracování osobních údajů Správce Zpracovatelem je:

3 Druh o sobn ích  údajů  sp rá vce , k te ré  m ají b ý t zp rac o ván y  

Druh osobních údajů (zaškrtněte):

□  Osobní údaje (viz výše odsl 1)

□  Osobní údaje zvlášlní kategorie dle čl 9 GDPR

4 K ateg orie  su b je ktů  údajů , k teré  js o u  z p ra c o v á v á n y  pro  sp rá vce

1 O rg a n iza č n í b e zp e čn o stn í opatře n í

1.1 S práva  za be zpe če n i

a Bezpečnostní politika a postupy: Zpracovatel musí mít dokumentovanou bezpečnostní 
politiku týkající se zpracováni osobních údajů

b Role a odpovědnosti:

i role a odpovědnosti související se zpracováním osobních údajů jsou jasně 
definovány a přiděleny v souladu s bezpečnostní politikou;

ii během interních reorganizaci nebo při ukončeni a změně zaměstnaní je ve 
shodě s příslušnými postupy jasně definováno zrušení práv a povinnosti

c Politika řízení přislupu: každé rolí, která se podílí na zpracováni osobních údajů, jsou 
přidělena specifická práva k řízení přístupu podle zásady "need-to-know"

d Správa zdrojů/aktiv: Zpracovatel vede registr aktiv IT používaných pro zpracováni 
osobních údajů (hardwaru, softwaru a sítě) Je určena konkrétní osoba, která je 
odpovědná za udržování a aktualizaci tohoto registru (např manažer IT)

e Řízeni změn: Zpracovatel zajišťuje, aby všechny změny IT systémů byly registrovány 
a monitorovány konkrétní osobou (např IT manažer nebo manažer bezpečnosti) Je 
zavedeno pravidelné monitorováni tohoto procesu

1.2. Reakce na incidenty a kontinuita provozu

a Řízení incidentů /  porušení osobních údajů:

i je definován plán reakce na incidenty s podrobnými postupy, aby byla zajištěna 
účinná a včasná reakce na incidenty týkající se osobních údajů;

ii Zpracovatel bude bez zbytečného odkladu informovat Správce o jakémkoli 
bezpečnostním incidentu, který vedl ke ztrátě, zneužití nebo neoprávněnému 
získání jakýchkoli osobních údajů

b Kontinuita provozu: Zpracovatel stanoví hlavní postupy a opatřeni, které jsou 
dodržovány pro zajištění požadované úrovně kontinuity a dostupnosti systému 
zpracováni osobních údajů (v případě incidentu /  porušení osobních údajů)

1 3 Lidské zdroje

a Důvěryhodnost personálu: Zpracovatel zajišťuje, aby všichni zaměstnanci rozuměli svým 
odpovědnostem a povinnostem týkajících se zpracování osobních údajů; role 
a odpovědnost jsou jasné komunikovány během procesu před nástupem do zaměstnání 
a /  nebo pň zácviku;

b Školení: Zpracovatel zajišťuje, že všichni zaměstnanci jsou dostatečně informováni 
o bezpečnostních opatřeních IT systému, klerá se vztahují k jejich každodenní práci, 
zaměstnanci, kteří se p od íle jí na zpracování G sotn ích  údajů, jsou  rovněž řádné
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informováni o příslušných požadavcích na ochranu osobních údajú a právních závazcích 
prostřednictvím pravidelných informačních kampani

2 . T ec h n ic k á  b e zp e čn o stn í opatře n í

2 1. Kontrola přístupu a autentizace

a Je implementován systém řízení přístupu, který je použitelný pro všechny uživatele 
přistupující k IT systému Systém umožňuje vytvářel, schvaloval, kontrolovat 
a odstraňovat uživalelské účty

b Je vyloučeno používáni sdílených uživatelských účtů V případech, kdy je to nezbytné je 
zajištěno, že všichni uživatelé společného účtu mají stejné role a povinnosti

c. Při poskytováni přístupu nebo přiřazováni uživatelských rolí je nutno dodržovat zásadu 
"need-lo-know", aby se omezil počet uživatelů, kteří máji přístup k osobním údajům 
pouze na ty, kteří je polřebují pro naplněni procesních cílů zpracovatele

d Tam, kde jsou mechanismy autentizace založeny na heslech, Zpracovatel zajišťuje, aby 
heslo mělo alespoň osm znaků a vyhovovalo požadavkům na velmi silná hesla, včetně 
délky, složitosti znaků a neopakovatelnosti

e Aulentiíikační pověření (například uživatelské jméno a heslo) se nikdy nesměji předávat 
přes síť.

2.2 Logování a monitorováni

a Log soubory jsou ukládány pro každý systém /  aplikací používanou pro zpracování 
osobních údajů Log soubory obsahují všechny typy přístupu k údajům (zobrazení, 
modifikace, odstraněni)

2.3. Zabezpečení osobních údajů v klidu

a Bezpečnost serveru / databáze

i Databázové a aplikační servery jsou nakonfigurovány lak, aby fungovaly 
pomocí samostatného účtu s minimálním oprávněním operačního syslému pro 
zajištění řádné funkce

ii Databázové a aplikační servery zpracovávají pouze osobní údaje, které jsou 
pro naplněni účelů zpracování skutečně nezbytné

b Zabezpečení pracovní stanice

i Uživatelé nemohou deaktivoval nebo obejít nastavení zabezpečeni

ii Jsou pravidelné aktualizovány anlivirové aplikace a detekční signatury

iii. Uživatelé nemají oprávnění k instalaci nebo aktivaci neoprávněných 
softwarových aplikací

iv Systém má nastaveny časové limity pro odhlášení, pokud uživatel není po 
utčilou dobu aktivní

v. Jsou pravidelně instalovány kritické bezpečnostní aktualizace vydané 
vývojářem operačního syslému

2 4 Zabezpečení sítě / komunikace

a Kdykoli je přístup prováděn přes internet, je komunikace šifrována pomocí 
kryplogratických protokolů

b Provoz do a z IT systému je sledován a řízen prostřednictvím Firewallů a IDS (Inirusion 
De téct ion Systems)

2 5 Zálohováni

a Jsou definovány postupy zálohováni a obnovení údajů, jsou zdokumentovány a jasně 
spojeny s úlohami a povinnostmi

b Zálohování je poskytována odpovídající úroveň fyzické ochrany a ochrany životního 
prostředí

c Je monitorována úplnosl prováděních záloh

2.6. Mobilní /  přenosná zařízení

a Jsou definovány a dokumentovány poslupy pro řízeni mobilních a přenosných zařízení 
a jsou stanovena jasná pravidla pro jejich správné používání

b Jsou předem registrována a předem autorizována mobilní zařízení, která mají přistup 
k informačnímu systému

2.7. Zabezpečeni ž ivo tn ího  cyk lu  aplikace

a V  průběhu životního cyklu vývoje aplikací jsou využívány nejtepši a nejmodemějšich 
postupy a uznávané poslupy bezpečného vývoje nebo odpovídající normy

2.8. Vymazání /  odstranění údajů

a Před vyřazením médii bude provedeno jejich přepsání pň použiti software V případech, 
kdy to není možné (CD, DVD a ld ), bude provedena jejich fyzická likvidace /  destrukce

b Je prováděna skartace papírových dokumentů a přenosných médii sloužících k ukládání 
osobních údajů

2.9. Fyzická bezpečnost

* .  Fyzický perimetr infrastruktury informačního systému není přístupný neoprávněným 
osobám Musí být zavedena vhodná technická opatření (např turniket ovládaný čipovou 
kartou, vstupní zámky) nebo organizační opatření (např bezpečnostní ostraha) pro 
ochranu zabezpečených oblastí a jejich přístupových misi proti vstupu neoprávněných 
osob
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