REDITELSTVI SILNIC A DALNIC CR

OBJEDNAVKA

Cislo objednavky: 03PU-001913

1/55 Hodonin - oprava komunikace po DN KRPB-223026-37TC-2018-060606-2

Objednatel: Dodavatel:

Reditelstvi silnic a dalnic CR FIRESTA-Fiser, rekonstrukce, stavby a.s
Z4vod Brno, Sumavska 33, 602 00 Brno Mlynské 388/68, 602 00 Brno

Bankovni spojeni: I1CO: 253 17 628

Cislo ugtu: DIC: CZ253 17 628

ICO: 65993390 Kontaktni osoba:

DIC: CZ65993390 ~vedouci strediska

ISPROFIN: 500 111 0007

Tato objednavka Objednatele zavazuje po jejim potvrzeni Dodavatelem ob& smluvni strany ke
splnéni stanovenych zédvazkli a nahrazuje smlouvu. Dodavatel se zavazuje provést na svij
néklad a nebezpeci pro Objednatele dilo specifikované niZe. Objednatel se zavazuje zaplatit za
dilo provedené v souladu s touto objednavkou cenu uvedenou nize.

Misto dodéni: 1/55 MUK Hodonin
Kontaktni osoba Objednatele: vedouci provozniho tseku
Fakturujte: Reditelstvi silnic a dalnic CR, Zavod Brno, Sumavska 33, 602 00 Brno

Obchodni a platebni podminky: Objednatel uhradi cenu jednorazovym bankovnim pfevodem
na u¢et Dodavatele uvedeny na faktufe, termin splatnosti je stanoven na 30 dnti ode dne
doruceni faktury Objednateli. Fakturu lze pfedlozit nejdfive po protokolarnim pievzeti
stavebnich praci Objednatelem bez vad ¢i nedodélkd. Faktura musi obsahovat veskeré
néleZitosti stanovené platnymi pravnimi pfedpisy, ¢islo objednavky a misto dodani. Objednatel
neposkytuje Zadné zalohy na cenu, ani dil¢i platby ceny. Potvrzenim pfijeti (akceptaci) této
objednavky se Dodavatel zavazuje plnit veskeré povinnosti v této objedndvce uvedené.
Objednatel vyslovné vyluéuje akceptaci objednavky Dodavatelem s jakymikoliv zmé&énami
jejiho obsahu, k takovému pravnimu jednani Dodavatele se nepiihliZi. Dodavatel poskytuje
souhlas s uvefejnénim objednavky a jejiho potvrzeni v registru smluv zfizenym zakonem ¢&.
340/2015 Sb., o zvlastnich podminkéch G¢innosti nékterych smluv, uvefejiiovani téchto smluv
a o registru smluv, ve znéni pozdé&jSich predpisi (dale jako ,,zdkon o registru smluv®),
Objednatelem. Objednatel je opravnén kdykoliv po uzavieni objednavky tuto objednavku
vypovédét s ufinky od doruceni pisemné vypovédi Dodavateli, a to i bez uvedeni divodu.
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Vypovéd objednavky dle piedchazejici véty nema vliv na jiz fadné poskytnuté plnéni véetné
préav a povinnosti z néj vyplyvajicich.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou Poskytovatelem vztahuje GDPR (Naiizeni
Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto daji a o zruSeni
smérmice 95/46/ES (obecné naiizeni o ochrané€ osobnich tdajit)), je Poskytovatel povinen
zajistit plnéni svych povinnosti v GDPR stanovenych. V pifipadé, kdy bude Poskytovatel v
kterémkoliv okamziku plnéni svych smluvnich povinnosti zpracovatelem osobnich tudaji
poskytnutych Objednatelem nebo ziskanych pro Objednatele, je povinen na tuto skute¢nost
Objednatele upozornit a bezodkladné (vzdy vSak pted zahdjenim zpracovani osobnich idaji) s
nim uzaviit Smlouvu o zpracovéni osobnich udaji, ktera tvoii pfilohu ¢. 2 této Objednavky.
Smlouvu dle pfedchazejici véty je dale Poskytovatel s Objednatelem povinen uzaviit vidy,
kdyz jej k tomu Objednatel pisemné vyzve.

Objednavime u Vis: uklid mista nehody po dopravni nehodé DN KRPB-223026-37TC-2018-
060606-2, zahrnujici odtéZeni kontaminované zeminy, uvedeni nezpevnéné krajnice do
pivodniho stavu, uloZeni odpadu na fizenou skladku

Lhiita pro dodani ¢i termin dod4ni: do 11/2018

Celkova hodnota objednivky bez DPH: 244 330,- K¢

DPH 21%: 51 309,30 K¢

Celkovi hodnota objednavky s DPH: 295 639,30 K¢

Jméno a pFijmeni opriavnéné osoby objednatele: feditel Zavodu Brno

V ptipad€¢ akceptace objednavky Objednatele Dodavatel objednavku podepise a zaSle
pisemné 4x potvrzené vyhotoveni objednavky zpé€t na adresu Objednatele. Nasledné obdrzi 2
vyhotoveni podepsand ob&éma Smluvnimi stranami Objednatel a 2 vyhotoveni podepsana
obéma Smluvnimi stranami Dodavatel.

Piiloha¢. 1  Polozkovy rozpis ceny
Piiloha¢.2  Smlouva o zpracovani osobnich udaji (vzor)

N 311 708 5
V Bmé dne V Bmé dne 29.10.2018
Za Objednatele: Za Dodavatele:
fe&itel Zavodu Brn FIRESTA-Fiser, rekonstrukce, stavby a.s.
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Struktura udaja, format souboru a metodika pro zpracovani

Struktura
Soubor je sloZen ze zaloZky Rekapitulace stavby a zaloZek s ndzvem soupisu praci pro jednotlivé objekty ve forméatu XLSX. Kazda ze zélozek pFitom obsahuje
jesté samostatné sestavy vymezené oramovanim a nadpisem sestavy.

Rekapitulace stavby obsahuje sestavu Rekapitulace stavby a Rekapitulace objektt stavby a soupisl praci.
V sestavé Rekapitulace stavby jsou uvedeny informace identifikujici pfedmét vefejné zakazky na stavebni préace, KSO, CC-CZ, CZ-CPV, CZ-CPA a

celkové nabidkové ceny uchazece.

V sestavé Rekapitulace objekti stavby a soupisti praci je uvedena rekapitulace stavebnich objektl, inZzenyrskych objektd, provoznich soubort,
vedlejsich a ostatnich nékladi a ostatnich nakladu s rekapitulaci nabidkové ceny za jednotlivé soupisy praci. Na zakladé udaje Typ je mozné
identifikovat, zda se jednd o objekt nebo soupis praci pro dany objekt:

STA Stavebni objekt pozemni
ING Stavebni objekt inZenyrsky
PRO Provozni soubor

VON Vedlejsi a ostatni naklady
osT Ostatni

Soupis Soupis praci pro dany typ objektu

Soupis praci pro jednotlivé objekty obsahuje sestavy Kryci list soupisu, Rekapitulace Elenéni soupisu praci, Soupis praci. Za soupis praci mize byt povaZovan
i objekt stavby v pfipadé, Ze neobsahuje podiizenou zakazku.
Krycf list soupisu obsahuje rekapitulaci informaci o pfedmétu vefejné zakazky ze sestavy Rekapitulace stavby, informaci o zafazeni objektu do KSO,
CC-CZ, CZ-CPV, CZ-CPA a rekapitulaci celkové nabidkové ceny uchazece za aktudlni soupis praci.

Rekapitulace &lenéni soupisu pracf obsahuje rekapitulaci soupisu praci ve viech trovnich élenéni soupisu tak, jak byla tato élenéni pouzita (napF.
stavebni dily, funkéni dily, pripadné jiné Elenéni) s rekapitulaci nabidkové ceny.

Soupis pracf obsahuje polozky veskerych stavebnich nebo montéZnich praci, dodavek materiall a sluZeb nezbytnych pro zhotoveni stavebniho objektu,
inzenyrského objektu, provozniho souboru, vedlejsich a ostatnich nakladd.
Pro polozky soupisu praci se zobrazuji nasledujici informace:

pe Poradové &islo polozky v aktualnim soupisu

VP Typ E)oloiky: K - konstrukce, M - material, PP - plny popis, PSC - pozndmka k souboru cen, P - poznamka k poloZce, VV - vykaz
vymér

Kod Kéd polozky

Popis Zkraceny popis polozky

[N} Mérna jednotka polozky

MnoZstvi MnoZstvi v mérné jednotce

J.cena Jednotkova cena polozky. Zadani mlze obsahovat namisto J.ceny sloupce J.material a J.montaz, jejichZ souet definuje
J.cenu polozky.

Cena celkem Celkova cena polozky dana jako soucin mnozstvi a j.ceny

Cenova soustava Prislusnost polozky do cenové soustavy

Ke kaZdé poloZce soupisu praci se na samostatnych radcich mize zobrazovat:
Plny popis polozky
Poznamka k souboru cen a poznamka zadavatele
Vykaz vymér
Pokud je k Fadku vykazu vymér evidovany tdaj ve sloupci Kod, jedna se o definovany odkaz, na ktery se miZe odvolévat vykaz vymér z jiné poloZky.
Metodika pro zpracovani
Jednotlivé sestavy jsou v souboru provdzany. Editovatelné pole jsou zvyraznény Zlutym podbarvenim, ostatni pole neslouzi k editaci a nesmi byt jakkoliv
modifikovény.

Uchazet je pro podani nabidky povinen vyplnit Zluté podbarvena pole:
Pole Uchazet v sestavé Rekapitulace stavby - zde uchaze€ vyplni sviij nazev (nazev subjektu)
Pole IC a DIC v sestavé Rekapitulace stavby - zde uchaze€ vyplni svoje I a DIC
Datum v sestavé Rekapitulace stavby - zde uchaze€ vyplni datum vytvoreni nabidky
J.cena = jednotkova cena v sestavé Soupis praci o maximalnim poctu desetinnych mist uvedenych v poli
- pokud sestavy soupisli praci obsahuji pole J.cena, musi byt viechna tato pole vyplnéna nenulovymi kladnymi &isticemi
Poznamka - nepovinny daj pro poloZku soupisu

V pripadé, Ze sestavy soupisi praci neobsahuji pole J.cena, potom ve viech soupisech praci obsahuji pole:

- J.material - jednotkova cena materialu

- J.montaZ - jednotkova cena montaze

Uchazet je v tomto pripadé povinen vyplnit vSechna pole J.material a pole J.montdZ nenulovymi kladnymi Cislicemi. V pFipadech, kdy polozka
neobsahuje Zadny material je pripustné, aby pole J.material bylo vyplnéno nulou. V pfipadech, kdy polozka neobsahuje Zadnou montaz je pfipustné,
aby pole J.montéZ bylo vyplnéno nulou. Neni viak pfipustné, aby obé pole - J.material, J.MontaZ byly u jedné poloZky vyplnény nulou.




f Rekapitulace stavby

Nazev Povinny  Popis Typ Max. pocet
atributu (A/N) B e znak(
Kod A Kod stavby String 20
Stavba A Nézev stavby String 120
Misto N Misto stavby String 50
Datum A Datum vykonaného exportu Date

KSO N Klasifikace stavebniho objektu String 15
cc-cz N Klasifikace stavbenich dél String 15
CZ-CPV N Spoleény slovnik pro vefejné zakazky String 20
CZ-CPA N Klasifikace produkce podle Cinnosti String 20
Zadavatel N Zadavatel zadani String 50
o N I zadavatele zadani String 20
DIC N DIC zadavatele zadani String 20
Uchazet N Uchazet vefejné zakzky String 50
Projektant N Projektant String 50
Poznamka N Poznamka k zadani String 255
Sazba DPH A Rekapitulace sazeb DPH u poloZek soupisti eGSazbaDph

Zékladna DPH A Zékladna DPH ur€ena souttem celkové ceny z poloZek soupist Double

Hodnota DPH A Hodnota DPH Double

Cena bez DPH A Celkova cena bez DPH za celou stavbu. SEitava se ze viech listd. Double

Cena s DPH A Celkova cena s DPH za celou stavbu Double

Rekapitulace objektl stavby a soupist praci

Nazev Povinny  Popis Typ Max. pocet
atributu (A/N) znak
Kéd A PFebira se z Rekapitulace stavby String 20
Stavba A Prebira se z Rekapitulace stavby String 120
Misto N Prebira se z Rekapitulace stavby String 50
Datum A Piebira se z Rekapitulace stavby Date

Zadavatel N Prebira se z Rekapitulace stavby String 50
Projektant N PFebira se z Rekapitulace stavby String 50
Uchazet N Pfebira se z Rekapitulace stavby String 50

Kéd A Kéd objektu String 20
Objektu, Soupis praci A Nézev objektu String 120
Cena bez DPH A Cena bez DPH za dany objekt Double

Cena s DPH A Cena spolu s DPH za dany objekt Double

Typ A Typ zakdzky eGTypZakazky




Kryci list soupisu

Nazev Povinny  Popis Typ Max. pocet
atributu (A/N) znakd
Stavba A Prebira se z Rekapitulace stavby String 120
Objekt A Kéd a nazev objektu String 20 + 120
Soupis A Kod a nazev soupisu String 20+ 120
KSO N Klasifikace stavebniho objektu String 15
cc-cz N Klasifikace stavbenich dél String 15
CzZ-CPV N Spole€ny slovnik pro verejné zakazky String 20
CZ-CPA N Klasifikace produkce podle Cinnosti String 20
Misto N Prebira se z Rekapitulace stavby String 50
Zadavatel N Prebira se z Rekapitulace stavby String 50
Uchazet N PFebira se z Rekapitulace stavby String 50
Projektant N PFebiré se z Rekapitulace stavby String 50
Poznamka N Poznamka k soupisu praci String 255
Sazba DPH A Rekapitulace sazeb DPH na polozkach aktuélniho soupisu eGSazbaDph
Zakladna DPH A Zékladna DPH uréena sou¢tem celkové ceny z poloZek aktudlniho soupisu Double
Hodnota DPH A Hodnota DPH Double
Cena bez DPH A Cena bez DPH za dany soupis Double
Cena s DPH A Cena s DPH za dany soupis Double

Rekapitulace ¢lenéni soupisu praci
Nazev Povinny  Popis Typ Max. pocet
atributu (A/N) znakd
Stavba A Prebira se z Rekapitulace stavby String 120
Objekt A Kéd a ndzev objektu, prebira se z Kryciho listu soupisu String 20+ 120
Soupis A Kod a nazev objektu, prebira se z Kryciho listu soupisu String 20 + 120
Misto N Prebira se z Rekapitulace stavby String 50
Datum A Prebira se z Rekapitulace stavby Date
Zadavatel N Prebira se z Rekapitulace stavby String 50
Projektant N Prebira se z Rekapitulace stavby String 50
Uchazet N Piebiré se z Rekapitulace stavby String 50
Kod dilu - Popis A Kéd a nézev dilu ze soupisu String 20 + 100
Cena celkem A Cena celkem za dil ze soupisu Double

Soupis praci

Nazev Povinny  Popis Typ Max. pocet
atributu (A/N) znak
Stavba A Prebira se z Rekapitulace stavby String 120
Objekt A Kéd a nazev objektu String 20 + 120
Soupis A Prebira se z Kryciho listu soupisu String 20 + 120
Misto N Prebira se z Kryciho listu soupisu String 50
Datum A Prebira se z Kryciho listu soupisu Date
Zadavatel N Prebira se z Kryciho listu soupisu String 50
Projektant N Prebira se z Kryciho listu soupisu String 50
Uchazet N Pebira se z Kryciho listu soupisu String 50
P A Poradové &islo polozky soupisu Long
Typ A Typ polozky soupisu eGTypPolozky 1
Kod A Kéd polozky ze soupisu String 20
Popis A Popis polozky ze soupisu String 255
wm A Mérna jednotka polozky String 10
Mnozstvi A MnoZstvi poloZky soupisu Double
J.Cena A Jednotkova cena polozky Double
Cena celkem A Cena celkem vy&islena jako J.Cena * MnoZstvi Double
Cenové soustava N Zafazeni polozky do cenové soustavy String 50
p N Poznamka polozky ze soupisu Memo
psc N Poznémka k souboru cen ze soupisu Memo
pp N Plny popis polozky ze soupisu Memo
w N Vykaz vymér (figura, vyraz, vyméra) ze soupisu Text, Text,Double 20, 150
DPH A Sazba DPH pro polozku eGSazbaDPH




Datova véta

Typ véty Hodnota  Vyznam
eGSazbaDPH zakladni Zakladni sazba DPH
snizena SniZena sazba DPH
nulova Nulova sazba DPH
zakl. pfenesena Zakladni sazba DPH prenesena
sniz. pfenesena SniZena sazba DPH prenesend
eGTypZakazky STA Stavebni objekt
PRO Provozni soubor
ING InZenyrsky objekt
VON Vedlejsi a ostatni naklady
OSsT Ostatni naklady
eGTypPolozky 1 Polozka typu HSV
2 Polozka typu PSV
3 PoloZka typu M
4 Polozka typu OST




Smlouva o zpracovani osobnich tdaji

uzavfena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIE: C265993390

pravni forma: ofinoduki

bankovni spojeni:

generélni fedilel

osoba ve vécech lechnickych:  Puddlene: nra ochranu osobnich Gdaji (DPO}

(dale jen .Spravce’)

[RAI NSV ST v TR

se sidlem

ICO:

DIC:

zapis v obchodnim rejsifiku:

pravni forma:

bankovni spojeni:

zasloupen:

konlakini osoba ve vécech smluvnich:
e-mail:

lel:

konlaktni osoba ve vécech lechnickych:
e-mail:

lel:

(dale jen Zpracovatel* nebo ,Prvotni Zpracovatel’)

(Spravce a Zpracovalel spoleéné dale také jako ,Smluvni strany")

.Schvalenymi Podzpracovateli* se rozuméji: (a) Podzpracovalelé uvedeni v pfiloze & 3 léto
Smlouvy (autorizované pfedani Osobnich ddajd Spravce) a (b) piipadng daldi dilci
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapilolou 8 12lo Smiouvy

.Sluzbami* se rozumi Sluzby, kleré ma Zpracovalel poskylnoul Spravci podle Hlavni smlouvy

.Standardnimi smluvnimi dolozkami* se rozumi slandardni smiuvni doloZky pro pfeddvani
osobnich adaji zpracovatelim usazenym ve (felich zemich schvéalené rozhodnutim Evropské
komise 2010/87/EU ze dne § unora 2010, nebo jakykoli soubor ustanoveni schvélenych
Evropskou komisi, klery je mé&ni, doplfiuje nebo nahrazuje

Treti zemi® se rozumi jakakoli zemé& mimo EU/EHP, s vyjimkou pfipadi, kdy je lalo zemé&
pfedmétem plalného a (&inného rozhodnuti Evropské komise o odpovidajici ochrang esobnich
tidajii ve Ifelich zemich

Vymazanim® se rozumi odstranéni nebo zniGeni Osobnich ddaji Spravce tak, aby nemohly byt
obnoveny nebo rekonslruovany

Zasadami zpracovani osobnich f1daji’ se rozumi zasada zakonnosli, koreklnosli,
transparenlnosti, t¢elového omezeni, minimalizace udaji, pfesnosli, omezeni uloZeni, inlegrily
a divémosli Smluvni strany berou na védomi, 2e jakékoliv zpracovani osobnich ddaju &i jakykoliv
vyklad télo Smlouvy musi byl vsouladu stémito zAsadami Dokument Zasady zpracovani
osobaich idaji je k dispozici na internetovych sirdnkach www rsd cz v zéloZce Organizace pod
odkazem GDPR

p ani*, ,spra ", .subjekt udaji*, ,osabni Gdaje”, ,zvladtni kategorie
osobnich udaju a jakékoll dal3i obecné definice neuvedené v télo Smlouvé nebo v Hiavni
smlouvé maji slejny vyznam jake v GDPR

2 Podminky zpracovani Osobnich tdaji Spravce

21 V prib&hu poskytovani Sluzeb afnebo Produkll Spravci podle Hlavni smiouvy
je Zpracovatel opravnén zpracovéavat Osobni Uidaje Spravce jménem Sprivce pouze za
podminek télo Smlouvy a na zaklad Pokynd Spravce. Zpracovalel se zavazuje, Ze bude po
celou dobu zpracovéni dodrzoval nésledujici ustanoveni lykajici se ochrany Osobnich adajl
Sprévce

22 V rozsahu pozadovaném plalnymi a u&innymi Pfedpisy o ochrané oscbnich Gdajd musi
Zpracovalel ziskat a uchovéval veikeré patfebné licence, opravnéni a povolenl polfebné k
zpracavéni Osabnich Udaji Spravee veetné osobnlich Gdaju uvedenych v pfiloze & 1 télo
Smiouvy.

23 Zpracovatel musi dodrzovat vedkerd lechnickd a organizaéni opalfeni pro spinéni
pozadavkl uvedenych v lélo Smlouvé a jejich pfilohdch Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich Udaji a za v3ech okolnosli tylo zasady dodrZaval

24 Pro Ggely k i a zajisténi soudi i Spravce a Zpracovatele navzajemn (zejm
v pfipadech porudeni zabezpeteni osobnich ddajb, pfedévani Zadosli subjektd udajl), neni-
li v konkrélnim pfipad uréeno jinak, povéfily Smluvni sirany lylo osoby:

241 o0soha navéfena Soraveem:

reatetem (———— < (——

Preambule

Vzhledem k tomu, Ze Zpracovalel v priibéhu poskylovani Sluzeb a/nebo Produkld Spravei mize
zpracovaval Osobni idaje Spravce, povazuji Smluvni strany za zasadni, aby ph zpracovani téchlo
osobnich adajl byla zajisténa vysoka Urovel ochrany prav a svobed fyzickych osob ve vzlahu
k lakovému zpracovani osobnich Udajil a tolo zpracovani bylo v souladu s Piedpisy na ochranu
osabnich udajtl, a to zejm. s Nafizenim Evropského parlamenlu a Rady (EU) & 2016/679 ze dne
27 dubna 2016 0 ochrané fyzickych osob v souvislosli se zpracovanim osobnich 1idajd a o volném
pohybu |&chio tidaji a o zrudeni smé&mice 96/46/ES (obecné nafizeni o ochrané osobnich Gdaji),
a prolo Smluvni slrany uzaviraji tulo smlouvu o ochrané osobnich (dajd (date jen ,Smlouva®)

1 Definice
Pro ugely Iélo Smlouvy se nasledujici pojmy vykladaji laklo:
LEHP* se rozumi Evropsky hospodafsky praslor

L.GDPR" se rozumf Nafizeni Evropského padameniu a Rady (EU) & 2016/879 ze dne 27 dubna
2016 o ochrané fyzickych 0sab v souyislosti se zpracovanim osobnich (dajd a o volném pohybu
(Echlo udajl a o zruSeni smémice 96/46/ES (obecné nafizeni o achrané osabnich udaja) ve znéni
opravy uvefejngné v Ufednim v8stniku Eviopské unie L 119 ze dne 4 kv&ina 2016

JHiavni smlouvou" se rozumi smluvni vzlah &i smluvni vzlaly zaloZzené mezi Spravcem
a Zpracovalelem na zakladé uzavienych plalnych a iginnjch smluv vymezenych v piiloze & 1 {éto
Smlouvy

.Osobnimi adaji Spravee” se rozumi asobni Udaje popsané v priloze ¢ 1 télo Smiouvy a veskeré
dalsi osobni tdaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosli s
Hlavni smlouvou

Podzpracovatelem® se rozumi jakykoli zpracovalel asobnich Udaji (vEelné jakékoli [Feli slrany)
zapojeny Zpracovalelem do zpracovani Osobnich Gdaju Spravee jménem Spravee Za podminek
stanovenych toulo Smiouvou je Podzpracovatel oprdvnén zapojit do zpracovani Osobnich Gdaja
Spravce dal3iho Podzpracovatele (tzv felézeni podzpracovaleli)

.Pokynem" se rozumi jakykoliv pokyn Spravce Zpracovateli lykajici se zpracovani Osobnich Gdaji
Spravce Zpracovatel je povinen kdykoliv v priib&hu zpracovani osobnich tdajd prokdzal exislenci
a obsah Pokynu

_Porusenim zabezpe&eni osobnich ddaju* se rozumi takové poruZeni zabezpe&eni osobnich
Gdajd, kleré vede nebo mize pfimo vést k neopravnénému pfislupu nebo k neopravnéné
€ nahodilé zmé&né, zniceni, vyzrazeni & z\rdlé oscbnich 0dajl, pfipadné k neopravnénému
vyzrazeni nebo pfislupu k ulozenym, pfenad3enym nebo jinak zpracovavanym Osobnim udajim
Spravce

JProdukly" se rozumi Produkly, kleré ma Zpracovatel poskylnout Spravci dle Hiavni smlouvy

Predpisy o ochrané osobnich udaju" se rozumi Nafizeni Evropského pariamenlu a Rady (EU)
& 2016/679 ze dne 27 dubna 2016 o ochrané fyzickych osob v souvisinsti se zpracovanim
osobnich Gdaill a o volném pohybu 1&chlo Gdajd a o zrudeni smérnice §3/43/ES (abacné nafizeni
0 ochran& osobnich Gdajd) ve znéni opravy uvefejnéna v Utednim véstniku Evropské unie L 119
ze dne 4. kvélna 2016, jakoz i vedkeré narodni predpisy upravujici ochranu osoonich adaj

3 Zpracovani Osobnich tdajii Spravce

31 Zpracovalel zpracovava Osobni udaje Spravee pouze pro BZely plnéni Hiavni smleuvy nebo
pro pinéni poskylované na zakladé Hlavni smlouvy (viz pfiloha &€ 1 1élo Smlouvy)
Zpracovatel nesmi zpracovéval, pfedaval, upravoval nebo m&nit Osobni (daje Spravce
nebo zvefejnil & povolit zvefejnéni Osobnich Gdaji Spravce jiné lieti osobs jinak nez
vsouladu stouto Smlouvou nebo sPokyny Spravce, pokud takové zvefejnéni neni
vyZadovano pravem EU nebo &lenského stalu, klerému Zpracovatel podléha Zpracovatel v
rozsahu povoleném lakovym zakonem informuje Spravce o lomlo zakonném pozadavku
pfed zahéjenim zpracovani Osobnich Gdaji Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni

32 Zpracovatel nepredlené nebo bez zbyle€ného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho néazoru vzhledem kjeho odbornym znalostem
a zkuenostem takovy Pokyn poru3uje Predpisy o ochrang osobnich udajl

33 Zpracovalel bere na v&domi, Ze neni opravnén uréil (tely a prostiedky zpracovani Osobnich
Udajli Spravce a pokud by Zpracovalel lolo porusil, povaZuje se ve vzlahu k lakovému
zpracovani za spravce

34 Pro Ucely zpracovani uvedeného vy3e limlo Spravce insiruuje Zpracovalele, aby pfedéval
Osobni udaje Spravee pfijemcim ve (fetich zemich uvedenych v pfiloze & 3 télo Smlouvy
(Aulorizované predavan! Osobnich tdaji Sprévce) vzdy za pfadpoklady, Ze lakava osoba
splni poZadavky uvedené v kapilole 6 télo Smlouvy

'S

Spolehlivost Zpracovatele

41 Zpracovatel udini piiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zaslupce nebo dodavalele, klefi mohou mit pfislup k Osobnim Gdajim Spravce, pficemz
zajisli, aby byl pfislup omezen vyhradn& na ty osoby, jejichZ Zinnost vyZaduje pristup k
piisludnym Osobnim Udajim Spravce Zpracovalel vede seznam osob opravnénych
zpracovévat osobnl idaje Sprévce a osob, kleré maji k 18mlo osobnim Udajim pfislup,
prigemz sleduje a pravideln& prezkoumndva, Ze se jedna o osoby dle loholo odslavce

42 Zpracovalel musi zajislil, aby v3echny osoby, kieré zapojil do zpracovéani Osobnich Gdajd
Spravce:

421 byly informovany o divémé povaze Osobnich Gdaji Spravce a byly si védomy
povinnosti Zpracovalele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynt a
plalnych a GEinnych Pedpisd o ochrang osobnich Udaji, a zavazaly se lylo
povinnosli dodrZoval ve slejném rozsahu, zejm aby zachovavaly midenlivosl o
osobnich Gdajich a pfijatych opatfenich k jejich ochrang, a to i po skongeni jejich
pracovnépravniho nebo jiného smluvniho vzlahu ke Zpracovateli;

422 byly pim&feng 3koleny/cerlifikovany ve vzlahu k Pfedpisim o ochrané osebnich
Gidaji nebo dle Pokynil Spravce;

423 diéhaly zévazku divé li nebo p im &i zékonnym povi zachovéval
mléenlwosl

424 pouZivaly pouze bezpe&ny hardware a sofiware a dodrzovaly zésady bezpeéného
pouzivani vypotetni techniky;

425 diéhaly procestim i Zivateld a prihlaSovani pfi pfislupu k Osobnim
udajum Sprévce v souladu s loulo Smlouvou, Hlavni smiouvou, Pokyny a plalnymi a
Geinnym! Predpisy o ochran® osobnlch tdajd;

426 zabréanily neopra &teni, p i, smazani i znepfi: i Osobnich
ddajt Spravce, nevytvarely kopie nosi¢l osobnich Gdajil pro jinou nez pracovni
polfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodlens,
nejpozdéji viak do 24 hodin od vzniku, hiasily jakékeliv divodné podezieni na
ohroZeni bezpe&nosli osobnich Udaji, a to 0sobé uvedené v kapitale 2 1élo Smlouvy
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5 Zabezpeteni osobnich tidaji

51 s pnhlednullm ke stavu techniky, naklodiial na provedeni, povaze, rozsahu, konlextu
a GZeldm zpracovani i k rizng praviiporiubnym a rizaé zavaznym rizikim pro prava
a syobady fyzickych osob, provede Zpramvalel vhodna lechnicka a organizagni opalfeni
(pfiloha € 2 1élo Smiouvy), aby zdjislil Uroven zabezpeteni odpovidajici danému riziku,
pipadné vietné:

511 izace a Sifrovani ich tdajd;

512 schopnosli zajistil neustalou diivEmost, integritu, dostupnost a odolnost systémi a
sluZeb zpracovani;

513 schopnosti obnovil doslupnost osobnich ddaji a pfislup k nim vEas v piipadé
fyzickych &i technickych incidenl{;

514 procesu pravidelného teslovani, p ych
lechnickych a organiza&nich opalfeni pro zaJ|§lén| bezpeénosli zpracovani

52 Pii posuzovani vhodné Grovné bezpe€nosli se zohledni rizika, které pfedstavuje zpracovanl

zejména nahodné nebo prolipravni znigeni, zirdta, p , neop
predavanych, uloZzenych nebo jinak zpracovavanych osobnich ddaji, nebo neopravnény
pfislup k nim

53 Vpiipadé zpracovani osobnich Udajl vice spraveld je Zpracovalel povinen zpracovaval
takové osobni itdaje odd&lené

54  Konkrétni pedminky zabezpeleni jsou uvedeny vpiiloze € 2 lélo Smlouvy a déle
v Pokynech

6 Dal3i Podzpracovatelg

61 Zpracovatzl je opravnén pouZit ke zpracovani Osobnich (daji Spravce dal3f
Podzpracovalele uvedené v priloze & 3 télo Smlouvy Jiné Podzpracovalele je Zpracovalel
opravnén zapojit do zpracavani pauze s predchozim pisemnym poveolenim Spravce

62 Zpracovalel je povinen u kazdého Podzpracovatele:

8§21 poskylnoul Spravci Uplné informace o zpracovani, kleré ma provadél lakovy
Podzpracovatel;

622 zajislil naleZilou drovei ochrany Osobnich Gdaji Spravce, véelné dostaleinych
zaruk pro provedeni vhodnych tlechnickych a organizatnich opalfeni dle 1élo
Smlouvy, Hlavni Smlouvy, Pokynli a plalnych a dcinnych Pfedpisi na ochranu
osobnich udajd;

623 zahmou! do smlouvy mezi Zpracovalelem a kaidym daldim Podzpracovalelem
podminky, které jsou shodné s podminkami slanovenymi v 1élo Smiouvd Pro
vylou&eni pochybnosti si Smiuvni strany ujednavaji, Ze v pfipadé lzv fetézeni
zpracovateld ( uzavirani smlouvy o zpracovéni osobnich tdajli mezi
podzpracovateli) musi lylo smlouvy splioval podminky dle lélo Smiouvy Na
pozadani poskylne Zpracovatel Spravci kopii svych smluv s diléimi Podzpracovaleli
a v pfipadé felézeni podzpracovalelll i kopii smiuv uzavienych mezi daldimi
Padzpracovaleli;

824 vpfipadé pfedani Osobnich ddaji Spravce mimo EHP zajislil ve smiouvach mezi
Zpracovalelem a kaZdym daldim Podzpracovalelem Slandardni smiuvni doloZky
nebo jiny mechanismus, klery pfedem schvéli Spravce, aby byla zajisténa
odpovidzjici ochrana predavanych Osobnich tidajlt Spravce;

625 zajislil plnéni viech povinnosli nezbyinych pro zachovéni plné odpovédnosli vici
Sprévci za kazdé selhani kazdéha diléiho Podzpracovalele pii plnéni jeho povinnosli
v souvislosli se zpracovanim Osobnich ddajii Spravce

9 Posouzeni vlivu na ochranu osobnich udajii a pfedchozi konzultace

91  Zpr X Spravei & pomoc ve v3ech pfipadech posouzeni viivu na
ochranu nsohnlch udaji, kleré jsou vyZzadovany ¢l 35 GDPR, a s vedkerymi predchozimi
konzullacemi s jakymkoli dozorovym Ufadem Sprévce, kleré jsou poZadovény podle & 36
GDPR, a lo vidy pouze ve vzlahu ke zp Avani O ich udaju Spra Zpr
a s ohledem na povahu zpracovani a informace, kleré ma Zpracovate! k dispozici

10 Vymazani nebo vraceni Osobnich Gdaji Spravce

101 Zpracavalel musi neprodlene a v kaZzdém pfipadé do 90 (devadesah) kalendainich dnu pa:
(i} ukongeni zpracovani Osobnich Gdaji Spravce Zpr nebo (i) i Hlavni
smlouvy, podle valby Spravce (lalo volba bude p a Zpr i Pokynem
Spravce) bud:

1011 wvralil uplnou kapii vSech Osabnich Gdajl Spravce Spravci zabezpeenym pienosem
datovych soubor v lakovém formatu, jaky oznamil Sprévce Zpracovateli a dale
bezpetné a prokazalelné vymazal viechny oslatni kopie Osobnich idaji Spravce
zpracavavanych  Zpracovalelem nebo  jakymkoli aulorizovanym  diléim
Podzpracovalelem; nebo

1012 bezpeéné a prokazaleln® smazal vdechny kopie Osobnich Gdaji Spravce
Zpr: dvanych Zpr lem nebo jaky i dal3im P telem, pficemz
Zpracovalel poskytnéle Spravci pisemné osvédéeni, Ze pind splnil pozadavky
kapitoly 10 télo Smlouvy

Zpracovalel mize uchovavat Osobni daje Spravce v rozsahu poZadovaném pravnimi
predpisy Unie nebo &lenského statu a pouze v oz '~.||||| a po dobu pozadovanou pravn|m|
pfedpisy Unie nebo ¢lenského slalu a za pfedy , Ze Zp | zajisti é
vEech téchlo osobnich tdaji Spravce a Za]ISlI aby tylo osobni udaje Spravce byly
zpracovavany pouze pro Uéely uvedené v h Unie nebo glenského stalu,
kleré vyzaduji jejich ukladani, a nikoliv pro Zadny jiny uEeI -

10

nN

11 Prévo na audit

111 Zpracovatel na poZadani zpfislupni Spravci vedkeré informace nezbytné k prokazani
souladu s platnymi a Ginnymi Pfedpisy o ochrané osobnich Gdajl, touto Smlouvou a Pokyny
a déle umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeného
Spravcem ve viech mistech, kde problhé zpracovéanl Osobnlch Gdajii Spravee Zpracovalel
umozni Spravci nebo jinému audilorovi pov&fenému Spravcem konirolovat, audiloval a
kopiroval viechny pfislusné zaznamy, procesy a syslémy, aby Spravce mohl ovéfit, Ze
zpracovani Osobnich udajli Spréavce je v souladu s plalnymi a uéinnymi Pfedpisy o ochrang
osobnich Udajd, toulo Smlouvou a Pokyny Zpracovatel poskylne Spravci plnou spolupraci
a na zadost Spravce poskylne Spravci dikazy o pinéni svych povinnosti podle lélo Smiouvy
Zpracovalel neprodlené uvédomi Spravee, pokud podle jeho nézoru zde uvedené pravo na
audil porusuje Pfedpisy o ochrané osobnich tdajd

1

N

Zpracovalel je povinen zajislil vikon prava Spravce dle pfedchoziho odslavce také u vdech
Podzpracovatelil

12 Mezinarodnf pfedavani Oscbnich udaji Spravce

121 Zpracovalel nesmi zpracavdval Osobni Udaje Spravce sdm ani prostfedniclvim
Podzpracovalele ve tfeli zemi, s vyjimkou {&ch plijemci ve Ifelich zemich (pokud exisluji)
uvedenych v pfiloze & 3 této Smlouvy (autorizované pfedani Osobnich udajd Sprévce),
neni-li io predem pisemné schvaleno Spravcem

122 Zpracovalel na zados| Spravce okamzitd se Spravcem uzavie (nebo zajisli, aby uzavfel
jakykoli pfisludny diléi Podzpracovatel) smlouvu vielng Slandardnich smluvnich doloZzek
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Plnéni prav subjektd tdaji

Subjek! tdajil ma na zakiadé své zadosti zejména pravo ziskal od Spravce informace tykajici
se zpracovani svych osobnich (dajd, 2adal jejich opravu & doplnéni, podaval namitky proti
zpracovani svych osobnich Gdaji &i Zadat jejich vymaz

Vzhledem k povaze zpracovavani Zpracovalel napomaha Spravci pfi provadéni vhodnych
lechnickych a organizagnich opalfeni pro spinéni povinnosli Spravce reagoval na Zadosli o
uplatn&ni prav subjektu tdaji

Zpracovalel neprodlend ozndml Spravci, pokud obdrZi od subjektu Udaji, organu dohledu
a/nebo jiného pfistudného organu Zzadost podle plalnych a GCinnych Pfedpisii o ochrang
osobnich adaji, pokud se jedna o Osobni Udaje Sprévce

ji 5 dle jeho polieb a Pokynii tak, aby Spravci umoZnil
Jakykoh vykon prav subjeklu udaju podle Pfedpisd o ochrang osobnich udajd, pokud jde o
Osobni idaje Spravce, a vyhovél jakémukoli pozadavku, dotazu, oznameni nebo Setfeni dle
Pfedpist 0 ochrané osobnich ddaji nebo dle lélo Smlouvy, coZ zahmuje:

741 poskylnuti vedkerych idajl poz ych Spravcem v piiméfeném & ém obdebi
specifikovaném Spravcem, a lo ve v3ech pfipadech a vZetné Gpinych podrobnosti a
Kopii sliznosli, sd&leni nebo Zadosli a jakychkoli Osobnich Gdaji Spravce, kleré
Zpracovale| ve vzlahu k subjeklu adajll zpracovava;

742 poskytnuli lakové asislence, klerou miZze Spravce rozumné pozadovat, aby mohl
vyhovel pfislusné Zadosli ve Ihilach slanovenych Pfedpisy o achrané osobnich
adaji;

h a organizainich opalfeni, kleré muze
ohl Géinné reagoval na prisluing sliznosti,

743

Porueni zabezpec&eni osobnich tdaji

Zpracovatel je povinen bez zbyle(‘.ného odkladu a v kazdém pfipadé nejpozdéji do 24 hodin
informoval Spravce o lom ze do§[o k poruEem zabezpeéenl Osobnich udajd Spravce nebo
exisluje divodné p peteni Osobnich udaji Spravce Zpracovalel
poskylne Spravci duslalecne m[ormace kleré mu umozZni splnit veskeré povinnosti lykajici
ohlasovani a oznamovéni pfipadd porudeni zabezpe&eni osobnich tdajt padle Pradpisd

o cchrané osobnich Udaji Takové oznameni musi plinejmendim:

811 popisoval povahu porLI§em zabezpecem osabnich ddaj, kalegone a potly
dolEenych subjekli udaijt a | P zé&znaml o udajich;

812 jméno a kontakini Gdaje povéfence pro ochranu osobnich ddaji Zpracovalele nebo
jiného prislusného konlaklu, od néhoz Ize ziskal vice informaci;

813 popisovat odhadované riziko a pravdépodobné disledky porudeni zabezpe&eni
osobnich ddajir;

814 popisovat opalfeni pfijald nebo navrzena k feSeni porudeni zabezpeeni osobnich
udajd

Zpracovalel spolupracuje se Spravcem a padniké lakové pfim&fené kroky, kleré jsou fizeny
Spravcem, aby napomahal vy3etfovéni, zmimiovani a ndpravé kazdého porudeni osobnich
Gdaji
V pfipadé poruseni zabezpedeni ich udaju Zp lel lje Zadnou {ieli
siranu bez pfedchoziho pisemného sauhlasu Spravce, pokud takové ozndmeni nevyzaduje
pravo EU nebo &lenskéno slalu, kleré se na Zpracovalele vzlahuje V takovém pfipadé je
Zpracovalel povinen, v rozsahu povoleném lakovym pravem, informoval Spravce o tomlo
pravnim pozadavku, poskylnoul kopii navrhovaného ozndmeni a zvazil ve3keré pipominky,
kleré proved| Spravce pied lim, nez poru3eni zabezpeceni osobnich tdajit oznami

alnebo obdobnych dolozek, které mohou vyZadovat Pfedpisy o ochrang osobnich udajd,
pokud jde o jakékoli zpracovani Osobnich tdajl Spravce ve Ifeli zemi

Kodexy chovani a certifikace

Na zadosl Spravce je Zpracovalel povinen dodrzoval relevanini kodex chovéni schvaleny
podle & 40 GDPR a ziskat relevanini osvédéeni podle & 42 GDPR, pokud se tyka
zpracovani Osobnich uda]u Spravce a bez zbyleéného odkladu zajistil dodrzovani lakového
10 a déle zajistil ziskani lakovych

kodexu nebo jeho pfi: ych €asli u Podzp
osvédéeni Podzpracovaleli

V3eobecné podminky

Smluvni strany si ujednaly, Ze lalo Smlouva zanikne s ukonéenim G2innosti Hlavni smiouvy
Tim nejsou doleny povinnosti Zpracovalele, kleré dle 1élo Smlouvy &i ze své povahy lrvaji
i po jejim zaniku

Talo Smiouva se fidi rozhodnym pravem Hlavni smlouvy

Jakékoli porudeni 1élo Smiouvy predslavuje zavazné porudeni Hlavni smiouvy V pfipadé
existence vice smiuvnich vziahl se jednd o porudeni kazdé smiouvy, dle kieré probihalo
zpracovani Osobnich Udajd Spravee

Y a jaky i jinych dohed mezi
smlouvy, maji uslanovem 1éto
se ochrany bnie udaju

V pripadé fost/ mezi usl imi Léto
Smluvnimi slranami, veelné, avsak ﬂlleIV vyluéné Hlav
Smlouvy prednosl pfed povi stran

Pokud se ukaze nékteré i této Sml I (i nebo evy

zbyvajici Easli Smiouvy zbslavaji v i Ohledné é ého nebo

nevymahatelného uslanoveni se Smluvni strany zavazuji, ze je bud (i) dodatkem k télo

Smlnuve upraw rak aby byla zaji5téna jeha plalnosl acinnosl a vymahalelnosl alo pn co
ich zAmérl Smil h stran nebo, pokud (o neni mozné, ('|)

budnu vykladal tolo 0 jako by G&inna nebo

Cast nebyla nlkdy v télo Smlouvé “obsazena

Talo ' v 4 slejnopisech, pficemz Spravce obdrZi po 2 vyholoveni
a Zpracovalel 2 vyholovenl

Veskeré zmény lélo Smiouvy ]e mozné provesl formou vzestupné Clslovanych pisemnych
dodalkd podepsanych obZma Smi Pro vy ni v3ech pochybnosli si
Smluvni strany ujednavaji, Ze timto ustanovenim nenf dotéeno udéleni Pokynu Spravce
ke zpracovéni Osobnich udajt Spravce, ktery tato Smlouva pledvida

Talo Smlouva nabyva uginnosti dnem podpisu obou Smiuvnich siran

LZpcovatsl’)




PRILOHA &, 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato piiloha 1 obsahuje n&kleré podrobnosti o zpracovani osobnich tdajl spravce, jak vyZaduje
¢l 28 odsl 3 GDPR

1 Predmét a trvani zpracovani osobnich tdajii Spravce

Predmélem zpracovéni osobnich Gdaji jsou tylo kalegorie:
A e A R R T, S AT R ST s e A A
) kRl

Doba Irvéni zpracovani osobnich (daji Sprévce je tolozna s dobou Lrvani Hlavai smiouvy, pokud
z ustanoveni Smiouvy nebo z Pokynu Spravce nevyplyva, Ze maji irval i po zaniku jeji GEinnosti

2 Povaha a uel zpracovani osobnich udaji spravce

Povaha zpracovani osobnich tdajtt Spravce Zpracovatelem jo: [FIENESSNERRET———
[ Zpracovanl

0 Automalizované zpracovant

O Profilovani nebo aulomalizované rozhodovani

Utelem zpracovani osobnich Udaji Spravce Zpracovalelem je:

3 Druh osobnich Gdajii spravce, které maji byt zpracovany
Druh esobnich tdaju (zadkrnéle):
) Osabni udaje (viz vy3e odsl 1)

[] Osobni tdaje zvi43ini kategorie die & 9 GOPR NSRS SIS

4 Kategorie subjekt( tidaji, které jsou zpracovavany pro spravce

informovani o pfisludnych pozadaveich na ochranu osobnich udajl a pravnich zavazcich
prostfedniclvim pravidelnych informa&nich kampani

2. Technicka bezpeénostni opatfeni
2 1. Kontrola pristupu a autentizace

a Je implementovan systém fizeni pfistupu, klery je pouzitelny pro viechny uzivalele
phstupujici k IT systému Syslém umoZiuje vytvarel, schvaloval, kontroloval
a adslrafiovat uzivatelské GEly

b Je vylouCeno pouzivani sdilenych uzi ych UELD V pAp kdy je lo nezbyliné je
zajisléno, Ze v3ichni uZivalelé spoledného Uttu maji stejné role a povinnosli

c. Pii poskylovani pfistupu nebo piifazovani uzivatelskych roli je nulno dodrZoval zdsadu
“"need-lo-know”, aby se omezil polel uZivaleld, ktefi maji pfistup k osobnim tdajiim
pouze na ly, klefl je polfebuji pro naplnéni procesnich cild zpracovalele

d  Tam, kde jsou i izace zaloZzeny na heslech, Zpracovalel zajistuje, aby
heslo mélo alespoii osm znakd a vyhovovalo poZzadavkiim na velmi silna hesla, vetnd
délky, slozitosli znaki a k { i

e. Aulentifikatni povéfeni (napiiklad uzivalelské jméno a heslo) se nikdy nesméji pfedaval
pres sit

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kaZzdy syslém / aplikaci pouZivanou pro zpracovani
osobnich ddaji Log soubory obsahuji viechny lypy pfistupu k Gdajim (zobrazeni,
modifikace, odslran&nl)

2.3, Zabezpeéeni osobnich udaj v kiidu
a Bezpeénosl serveru / dalabaze

i Dalabizové a aplikagni servery jsou nakonfigurovany lak, aby fungovaly
pamoci Gétu s mini im opravnénim operaéniho systému pro
zajidténi fadné funkce

~ i Databdzové a aplika&ni servery zpracovavajl pouze osobni tidaje, které jsau

pro naplnéni GSeld zg Y

b Zabezpeteni pracovni stanice

i UZivalelé nemohou deakli | nebo obejil nast i zabezpeCeni

ii Jsou pravideln& aklualizovany anlivirové aplikace a delekéni signalury

iii Uzivalelé nemaji opravné&ni k inslalaci nebo aklivaci neopravninych
softwarovych aplikaci

iv Syslém ma nastaveny tasové limily pro odhladeni, pokud uzivatel neni po
urcilou dobu aktivni

PRILOHA & 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizatni bezpe&nostni opatfeni
1.1. Sprava zabezpeeni

a Bezpednostni politika a poslupy: Zpracovatel musi mit dokumentovanou bezpeénostni
poliliku tykajicl se zpracovéanl osobnich tdaji

b Role a odpovédnosli:

i role a odpov&dnosii souvisejici se zpracovanim osobnich Gdajii jsou jasng
definovany a piidéleny v souladu s bezpe€nosini polilikou;

ii b&hem internich reorganizaci nebo pi ¢eni a zméné zamésinani je ve
shodé s prisludnymi poslupy jasné definovano zru3eni prv a povinnosti

¢ Politika fizeni piislupu: kazdé roli, klera se podili na zpracovéni osobnich Gdajd, jsou
pidélena specificka prava k fizeni pfistupu podle zasady "need-to-know "

d Sprava zdroji/akliv: Zpracovatel vede regisitr aktiv IT pouZivanych pro zpracovani
osobnich (daji (hardwaru, soflwaru a silé) Je uréena konkréini osoba, klerd je
odpovédna za udrZzovani a aklualizaci loholo regislru (napf. manaZer IT)

e Rizeni zmén: Zpracovalel zaji&tuje, aby v3echny zmény IT syslémil byly regislrovany
a monilorovany konkrélni osobou (napf |T manazer nebo manaZer bezpeénosti) Je
zavedeno pravidelné monilorovani loholo procesu

1.2, Reakce na incidenty a kontinuita provozu
a  Rizeni incidenld / porugeni osabnich udajt:

i je definovan plan reakce na incidenly s podrobnymi poslupy, aby byla zaji$léna
ucinna a veasna reakce na incidenty tykajici se osobnich udaji;

i Zpracovalel bude bez zbyte€ného odkladu informovat Spravce o jakémkoli
bezpeénostnim incidenlu, klery ved| ke zIrdld, zneuziti nebo neopravnénému
ziskéni jakychkoli osobnich tdaji

b Konlinuila provozu: Zpracovatel stanovi hlavni poslupy a opatfeni, kleré jsau
dodrzovany pro zajisiéni pozadované Urovné konlinuily a dostupnosti systému
2zpracovani osobnich udaji (v pfipadé incidentu / porudeni osobnich Gdajiry

1.3. Lidské zdroje

a Divéryhodnost personalu: Zpracovalel zajistuje, aby v3ichni zaméstnanci rozuméli svym
odp: a povil ykaji se zpracovani osobnich ddajd; role
a odpové jsou jasné ikovany béhem procasu pied naslupem do zaméslnani
a / nebo pii zécviku;

b Skoleni: Zpracovatel zajidtuje, ze viichni zaméstnanci jsou dostalend informovéni
o bezped ich opalfenich IT & klerd se vzlahuji k j kazdodenni praci,
zaméstnanci, klefi se podileji na zpracovani csotnich Udajl, jsou rovn3z fadné

v Jsou pravidelné instalovany krtické bezpednosini aklualizace vydané
vyvojafem operatniho syslému

2.4. Zabezpeteni sité / komunikace

a Kdykoli je pfislup provadén pfes inlemel, je komunikace Sifrovana pomoci
kryplografickych protokol(

b Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewalld a IDS (Intrusion
Detedlion Systems)

2.5 Zalohovéni

a Jsou definovany poslupy zélohovani a obnoveni idajli, jsou zdokumentovany a jasné
spojeny s Glohami a povinnostmi

b Zalohovéni je poskylovana odpovidajici tUrovefi fyzické ochrany a ochrany Zivolniho
prosifedi

c Je i ana Uplnosl provadénich zaloh
2.6. Mobilni/ pfenosna zafizeni

a Jsou definovany a dokumentovany poslupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasnd pravidla pro jejich spravné pouzivani

b Jsou pledem regi 4na a pfedem izovana mobilni zafizeni, kterd maji pfistup
k informaznimu systému

2.7. Zab

cykiu aplil

a Vprubdhu zivolniho cyklu vyvoje aplikaci jsou vyuZivany nejlepdi a nejmodeméjsich
postupy a uznavané poslupy bezpe&ného vyvoje nebo odpovidajici normy

2.8. Vymazani / odstranéni tdaji

a Pred vyfazenim médii bude provedeno jejich pfepsani pfi pouZili software V pripadech,
kdy to neni moZné (CD, DVD ald ), bude provedena jejich fyzicka likvidace / deslrukce

b Je provadé papirovych d a pf ych médii slouzicich k ukladani
osobnich udajd

2.9. Fyzické bezpetnost

a. Fyzicky permelr infrastruktury informaéniho systému neni pfislupny neopravnénym
osobam Musi byt zavedena vhodna technicka opatfeni (napf lurniket ovliadany Zipovou
karlou, vstupni zamky) nebo organiza&ni opalfeni {napi bezpecnoslni oslraha) pro
ochranu zabezpegenych oblasti a jejich pfislupovych mist proli vstupu neopravngnych
o0sob




