SMLOUVA O POSKYTOVANI SLUZEB
uzavienad dle ust. § 1746 odst. 2 zikona €. 89/2012 Sh., ob&ansky zdkonik, ve znéni pozdéjiich
predpist, mezi:

l.
Smiuvni strany

Objednatel:  Brnénské komunikace a.s.
se sidlem, Renneska tfida 787/1a, 639 00 Brno - Styfice

I€0: 60733098
DIC: CZ60733098

bankovni spojeni:
uéet &

zapsan v OR u Krajského soudu v Brné, oddil B, vlozka 1479
zastoupen Ing. Ludkem Borovym, generélnim feditelem, na zakladé pIné moci
ve vécech bé&Zného plnéni smlouvy

¢. smlouvy objednatele: .............74.

Poskytovatel: VISITECH a.s.
se sidlem Kosinova 655/59 Brno-Kralovo Pole 612 00

1C0: 25543415
DIC: CZ25543415

bankovni spojeni:
ucet ¢.:

zapsan dne v OR u Krajského soudu v Brné, oddil B, vloZzka 6323
zastoupen Paviem Kocourem, pfedsedou predstavenstva
Cislo smlouvy poskytovatele: SOD 20/2018

Il
Predmét smlouvy

(1) Pfedmétem této smlouvy je poskytovani sluzeb monitorovaciho systému provozu poditacové sité
s podminkami této smlouvy a se zaddvacimi podminkami vefejné zakdzky na tyto sluZby s nazvem
»Monitorovaci systém provozu pocitacové sité“, v jejimzZ ramci je tato smlouva uzavirdna (dale jen

»Sluzba“®).
(2) Podrobna specifikace poskytovanych sluZeb je vymezena v pfiloze €. 1 této smlouvy — Specifikace

sluzeb.
(3) Rozsah plnéni dle této smlouvy nepresahne celkovou fixni ¢astku 1.990.000,- K¢ bez DPH.

1.
Termin poskytnuti sluZeb a misto pinéni

(1) Poskytovani sluZeb bude zahdjeno: ihned po nabyti t¢innosti smlouvy o poskytovani sluzeb
(2) Poskytovani siuzeb bude ukonceno: 31.10.2022
(3) Misto pInéni: Brno
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(4) Jednoliva dil¢i plnéni budou provedena na zékladé rozsahu uvedeného v pFiloze €. 1 této smlouvy.
(5) Doba néstupu na sluzbu a dalsi podminky poskytovani sluzby jsou uvedeny v pfiloze €. 1 této smlouvy.

v.
Cena za poskytovani sluzeb

(1) Objednatel se zavazuje zaplatit zhotoviteli za provedeni sluzeb cenu dle polozkovych cen uvedenych
v Cenové nabidce coby pfiloze €. 2 této smlouvy.

(2) PoloZkové ceny jsou nejvyse pfipustné a nelze je zvysit ani pod vlivem zmény cen vstupd, nebo jinych
vnéjdich podminek. Ke zméné ceny muie dojit pouze v pfipadé dodateénych zmén v rozsahu sluzeb
odsouhlasenych obé&ma smluvnimi stranami.

(3) Polozkové ceny zahrnuji veskeré naklady a vedlejsi vykony nutné k fadnému poskytovani sluzeb a
nelze je zvysit ani pod vliivem zmény cen vstupd nebo jinych vnéjsich podminek.

(4) Ke zméné ceny miZe dojit pouze v pfipadé dodateénych zmén v rozsahu poskytovanych sluzeb
odsouhlasenych obéma smiuvnimi stranami nebo pokud v priibéhu poskytované sluzby dojde ke
zméné sazeb dané z pfidané hodnoty.

(5) PoloZkové ceny zahrnuji veskeré néklady a vedlejsi vykony nutné k fadnému provedeni sluzeb v misté
pInéni (mimo vlastni sluZbu i napf. poplatky a najemné za plochu pro zafizeni mista plnéni, naklady
na zfizeni, provoz a GdrZbu a vyklizeni mista plnéni, ndklady souvisejici s vedkerymi zkougkami, odvoz
vytéZeného materidlu apod.) véetné dokladovani rozsahu praci v papirové a digitalni formé.

V.
Platebni podminky

(1) Objednatel uhradi smluvni cenu na zékladé dil¢ich faktur vystavenych poskytovatelem po fddném
provedeni sluzby na zékladé pfedavaciho protokolu s vykazem skute¢né odvedeného plnéni, které
bylo pfedmétem objednavky objednatele.

(2) Faktura je daffovym dokladem a musi byt vystavena v souladu s § 28 zakona &. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisu. Poskytovatel se zavazuje dodat fakturu objednateli
na adresu sidla spole¢nosti Brnénské komunikace a.s., Renneskd tfida 787/1a, 639 00 Brno — Styfice.

(3) Poskytovatel se zavazuje na dariovém dokladu pro platbu ceny sluZzeb uvddét pouze bankovni ucet,
ktery urcil spravci dané ke zverejnéni v registru platci a identifikovanych osob. Poskytovatel a
objednatel se dohodli, Ze pokud bude na darfiovém dokladu uveden jiny bankovni G¢et ne? ten, ktery
je zvefejnén spravcem dané v registru platcd a identifikovanych osob, objednatel je opravnén provést
Uhradu darfového dokladu na tento Gcet zvefejnény podle zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdé&jsich predpisli, a nebude tak v prodleni s ihradou ceny slufeb. Pokud by
objednateli vzniklo ruceni v souvislosti s nepinénim povinnosti poskytovatele vyplyvajicich ze zékona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jiich pFedpistl, ma objednatel narok na
ndhradu vieho, co za poskytovatele v souvislosti s timto ru¢enim plnil.

(4) Objednatel je oprdvnén vratit fakturu poskytovateli aZ do data jeji splatnosti, jestlize obsahuje
neuplné nebo nepravdivé tdaje. Pfi nezaplaceni takto nespravné vystavené a dorucené faktury neni
objednatel v prodleni se zaplacenim. Poskytovatel je povinen fakturu Ffédné opravit a doruéit ji
objednateli s novou lh{tou splatnosti.

(5) Kazda faktura je splatna do 30 dn( od jejiho doruéeni objednateli.

(6) Poskytovatel je povinen uvadét na viech dariovych dokladech (fakturéch) &islo objednavky, &islo
smlouvy objednatele a Ciselny kéd Klasifikace produkce (CZ-CPA).



Vi.
Dalsi povinnosti smluvnich stran

(1) Poskytovatel je povinen dodriovat pravni a technické podminky vyplyvajici ze zdvaznych platnych
pravnich pfedpisd, vyhlasek a norem.

(2) Poskytovatel je povinen zajistit autorskopravni nezavadnost pInéni. Pokud poskytovatel pfi pinéni
této smlouvy ufije vysledek Cinnosti tfetiho subjektu chrané&ny pravem primyslového nebo jiného
dusevniho vlastnictvi, autorskym pravem apod., a uplatni-li opravnéna osoba z tohoto titulu své
naroky vici objednateli, poskytovatel provede na své naklady vypoFadani majetkovych disledkd a je
odpovédny za jakoukoli $kodu zplisobenou objednateli.

VII.

Pfedani a pfevzeti sluzby

(1) Pfeddni a pfevzeti bude sepsdno a potvrzeno predévacim protokolem vyhotovenym
za soucinnosti obou smluvnich stran, ktery bude pfilohou faktury.

(2) U pfedavaciho fizeni je poskytovatel povinen doloZit ve$keré potiebné doklady.

(3) Pfi pfedani poskytovanych sluieb je objednatel povinen zkontrolovat kvalitu jejich provedeni a
pfipadné vady a nedodélky ihned oznamit poskytovateli. Poskytovatel je povinen tyto vady a
nedodélky bezplatné a bez zbyte¢ného odkladu odstranit.

VIIL.
Odpovédnost za vady

(1) Poskytovatel odpovida za odbornou uroveri poskytovanych sluZeb dle této smilouvy. Pravo na
nahradu $kody vzniklé neodbornym provedenim poskytovanych sluzeb se fidi pfisiusnymi
ustanovenimi zakona €. 89/2012 Sh., ob¢ansky zdkonik.

(2) Poskytovatel timto Cestné prohladuje, Ze mé opravnéni k €innosti v rozsahu této smlouvy a je G&asten
pojisténi z odpovédnosti za $kodu vzniklou jinému v souvislosti s poskytovanim sluzeb.

IX.
Dalsi ujednani

(1) Smluvni strany se zavazuji, Ze bez pifedchoziho pisemného souhlasu druhé strany nevyzradi tietim
osobam technické ani obchodni informace druhé strany, které se dozvédély v souvislosti s plnénim
dle této smlouvy.

(2) Poskytovatel se zavazuje postupovat pi plnéni této smlouvy s odbornou pééi a zavazuje se dodriovat
pravni a technické pFedpisy a ostatni podminky uloZené mu smlouvou nebo vefejnopravnimi organy
a dale zejména tato ustanoveni:

- §100 a nasl. zakona €. 262/2006 Sb., zékoniku prace, ve znéni pozdéjsich predpis,

- nafizeni vlady &. 495/2001 Sb., kterym se stanovi rozsah a bliZsi podminky poskytovéni
osobnich ochrannych pracovnich prostéedkil, mycich, ¢&isticich a dezinfekénich
prostfedki,
nafizeni vlddy &. 361/2007 Sb., kterym se stanovi podminky ochrany zdravi zaméstnancd
pfi praci, ve znéni pozdéjsich predpisd,

- nafizeni vlady €. 591/2006 Sb., o blizSich minimélnich poZadavcich na bezpe&nost a
ochranu zdravi pfi praci na stavenistich

tak, aby byla zajidténa bezpe&nost pracovniki poskytovatele a tfetich subjektl po celou dobu
poskytovani sluZeb.

(3) Poskytovatel je povinen upozornit objednatele ihned na nesprévnost jeho pokynii nebo podkladi,
jinak odpovidd objednateli za $kodu tim zptsobenou.



(4)
{5)

(6)

(7

(8)
(9)

(1)
(2)

3)
(4)
(5)

(6)

(7)

(8)

(9)

Poskytovatel prohlasuje, Ze ma opravnéni k ¢innosti v rozsahu této smlouvy a je Uéasten pojisténi
z odpovédnosti za $kodu vzniklou jinému v souvislosti s realizaci pfedmétu této smlouvy.

V pfipadé pouZiti subdodavatele nebo subdodavateli pfi pinéni pfedmétu smlouvy se poskytovatel
zavazuje predloZit seznam subdodavatell participujicich na jeji realizaci ke schvéleni objednateli.
Objem subdodévek nepfevysi 30 % hodnoty pfedmé&tu smlouvy.

Poskytovatel v pIné mife odpovidad za bezpe¢nost a ochranu zdravi pfi praci pracovniki, ktef
provadéji préci dle pfedmétu této smlouvy, a zabezpeluje jejich vybaveni ochrannymi pomickami.
Poskytovatel je povinen pinit veskeré zdkonné povinnosti v oblasti BOZP ve smyslu § 101 zak.
€. 262/2006 Sb., zékoniku préce, v platném znéni, ve vazbé na zék. &. 309/2006 Sb., kterym se upravujf
dalsi poZadavky bezpetnosti a ochrany zdravi pfi praci v pracovn&prévnich vztazich a o zajisténi
bezpelnosti a ochrany zdravi pfi ¢innosti nebo poskytovani sluzeb mimo pracovnépravni vztahy
(zdkon o zajidténi dalsich podminek bezpeénosti a ochrany zdravi pfi préci), ve znéni pozdéjsich
pFedpisl, zejména zakotvené v § 16 pism. b).

Poskytovatel neni opravnén prevést sva prdva a zdvazky ztéto smlouvy na tieti osobu. Préava
i povinnosti ze smlouvy pFechazeji na pravni ndstupce obou stran. Obé& strany jsou povinny
informovat se navzdjem o takovych zméndch.

Poskytovatel i objednatel jsou povinni se navzajem informovat o tom, %e se dostali do Upadku ve
smyslu § 3 zak. €. 182/2006 Sb., insolvenéni zékon, ve znéni pozdéjsich predpisd.

Poskytovatel prohladuje, Ze neumozriuje vykon nelegdlni prace ve smyslu zdk. &. 435/2004 Sb.,
o zaméstnanosti, ve znéni pozdéjiich pfedpisl, a ani neodebira 7adné pinéni od osoby, ktera by vykon
nelegdini prace umozriovala. V pfipadé, Ze se toto prohldseni ukéZe v budoucnu nepravdivym a
vznikne ruleni objednatele ve smyslu ust. zak. ¢. 435/2004 Sb., m& objednatel narok na nahradu
vieho, co za poskytovatele v souvislosti s timto ruéenim pinil.

X.
Sankce

Jestlize se objednatel bezd{vodné opozdi s platbou ceny poskytovanych sluzeb, je povinen uhradit
poskytovateli drok z prodleni ve vy$i 0,2 % z diuzné Eastky za kaZdy den prodleni.

V pfipadé prodleni poskytovatele s poskytovanim sluzeb nebo s jejich pfeddnim bez zavindni
objednatele je poskytovatel povinen uhradit objednateli smiuvni pokutu ve vysi 0,2% z ceny
poskytovanych sluZeb za kazdy den prodleni.

PFiprodleni poskytovatele s odstranénim vady poskytovanych sluZeb je poskytovatel povinen uhradit
objednateli smluvni pokutu ve vy$i 0,2% z ceny poskytovanych sluZeb za kazdy den prodleni.

V pfipadé, Ze néktera ze smiuvnich stran porusi své povinnosti die &l. IX., je povinna zaplatit druhé
strané smluvni pokutu ve vysi 10.000,- K¢& za kazdé takové poruseni.

V pfipadé prodleni poskytovatele s odstran&nim vad, na néz se vztahuje odpovédnost za vady, které
maji sluzby v dobé predani a pfevzet! md objednatel pravo na smluvni pokutu ve vysi 1.000,- K& denné
za kazdou neodstranénou vadu, u niz je poskytovatel v prodleni.

V pfipadé prodleni poskytovatele s odstranénim vad, na né? se vztahuje odpovédnost za vady, a
hrozi-li nebezpedi $kody velkého rozsahu (havérie) ma objednatel prévo na smluvni pokutu ve vygi
10.000,- K¢ denné za kaZdou takovou vadu, u niZ je poskytovatel v prodleni.

V pfipadé provédéni dila poddodavatelem, pro kterého objednatel neudélil souhlas, je-li souhlas
v této smlouvé vyZadovan, nebo poddodavatelem, ktery nebyl objednateli ozndmen, je-li oznameni
vtéto smlouvé vyZadovdno, ma objednatel prdvo na smluvni pokutu ve wvy$i 40.000,- za
poddodavatele.

Poskytovatel je na zékladé ustanoveni ¢l. IX. odst. 2, 6 této smlouvy povinen zabezpeéit prokazatelné
proskoleni kazdého pracovnika v¢. pracovnikil subdodavatele v prostorach objednatele s piedpisy
BOZP. Poskytovatel udéli pracovniku v prostorach objednatele pokutu za kaZdé porudeni predpist
BOZP, a to ve vysi 5.000,- KC. Do doby zaplaceni pokuty poskytovatel nevpusti takového pracovnika

do prostor objednatele.
Smluvni pokuty jsou zapocitatelné viici penéZitym zdvazkim souvisejicich s touto smlouvou.
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(10) Ke smluvni pokuté bude vystavena samostatn4 faktura se Ihiitou splatnosti 21 dn.
(11)Néroky na nahradu Skody nejsou dotéeny ani kompenzovany zaplacenim sankci dle této smiouvy.

(1)

(2)

(1)

()

3)

(4)

(5)

(1)
(2)

Xl
Odstoupeni od smlouvy

Pro dcely odstoupeni od smlouvy se za podstatné poruseni smlouvy ve smyslu § 2002 odst. 2 zék.
€. 89/2012 Sb., ob¢ansky zékonik, povaZuje:
- vadnost poskytovanych sluZeb jiZ v prabéhu jejich provédéni, pokud poskytovatel na
pisemnou vyzvu objednatele vady neodstrani ve |h(ité vyzvou stanovené,
prodleni poskytovatele se zahdjenim nebo dokonéenim poskytovani sluZeb o vice nez 2
pracovni dny,
- Upadek objednatele nebec poskytovatele ve smyslu § 3 zak. & 182/2006 Sb., insolvenéni
zdkon, ve znéni pozdéjsich predpisd.
Dojde-li k vy3e uvedenému poruseni smiouvy, je pFisluina smluvni strana opravnéna od smlouvy
odstoupit. Uinky odstoupeni od smlouvy nastavaji dnem doruéeni oznémeni o odstoupeni druhé
smluvni strané na jeji adresu uvedenou v zahlavi této smlouvy, resp. na jeji posledni znamou adresu
bez ohledu na to, zda toto ozndmeni o odstoupeni bylo druhou smluvni stranou pFevzato & nikoliv.

Xil.
Dlvérnost informaci

Smluvni strany jsou si védomy toho, Ze v ramci pInéni smlouvy:

si mohou vzajemné poskytnout informace, které budou povaZovany za davérné (déle

davérné informace),

- mobhou jejich zaméstnanci ziskat pfistup k dGvérnym informacim druhé strany.

Veskeré divérné informace zlstévaji vyhradnim viastnictvim pFeddvajici strany. S vyjimkou plnéni
této smlouvy, se obé strany zavazuji nepublikovat Z4dnym zplsobem divérné informace druhé
strany, nepfedat je tfeti strané ani svym vlastnim zaméstnanciim a zastupciim s vyjimkou té&ch, ktefi
s nimi potfebuji byt sezndmeni, aby mohli spinit smlouvu. Obé strany se zaroveri zavazuji nepouZit
davérné informace druhé strany jinak nez za d¢elem pinéni smlouvy nebo uplatnéni svych prav z této
smlouvy.
Nedohodnou-li se smluvni strany vyslovné jinak, povaZuji se za diivérné implicitné véechny informace,
které jsou a nebo by mohly byt sou¢asti obchodniho tajemstvi, tj. nap¥iklad popisy nebo &sti popisi
technologickych proces a vzorcd, technickych vzorcd a technického know-how, informace o
provoznich metodach, procedurach a pracovnich postupech, obchodni nebo marketingové plany,
koncepce a strategie nebo jejich ¢asti, nabidky a viechny dalii informace, jejichz zvefejnéni pfijimajici
stranou by preddvajici strané mohlo zpUsobit $kodu.
Pokud jsou divérné informace poskytovény v pisemné podobé anebo ve formé textovych soubor(i
na pocitaCovych médiich, je predavajici strana povinna upozornit pfijimajici stranu na divérnost
takového materialu jejim vyznacenim alesponi na titulni strance.
Ustanoveni tohoto Clanku neni dotteno ukonéenim uéinnosti smlouvy z jakéhokoliv diivodu a jeho
ucinnost skonci nejdfive pét (5) let po ukonéeni Gcinnosti této smlouvy.

Xll.
Zavérecna ustanoveni

Vztahy plynouci z této smlouvy a vztahy neupravené se fidi pfisluinymi ustanovenimi zikona
&. 89/2012 Sb., obcansky zdkonik, ve znéni pozdéjsich predpisti

Smluvni strany berou na védomi, Ze spole¢nost Brnénské komunikace a.s. je povinna dodriovat
ustanoveni zdkona €. 106/1999 Sb., o svobodném pfistupu kinformacim, ve znéni pozdé&jsich

predpisC.



3)
(4)

(5)

(6)

(7)
(8)

Tato smlouva nabyva platnosti dnem jejiho podpisu ob&ma smluvnimi stranami.

Tato smlouva nabyva ulinnosti dnem jejiho uvefejnéni prostfednictvim registru smluv postupem dle
zakena €. 340/2015 Sb., o zvlastnich podminkdch G&innosti nékterych smiuv, uverejfiovani t&chto
smluv a registru smluv (zdkon o registru smluv) a jeji zveFejnéni zajisti objednatel.

Zadnd ze smluvnich stran neni opravnéna postoupit prava ¢i pohledavky nebo pFevést zdvazky z této
smlouvy vyplyvajici na tfeti osobu bez pfedchoziho pisemného souhlasu druhé smluvni strany. Prava
I povinnosti ze smiouvy pfechdzeji na pravni nastupce obou stran. Obé strany jsou povinny
informovat se navzdjem o takovych zménéch.

Tuto smlouvu Ize ménit pouze pisemnou formou Cislovanymi dodatky podepsanymi ob&ma
smluvnimi stranami.

Tato smlouva je vyhotovena ve dvou stejnopisech, z nichZ po jednom obdri kazda ze smluvnich stran.
Smluvni strany prohladuji, Ze si tuto smlouvu pfetetly, bezvyhradné souhlasi s jejim obsahem a %e Ji
uzaviraji ze své véiné a svobodné vlle, prosté omylu. Na dikaz toho pfipojuji podpisy svych
oprdvnénych zastupc.

Prilohy:
Pfiloha €. 1: Specifikace sluZeb
Pfiloha €. 2: Cenovd nabidka

Za objednatele: Za poskytovatele:

V Brné dne 31.10.2018

Ing. Ludék Borovy Pavel Kocour
generalini feditel Pfedseda pfedstavenstva

na zakladé plné moci



PFiloha €. 1 — Specifikace sluzeb

Popis systému:

Monitorovaci systém musi umoZriovat dlouhodobé detailni monitorovéni vekerého provozu na
pocitaové siti. Ziskané statistiky o provozu datové sité musi umoznit v redlném &ase sledovat a
vyhodnocovat objemy a strukturu provozu, analyzovat pfiginy provoznich nebo vykonnostnich problémi
a odhalovat bezpe&nostni hrozby. Je nezbytné, aby monitorovaci systém byl zcela nezdvisly na pouZité
sitové infrastruktufe a svou funkci monitorovanou sit neovliviioval. Ze strany sledované sité nesmi byt

monitorovaci systém detekovatelny.

UloZeni a zpracovani statistik musi byt redundantni na k tomu uréenych specializovanych
zafizenich — kolektorech. Ty musi byt vybaveny SW & HW RAIDem, piipadné provozovany na
virtualizované infrastruktufe. Kolektory musi poskytovat grafické uZivatelské rozhrani a analytické
nastroje pro praci se sitovymi statistikami bez nutnosti instalovat jakykoliv software na klientské stanice
a déle pak poskytovat automatizované reporty i notifikace na nestandardni situace. Ukldd4ni dat probiha
kontinudlné s dostupnosti bez jakékoliv ztratové agregace po dobu nékolika mésicti. Samozfejmosti je
pIna customizace zplsobu prezentace dat a report( na zakladé cilového prostiedi.

Systém musi pracovat s technologii datovych tokd (NetFlow/IPFIX/jFlow/NetStream/cflow). Tato
technologie pfedstavuje vyhody zpracovani viech paket(i bez vzorkovéni, imunitu vigi Sifrovanému
provozu, Skalovatelnost i pro vysokorychlostni sité nebo specializovand prosttedi pramyslovych siti.

PoZadavky na zdroje NetFlow/IPFIX dat (sondy):

Zdroje NetFlow/IPFIX dat (sondy) musi byt vykonné autonomni zafizeni, které monitorujf sitovy
provoz, vytvaii o ném statistiky v podobé IP tok( (NetFlow/IPFIX data) a zasilaji tyto statistiky na kolektor
pro uloZeni a dal3i zpracovéni. NetFlow/IPFIX data musi obsahovat informace o tom, kdo komunikoval s
kym, jak dlouho, jakym protokolem, kolik pfenesl dat a dalsi informace ze sitové (L3) a transportni (L4)
vrstvy OSI modelu. Sondy rovné&Z musi umoZiiovat analyzu aplikaéni vrstvy (L7), identifikaci aplikaci
(NBAR2) a podrobny monitoring hlavnich aplikaénich protokoltl (napf. HTTP, DNS, DHCP). Mimo
objemovych charakteristik provozu maji poskytovat sondy rovné? vykonové parametry datové sité (napf.
RTT, SRT, jitter) pro analyzu zpoZdéni na siti. Diky tomu pfinese sonda komplexni pfehled a detailni
informace o déni v siti a usnadni tak Fedeni sitovych problémd, sprévu a optimalizaci sité a zvysi jejf

bezpecnost.

Sondy musi byt nezdvislé na pouZité sitové infrastruktufe a svou funkci nijak neovliviiovat
sledovanou sit. K siti musi byt pfipojeny pasivné prostfednictvim SPAN/mirroring portu nebo pomoci
TAPu. Ze strany monitorovacich rozhranf pfipojenych do sledované sit& nesmi byt zafizeni detekovatelné.
Sonda musi byt navic vybavend viastni kolektorovou aplikaci umoZiujici lokalni uklddani a analyzu

vlastnich NetFlow/IPFIX dat.
PoZadavky na automatické vyhodnocovani NetFlow dat

Systém pro automatické vyhodnocovéni IP tokl musi umoZfiovat automatickou detekci
bezpe€nostnich nebo provoznich a anomilii datové sité a jejich hlaseni formou udélosti. Systém je
7



zaloZen na pokrocilych metodach tzv. behaviordlni analyzy a umoZriuje tak odhalovat hrozby a incidenty,
které prekonaly zabezpeleni na perimetru nebo bezpeénostnich ochranu koncovych stanic, a pro které
dosud neni dostupna signatura. Jednd se tak o systém vasné detekce a reakce na bezpecénosti incidenty,
ktery vhodnym zplsobem dopliiuje stavajici nastroje pro predchdzeni kybernetickym bezpeénostnim
incidentlim. Detekované udalosti je moiné dale analyzovat, vizualizovat nebo automaticky reportovat,
pfipadné integrovat s dohledovymi systémy, incident handling systémy a systémy typu SIEM.
Automatickd detekce bezpelnostnich incident(i, anomalii provozu sité a konfiguraénich problémi
vyrazné zjednodusuje spravu datové sité, zvysuje jeji bezpecnost a umoZiiuje proaktivné identifikovat

priéiny problém.

Svstém musi umoznit flexibilni uZivatelské rozhrani pro vvhledavani udalosti die rlznych
parametrd {typ udalosti, IP adrese plvodce udalosti, filtr, pfifazeni udalosti do kategorie, ID uddlosti
apod.). Uddlosti musi byt mozné prezentovat rliznym zplisobem (prosty seznam, agregace dle zdroj(, dle

cilli apod.).

UZivatel poZaduje preddefinovanou sadu reportl s moZnosti plné konfigurace uzivatelem.
Reporty dostupné prostiednictvim webového uZivatelského rozhrani, ve formatu PDF. Automaticka

distribuce reportl e-mailem.
Popis sluzby:
PoZadavky na soudasti Sluzby detekce anomalii provozu:

Prijeti hovoru na ServiceDesk provozovatele sluzby

¢ Posouzeni a pfipadnd eskalace problému klienta na analytického specialistu

e Posouzeni a pfipadnd eskalace problému klienta na sluzbu véasné vystrahy a reakce na

nestandardni situaci v provozu.

e Pribézné sledovani provozu smluvniho zafizeni klienta. V pfipadé anomalie posouzeni jeji

relevance a zavaznosti.

e 2x denné odborné posouzeni bezpecnostni situace a provozniho stavu
e 1xza 14 dni, report provozu a kvality prostiedi.

e Sluzba bude poskytovana v reZimu 8x5

PoZadavky na sluZzbu v€asné vystrahy a reakce na nestandardni situaci v provozu.

e Reakce na mimoradnou udalost - do 15minut
e Stabilizace systému - do 45 minut

e Sluzba bude poskytovand v reZimu 8x5



1. Poskytovani sluzby zédlohovani a obnova
Denni zdlohovani dat
Uchovani minimalné 30ti bod(i obnovy
Obnoveni dat na vyzadani v rozsahu 1 obnovy mési¢né na kaZdy virtudini server

2. Reporting a poradenstvi
Reportovani vykonu a konzumované kapacity 1x mési¢né
Poradenstvi, konzultace a jiné ¢innosti v rozsahu 1 hod. mésiéné






