rni mésto Ostrava

a Smiouva
Cislo smlouvy nabyvatele: 3494/2018/IT
Identifikator vefejné zakazky: 275/2018

Cislo smlouvy poskytovatele:

Licen¢ni smlouva a smlouva ptikazni

(dale jen ,smlouva“)

Smluvni strany

Statutarni mésto Ostrava VISITECH a.s.

Prokesovo namésti 8, 729 30 Ostrava Kosinova 655/59, 612 00, Brno — Kralovo Pole
zastoupené nameéstkyni primatora zastoupena piedsedou ptedstavenstva

Mgr. Katefinou Sebestovou Pavlem Kocourem

1CO: 00845451 ICO: 25543415

DIC: CZ00845451 (platce DPH) DIC: CZ25543415 (platce DPH)

Penézni Gstav: Penézni Gstav:
Cislo uctu:

Zapsana v obchodnim rejstfiku vedeném u
Krajského soudu v Brné, oddil B, vlozka 6323

Cislo uétu:

déle jen nabyvatel dale jen poskytovatel

Obsah smlouvy

él. 1. Uvodni ustanoveni

1. Tato smlouva je uzaviena podle zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich predpist

(dale jen ,obcansky zakonik™) a dale podle zakona ¢&. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakond (dale jen ,,autorsky zakon*).

2. Smluvni strany prohlasuji, Ze Gidaje uvedené v zahlavi této smlouvy a taktéZ opravnéni k podnikani jsou
v souladu s pravni skuteCnosti v dobé uzavieni smlouvy. Smluvni strany se zavazuji, ¢ zmény
dotcenych idaji oznami bez prodleni druhé smluvni strané.

3. Smluvni strany prohlasuji, ze osoby podepisujici tuto smlouvu jsou k tomuto jednani opravnény.

4. Smluvni strany berou na védomi, Ze k nabyti G¢innosti této smlouvy je vyZzadovano uverejnéni v registru
smluv podle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach G€innosti nékterych smluv, uvefejiiovani
nékterych smluv a o registru smluv (zakon o registru smluv), ve znéni pozdgjsich piedpist. Zaslani
smlouvy do registru smluv zajisti nabyvatel.

5. Ucelem uzavieni této smlouvy je zajisténi prava k uZivani uceleného fedeni ochrany po&itaci a serverd
pied Skodlivym software a hackerskymi utoky formou nevyhradnich, ¢asové a uzemné omezenych
uzivacich prav antivirového systému pro potieby statutarniho mésta Ostravy.

6. Poskytovatel prohlasuje, Ze je odborné zpusobily k zajisténi pfedmétu smlouvy.

7. Poskytovatel dale nabyvateli garantuje, ze veskeré programové produkty (pocitadové programy) dodané
poskytovatelem v ramci pinéni této smlouvy jsou v souladu s pFisluSnymi ustanovenimi ob&anského

- 1/13  Licenéni smlouva a smlouva pfikazni - ,Antivirova ochrana poéitacii a servery” _



2113

Statutarni mésto Ostrava

magistrat Smlouva

zékoniku a zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nékterych zakond (autorsky zakon), ve znéni pozdgjsich predpist, autorskopravné bez zavad
anabyvatel se v této souvislosti stava opravnénym uZivatelem jejich rozmnoZenin a vlastnikem
zaznamovych material, na kterych jsou tyto rozmnoZeniny umist&ny. Poskytovatel touto smlouvou
poskytuje nabyvateli beziiplatné nevyhradni opravnéni k vykonu prava dusevniho vlastnictvi (licenci) tj.
uzivat pfedmét této smlouvy pro vyse uvedeny el v asové omezeném rozsahu definovaném touto
smlouvou. Nabyvatel neni opravnén provadét jakékoli zmény autorského dila a neni opravnén licenci
postoupit ani udélit téeti osobé podlicenci. Nabyvatel neni povinen licenci vyuZit.

Pro pfipad, Ze poskytovatel bude mit dle této smlouvy povinnost priznat a zaplatit DPH, &ini toto
prohlaSeni: Poskytovatel prohlaSuje, Zze neni nespolchlivym platcem DPH a v piipadé, Ze by se jim v
prib&hu trvani smluvniho vztahu stal, tuto informaci neprodlené sdéli nabyvateli.

¢l. ll. Pfedmét smlouvy

1.

Predmétem této smlouvy je poskytnuti uceleného fedeni ochrany politalti a servera pred skodlivym
software a hackerskymi ttoky formou nevyhradnich, nepfevoditelnych, Sasové, lizemné a poétem
omezenych uZzivacich prav (dale jen ,licenci®) kantivirovému systému (dale jen ,,programové
vybaveni®) na obdobi jednoho roku, nejpozd&ji od 8.11.2018, véetn& aktualizace virové baze a
programovych komponent programového vybaveni, implementace a zaSkoleni administratord a
poskytovani technické podpory (dale jako ,,pfedmeét smlouvy*). Parametry a rozsah licenci co do po&tu
a vlastnosti predmétu smlouvy jsou blize specifikovany v pfiloze €. 1 této smlouvy.

Poskytovatel se dale zavazuje beziiplatné a bezodkladné poskytovat nabyvateli aktualizace
programového vybaveni prostfednictvim internetového pristupu v dostupnosti 24 hodin denné.

¢l. lll. Odména

1.

Za poskyinuti pfedmétu smlouvy zaplati nabyvatel poskytovateli celkovou &astku 349 850,- K& bez
DPH.

Odména bez DPH uvedena v odst. 1. tohoto ¢lanku je dohodnuta jako nejvyse p¥ipustna a plati po celou
dobu ucinnosti smiouvy.

Soucasti sjednané odmény bez DPH jsou veskeré naklady spojené s iplnym splnénim této smlouvy.
Smluvni strany se dohodly, Ze dojde-1i v priibéhu plnéni pfedmétu této smlouvy ke zméné zikonné
sazby DPH stanovené pro piislusné plnéni vyplyvajici z této smlouvy, je smluvni strana odpovédna

za odvedeni DPH povinna stanovit DPH v platné sazb&. O zméné sazby neni nutné uzavirat dodatek k
této smlouve.

¢l. IV. Prava z vadného pinéni

1.

[

Prava nabyvatele z vadného plnéni se fidi prislusnymi ustanovenimi ob&anského zakoniku.

Poskytovatel vyslovné odpovida a ruci za to, ze programové vybaveni méa ke dni Géinnosti smlouvy
funkénf vlastnosti popsané v pfiloze ¢. 1 této smlouvy nebo v dokumentaci programového vybaveni,
ktera je jeho soucasti. V pfipadg, Ze programové vybaveni objektivné nema funk&ni vlastnosti popsané

vyslovné v piilohach ¢. 1 této smlouvy nebo v dokumentaci, ktera je jeho soucasti, je programové
vybaveni vadné.

. Nabyvatel je opravnén pozadovat po poskytovateli bezplatné odstranéni vady. Vada musi byt objektivné

zjisténa, existenci funk¢ni vlastnosti je povinen prokazat poskytovatel. Neni-li dohodnuto jinak,
prokazuje existenci funkéni vlastnosti poskytovatel v sidle nabyvatele na pocitadovém programu
instalovaném na zarizeni nabyvatele.

Narok na odstranéni vady musi bvt nabyvat & yte€ného odkladu poté, kdy vadu zjistil,
a to na telefonni &islo , e-mail: popfipadé formou pisemného oznament

s uvedenim co nejpodrobnéjsi specifikace zjistene vady.
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5. Poskytovatel se zavazuje odstranit vady programového vybaveni bez zbytedného odkladu od jejich
uplatnéni nabyvatelem. O dob€ a odstranéni vady dle tohoto ustanoveni sepi$i smluvni strany pisemny
zapis, ktery bude pfedan obéma smluvnim stranam.

¢l. V. Platebni podminky

1. Zalohy nejsou sjednany.

2. Podkladem pro thradu smluvni ceny je vyti¢tovani nazvané FAKTURA (dale jen ..faktura®), které bude
mit nalezitosti datfového dokladu dle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdgjSich pfedpisi (dale jen ,,zdkon o DPH*).

3. Faktura bude vystavena do 5 dni1 od nabyti G¢innosti této smlouvy.

4. Kromé nélezitosti stanovenych platnymi pravnimi predpisy pro dafiovy doklad musi faktura obsahovat
i tyto udaje:

a) Cislo smlouvy a datum jejiho uzavieni, &islo vefejné zakazky

b) predmét smlouvy a jeho piesnou specifikaci ve slovnim vyjadieni (nestadi pouze odkaz na Sislo
uzaviené smlouvy),

¢) obchodni firmu, sidlo, ICO a DIC poskytovatele,

d) nazev, sidlo, ICO a DIC nabyvatele, oznaCeni uUtvaru nabyvatele, ktery akci likviduje (odbor
projekti IT sluzeb a outsourcingu),

¢) Cislo a datum vystaveni faktury,

f) dobu splatnosti faktury,

g) oznaceni banky a Cislo i¢tu, na ktery musi byt zaplaceno,

h) jméno a primeni osoby, ktera fakturu vystavila, véetné jejiho kontaktniho telefonu.

5. Nebude-li faktura obsahovat n&kterou povinnou nebo dohodnutou naleZitost, bude-li nespravng
vytctovana cena nebo nespravné uvedeno DPH, je nabyvatel opravnén fakturu pied uplynutim doby
splatnosti vratit poskytovateli bez zaplaceni k provedeni opravy. Ve vracené faktufe vyznaéi divod
vraceni. Poskytovatel provede opravu vystavenim nové faktury. Ode dne odeslani vadné faktury
piestavd bézet plivodni doba splatnosti. Cela doba splatnosti bézi opét ode dne dorudeni nové
vyhotovené faktury nabyvateli.

6. Faktura bude zpracovana v souladu s vyhlaskou &. 410/2009 Sb., kterou se provadéji néktera ustanoveni
zakona €. 563/1991 Sb., o Gcetnictvi, ve znéni pozd&jsich predpisf, pro nékteré vybrané t&etni jednotky,
ve znéni pozdéjSich predpisii. Rovnéz bude ve faktufe uplatnén Pokyn Generalniho finanéniho feditelstvi
k jednotnému postupu pfi uplatiiovani nékterych ustanoveni zakona €. 586/1992 Sb., o danich z pifjmi,
ve znéni pozdéjSich piedpis, v aktualnim znéni.

7. Doba splatnosti faktury ¢ini 30 kalendainich dnd po jejim dorudeni nabyvateli. Pro placeni jinych plateb

(napf. Grokd z prodleni, smluvnich pokut, néhrady $kody aj.) si smluvni strany sjednavaji 10 denni dobu
splatnosti.

8. Faktura bude dorutena do datové schranky nabyvatele nebo osobné& proti podpisu zastupce nabyvatele
nebo jako doporuéené psani prostfednictvim drzitele postovni licence.

9. Smluvni strany se dohodly, Ze platba bude provedena na &islo G&tu uvedené poskytovatelem ve fakture
bez ohledu na &islo G¢tu uvedené v zéhlavi této smlouvy. Musi se viak jednat o &islo u&tu zvefejnéné
zpisobem umoziujicim dalkovy pfistup podle § 96 zakona o DPH. Zaroveii se musi jednat o uet
vedeny v tuzemsku.

10.Pokud se stane poskytovatel nespolehlivym platcem dané dle § 106a zakona o DPH, je nabyvatel
opravnén uhradit poskytovateli za zdanitelné pInéni ¢astku bez DPH a Ghradu samotné DPH provést
pfimo na pfisluSny G¢et daného finanéniho tfadu, dle § 109a zdkona o DPH. Zaplacenim &astky ve vysi
dan& na GCet spravce dané poskytovatele a zaplacenim ceny bez DPH poskytovateli je spinén zavazek
nabyvatele uhradit sjednanou cenu.
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11.Povinnost zaplatit je splnéna odepsanim pfisluiné ¢astky z G&tu nabyvatele.

¢l VL.

Utajované a davérné skutec¢nosti

1. Smluvni strany se zavazuji, Ze pfi realizaci této smlouvy a jejich dodatkit budou chranit a utajovat pred
nepovolanymi osobami diivérné informace a skute¢nosti (dale jen ,,chranéné informace®). Za chranéné
informace se pro lcely této smlouvy povazuji takové informace a skute€nosti, které nejsou vieobecné a
vefejn€ znamé, které svym zvefejnénim mohou zplsobit $kodu pro kteroukoliv smluvni stranu, nebo
které ncktera ze smluvnich stran jako chranéné pisemn& oznacila. Chranéné informace mohou byt
poskytnuty tfetim osobam jen s pisemnym souhlasem dottené smluvni strany. Dotéena smluvni strana
takovy souhlas bez zbyte¢ného odkladu vyda, jestlize je to nezbytné pro realizaci této smlouvy nebo
Jejich dodatki a tfeti osoba bude shodné zavazana k mlgenlivosti jako G&astnici této smlouvy. Za tieti
osoby, podle tohoto ustanoveni, nejsou povazovani uréeni pracovnici smluvnich stran opravnéni ke
styku s chranénymi informacemi ve vazb¢ na tuto smlouvu nebo osoby, které si jedna ze smluvnich stran
pisemné urci.

2. Povinnost nabyvatele dle zdkona ¢. 106/1999 Sb., o svobodném pristupu k informacim, ve znéni
pozdéjsich predpish, neni ustanovenim odst. 1. tohoto ¢lanku dot&ena.

3. Zavazek k ochrané a utajeni trva po celou dobu existence chranénych informaci.

4. Po ukongeni smlouvy miiZe kaZzda ze smluvnich stran Zadat od druhé strany vraceni viech poskytnutych
materialii, potfebnych k realizaci pfedmétu této smlouvy, jestlize néktera ze smluvnich stran takto uini,
Je druhd smluvni strana povinna tyto materialy véetné piipadnych kopif bez zbyteéného odkladu vydat.

¢l. VIl.Ochrana osobnich adaijti

1. Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazki z této smlouvy miZe dojit k tzv.
zpracovavani osobnich Gdaji ve smyslu Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o
ochran€ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a
o zruseni smérnice 95/46/ES, a to pouze a zpravidla v rozsahu, kdy objednatel osobni udaje
poskytovateli zpfistupni pfenosem a nebo poskytovatel na osobni tidaje pouze a zpravidla nahlédne,
bude-li to nezbytné pro fadné plnéni zavazki této smlouvy a nebude-li mozné se tzv. zpracovani
osobnich daji vyhnout. Smluvni strany jsou si védomy toho, Ze primarnim ptedmétem této smlouvy,
viz &l. 1L, neni zpracovavani osobnich daji v plném rozsahu dle citované legislativy, tj. zejména
shromazdéni, zaznamendni, uspofadani, strukturovani, uloZeni, pfizpisobeni nebo pozménéni,
vyhledéni, pouziti, $ifeni nebo jakékoliv jiné zpfistupnéni, sefazeni &i zkombinovani, omezeni, vymaz
nebo zniéeni.

2. Smluvni strany jsou si védomy toho, Ze ve smyslu tohoto ¢lanku, odst. 1., této smlouvy, plni nabyvatel
roli tzv. spravce osobnich Gdajii, a poskytovatel roli tzv. zpracovatele osobnich tdaji, ve smyslu
legislativy uvedené v tomto ¢lanku této smlouvy.

3. Nabyvatel, tj. spravce osobnich Gdajli, povéfuje timto poskytovatele, tj. zpracovatele osobnich tdajt,
zpracovavanim osobnich Gdaji ve smyslu citace tohoto ¢lanku, odst. 1., této smlouvy a ve smyslu
legislativy uvedené v ¢1. XI., odst. 1., této smlouvy, pFicemz:

a)

b)
c)

d)

¢)

predmétem zpracovani osobnich udaji jsou osobni adaje vyskytujici se v programovém
vybaveni;

dobou trvani zpracovani osobnich Gdaji je doba ucinnosti této smlouvy;

povahou zpracovani osobnich tdajti je pfipadny néhled na osobni udaje spravce osobnich udaji
v souvislosti s plnénim zavazkd této smlouvy, viz ¢l. 11 ;

€elem zpracovani osobnich tidaji je pfipadny nahled na osobni Gdaje spravce osobnich udaji
v souvislosti s pInénim zavazki této smlouvy, viz ¢l. 111;

typem zpracovavanych osobnich adajii jsou zpravidla identifikaéni, adresni, popisné a pfipadné
jiné osobni udaje subjektd udaji;

Licenéni smlouva a smlouva pfikazni ~ ,Antivirova ochrana pocitacu a serverq”



513

Statutarni mésto Ostrava

magistrat Sm iOuva

7.

f) kategorii subjekti adaji jsou zpravidla fyzické osoby, které jsou ve vztahu se spraveem
osobnich tdaji;

. Nabyvatel, tj. spravce osobnich udajt, se zavazuje dodrZzovat veskeré povinnosti, které jsou mu kladeny

v souvislosti se zpracovanim osobnich (idaji ve smyslu legislativy uvedené v tomto &lanku, odst. 1., této
smlouvy, zejména pak urcit el a prostiedky zpracovani OU.

Nabyvatel, tj. spravce osobnich tdaji, se zavazuje vi¢i poskytovateli, tj. zpracovateli osobnich ddaji.
vydavat a dokladovat pokyny, které budou definovat, ptipadné upiesiiovat zplisob zpracovani osobnich
udaji uvedeny v tomto ¢lanku., odst. 1., této smlouvy, v souladu s legislativou uvedenou v tomto ¢lanku
odst. 1., této smlouvy.

Nabyvatel, tj. spravce osobnich udaju, touto smlouvou povoluje poskytovateli, tj. zpracovateli osobnich
0daji zapojit do zpracovani dal§iho zpracovatele za podminky, Ze zapojeni takovéhoto dalsiho
zpracovatele vzdy podléha predchozimu pisemnému souhlasu ze strany objednatele. Souhlasy dle tohoto
ustanoveni smlouvy bude poskytovat Magistrat mésta Ostravy prostiednictvim vedouci odboru projekt
IT sluZeb a outsourcingu Magistratu mésta Ostravy.

Poskytovatel, tj. zpracovatel osobnich daj, se zavazuje:

a) dodrzovat veSkeré povinnosti, které jsou mu kladeny v souvislosti se zpracovanim osobnich
Gdaji ve smyslu legislativy uvedené v tomto ¢lanku odst. 1., této smlouvy a to s piihlédnutim
k povaze a ucelu zpracovani osobnich daji, dle tohoto ¢lanku, odst. 3., pism. ¢) a d), této
smlouvy;

b) zpracovavat osobni udaje na zakladé doloZenych pokynd spravce osobnich udaji, dle tohoto
Clanku, odst. 5., této smlouvy, véetné otazek pfedani osobnich udaji do tieti zemé nebo
mezindrodni organizaci ve smyslu legislativy uvedené v tomto ¢lanku, odst. 1., této smlouvy,
pokud mu toto zpracovani jiz neukldda pravo Unie nebo lenského statu, které se na spravce
osobnich Gdaji vztahuje. V takovém piipadé zpracovatel osobnich Gdajii informuje spravce
osobnich udaji o tomto pravnim pozadavku pfed zpracovanim osobnich udaji, ledaze by tyto
pravni pfedpisy toto informovani zakazovaly z duleZitych divodu vefejného zajmu;

c) zajistit, aby se osoby zpracovatele osobnich idajii opravnéné zpracovavat osobni udaje zavazaly
k ml¢enlivosti nebo aby se na né vztahovala zdkonna povinnost ml¢enlivosti o osobnich adajich
a o bezpetnostnich opattenich, jejichz zvefejnéni by ohrozilo zabezpefeni osobnich udaju,
vetné povinnosti zachovat tuto ml¢enlivost i po skoneni zaméstnani nebo ptisluSnych praci;

d) pfijmout vSechna nezbytna a priméfena opatieni pozadovana platnymi pravnimi piedpisy a ¢l. 32
Nafizeni, tj. legislativy uvedené v ¢l. X1., odst. 1., této smlouvy, a to vzhledem k povaze a G&elu
zpracovani osobnich Gdajt, dle ¢l. XI., odst. 3., pism. ¢) a d), této smlouvy. Poskytovatel je
povinen vyjma odkazovaného zajistit vhodna technicko - organizagni opatfeni, aby zajistil
Groverni zabezpeceni odpovidajici danym rizikim; zejména viak:

- pfistupovat k siti nabyvatele prostfednictvim VPN z divéryhodnych koncovych zafizeni, na
nichZ je implementovéana a aktualizovana ochrana proti Skodlivému kodu a provozovana
aktualizovana podporovana verze operaéniho systému,

- pristupovat k technickym prostfedkim a IS nabyvatele vyhradné prostfednictvim -
opravnénych osob poskytovatele,

- pfistupovat k technickym prostiedkiim nabyvatele pouze za pfesné vymezenym ucelem a
na dobu nezbytné nutnou k naplnéni vymezeného uelu smlouvy, po pfedchozim souhlasu
nabyvatele;

e) nabyvatel zapoji do zpracovani dal$iho zpracovatele za splnéni podminky uvedené v tomto
¢lanku, odst. 6. této smlouvy.

f) informovat spravce osobnich udaji, a to neprodlené v pfipadé, ze podle nazoru zpracovatele
osobnich dajd uréity pokyn spravce osobnich Gdaji porusuje Nafizeni nebo jiné predpisy Unie
nebo ¢lenského statu tykajici se ochrany osobnich tdaja.

g) poskytovat spravci vcasnou souinnost pii zajiStovani souladu zpracovani osobnich udaji
dle obecného nafizeni
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h) byt objednateli ndpomocen prostiednictvim vhodnych technickych a organiza¢nich opatieni pro
spInéni spravcovy povinnosti reagovat na zadosti o vykon prav subjektti osobnich tdaju, a to
v pouze v rozsahu, ktery je vzhledem k povaze zpracovani mozny.

1) byt objednateli ndpomocen pii zajistovani souladu s povinnostmi podle &lanku 32 az 36 GDPR,
a to v pouze v rozsahu, ktery je vzhledem k povaze zpracovani mozny

8. Poskytovatel souhlasi, Ze nabyvatel nebo jeho povéienec pro ochranu osobnich udaji jsou opravnéni
provadét kontrolu souladu s nafizenimi a poZadavky na ochranu osobnich ddajd, provadét inspekce
implementace a efektivnich opatieni prijatych poskytovatelem v jeho provozovnach, aniz by tim
zpusobili narueni probihajiciho provozu béhem normalni pracovni doby. Za timto Géelem mohou
nabyvatel nebo jeho povéfenec pro ochranu osobnich udajii vstupovat do prostor, kde dochazi ke
zpracovani osobnich adajii. To ve vyluéné a vzdy po pfedchozi vzajemné domluve.

9. Poskytovatel nesmi opravovat, vymazavat ani blokovat osobni Gidaje poskytnuté nabyvatele, pokud
nejde o pln€ni predmétu smlouvy nebo mu k tomu nedé nabyvatel pisemny pokyn.

10.Jsou-li v programovém vybaveni ulozeny osobni fGdaje predané nabyvatelem, vraceni dat
poskytovatelem nabyvateli musi probihat ve formétu schopném migrace, a to po ukonéeni této smlouvy
nebo na Zadost sprivce. Vymazani dat u poskytovatele musi byt zajisténo tak, Ze bude vyloudena
pozdgjsi rekonstrukce vymazanych dat. Zaznam o vymazani musi byt na vyzadani predloZen nabyvateli.

¢l. VIIl. Sankéni ujednani

1. Poskytovatel je povinen zaplatit nabyvateli smluvni pokutu ve vysi 0,5 % z celkové odmény bez DPH
za kterékoli poruSeni povinnosti souvisejici s uzivanim programového vybaveni ve smyslu €¢I, V. této
smlouvy nebo prodleni v pfipadé neposkytnuti prava uzivani programového vybaveni v terminu
uvedeném v €l 11, odst. 1., této smlouvy a to za kazdy zapoCaty den prodleni a kazdy Jjednotlivy ptipad.

2. Nebude-li faktura uhrazena v dobé splatnosti, je nabyvatel povinen zaplatit poskytovateli Grok z prodleni
ve vysi 0,015 % z dluzné ¢astky za kazdy i zapodaty den prodleni.

3. Smluvni strany se dohodly, Ze smluvni strana, kterd ma pravo na smluvni pokutu dle této smlouvy, ma
pravo také na ndhradu Skody vzniklé z poruseni povinnosti, ke kterému se smluvni pokuta vztahuje.

4. Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni a na tom, zda
a v jake vysi vznikne druhé stran¢ skoda, kterou lze vymahat samostatng.

5. Smluvni pokuty je nabyvatel opravnén zapog&ist proti pohledavce poskytovatele.

¢l. IX. Zavérecna ujednani
1. Tato smlouva nabyvd i¢innosti dnem uverejnéni prostfednictvim registru smluv.
2. Dolozka platnosti pravniho dkonu dle § 41 zakona ¢. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni

pozd&jsich pfedpisti: O uzavieni této smlouvy rozhodla rada mésta usnesenim &. 10469/RMm1418/30
ze dne 16. 10. 2018.

3. Tato smlouva se uzavira na dobu uritou v trvani 12 mésict od data uginnosti smlouvy.

4. Dle § 1765 obcanského zdkoniku smluvni strany na sebe prevzaly nebezpedi zmény okolnosti.
Pred uzavienim smlouvy smiuvni strany zvaZzily plné hospodaiskou, ekonomickou i faktickou situaci
a jsou si plné védomy okolnosti smlouvy, jakoZ i okolnosti, které mohou po uzavfeni této smlouvy
nastat.

S. Smluvni strany se dale dohodly ve smyslu § 1740 odst. 2. a 3. ob&anského zakoniku, Ze vyluguji prijeti
nabidky, kterd vyjadfuje obsah navrhu smlouvy jinymi slovy, i pfijeti nabidky s dodatkem nebo
odchylkou, i kdyZ dodatek ¢i odchylka podstatn& neméni podminky nabidky.

6. Zmenit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych dodatkd, které budou
vzestupné &islovany, vyslovné prohlaseny za dodatek této smlouvy a podepsany opravnénymi zastupci
smluvnich stran. Za pisemnou formu nebude pro tento tigel povazovana vyména e-mailovych ¢i jinych
elektronickych zprav.
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7. Smlouvu Ize rovn€Z ukonéit jednostrannym odstoupenim od smlouvy v ptipadé, kdy jedna ze smluvnich
stran porusi smlouvu podstatnym zplsobem. Podstatnym porusenim této smlouvy se rozumi zejména
dlouhodobé a opakované neplnéni podminek této smlouvy.

8. Nabyvatel je opravnén odstoupit od této smlouvy v pripadé podstatného poruseni tétc smlouvy
poskytovatelem.  Podstatnym  porufenim této Smlouvy je zejména porufeni povinnosti
dle ¢l. 1V., odst. 5., této smlouvy &i nesplnéni jakékoliv povinnosti poskytovatele dle této smlouvy,
a to ani v dodate¢né Ihlité uréené nabyvatelem v pisemném vyzvani k jejimu splnéni.

9. Nabyvatel je dile opravnén odstoupit od smlouvy v pfipadé, Ze programové vybaveni nesplnuje
vlastnosti ¢i parametry poskytovatelem uvedené v priloze &. 1 této smlouvy, a to ani v dodatecné Ihaté
urené nabyvatelem v pisemném vyzvani k jejimu spinéni.

10.Poskytovatel je opravnén odstoupit od smlouvy v pripadg, e nabyvatel je v prodleni s plnénim
penézitych povinnosti a toto prodleni trva po dobu delsi nez 30 dni poté, co byl k plnéni poskytovatelem
pisemné vyzvan.

11.Poskytovatel nemiiZe bez souhlasu nabyvatele postoupit kterakoliv sva prava, ani pievést kterékoliv své
povinnosti plynouci z této smlouvy tieti osobg, ani neni opravnén tuto smlouvu postoupit.

12.Tato smlouva obsahuje tiplné ujednani o pfedmétu smlouvy a viech naleZitostech, které strany mély
acht€ly ve smlouv¢ ujednat, a které povazuji za dilezité pro zdvaznost této smlouvy. Zadny projev
smluvnich stran u€inény pfi jednani o této smlouvé ani projev u¢inény po uzavieni této smlouvy nesmi
byt vykladan v rozporu s vyslovnymi ustanovenimi této smlouvy a nezaklada zadny zavazek zadné
ze smluvnich stran.

13.UkéZze-li se n&které z ustanoveni této smlouvy zdanlivym (nicotnym), posoudi se vliv této vady
na ostatni ustanoveni smlouvy obdobné& podie § 576 obcanského zakoniku

14.Pisemnosti se povazuji za dorucené i v piipadg, ze kterakoliv ze smluvnich stran jeji dorueni odmitne &
Jjinak znemozni.

15.Smluvni strany shodné prohlaSuji, Ze si tuto smlouvu pred jejim podepsanim pregetly, a Ze s jejim
obsahem souhlasi.

16.Tato smlouva je vyhotovena ve Ctyfech stejnopisech s platnosti originalu, podepsanych opravngnymi
zastupci smluvnich stran, pfi¢emz nabyvatel obdrZi tfi a poskytovatel jedno vyhotoveni.

17.Nedilnou soucasti této smlouvy je P¥iloha ¢. 1 — Specifikace ptedmétu plnéni a cenova kalkulace

Datum:
Misto:

Mgr. Katefina Sebestova Pavel Kocour
naméstek primatora predseda predstavel
na zaklade¢ plné moci

Datum:

Misto:
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Priloha ¢&. 1 ke smlouvé ¢&.: 2018/IT

Specifikace predmétu pInéni a cenova kalkulace

A = spliuje
N = nespliuje

PoZzadavky A/N | Informace (poznamky)

1. POZADAVKY NA ZAJISTENi OCHRANY KONCOVYCH STANIC

1.1. POZADOVANA ZAKLADNIi FUNKCIONALITA

1.1.1. Pozadavky pro feSeni Antivirové ochrany

a) rezidentni antivirovd ochrana s real -time ochranou proti zndmym
Skodlivym kodim, tj. zejména, ale nejen: viry, ervy, rootkity, trojské
koné, spyware, addware, phishing, keyloggery, botnety i neznamé
hrozby;

b) integrovany firewall (dale také ,FW") s mozZnosti centrélni spravy a
definici politik;

c) schopnost aktualizace nejen obsahu (virové definice, signatury), ale i
vlastniho kédu klientd na nové verze s vyuZitim automatické A
aktualizace.

1.1.2. Systém musi zejména podporovat:

a) planovani automatického provérovani na hrozby; A

Pfi zapnutém pocitaci
A na zdkladé politik a
¢inli administratora

b) provadéni kontrol pfi nefinnosti zafizeni (vypnutd obrazovka, aktivni
spofi¢ obrazovky, uzaméeny pocitac, odhldseni uZivatele);

Napldnované x
Nahodné je
kontradikce. Nahodné
A v jakoukoliv chvili se
spousti akce po
vynuceni ze strany
administratora.

c) nahodné spusténi uloh — spousti naplanované ulohy v ndhodnych
intervalech;

d) vynuceni okamzitého update na vybranych klientech; A

e) sbér informaci o virovych nakazach a hrozbach z koncovych stanic, logy

skenovani; A
f} rollback aktualizace; A
g) odloZené aktuaiizace A
h) rychlé zakladni provéreni na hrozby na libovolném klientovi; A
i) historie provéfovani na hrozby koncovych stanic; A
j) moZnost nastaveni pFipon provérovanych soubord; A
k} u firewallu poZadovdana moZnost odpojit klientskou stanici od sité A

(uvaleni karantény);

Tato funkcionalita je

1} upozornéni pfi pfipojeni k nezabezpecfené bezdratové siti nebo siti se A docilena pomoci

slabym zabezpedenim; »Monitor Wi-Fi
connections”, navic
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A = spliuje
N = nesplfiuje
PoZadavky A/N | Informace {poznamky)
v nabidce je nékolik
profilu Wi-Fi siti nebo
je moiné nechatv
politice rozhodovat 0S
Windows o klasifikaci
Wi-Fi sité
m) schopnost on-line komunikace antivirového fegeni (dale také ,AV“) s
centrdlni databdzi vyrobce pro detekci neznamych hrozeb, které jesté A
nejsou soucasti lokdIni virové databaze.
1.1.3. Rozsah tirovné ochrany (moznosti nasazeni) pro koncova zafizeni
a) uZivatelské (koncové) stanice = osobni potitace i notebooky;
b) pocitacové stanice jsou umistény v rliznych lokalitach, pro kazdou
lokalitu je poZadovén vlastni kli¢ (viz. poget licenci nize), licenéni klige A
pfeda poskytovatel na zédkladé vyzvy nabyvateli po nabyti G&innosti
smiouvy;
¢) zajisténi podpory (maintenance) na 1 rok. A
1.1.4. Nastaveni vice aktualizaénich server( podle sitového prostredi, napf.
a) v siti Intranet; A
b) pfi pfimém pfipojeni na Internet. A
1.2. POZADAVKY NA SPRAVU SYSTEMU
1.2.1. Sprava feSeni:
ReSeni musi mit obsahovat centralni spravu klient(; A
Bitdefedner Gravity
Zone nepotfebuje ani
Databdzi Microsoft SQL
(pouziva bezplatnou
Mongo DB soucasti
a) centralni sprava musi byt kompletni funkéni celek, tedy nesmi dodavky) Nepotrebuje
vyzadovat néjaké dali podpiirné prostfedky vyjma aktualizaénich A ani Windows Server
server( poskytovatele, nebo Microsoft SQL 2016: operacni systém.

Dokonce ani update
servery nevyzaduji
Windows OS ale
mohou béZet na Linux
0S

b) $kalovatelnost urovni pfistupl do spravcovské konzole — definovani
profild;

Pro jednodussi spravu
je v Centralni Konzoli
c) export/import politik; A mozZnost zdédéni
nastaveni politik a
klonovani politik
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A = spliuje
N = nespliiuje

Pozadavky A/N | Informace (poznamky)
Lze tvofit skupiny
v sitové architekture
d) moznost seskupovani poéitact do skupin die poZadovaného stupné A GravityZone a na
chovéni a import do téchto skupin; kazdou skupinu
aplikovat rlzné
politiky.
e) u firewall moZnost centralniho nastaveni rznych profild; A
f) moZnost centralizované i decentralizované spravy vCetné:
- deploymentu klientl (voliteIné s moznosti pouZiti Active Directory);
. automatické distribuce novych verzi klientd;
- editace nastaveni parametru klient na koncové stanici; A
- vzddlena instalace na vice koncovych bodu souéasné;
- automaticka vzdalena odinstalace antivirového systému 3. strany s
naslednou automatickou instalaci klienta a bezpec¢nostnich aktualizaci;
g) moznost aktualizaci na offline PC, které nemaiji pfipojeni k siti a A
potita, které jsou pfipojené v oddélené siti;
h) moznost vynuceného vzdaleného spusténi antivirové kontroly na stanici A
bez interakce uZivatele;
i) program centralni spradvy musi byt schopen nainstalovat na MS A
wWindows;
i) centrélni sprava musi byt primarné nainstalovana na fyzickém nebo A
virtudinim serveru;
k) centralni sprava umoZfuje spravovat klienty, které jsou mimo sit A
organizace a nemaji VPN pfipojeni;
Pocitace bez ochrany
jsou oznaceny Sedou
ikonkou v network
I) detekce potitatt bez instalovaného antivirového klienta sutvrome,’poatace
A muiZou byt nalezeny

komunikujicich v lokalni siti.

pomoci Net View nebo

se zobrazi po integraci

s doménovym fadicem
Active Directory.

1.2.2. Centralni reporting

a) automatizovany reporting stav(, incident(i véech komponent systému; A
b) centrédlni monitor udalosti s moZnosti detailniho filtrovéni; A
¢) protokoly a zpravy o kontrole vyménnych zafizeni; A

1.3. IMPLEMENTACNi OMEZENI

1.3.1. Pozadovana podpora platforem operacnich systému:
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A = splfiuje
N = nespliuje

Pozadavky A/N | informace {(poznamky)

a) na koncovych stanicich (desktopy i notebooky): OS Windows: Windows
7, Windows 8 ve viech verzich, Windows 10 a to, jak pro verze 32-bit,

tak i 64-bit operacnich systéma a nasledujicich po dobu platnosti A
smlouvy pouZivanych OS;

1.4. OBECNE POZADAVKY NA SYSTEM OCHRANY

a) obsahuje subsystém proaktivni analyzy chovani aplikaci a heuristické A
analyzy;

b} ochrana pfed znamymi rootkity; A

¢) teSeni musi byt pro klientské stanice k dispozici v ¢eském jazyce; A

d) ochrana pred:

+ zastavenim nebo vypnutim antivirového programu a jeho komponent na
klientské stanici; A
- modifikaci antivirového programu a jeho komponent na klientské stanici;
- pfistupem k infikovanym web strankam;

e) poZadavky pro kontrolu externich ,zafizeni":
- skenovani externich medii (floppy disky, USB, vypalovacky ...);

- moznost blokace médii s podporou white listu na zakladé definice
vyrobce, modelu nebo sériového Cisla, nebo uZivateld &i skupin v AD

1.5. Zajisténi technické podpory pro feSeni problémtu ze strany dodavatele.
a) Doba (odezvy) na poZadavek bude jeden pracovni den. Komunikace

A
musi probihat v ceském jazyce.

2. POZADAVKY NA ZAJISTENi OCHRANY SERVERU
2.1. OBECNE POZADAVKY
a) rezidentni kontrola; A
b) fedeni musi zajistovat antivirovou ochranu viech sloZek; A
c) automaticka aktualizace virovych definic; A
d) moZnost nastaveni odstranéni nebo pfesunu do karantény (nalezeného

e e . . -y A
viru Ci dalSiho definovaného nechténého obsahu);
e) moZnost souCasné kontroly ve vice vlaknech {tzv. multithread); A
f) nastavitelna Uroven priority testovani na pozadi; A
g) centrdini sprava s mozZnosti aplikovat politiky na skupiny server(; A
2.1.1. Pozadovana podpora platforem operacnich systémii:
a) OS Windows Server 2012 a 2016 v 64-bit verzi (v€etné clusteru) a A
nasledujicich po dobu trvani smlouvy;
b} Linux — RedHat v 6,7, Debian 8,9, CentOS 6,7, Ubuntu 16,18 Oracle
Linux 7, v3e ve verzi 64-bit a dalsi po dobu platnosti smlouvy pouZivanych A
0s.

2.2. Zajisténi technické podpory pro feSeni problémii ze strany dodavatele.
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A = spliuje
N = nespliuje

Pozadavky A/N | Informace (poznamky)

a) Doba (odezvy) na poZadavek bude jeden pracovni den. Komunikace
musi probihat v ¢eském jazyce.

A

3. ROZSAH A POCET LICENCI
3.1. Koncovych stanic

Lokalita - lice¢ni kli¢ Pocet

Lokalita - licenéni kli¢ 1 1305 licenci
Lokalita - licenéni kli¢ 2 400 licenci
Lokalita - licencni kli¢ 3 270 licenci
Lokalita - licenéni kli¢ 4 250 licenci
Lokalita - licencni kli¢ 5 250 licenc]
Lokalita - licen¢ni kli¢ 6 240 licenci
Lokalita - licencni kli¢ 7 130 licenci
Lokalita - licen¢ni kli¢ 8 80 licenci

Celkem je pozadovano 2.925 licenci.

3.2. Serveru
Celkovy pocet pozadovanych serverovych licenci je 200 ks.
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Cenova kalkulace

Celkem v K¢ bez DPH: 349 850,00
DPH v K¢&: 73 468,50
Cena celkem v K€ s DPH: 423 318,50
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