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Providéci smlouva &.: PPR-26366-6/CJ-2018-990656
k Ramcové dohodé &: PPR-14638-43/CJ-2016-990656
Smluvni strany:

Ceski republika — Ministerstvo vnitra

Sidlo: Nad Stolou 936/3, PSC 170 34, Praha

1CO: 00007064

DIC: CZ00007064

Zastoupena: plk. Mgr. Pavlem Osvaldem, feditelem feditelstvi pro podporu

vykonu sluzby Policejniho prezidia Ceské republiky

Bankovni spojeni: Ccskanarodm banka Praha 1

Korespondenéni adresa: Pohccjmpremdlum CR, RPVS — post. schr. 62/RPVS, 170 89,
Praha

(dale jen ,,Objednatel)
a

HEWLETT-PACKARD s.r.o.

S{dlo: Za Brumlovkou 1559/5, PSC 140 00, Praha 4 — Michle
1CO: 17048851

DIC: CZ17048851

Zastoupena: Ing. Janem Kamenickem, jednatelem

Bankovni spojeni: Ceskoslovenska obchodm banka, a.s.

¢ 1 ﬁ'ﬂ Jti"!‘,.
Korespondené¢ni adresa:  Za Brumlovkou 1559/5, 140 00 Praha 4 — Michle

(déle jen ,,Dodavatel)
(spoleéné déle také jen ,,Smluvni strany“, nebo jedﬁotlivé somluvni strana®)

uzaviely tuto Provadéci smlouvu (déle jen ,,Provéd&ci smlouva®) k Rémcové dohodé C. j.: PPR-
14638-43/CJ-2016-990656, ze dne 30.5.2017 (dale jen ,Réamcovd dohoda®) v souladu
s ustanovenimi zdkona &. 89/2012 Sb., ob&ansky zékonik, (dale jen ,,ob¢ansky zdkonik™) a zdkona

¢. 134/2016 Sb., o zadavani verejnych zakézek, v platném znéni (déle jen ,,ZZVZ", nebo ,,zdkon o
vere_}nych zakazkach ) kvefejné zakdzce snazvem »,lechnickd podpora a rozvoj mobilni
bezpe&né platformy Policie CR® &. j. PPR-14638/CJ-2016-990656.



1. PREDMET SMLOUVY

1.1. Prfedmétem této Provadéci smlouvy je zdvazek Dodavatele poskytnout Objednateli pinéni
v souladu se specifikaci uvedenou v Piiloze ¢. 1 této Provadéci smlouvy (dale téZ jen
5, PInéni*).

1.2.  Objednatel radné dodané Plnéni pfevezme a zaplati za néj dohodnutou cenu, a to zplisobem
definovanym v této Provédéci smlouvé a v Ramcové dohodé.

2. CENA

2.1. Celkova cena Plnéni dle této Provadéci smlouvy Cini 2 479 360,- K& bez DPH, slovem dva
miliény Ctyfi sta sedmdesat devét tisic tfista Sedesat korun ceskych, 21 % sazba DPH,
3 000 025,60 K& v¢etné DPH, slovem tfi milidny dvacet pét korun Ceskych a Sedesét haléra.
Cena za jednotlivé polozky Plnéni je uvedena v Piiloze €. 2 této Provadéci smlouvy.

Cinnost Pracnost
(MD)
R1 17,62
R2 - 0,96
R3 2,29
R4 1,88
RS 1,79
R6 0,96
R7 1,04
R8 2,08
R9 1,04
R10 2,21
R11 1,04
R12 3,17
R13 1,88
R14 1,04
RI15 1,75
R16 1,92
R17 2,58
R18 2,17
R19 3,58
R20 1,54
R21 3,33
R22 3,50
R23 2,71
R24 1,13
R25 2,04
R26 2,71
R27 2,88
R28 2,83
R29 3,58
R30 2,75
R31 2,75
R32 1,13




R33 1,88
R34 2,75
R35 2,88
R36 2,00
R37 4,08
R38 1,96
R39 3,29
R40 1,92
R41 2,63
R42 2,42
R43 3,33
R44 2,92
R45 3,92
R46 4,08
R47 2,00
R48 2,54
R49 1,54
R50 3,25
R51 1,96
R52 3,00
R53 1,54
RS54 2,33
R55 1,54
R56 4,00
RS57 1,54
R58 2,58
R59 2,46
R60 1,88
R61 1,38
R62 3,13
R63 3,25
R64 2,04
R65 0,96
R66 2,42
R67 1,54
R68 2,42
R69 2,13
R70 2,71
R71 2,46
R72 0,63
R73 1,79
R74 1,04
R75 2,13
R76 2,42
R77 1,88
R78 1,79
R79 1,04
R80 1,54




R31

1,88

R82

2,67

R83

2,42

R84

1,63

R85

3,13

R86

1,54

CELKEM 208

3.

4.2.
4.3.

4.4,

V Praze dned U 10,7018

TERMIN PLNENI
Dodavatel je povinen dodat ptedmét plnéni nejpozdéji do 20. prosince 2018.

OSTATNI UJEDNANI

Vesker4d ujedndni této Provddéci smlouvy navazuji na Rémcovou dohodu a podminkami
uvedenymi v Rdmcové dohodé se fidi, tj. prava a povinnosti ¢i skuteCnosti neupravené
v této Provadéci smlouvé se Fidi ustanovenimi Ramcové dohody. V piipadg, Ze ujednéni
obsaZené v této Provadéci smlouvé se bude odchylovat od ustanoveni obsaZeného
v Ramcové dohod®, mé ujednini obsazené vtéto Providéci smlouvé prednost pred
ustanovenim obsazenym v Rdmcové dohodg, ovSem pouze ohledné plnéni sjednaného
v této Provadéci smlouve.

Tato Provadéci smlouva nabyva G€innosti nejdrive dnem zverejnéni v Registru smluv.

Tato Provadéci smlouva je vyhotovena ve 4 (Ctyfech) stejnopisech s platnosti originalu,
z nichz 3 (tfi) obdrZzi Objednatel a 1 (jeden) Dodavatel.

Nedilnou souéasti této Smlouvy jsou nasledujici prilohy:

Priloha €. 1 — ,,Specifikace predmétu plnéni*
Priloha €. 2 — ,,Rozpocet ceny*

plk. Mgr. Pavel Osvald
5 ; jednatel
feditel RPVS PP CR HEWLETT-PACKARD s.r.0.




PFiloha €. 1 k &.j. PPR-26366-6/CJ-2018-990656

Technicka specifikace éinnosti na rozvoj Mobilni bezpeéné platformy Policie CR

1. Aktualizace Platformy mobilnich zafizeni PMZ, zajisténi kompatibility s novymi verzemi operaénich

systém Android a optimalizace grafického uZivatelského rozhrani

1.1 Veécné oblasti realizace poZadavku aktualizace Platformy mobilniho zafizeni
Oblast A

NAZEV Aktuahzam baze PMZ na novou verzi tak, aby plne podporovala
aktualizované operaéni systémy Google Andrond

ZADANI V souladu s postupy doporuCenymi pro upgrade aplikaci pro operacni
system Android povysit stavajici aplikaci tak aby byla pripravena pro béh
pod Android 6.x (Marhsma/low) Android 7.x (Nougat) a Android 8.x
(Oreo). Diraz je kladen zejména na prekonani novych omezenf (napr’
Background Execution limits, Nové chovani GPS Listeneru) a také na
nové principy GUI,

Oblast B
NAZEV Aktualizace principt bezpecnostl MBP v ramci novych verzi OS
ZADAN] Zohlednit nové trendy, bezpednostnich doporuéeni a standard( v rémei

novych verzi OS, konkrétné:

s v modulu Zabezpecené UloZiste dat — aplikace novych principl
Sifrovéni, pouZiti efektivnéjsich algoritmd, dle moZnosti pfechod
na nativni systémové prostredky

. v modulu Rizeni zaffzenf — implementace moZnosti softwarové
aktivace a deaktivace NFC ctecCky, implementace pofizovani
diagnostickych informaci o perifériich do kontroiniho
monitoringu MBP

* v modulu Zpracovani notifikaci — optimalizace zpracovani
notifikaci pfi velkém objemu pfichozich dat s ohledem na
provedena roz§ifeni systému MBP o dalsi aplikace, zajisténi
distribuce dat do jednotlivych submodull s vyuZitim aktudinich
pfistupt a technik

. v modulu Bezpecnostnich sluZeb — aktualizovat kryptografické
postupy a techniky na zéklade aktudlnich poznatku a
dostupnych sluzeb

Oblast C

NG SIS

NAZEV Aktuallzace préace s mapovymi podklady

ZADANI Zrychleni prace s mapovymi daty v ZUD i v chréanéné cache, vylepseni
UX pfi praci s kontejnerem map, rekonsolidace modulu s ohledem na
roz§ifeni feSeni dalSimi projekty a unifikace oviadani a zobrazovaciho
stylu

Oblast D

NAZEV Realizace zmén UX s ohledem na dosavadni pouzivani, trendy
v mobilité ICT a moznosti novych verzi systému Google Android

ZADANI Analyzu a ndvrh zmén UX s ohledem na dosavadnf pouzivani, trendy
v mobilité ICT a moznosti novych verzi systému Google Android pfi
zachovani princip( platnych styleguides MBP a grafického manuélu
Policie CR. Zmény UX musi byt navrieny tak, aby byly dodrieny zékladni




principy oviadani a zpisobu préce Mobilni bezpecné platformy a Zaddnym
zpusobem nedoslo ke kolizi s plvodnim zadénim projektu, tedy musi byt
zajistény minimalné veskeré funkce viech moduld, tak jak byly

v plvodnim zadéani poZadovény.

Oblast E
NAZEV Rozsifeni moznosti SDK pro kontejnerové miniaplikace
ZADANI Pro potreby kontejnerovych aplikaci je nutné pfipravit softwarové rozhrani

pro préci s virtualinimi zafizenimi a rozhrani pro naéitani QR kédd
kamerou pristroje

1.1.1 Aktualizaci bdze PMZ na novou verzi tak, aby piné podporovala aktualizované operacni systémy
Google Android

S ohledem na omezovani vydani bezpeénostnich zaplat na star§i modely mobilnich telefontl a také na potfeby
podpory novych pfistroj (s novym operacnim systemem Android) je nutné provést kompletni revizi PMZ a
aktualizovat programy podle novych omezeni ale také podle nové dostupnych funkci operac¢niho systému. Vie musi
byt s ohledem na udrzitelnost pfipraveno se zpétnou kompatibilitou.

1.1.1.1 Bezpecnostni aktualizace

Kli¢ovy vyrobce mobilnich telefon( pro platformu MBP, spoleénost Samsung, napfiklad aktualné aktualizuje
(pfipravuje aktualizace, které obsahuji jak opravy SW od Samsung tak i relevantni opravy vydané pfimo Googlem)
pouze nasledujici modely (stav Cerven 2018):

» Mésitni bezpetnostni aktualizace
o Galaxy S series (S9, S9+, S8, S8+, S8 Active, S7, S7 edge, S7 Active, S6 edge+, S6 Active)
o Galaxy Note series (Note 8, Note 5)
o Galaxy A series (A5 (2016), A5 (2017), A8 (2018))
o Ctvrtletni bezpe&nostni aktualizace
o Galaxy A3 (2017), Galaxy A7 (2017)
o Galaxy A6 (2018), Galaxy A6+ (2018), Galaxy A8+ (2018)
o Galaxy J1 Mini Prime, Galaxy J2 (2016), Galaxy J2 (2018)
o Galaxy J3 Pop, Galaxy J7 Pop, Galaxy J3 (2017), Galaxy J5 (2017)
o Galaxy J7 (2017), Galaxy J7 Max, Galaxy J7 Neo, Galaxy J7 Duo
o Galaxy Tab S2 L Refresh, Galaxy Tab S2 S Refresh, Galaxy Tab S3 9.7
o Galaxy Tab Active2, Galaxy Tab A 10.1 (2016), Galaxy Tab E (8.0) Refresh
o Galaxy Note FE

1.1.1.2 Viastni postup aktualizace

Nize je uveden obecny postup aktualizace programového vybaveni pro jednotlivé verze operaéniho systému. Dlraz je
kladen zejména na piekonani novych omezeni (napf. Background Execution limits, Nové chovani GPS Listeneru) a
také na nové principy GUIL.



« Ziskani odpovidajici verze
« Vlastni pfiprava prostredi — tedy bud emulator nebo fyzické zafizeni
J
~
* Revize zmén pro danou verzi
» Zaméfeno zejmeéna na specifické pozadavky MBP (procesy na pozadi, polohy, bezpeénost)
J
™
* Provedeni nutnych zmé&n
* Rekompilace s odpovidajicim AP levelem
J
~
« Zakladni test aplikace — funkénost, stabilita
* Ve findini f&zi i dlouhodoby test zaméfeny na vydrz baterie a spolehlivost pii del§im uzivani
J
—~
* Vlastn{ vytvofeni APK, publikace do MDM
« Test instalace pifes MDM a pouzivani v pilotnim provozu
S

* Pripraveny upgrade bude pro vice verzf O8, je nutné zmény v APK pfipraveng pro jiné verze 0S
opétovne otestovat
i« Tedy finalni APK (pfipraveny pro viechny verze OS) je nutné znovu otestovat napiié verzemi 0OS

Obréazek 1: Postup migrace na jednotlivé verze operacniho systému Android

1.1.1.3 Android 6.x (Marshmallow)
Klicové zmény s moznym dopadem na MBP:

Novy model spravy opravnéni, ktery dovoluje uzivateli zakazat aplikacim piistup k urcitym funkcim a modultim
Komfortnost aplikace s proti specifikaci "Runtime persmissions"

Autentizace pomoci otisku prstu

Prolinkovani mezi aplikacemi — App Linking

ZruSena podpora Apache HTTP Client Removal

Adopce Storage Devices

Zmena v Notifikacich (API)

Flashlight API

Delegovani instalace certifikatl

Data usage tracking

1.1.1.4 Android 7.x (Nougat)
Klicové zmény s moznym dopadem na MBP:

Novy power management stavem Doze




« Nové accessibility options (Screen Zoom)

o Podpora vice oken (multi-window)

o Vylep3eni notifikaci

e Podpora Just in Time (JIT) kompilace s kéde profiingem ART (Android runtime)

¢ Omezeni dana fedenim Doze — pokud neni mobil pouzivan Doze aplikuje CPU a sifové restrikce na aplikace
* Project Svelte — optimalizace aplikaci héZicich na pozadi

o Pristup ke storage — ,Scoped Directory Access*

» Zmény vykonu v &ase — ,Sustained Performance API*

1.1.1.5 Android 8.x (Oreo)
Klicové zmény s moznym dopadem na MBP:

« Background Execution limits

* Nove chovani GPS Listeneru

o Opétovné zmény v Notifikacich

e Podpora vice displeju

« Moznost identifikace chyb pomoci StrictMode detectort
e Omezeni a vlastnosti novych pravidel ke ,cached data"

s Background location limity

Pracnost jednotlivych etap
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Piloha €. 2 k &j. PPR-26366-6/CJ-2018-990656

Kalkulace ceny

. . Pracnost Cena za . " ’
Oznaceni dodavky MDs MDs Zaklad (Kg) Celkem (K&)
Upgrade Android dle technicke
specifikace v pfiloze &, 1 208 11920 2479 360,00 | 300002560
Celkem 208 11 920 2479 360,00 | 3000 025,60




