Priloha €. 1 kupni smlouvy

Technicka specifikace predmétu plnéni

1. Predmét vybérové rizeni

Predmétem vybérového fizeni je nakup péti (5) kusti NG firewallu geocluster hardware appliance.
Zadavatel poZaduje podporu feseni v délce tfi let v rezimu 24x7 vCetné zahrnuti aktualizaci vSech niZe
zminénych bezpecnostnich funkci, aktualizaci operacniho systému, technickou podporu a RMA.

2. Pozadavky na hw appliance

PoZadovana konfigurace sluzeb a funkci:

Konzolovy a management port.

Podpora VLAN, podpora LACP.

Virtualizace v HW/OS pro min. 10 virtudlnich kontext(, s moznosti definovani maximalnich
povolenych zdroju (Pfi prekroceni pridélenych zdrojli bude ovlivnén pouze dany virtualni kontext).
Podpora izolovanych administratorskych Uctd pro jednotlivé virtualni kontexty.

MozZnost funkce v L2 reZzimu (transparentni inspekéni rezim) nebo v L3 reZimu (router).

Funkce SSL VPN v tunelovém rezimu a rezimu pfistupu ke vnitfnim sluzbam pres webovou proxy
s podporou aplikaci RDP, SSH a HTTP; soucasti nabidky VPN klient pro neomezeny pocet uZivatel(,
podpora dvoufaktorové autentizace uZivatel(; jsou-li funkce SSL VPN licencovany na pocet uZivatel(,
soucasti nabidky v soucasné dobé musi byt licence pro min. 500 uZivatel(.

Pozadované bezpecnosti funkce (pokryté licenci): antivirova inspekce, kategorizace webu/web
filtering, L7 analyza aplikaci, detekce naruseni (IPS/IDS), ochrana pfed Unikem citlivych dat (DLP),
DNS filtr, vSe s podporou vyrobce na 3 roky.

Podpora antivirové inspekce: signatury automaticky aktualizované vyrobcem, s moZnosti rozsifeni o
inspekci tzv. sandbox technikou, ve formé cloud sluzby, s mozZnosti rozsifeni o lokalni VM/HW
appliance.

Funkce rozliSovani aplikaci pomoci L7 charakteristiky, moZnost definovat vlastni aplikace pomoci
signatur, automaticka aktualizace od vyrobce.

Funkce kategorizace webovych stranek a web filtering s podporou ceskych a slovenskych stranek
s podporou minimalné 60 kategorii.

Funkce ochrany uniku citlivych dat (DLP).

Funkce Loadbalancingu provozu.

Funkce transparentniho ovérovani uZivateld komunikujicich skrz NGFW pomoci domény (MS Active
Funkce ovérovani uzivatell pomoci LDAP, RADIUS, SSO, Kerberos... s moznosti prace se skupinami
uzivateld.

Funkce automatického auditu vlastni konfigurace firewallu s ohledem na detekci kritickych
zranitelnosti, chyb v konfiguraci bezpecnostni politiky a generovani série doporucovanych akci
vedouci k ndpravé a posileni Urovné zabezpeceni sité; soucasti funkce musi byt pravidelna
aktualizace auditnich pravidel vyrobcem

Funkce GEO IP databaze, mozZnosti definovani politiky pomoci geolokacni databaze.

Funkce reputacni databdaze IP adress a blokace zndmych botnet C&C center.

Funkce prekladu IP adres (NAT).
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Integrovand podpora autentizace vlastnim jednorazovym heslem (OTP) s aplikaci pro mobilni
platformy iPhone a Android.
Nabizeni rfeseni musi byt plné kompatibilnim s OTP generatorem, ktery jiz zadavatel provozuje.
Provozovany typ generatoru je Fortitoken FT200.
Musi splriovat poZadavky na logovani podle vyhlasky 316/2014 §21 jako kriticky informacni systém.
Pro logovani podporovat Syslog protokol s podporou TCP a TLS (podle RFC 5425) s moznosti volby
cile pro logy.
Logy musi byt ve strukturovaném, zdokumentovaném tvaru.
Funkce hloubkové analyzy provozu (packet capture) pro pripad feseni problému v provozu (Debug
mod).
Funkce preposilani desifrovaného provozu, ktery prosel SSL inspekci na externi IP adresu.
FW cluster musi byt mozné plnohodnotné spravovat pomoci lokalniho GUI a CLI provozovaného
pfimo na FW platformé bez nutnosti instalovat klienta na koncovou (management) stanici.
Funkce explicitni proxy pfimo na firewallu (v€etné autentizace uzivatell, proxy-chainingu, podpora
inspekénich mechanism( a bezpecnostnich funkci (AV, IPS, Webfilter) s kapacitou pro 1000
uzivateld.
Moznost definice FW pravidel v tzv. NGFW rezimu (tj. soucasti zakladni definice FW pravidla je kromé
zdroje/cile také typ aplikace (definované v ramci funkce rozliSovani aplikaci dle L7 charakteru
(AppControl), nikoliv pouhy TCP/UDP port), resp. kategorie URL filteringu (nikoliv jako AppControl
resp. URL filtering profil aplikovany na dané pravidlo).
Funkce reverzni proxy (publikovani webovych serveri) s funkcionalitou WAF (detekce Cross Site
Scripting, SQL injection, generickych utok(, detekce Information Disclosure a zndmych exploitd,
detekce Bad Botl, moZnost definice a omezeni parametrd (Constraint) u tolerované délky hlavicky
¢i téla, poCtu URL parametrd, Cookie), podpora manipulace s HTTP metodami
(get/put/post/head/connect/options) véetné funkce Load Balancingu (round robin, static, vaha,
nejkratSi odezva, nejmensi pocet spojeni) a funkce SSL offloadingu (véetné definice pouzitého
certifikatu).
Podpora rezimu redundatni IPSEC VPN se statickym routingem (bez nutnosti pouZziti dynamického
routingu).
Podpora vytvareni virtualnich sitovych propoji mezi jednotlivymi virtudlnimi kontexty firewallu a
to v€etné akcelerace HW moduly.
Pracuji v rezimu vysoké dostupnosti v médu Active-Active/Active-Pasive/Cluster.
Redundantni napajeni s funkci Hotswap. Soucasti nabidky musi byt i plné kompatibilni ndhradni
zdroj s nabizenou hw appliance.
Min. 2x 10 GE SFP+ rozhrani na kazdém firewallu. Soucasti nabidky musi byt 2x opticky SPF+ typu
LR modul pIné kompatibilni s nabizenou hw appliance.
Min. 8x 1 GE SFP rozhrani na kazdém firewallu. Soucasti nabidky musi byt 4x opticky SPF typu SX
modul plné kompatibilni s nabizenou hw appliance.
Min. 8x 1 GE RJ45 rozhrani na kazdém firewallu.
Propustnost firewallu min. 22 Gbps pro IPv4 (UDP pakety 64 B) i IPv6 (UDP pakety 86B).
Pocet spojeni na firewallu minimalné 8 miliénd celkem v jeden okamzik, min. 300 000 novych
spojeni za sekundu.
Propustnost IPSEC VPN pfi pouzZiti algoritmu AES256-SHA256 min. 20 Gbps.
Propustnost funkce IPS min. 11 Gbps.
Propustnost funkci next generation firewallingu (stavovy firewall, IPS, analyza aplikaci) min. 5 Gbps
(redlnd hodnota, méreno na bézném provozu — real world traffic).
Podpora funkce inspekce SSL provozu s propustnosti min. 6.8 Gbps v ramci jedné lokality.
Latence firewallu < 3 ps (udp pakety 64 B).
Regeni stavového firewallu a celého Sifrovani na HW modulech (hlavni Sifrovani a desifrovani
provadi zabudované nebo dodané HW moduly).

Stranka2z4



Spliovat minimalni pozadavky na vSechny kryptografické funkcionality podle zakona 181/2014
a jeho vyhlasek.

Montaz do 19" racku.

Umisténi vyrobce zafizeni v NSS LABS NEXT GENERATION FIREWALL testu v roce 2017 a 2018
nadprimérné v obou posuzovanych parametrech. Test musel probéhnout podle metodiky NSS
LABS popsané na: https://www.nsslabs.com/security-test/nss-labs-test-policies/

Dodavatel garantuje demonstraci dosaZzeni minimalnich vykonovych parametrl propustnosti
vybranych funkci na vyzadani, pro tyto Ucely zaroven zapljci i testovaci platformu.

PoZadavky na software a firmware

e Aktualizace firmware, ovladacl a dalSiho software, musi byt volné dostupna na strankach
vyrobce. Popfipadé na strankdch vyrobce po registraci nebo prihlaseni.

e Dodany hardware musi byt registrovan pfimo na Narodni Ufad pro kybernetickou a infomacni
bezpecnost nikoliv na dodavatele nebo subdodavatele.

e Dodavatel musi byt autorizovanym partnerem vyrobce nabizeného HW oprdvnénym dodat a
implementovat predmét VZ .

3. Dodatecné pozadavky
Nabizené rfeSeni musi splfiovat tyto poZadavky:

Dodavatel je povinen do nabidky zahrnout veskerou kabeldz potiebnou pro instalaci
navrhovanych zatizeni a veskerou sitovou kabeldZ nutnou pro pfipojeni jednotlivych
instalovanych zatizeni do LAN. Ethernet kabelaZ minimalné Cat6 . Optické kabely musi byt
typu 62,5/125mikrometru kategorie OM3.

Veskera nabizena zatizeni musi byt dodana ve verzi pro instalaci do standardnich 19
skrinovych rozvadéci hloubky 1000 mm s ¢tvercovymi otvory (square hole rack) a to véetné
vsech potifebnych rack mount kit a dalSiho montazniho prislusenstvi. Skfifnové rozvadéce,

UPS a PDU s C13 zastrckami v jednotlivych rozvadécich zajisti zadavatel.

Soucdsti cenové nabidky je veSkery HW a SW, i ten ktery nebyl v této zadavaci dokumentaci
specifikovan a je pottebny ke zprovoznéni nabizeného feseni.

Veskeré pristupové udaje (login, hesla, atd.) v nabizeném feseni musi byt zadavatelem
ménitelné.

Vsechna zafizeni (moduly, atd.) musi byt zcela spravovatelné z vnitini sité zadavatele, nebude
tedy potreba zfizeni VPN a jinych spojeni urc¢enych pro sprdvu smérem od dodavatele.

4. Pozadavky na implementacni sluzby

Soucasti nabizeného feSeni musi byt veSkeré implementacni sluzby pro veSkeré nabizené
komponenty minimalné v nasledujicim:

Doprava veskerého hardware na adresu Muéednicka 1125/31 Brno-Zaboviesky.

Zprovoznéni celého feSeni v souladu s pozadavky této VZ véetné uzplsobeni konfigurace na
danou LAN a SAN sit.

Projektovy management po celou dobu instalace.
Vypracovani dokumentace popisujici predany stav reseni.
Dodatecnych 5 ¢lovékodnl na pfedem nespecifikované prace a konzultace.

Soucasti nabidkové ceny musi byt instalace zafizeni do rack(l, propojeni LAN kabelaze, oZiveni
a zpfistupnéni management rozhrani.
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https://www.nsslabs.com/security-test/nss-labs-test-policies/

o Skoleni pracovnik(i zadavatele na administraci véech dodanych komponent v rozsahu
minimalné 1 den pro 2 osoby.

e Soucasti dodavky bude veskera optickd a metalicka kabelaz potfebna pro vznik funkéniho
celku.

e Instalace a konfigurace viech technologii budou provedeny v souladu s platnymi technickymi
a pravnimi predpisy v Ceské republice a Evropské unii a doporuéenim vyrobcd.

e Veskeré instalacni a implementacni sluzby musi byt provadény prostrednictvim specialista s
komunikaci v ceském jazyce.

5. Pozadavky na dodavatele

Dodavatel bude certifikovanym partnerem vyrobce nabizené technologie - doloZi kopii certifikatu,
jeden ¢len realizacniho tymu bude mit min. jednu zkuSenost s implementaci nabizené technologie v HA
feSeni — doloZi ¢estnym prohlasenim s uvedenim odbératele daného feseni véetné uvedeni kontaktni
osoby pro ovéreni této reference, uvedeny ¢len realizacniho tymu bude zaroven proskolen vyrobcem
v oblasti implementace dodavané technologie — doloZi kopii certifikatu nebo potvrzenim o absolvovani
Skoleni.
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