KUPNIi SMLOUVA

C. smlouvy kupujiciho: CES 2018/ 1616
C. smlouvy prodavajiciho: 1110/2018

uzavfena dle ustanoveni § 2079 a nasl. zakona ¢. 89/2012 Sb., ob&anského zakoniku,
v platném znéni

NiZe uvedeného dne, mésice a roku uzavieli:

1. Méstska ¢ast Praha 1

se sidlem: Vodic¢kova 681/18, 115 68 Praha 1

1CO: 00063410

DIC: CZ00063410

bankovni spojeni: Ceska spofitelna, pobotka Praha 1

¢islo aétu: 27-2000727399/0800

zastoupena: Ing. Oldfichem Lomeckym, starostou méstské ¢asti Praha 1

(dale jen ,kupujici® na strané€ jedné)

2. BSS Praha s.r.o.

se sidlem: V Holesovickach 20, 180 00, Praha 8
1CO: 28207611

DIC: CZ28207611

bankovni spojeni: KB

islo uctu: 43-1001620257/0100

zastoupena: Petrem Silovskym

zapsany v obchodnim rejstiiku u Méstského soudu v Praze
(dale jen ,,prodavajici” na stran€ druhég)

(prodavajici a kupujici dale t€z oznatovani jako ,smluvni strany")

Kupni smlouvu na dodivku a instalaci elektronické uiedni desky

(dale jen ,smlouva®)

1. Predmét smlouvy

. Prodavajici se zavazuje dodat kupujicimu nové, piné funkéni zbozi, dle PFilohy &. 1- Technicka specifikace

2. Kupujici se zavazuje prevzit fadné a vcas dodany predmét koupé za podminek dale stanovenych v této
smlouvé a uhradit za n€j sjednanou kupni cenu dle ¢l. IL. této smlouvy.

I1. Kupni cena a platebni podminky
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Celkova kupni cena za ptedmét koupé:

celkova kupni cena za pfedmét bez DPH: 847.000,- K¢
sazba DPH 21% a jeji celkové vyse 177.870,- K&
celkova kupni cena za picdmét koupé véetné DPH: 1.024.870,- K&

Cena za predmét koupé uvedena v odst. 1 tohoto ¢lanku je konetna a maximalni a miZe byt méné€na pouze
v souvislosti se zménou sazeb DPH ¢&i jinych dariovych piedpisi majicich vliv na cenu pfedmétu kupni
smlouvy. Rozhodnym dnem pro zménu kupni ceny z ditvodu zdkonné zmény sazby DPH je den GCinnosti
takové zmény.

Kupni cena bude kupujicim uhrazena v ¢eskych korunich na zakladé iadné a opravnén€ vystavencho
ucetniho a daiového dokladu (faktury). Kupni cena bude uhrazena na zakladé faktury, a to postupem dle &l.
IT1. této smiouvy. Lhlita splatnosti faktury se sjednava na 30 dnd od dne jejiho prokazateiného dorueni
kupujicimu. V pFipadé prodleni kupujiciho s (hradou faktury se kupujici zavazuje uhradit prodavajicimu
arok z prodleni ve vysi 0,01 % z prislusné dluzné Castky za kazdy den prodleni.

V piipadé, ze faktura nebude vystavena opravnéné, neni kupujici povinen ji proplatit.

Ptilohou faktury musi byt pfedavaci protokol. Na faktufe budou uvedeny ceny za jednotlivé polozky
dodaného systému dle pozadavku Objednatele

Kupni cena bude hrazena bez poskytovani zaloh.

III. Predani a prevzeti predmé&tu koupé a jeho instalace

. Pfedmét koupé bude prodavajicim fadné dodan do 4 tydni od podpisu smlouvy.
. Mistem predani a prevzeti je adresa kupujiciho.

. Pri fadném a v&asném dodani predmétu koupé bude smluvnimi stranami sepsan predavaci protokol. Teprve

podpisem pisemného piedavaciho protokolu ob&ma smluvnimi stranami se povaZzuje predmét koup€ za radné
dodany a prodavajicimu vznika pravo na zaplaceni celkové kupni ceny dle €l. I1. odst. 1 této smlouvy.

. Kupujici neni povinen pievzit predmét koupé s vadami.

. Osobou opravnénou jednat v zaleZitostech pfedani a pfevzeti predmétu koupé a jeho instalace je vedouci

Odboru informatiky |

IV. Uinnost smlouvy. Odstoupeni
Tato smlouva nabyva platnosti okamzikem jejiho podpisu poslednim ucastnikem této smlouvy a u¢innosti

jejim naslednym zvefejnénim v registru smluv

Odstoupit od smlouvy lze pouze z diivodi stanovenych v této smlouveé nebo zdkonem.

Kupujici ma pravo odstoupit od této smiouvy:

i) neodstrani-li prodavajici vadu pfedmétu koupé ve lhit€ do 30 dni ode dne reklamace — oznameni
vzniku vady kupujicim prodavajicimu nebo oznami-li prodavajici pfed jejim uplynutim, Ze vadu
neodstrani;

i) jestlize bylo proti prodavajicimu zahajeno insolvenéni fizeni dle zakona &. 182/2006 Sb., o padku a
zpusobech jeho feseni (insolvenéni zakon), v platném znéni;

iii) v pFipadg, Ze by pfedmét koupé nemé&l pozadované vlastnosti stanovené dle €l. 1. odst. 1 této smlouvy;

Qdstoupenim od smlouvy zanikaji viechna prava a povinnosti smluvnich stran z této smlouvy. Odstoupeni

od smlouvy se nedotyka naroku na nahradu 8kody, naroki na smluvni pokuty, a ty zavazky smluvnich stran,
které dle smlouvy nebo vzhledem ke své povaze maji trvat i nadale nebo u kterych tak stanovi zakon.

V. Ustanoveni o dorudovani, kontaktni osoby




. Smiuvni strany se dohodly a prodavajici uréil, Zze osobou opravnénou zastupovat prodavajiciho ve viech

vécech, které se tykaji realizace této smlouvy, je:
ménc: N
dorucovaci adresa: BSS Praha s.r.o., V Holesovickach 1451/20, 180 00 Praha 8

tel: [N
e-mail: I

Smluvni strany se dohodly a kupujici uréil, Ze osobou opravnénou zastupovat kupujiciho ve vSech vécech,

které se tykaji realizace této smlouvy, je:
jméno:

dorudovaci adresa: Méstské &ast Praha 1, Vodi¢kova 681/18, 115 68 Praha 1

tel:

e-mail:

. Veskera korespondence, pokyny, oznameni, odstoupeni, Zadosti, zdznamy a jiné dokumenty vzniklé na

zakladé této smlouvy mezi smluvnimi stranami nebo v souvislosti s ni budou vyhotoveny v pisemné formé

v &eském nebo anglickém jazyce a doru€uji se bud osobné, nebo doporu¢enou postou, k rukdm a na

dorudovaci adresy opravnénych osob dle této smlouvy.

. Ma se za to, Ze dosla zasilka odeslana s vyuzitim provozovatele poStovnich sluzeb doSla tieti pracovni den

po odeslani, byla-li viak odeslana na adresu v jiném statu, pak patnacty pracovni den po odesléani.

. Smluvni strany se dohodly, Zze pro vzijemnou komunikaci miZe byt pouZivana také elektronicka poSta; ve

vécech tykajicich se zmény &i ukon&eni u&innosti této kupni smlouvy je vSak nutné pouZit doruceni

prostfednictvim posty, piip. osobné.

. Pokud v dob& G&innosti této smlouvy dojde ke zméné adresy né&které ze smluvnich stran, resp. jejich

zastupci dle odst. 1 nebo 2 tohoto &lanku, je dot¢ena smluvni strana povinna neprodlené pisemné oznamit

druhé smluvni strané tuto zménu, a to zpisobem uvedenym v tomto ¢lanku.

VI. Ustanoveni o nabyti vlastnického priava
. Vlastnické pravo k pfedmétu koupé nabyva kupujici podpisem piedavaciho protokolu ob&ma smluvnimi
stranami dle ¢l. 11. odst. 3 této smlouvy.

VI, Zavérecnd ustanoveni
Vztahy mezi smluvnimi stranami se fidi platnym pravnim tadem Ceské republiky. Ve vécech touto smlouvou
vyslovné neupravenych se pravni vztahy z ni vznikajici a vyplyvajici fidi ptislusnymi ustanovenimi zakona &.
89/2012 Sb., ob&ansky zakonik, v platném znéni a ostatnimi obecné zavaznymi pravnimi pfedpisy.
Tato Smlouva nabyva platnosti v den podpisu této Smlouvy a Géinnosti dnem uvefejnéni v registru smluv
Ministerstva vnitra (YJR, v souladu se zdkonem ¢&. 340/2015 Sb. o zvlastnich podminkach G¢innosti nékterych
smluv, uvefejiiovani téchto smluv a o registru smluv (zékon o registru smluv), véetné diisledk( porudeni této
povinnosti. Povinnost uvefejnit smlouvu v registru smluv MV CR nalezi méstské ¢asti Praha 1.
Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla uvedena v Centralni evidenci smluv (CES)
vedené zadavatelem, ktera je vefejné pfistupna a obsahuje 0daje o smluvnich stranach, pfedmétu Smlouvy,
¢iselné oznadeni této Smlouvy a datum jejiho podpisu i v piipadné evidenci smluv zadavatele.
Veskeré zmény ¢&i doplnéni této smlouvy lze uinit pouze na zdkladé pisemné dohody smluvnich stran,
pfi¢emz za pisemnou formu nebude pro tento iCel povazovana vyména e-mailovych &i jinych elektronickych
zprav. Takové dohody musi mit podobu datovanych, gislovanych a obéma smluvnimi stranami podepsanych
dodatk smiouvy.
Prodavajici je povinen v priibéhu poskytovani sluzby zajistit bezpeénost informaci Objednavatele, s kterymi
pfichazi do styku anebo se seznami pfi poskytovani sluzby. Minimalni pozadavky Objednavatele na aroven
bezpeénosti informaci ze strany Prodavajictho jsou stanoveny v Priloze ¢. 2 této smlouvy - v Etalonu
minimalni bezpecnosti pro smluvni partnery.
Smiuvni strany budou vzdy usilovat o smirné urovnani ptipadnych spori vzniklych ze smlouvy. Pokud
nebylo dosazeno smirného urovnani sporu ani do 30 pracovnich dnid po jeho prvnim oznameni sporné
skute¢nosti druhé smluvni strang, je kterakoliv ze smluvnich stran opravnéna obrétit se se svym narokem
k pFisludnému soudu. Smluvni strany si sjednaly, Ze mistné pfisluSnym soudem pro viechny spory vzniklé z
této smlouvy je obecny soud kupujiciho. Rozhod¢i fizeni je vylou€eno.

Kupujici prohlasuje, Ze nemiiZe nastat zména skuteénosti, ktera by plnéni pfedmétu plnéni dle této smlouvy
podstatné ztézovala.



Prodavajici neni opravnén postoupit jakakoliv prava anebo povinnosti z této smlouvy na tfeti osoby bez
piedchoziho pisemného souhlasu kupujiciho.

9 Smluvni strany prohlasuji, Ze si tuto smlouvu pied jejim podpisem precetly a s jejim obsahem bez vyhrad
souhlasi. Smlouva je vyjadfenim jejich pravé, skute€né, svobodné a vainé vile. Na dikaz pravosti a
pravdivosti téchto prohlaseni pfipojuji opravnéni zastupci smluvnich stran své vlastnoru¢ni podpisy.

10 Smlouva se vyhotovuje ve dvou stejnopisech, z nichz kazdy ma platnost originalu a kazdy z i¢astnikl této
smlouvy obdrzi po jednom stejnopise.

11 Smluvni strany prohlasuji, ze pred uzavienim této smlouvy fadné splnily vSechny hmotn€pravni podminky
pro platné uzavieni této smlouvy vyplyvajici z platnych pravnich ptedpisi, jakoz i z jejich platnych vnitinich
predpist, a dale prohladuji, Ze uzavienim této smlouvy nedojde k porudeni jakychkoliv jejich zakonnych &i
smluvnich povinnosti.

12 Podpisem kupujiciho na této smlouvé se osvédéuje v souladu s § 43 zak. ¢. 131/2000 Sb., o hlavnim mésté
Praze, v platném znéni, Zze navrh na uzavfeni této smlouvy byl projednan a schvalen Radou méstské €asti
Praha 1 dne 09.10.2018 usnesenim UR18_1159.

13 Vzhiedem k vefejnopravnimu charakteru Zadavatele prodavajici vyslovné prohladuje, Ze je s touto
skutednosti obeznamen, ze 7adné ustanoveni této Smlouvy nepodléhd z jeho strany obchodnimu tajemstvi
a souhlasi se zvefejnénim smluvnich podminek obsaZenych ve Smlouvé, véetné jejich pfiloh a pfipadnych
dodatkd Smlouvy za podminek vyplyvajicich z pfislusnych pravnich predpist, zejména zik. ¢. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozd&jsich predpist a zak. & 340/2015 Sb., o zvlainich
podminkach dCinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zdkon o registru
smiuv).




’filoha €. 1 — Technicka specifikace

Predmétem realizace této faze je komplexni dodavka interaktivni dfedni desky (dale jen ,IUD*), v&etné
instalace, implementace a integrace. Upravy dokumentd, zvefejiiovani a distribuce musi probihat z jednoho
funkéniho mista. Preferovanym feSenim je integrovat IUD se stavajicim redakénim systémem, aby nedochazelo
k duplicitnimu zadavani dat do systému. Systém by mél umoZiiovat budouci integraci FeSeni s dal§imi
informaénimi systémy (spisova sluzba). Umisténi IUD je navrhovano tak, aby byly technologie umistény
v budové MC Praha 1. Re$eni IUD musi obsahovat dodavku viech komponent HW a SW pro zajisténi
komplexni dodavky IUD. ReSeni pogita s dodavkou 2 ks TUD v&etn& SW a | ks serverové aplikace pro IUD
instalované ve virtualnim serveru umisténém v datovém centru G(fadu. Zadavatel pozaduje umisténi IUD v
prosklené vyloze u vstupu do GFadu — Vodi¢kova 681/18, Praha 1. Omezujicim faktorem je $itka vylohy 250 cm.
Sklo je zde dvojité, ditermické, pokovené. Zadavatel nepovoluje jakékoliv prirazy ramu, skel, zdi. JUD musi
obsahovat vnittni designovy kryt technologie 1UD v souladu s prostiedim mistnosti, ve které budou mistény.
Zadavatel preferuje systém, ktery nenarokuje nakup novych serverovych licenci. Zadavatel dale pozaduje, aby
pro vnitini potfeby Gfadu generovala IUD knihu afedni desky skompletnimi evidenénimi Sablonami
obsahujicimi vesker¢ atributy pro zakonnou evidenci vyvéSenych dokumentd a pro jejich snadné zpétné
vyhledani.

PLANOVANE UMISTENI IUD MC PRAHA |

Internetovou konektivitu pro pfipojeni IUD k interni siti Ofadu zajisti zadavatel. Typ konektivity bude zaji$tén
na zaklad¢ konkrétniho rozmisténi jednotlivych ufednich desek. Podle lokality bude zvolen nejdostupnéjsi
zplsob spojeni prostiednictvim poditalové sité ufadu. Zadavatel dale zajisti ve spolupraci s dodavateli ptistup k
webovému serveru a k databazi redak&niho systému pro integraci se systémem IUD, a to prostfednictvim
interniho rozpoCtu organizace. Zadavatel pozaduje ovladani obrazovky pomoci dotykového panelu pod
obrazovkou umist€éného ve vyice vhodné pro pohodIné ovladani pro t&€lesné hendikepované - vozickare.
Dotykovy panel nesmi zasahovat do obrazovky.

1) Vystup

Zadavatel poZaduje vytvofeni podrobného navrhu integrace systému, navrh instalace aimplementace v¢&.
dodavky celé¢ho systému IUD (HW a SW) a grafického navrhu okoli TUD.

2) Pozadované vystupy

e navrh feSeni,

e dodavka HW a SW pro komplexni feseni IUD,

e vyCitani dokumentt z webové sluzby,

e automatické zveiejiiovani el. dokumentu na [UD a internetové ufedni desce,



evidence a archiv zobrazovanych dokumentt,

obsluha IUD - bezdotykova obrazovka + dotykovy panel pod obrazovkou,

automatické zobrazeni dokumentd v pozadovanych terminech zvefejnéni a expirace,

funk&nost zobrazovani jiz zvefejnénych dokumentu na TUD musi byt zajiSt€na i po vypadku
internetu/datové sité,

jednoducha obsluha,

listovani v seznamu vyvéienych dokumentu, tfidénych do kategorii a odbori

vybér dokumentu a jeho zobrazeni na displeji,

moZnost zvétseni, pfipadné zmenseni velikosti zobrazeni dokumentu,

vybér dokumentu v trovnich az na detail ve forméatu PDF,

zajisténi funkénosti [UD v pfipadé preruseni datové konektivity,

v ptipadé ne€innosti obsluhy navrat po stanovené dob€ na uvodni stranu,

dohled a vzdalena sprava,

zajidténi bezpednosti (fyzické zajisténi),

kompletni hardwarova (fyzicka) a softwarova instalace do prostfedi zadavatele véetné technické
podpory.

3) Specifikace dodavky

HW + SW IUD,
2 ks interaktivnich Ufednich desek,
instalace, implementace, integrace 1UD.

4) Technické parametry

V ramci technickych parametris IUD zadavatel pozaduje:

panel (obrazovka) kazdé 1UD musi mit rozlifeni alespofi 1920 x 1080 bodd, jas min. 700 c¢d/m?,
Velikost obrazovky na $ifku maximaln& 110 cm a tomuto rozméru se bude co nejvice bliZit, nejméné
vsak 46 palcl.

ovladani IUD - bezdotykova obrazovka + dotykovy panel

sit'ové rozhrani — Ethernet 1 Gb,

HDD s kapacitou min. 750 GB,

odolnost vii¢i vnéj$imu poskozeni (tzv. ,,antivandal® reSenf),

pozadavek nepfetrzitého provozu

5) Popis prostiedi pro implementaci projektu

Spisova sluzba - E-Spis, modul E-deska

6) Pozadavky na sluzby:

zaruéni a pozarucni servis
garantovana servisni dojezdové doba
délkova diagnostika provozu zafizeni



’Filoha €. 2 - Etalon minimalni bezpecnosti pro smluvni partnery.

1 Uéel a cile

Etalon minimalni bezpe¢nosti informaci pro dodavatele MC Praha | tvofi soubor pravidel a postupd, které stanovuji
poZadovanou minimalni Grovefi bezpecnosti informaci. 5
Dodrzovani pravidel uvedenych v dokumentu je povinné pro viechny partnery spolupracujici na smluvni bazi s MC Praha
1, pro vdechny jejich zaméstnance ¢i osoby spolupracujici se smluvnimi partnery.

Etalon minimalni bezpec¢nosti informaci pro dodavatele MC Praha | se na nékterych mistech odkazuje na platné
dokumenty o ICT a o bezpe&nosti informaci na MC.

PouZivané i nové zavadéné informaéni systémy v ramci MC Praha | musi byt upraveny, vyvijeny nebo vybirany tak, aby
splitovaly zasady bezpe¢nosti informaci v souladu stimto dokumentem a se zdkladnim dokumentem pro bezpecnost
informaci MC Praha |, tj. Politikou bezpeé¢nosti informaci MC Praha 1 ze dne 1. [2. 2014, ktera byla aktualizovana
v kvétnu 2018.

Cilem etalonu minimalni bezpe€nosti pro smluvni partnery obecng je: .
a) Specifikovat zakladni pravidla a poZzadavky bezpeé&nosti informaci MC Praha 1 pro smluvni partnery;
b) Predchazet porusovani platnych pravnich predpisi CR;
¢) Zamezit, pfip. minimalizovat moZnost finanéni, majetkové a nemajetkové ujmy MC Praha I;
d) Zabrénit neautorizovanému pfistupu k informacim MC Praha 1;
e) Umoznit Fizeni bezpe&nosti informaci MC Praha | ve vztahu s dodavateli;
f) Zajistit dostupnost informaci pro opravnéné uZivatele a procesy;
g) Zabranit neautorizované modifikaci nebo zneuZiti dat a informaci;
h) Definovat zakladni pravidla bezpe¢nosti v oblasti vyvoje a dodavek prostiedi IT;
i) Umoznit monitorovani a vyhodnocovani stavu bezpeénosti.

Vyklad pouzitych zkratek:

BP bezpeénosmi politika informaéniho systému vefejné spravy

ICT informacni a komunikaéni technologie (Information and Communication Technology)
IS informacni systém (obecng)

ISVS informaéni systém vefejné spravy (viz § 3 odst. 1 zdk. & 365/2000 Sb.)

MC Prahal Méstska &4st Praha |

UMC Praha 1  Utad méstské asti Praha |
SRBI / ISMS systém Fizeni bezpe¢nosti informaci, ustanoveny na zaklad¢ pozadavki IEC 27001

MBI Manazer bezpecnosti informaci UMC Praha 1

Zakon 0 ISVS  Zakon ¢&. 365/2000 Sb., o informacnich systémech vefejné spravy, v platném znéni

HelpDesk primérni, centralni bod pro kontakt se vemi uZzivateli IS/ICT a informacnich sluzeb za G¢elem
hlaseni chyb, nedostatkl i namé&td pro rozvoj feSeni

NTB notebook

2 Bezpeénost informaci

Bezpecnosti informaci se rozumi zajist€ni tfech hlavnich aspekti — dlivérnosti, dostupnosti a integrity informaci v duchu
pozadavki a doporuéeni norem Fady ISO/IEC 27000.

K zajidténi vy3e uvedenych aspektd bezpeénosti informaci musi dodavatel pouzit a Fidit vhodna bezpe€nostni opatieni,
zahrnujici jak technické, tak organiza&ni opatieni, zohleditujici rozsah hrozeb souvisejicich s pfedmétem dodavky.

3 Obecné povinnosti
Mezi odpové&dnosti smluvnich partnerlt patii zejména:

a) DodrZovéni platych pravnich ptedpisii CR k zaji§t&ni bezpe&nosti informaci;

b) VyuZivani informa¢nich systéma MC Praha 1 a jejich komponent tak, jak vyplyva z provozni a bezpe&nostni
dokumentace MC Praha 1;

¢) Pouzivani informacnich aktiv a ostatnich aktiv MC Praha 1 pouze v souladu s uréenym rozsahem ptistupovych
opravnéni a pouze ke schvalenym G¢eliim;

d) Zajisténi ochrany autentiza¢nich udajt (login, heslo, identifika¢ni pfedmét) k informacnim systémiim a zafizenim
MC Praha 1, které byly smluvnimu partnerovi sv&fené, pfip. t&ch, ke kterym ma pristup p¥i napliiovani smluvniho
vztahu;

¢) Odpovédnost za kazdy ptistup k informa¢nim aktivim a dal§im aktiviim, provedeny prostfednictvim jejich
autentizanich udaji;

f) Respektovéani a dodrZovani viech bezpenostnich opatieni, pravidel a procedur, stanovenych vlastnikem informaci,
tj. MC Praha 1, se kterymi partnera vlastnik informaci prokazateln& seznami;

g) Odpové&dnost za dostateCné proskoleni svych zaméstnanci a pracovniki svych subdodavatell v oblasti zajisi€ni
bezpetnosti informaci MC Praha 1;



h) V pfipadé vzniku bezpe€nostniho incidentu pfijmuti nezbytnych opatieni k eliminaci dopadi tohoto incidentu a
neprodlené informovani MC Praha I,

3.1 Poskytovdn{ informac( tfetim strandm
a) Smluvni partnefi jsou povinni dodrZovat mlgenlivost o skute¢nostech, kieré se dozvédéli pii vykonu své €innosti
na zakladé uzaviené smlouvy s MC Praha 1.
b) Kazdé ptipadné vefejné pouZiti nevefejnych informaci MC Praha | musi byt schvéleno vedoucim Odboru
informatiky MC Praha 1.

4 Bezpetnost HW, SW a komunikaci
Smluvni partnefi MC Praha 1 musi chranit aktiva MC Praha |, kterd pouZivaji pfi své préaci nebo naplitovani smluvniho
vztahu a zabrénit podle svych nejlepSich moZnosti a schopnosti jejich poskozeni, zneuZiti a/nebo odcizeni.

4.1  Koncové pracovni stanice
P¥i praci na koncovych stanicich nebo zafizenich smluvnich partnert, ze kterych se pfistupuje do vnitini sité MC Praha 1,
mus{ byt splnéna nejméné nasledujici bezpe€nostni pravidla:

a) PouZiti koncového zafizeni (pocitate) musi byt umoZnéno pouze oprdvnéné osobg; (Osoba opravnénd k pouZiti
koncového zaFizeni musi byt vybavena pristupovymi opravnénimi.)

b) Je zakdzano pfipojovat soukromé potitate do vnitini sit¢ MC Praha 1 bez v&domi oprivnéného pracovnika
Odboru informatiky UMC Praha |;

¢} Koncova zafizeni (pracovni stanice, NTB) nesmi byt ponechana bez dozoru zapnuta a s pfihladenym uZivatelem (k
aplikaci, k IS); za minimalni opatfeni se povaZuje ,uzamdeni“ pracovni stanice (v kaZzdém pfipad¢ je tfeba
minimalizovat moZnost fyzického pfistupu neopravnénym osobam);

d) Potitade smluvniho partnera, které maji byt pfipojeny do vnitini sit¢ UMC Praha 1, musi mit aktivni ochranu pied
Skodlivymi kédy (antivirovy program) v aktualni verzi databazi (tento antivirovy program by mé&l byt v maximalni
mife aktualizovan viéi véem zndmym virim). Déle je smluvni partner téz zodpovédny za pravidelnou aktualizaci
operadnich systémil na t&chto svych potitacich;

e) V pripad¢ ukoneni prace se zafizenim je smluvni partner povinen provést odhlédeni od systému.

V pfipadg, Ze smluvni partner vykonava svoji ¢innost téz na ICT prosttedcich nachazejicich se na UMC Praha 1, je povinen
chranit vybaveni UMC Praha 1 a udrzovat bezpe¢né pracovni prostiedi. V blizkosti prostiedki informanich technologii je
zakazano jist, pit a koufit.

4.2 VyuZivini prostiedhii a internetu

Systémy MC Praha 1, vztahujici se k pocitatové siti, internetu, intranetu, potitatovému vybaveni, k operanim systémim a
médiim pro ukladani dat apod., jsou ve vlastnictvi MC Praha 1. Tyto systémy mohou byt pouZivany pouze pro pracovni
ugely tak, aby to slouzilo zajmim MC Praha 1.

Smluvni partnefi maji povoleno pouZivani internetového ptipojeni do a z vnitini sit®¢ MC Praha 1 pouze za gelem pinéni
pracovnich zaleZitosti v rozsahu smluvniho vztahu. Zplsob pfipojeni a autentizace musi byt pfedem dohodnuty s Odborem
informatiky UMC Praha 1.

Obecné plati povinnost, Ze smluvni partner pfedem oznamuje datum a &as pfihlaseni k vnitinimu prostfedi a nasledné
ukon&eni prace ve vnitinim prosttedi systémi MC Praha 1, ledaZe se smluvni strany dohodnou jinak.

5  Bezpetnost IS / IT systémi
U vyvijenych nebo dodavanych informagnich systémi, jejich HW/SW komponent, musi byt zaji¥t®na nize uvedens
pravidla;
5.1 Rizeni pFistupu k informaénim systémim a aplikacim
a) Informagni systémy a aplikace by mély byt vytvafeny tak, aby byl vzdy vyZadovan autorizovany pfistup uZivatelt
(identifikaéni a autentizagni idaje) a méla by byt zaznamenavana &innost uZivatele v aplikaci/systému;
b) UzZivatel informagniho systému pfipadné aplikace by mé&l byt nucen si své pfistupové heslo pravideln& ménit;
¢) Informagni systémy a aplikace, které nep¥ebiraji pFihlajovaci udaje z Active Directory MC Praha 1, by mély byt
vytvofeny tak, aby byl po&et nedsp&énych pokusii o piihla%eni omezen. Po tfech nedsp&inych pokusech o
piihlaseni musi byt dalsi zadavani hesla do¢asné omezeno nebo &innost ukonéena.
d) Pokud je pfi pfihlasovani do aplikace ¢i informaéniho systému n&ktera ¢ast prihlaovacich adaji chybna, nesmi
byt ptihla3ovateli poskytnuta informace, kde je chyba v piihladovacich udajich;
€) V pfipad¢, Ze je povolen pfistup do aplikace ¢i informa&niho systému, ktery nepfebira pfihlafovaci adaje z Active
aplikace vynutit zmé&nu tohoto inicia¢niho hesla pfi prvnim pEihlaseni uzivatele;
f) V3ichni uZivatelé by méli pfi své ¢innosti pouzivat jedineény identifikator tak, aby bylo mozné vysledovat
odpovédnost jednotliveh za provadéné ¢innosti;



g) Kazdy pracovnik na strané smluvniho partnera, ktery pracuje s informagnim systémem &i aplikaci, musi pouZivat
sviij vlastni pFihlaSovaci identifikator. (Smluvni partner tedy nemiize pouZivat jeden pfihladovaci identifikator pro
nékolik svych zaméstnanch.) Dale smluvni partner odpovidd za velkeré tkony provedené v aplikaci ¢i
informa&nim systému pracovnikem piihlaenym pod timto identifikatorem;

h) Systém spravy hesel by mél byt podpoten efektivnim a interaktivnim vybavenim, které prosazuje a vynucuje
pozadovanou kvalitu hesel;

i) U kaZdého uZivatele systému musi byt mozné identifikovat, jaka pristupova prava mé pfidéiena;

i) Pro kazdy prostredek systému musi byt mozné vytvofit seznam uZivatell, kteti maji p¥istupova prava k tomuto
prostiedku, s rozli§enim druhu p¥istupovych prav (teni, zapis, editace, ...);

k) Informacni systém musi mit mechanismus pro odejmuti viech piistupovych prav konkrétnimu uZivateli nebo celé
skupin& uzivateld.

5.2 Monitorovdni pouZivdni systému a pristupu k systému

V informaénim systému (pfipadné v jeho jednotlivych soutéstech) musi byt pofizovany auditni zaznamy. Tyto zaznamy by
mé&ly obsahovat Gdaje a informace, které jsou nezbytné k identifikaci aktivit sledovaného uzivatele (jeho identifika¢ni tdaje,
datum a ¢as prihlaseni a odhlaSeni apod.)

6  Bezpelnost informaci a dat

6.1  Kontrola sprdvnosti dut

Data vstupujici do systémi musi byt kontrolovéna tak, aby byla zajisténa jejich maximalni spravnost. V aplikaci by se mél
evidovat identifikator uzivatele nebo procesu, ktery pofizeni nebo zménu dat provedL

Pokud bude usouzeno, Ze vytvafeny informacni systém ncbo aplikace by mé&la podporovat (vyuZivat) kryptografické
prostiedky pro zajisiéni integrity dat, je nezbytné, aby aplikované prostiedky byly podporovany mezinarodné€ uznavanymi
standardy a byly dodrzeny pravni piedpisy Ceské republiky.

6.2  Data/informuace pFeddvané smiuvnim partnerum

Jedna se o informace preddvané MC Praha 1 smluvnimu partnerovi na jakémkoliv nosi¢i a v jakékoliv formé, zejména
listiny a dokumenty, CD ROM, Flash disky, pevn¢ disky, nebo informace zaslané emailem.

Dale se jedna o jakékoliv informace a data MC Praha 1, se kterymi se smluvni partner seznami nebo k nim ma pristup na
zakladé realizace Cinnosti provadénych v rdmci smluvniho vztahu.

Smluvni partner musi s informacemi nakladat v souladu s nasledujicimi ustanovenimi tohoto dokumentu, pokud neni
smlouvou stanoveno jinak:

a) Predani, resp. poskytnuti nebo ptistup k informacim (datim) musi byt vymezeno ve smlouvé (struktura dat,
zplisob predani/ poskytovani, zplisoby ochrany, ...) a musi probihat fizenym a bezpednym zplisobem;

b) Uchovavani a pfipadné zpracovavani dat u smluvniho partnera musi byt provad&no tak, aby byla zajisténa jejich
ochrana dle pravidel stanovenych v bezpecnostni dokumentaci MC Praha 1 (se kterymi byl smluvni partner
prokazatelné seznadmen). Uchovavani a zpracovani dat musi byt ochranéno pred neoprdvnénym pfistupem a
moZnym zneuZitim — v souladu s bezpe¢nostnimi pozadavky MC Praha 1;

¢) Zodpovédnost za ochranu informaci (dat) m& smluvni partner;

d) Informace (data), ktera jiZ nejsou potfeba pro ucely vymezené smluvnim vztahem, musi byt smluvnim partnerem
bezpeéné zlikvidovana, véetné jejich nosic¢l. Pro likvidaci nosi¢d obsahujici nevefejné informace MC Praha 1
musi byt zvolena metoda, zaruCujici, Ze takto zlikvidované informace (data) nelze b&zné dostupnymi prostfedky
obnovit (napt. skartovate, SW skartovate dat, ...); provedeni likvidace doloZi partner protokolem o jejich
zlikvidovani;

¢) Kazdé nové predani informaci (dat) nebo zfizeni dalkového pfistupu k informaénimu systému nebo databdzi na
smluvnim zakladé musi byt konzultovino s manaZerem bezpe¢nosti informaci MC Praha 1, ptipadné
s bezpe&nostnim spravcem systému MC Praha 1;

f) Smluvni partner si nesmi sim ,stahovat* (ziskavat) adna data z informacnich systém@ MC Praha 1, vytvateni
soubor® dat musi provadét zaméstnanec UMC Praha 1, ktery nasledng vytvoFena data smi poskytnout, resp. predat
smluvnimu partnerovi.

g) Informace (data), ktera jsou soulasti fedeni, vytvafeného smluvnim partnerem, nebo jsou predavana na zakladé
realizace &innosti provadénych partnerem v ramci smluvniho vztahu, se budou predévat pouze pres ulozis MC
Praha 1, ke kterému bude smluvnimu partnerovi ziizen ptistup.

7  Pravidla pro vzdaleny pfistup do informaéniho systému

Vzdaleny pfistup do informaéniho systému je poskytovan vyhradné smluvnimu partnerovi, resp. pracovnikiim smluvniho
partnera a nelze ho dale prevadét na jiné osoby, a to ani z &asti. Poruseni této povinnosti je povaZovano za zdvaZné porudeni
smlouvy.

Smluvni partner se zavazuje, Ze vzdaleny pfistup do informa&niho systému bude pouZivat vyhradné za (i€elem konani praci



pecifikovanych ve smlouvé. Porudeni této povinnosti je povaZoviano za zavazné poruSeni smlouvy.
Smluvni partner, resp. pracovnici smluvniho partnera, jsou povinni dodrzovat pravidla pro vzdaleny pfistup do
informaéniho systému (bod 7.1). Poruseni jakékoli povinnosti uvedené v téchto pravidlech se povazuje za zdvaZné porudeni
smlouvy.

7.1 PHstup smluvnitho partnera (dodavatele) do informacnich sysiémit — podminky:

a) Pracovnik dodavatele, za ugelem zfizeni vzdaleného pfistupu do informa¢niho systému a moznosti se do tohoto
systému prihlasit a pohybovat se v ném, obdrZi e-mailem od zdkaznika piihla3ovaci jméno a prostfednictvim SMS
2pravy heslo, které je z diivodu bezpecnosti generované a pracovnik dodavatele ho nemiiZze zménit. Pracovnik
dodavatele musi heslo udrZovat v tajnosti a nesmi jej zpFstupnit téeti osob& nebo jej vyuZit pro soukrome {cely.

b) Vzdaleny pfistup k informaénimu systému MC Praha 1 musi byt chrdn&n kryptografickymi prostiedky, v soucasné
dobg je pfistup realizovan pomoci klienta SSL VPN.

c) Po ukon&eni konéni praci ve vzdaleném pristupu do informaéniho systému za ucelem pln&ni smlouvy je pracovnik
dodavatele vzdy povinen se odhlasit.

d) Pracovnik dodavatele musi dodrzovat pravidla bezpeénosti prace na svém potitati (stolni PC, notebook), ze
kterého realizuje vzdaleny pkistup do informa&niho systému. Tento po&ital musi mit aktivni ochranu pted
Skodlivymi kédy (antivirovy program) v aktualni verzi databdzi (tento antivirovy program by mél byt v maximalni
mife aktualizovan vii¢i viem znamym virim). Dale musi tento pogita¢ mit aktualizovany operagni systém a dal3i
obsluzny SW.

¢) Pracovnik dodavatele se nesmi pokoudet pfistupovat na jiné servery nez ty, které mu byly pfidéleny v ramci
vykonavanych smluvnich praci.

f) Ukonc&eni pracovniho poméru pracovnika dodavatele s dodavatelem je dodavatel povinen pisemng ozndmit
odpov&dnym pracovnikiim Odboru informatiky UMC Praha 1 nejpozdé&ji 5 pracovnich dnii pfed ukonéenim tohoto
pracovniho poméru, pricemz Odbor informatiky UMC Praha 1 je opravnén vzdaleny piistup do informagniho
systému pracovnikovi dodavatele bez dal3iho s okamzitou platnosti zru3it.

g) 'V pripadg, Ze pracovnik dodavatele porusi kterékoli ujednani téchto pravidel, je Odbor informatiky UMC Praha [
opravnén okamzité po zjisténi porueni téchto pravidel zrugit tomuto pracovnikovi dodavatele vzdaleny pfistup do
informa¢niho systému bez dal§iho. Dodavatel se zavazuje nejpozdéji do 5 kalendaimich dni ode dne, kdy mu
Odbor informatiky UMC Praha 1 oznamil toto zrueni, zajistit plnéni smlouvy, potazmo této dohody, jinym
zaméstnancem dodavatcele, a o této vyméné neprodleng pisemné informovat Odbor informatiky UMC Praha 1,
pfitem? tato vymé&na podléha schvaleni Odborem informatiky UMC Praha 1.

Vzdaleny pristup dodavatele miZe byt povolen pouze do prostedi MC Praha | za podminek stanovenych Odborem
informatiky UMC Praha 1. Pfipadné vyjimky musi byt projednany a schvaleny manaZerem bezpeénosti informaci MC
Praha 1, pfipadné bezpecnostnim spravcem systému.

Lokalni (pfimy) pfistup dodavatele do prostfedi MC Praha 1 (pfipadné k aktiviim MC Praha 1) musi byt v odfivodn&nych
piipadech povolen manaZerem bezpetnosti informaci MC Praha | a musi probihat v rezimu dohledu ze strany Odboru
informatiky UMC Praha 1 nebo opravnéného (stanoveného) pracovnika UMC Praha |, ale vzdy na zakladé Zadosti
dodavatele a po schvaleni Odborem informatiky UMC Praha 1.

8  Bezpelnost dodédvek a sluzeb
8.1 Vyvoj software, informacnich systénut a jejich moduli
Vyvoj SW a informacnich systém( musi probihat:
a) s vyuzitim legalniho software;
b) na testovacim prostfedi oddéleném od prostfedi produkéniho. Za vytvoieni softwarové sloZky testovaciho
prostiedi v rozsahu své dodavky odpovidd smluvni partner, za vytvofeni ostatnich &asti testovaciho prostiedi a
jeho bezpeénost odpovida MC Praha 1;
¢) na testovacich datech, kterd nejsou pievzata z provozni databdze; za testovaci data je odpovédny smluvni partner.
Pokud je nutné pouzit data z provozni databaze, je nutné je pfedem anonymizovat, pfi¢emzZ za anonymizaci téchto
dat odpovidd MC Praha 1. Za bezpetnost testovacich dat v rozsahu smluvné dohodnutych pravidel odpovidé
smluvni partner;
d) tak, Ze migrace do provozniho prostiedi miZe byt provedena az po akceptaci vysledki testl v testovacim prostiedi
a formalizovaném a dolozitelném odsouhlaseni téchto testa.

Pted zahdjenim vyvoje je smluvni partner povinen projednat se zastupci Odboru informatiky UMC Praha 1 své navrhované
feSeni. Odbor informatiky musi pfedem odsouhlasit veSkeré hardwarové, softwarové a sifové pozadavky vytvareného
feSeni a musi se pfedem ubezpedit, zda toto Fedeni bude respektovat veskeré bezpeénostni standardy MC Praha 1.

8.2 Doddvky software a hardware
a) Dodavka software (SW) a hardware (HW) musi byt fadné smluvné zajist€na, prub&zné kontrolovana
a dokumentovana;



b) U vedkerého dodavaného programového vybaveni musi byt zigjmé, zda se jednd o voln& Siteny SW, nebo SW
podléhajici licen¢ni nebo registra¢ni politice;

¢) Dodavka licenéniho SW musi zahrmovat jasné pravidla pro vydavani a pouzivani licenci, v&etné jejich evidence;

d) O kazd¢ doddvce musi existovat kromé Gcéetnich dokladd také p¥edavaci protokol o Fadném dodani a instalaci;
podepsany dodavatelem a za odbératele opravnénym pracovnikem Odboru informatiky UMC Praha 1;

e) Kazdy novy SW/nové HW zafizeni musi byt otestovdro, nez bude akceptovano a zafazeno do produkéniho
prostfedi daného systému MC Praha 1; za provedeni testli je odpov&dny dodavatel daného SW/HW, pficemz MC
Praha | je pfi provadéni pfedmétnych testd povinna poskytnout pfiméFenou soucinnost.

8.3 Dodavky sluleb a ostatn{ sluziby

a) Dodévka siuzeb musi byt fadné smluvng zaji3iena, priibézné kontrolovana a dokumentovéna ze strany dodavatele i
zadavatele;

b) Zplsob predani vystupl sluXby zavisi na konkrétni sluzb& a na smluvnich podminkach dohodnutych ve smlouve;
vzdy musi existovat preddvaci a akceptaéni protokol o fadném poskytnuti sluzby;

¢) Pracovnici smluvnich partnerli, zajidtujici servis IT technologii (HW / SW / IS), jsou na zdkladé smlouvy
opravnéni se pohybovat i na nevefejnych mistech UMC Praha 1; a to vzdy a pouze s védomim opravnéného
pracovnika Qdboru informatiky UMC Praha 1;

d) Pracovnici smluvnich partnerl, zajisfujici ostatni sluzby (napt. klid, ostrahu, ...) jsou na zikladé smlouvy
opravnéni pohybovat se na nevefejnych mistech UMC Praha 1. PFi svém pohybu musi dbat ptislunych
bezpe&nostnich pravidel, nemaji zpravidla ptistup k informaénim aktiviim MC Praha |.

8.4  Dokumentace dodivky SW, HW a slueb
a) Nedilnou soulasti kazdé dodavky SW, HW nebo sluzeb je pFisludna projektova, provozni a bezpeénostni
dokumentace vztahujici se k pfedmé&tu dodavky, véetné jeji aktualizace;
b) Dokumentace musi byt pfeddna formalnim zphsobem a podrobena akceptadnimu Fizeni ze strany zadavatele, tj.
MC Praha I;
¢) Dodavatel je povinen vdechny zmé&ny v konfiguraci IS/IT v pribéhu dodadvky zadokumentovat a v pFipadé jiZ
zpracované dokumentace musi provést jeji aktualizaci v potfebném rozsahu.

8.5  Akceptace dodivky
a) Kazdy dodany SW, HW a sluzba musi byt pIng a v potfebné mife otestovéany, zda spliiuji o¢ekavané a smluvng
definované parametry; a zda jejich pouZivani nepfedstavuje neotekavand bezpednostni nebo provozni rizika;
b) V ptipad€ informa¢niho systému, pfed jeho uvedenim do rutinniho provozu, musi byt tento z hlediska provozniho
formalné akceptovan pfislusnym pracovnikem Odboru informatiky a z hlediska bezpe&nosti informaci manaZerem
bezpetnosti informaci UMC Praha 1.

9  Fyzicka bezpeénost
Cilem fyzické bezpe&nosti v oblasti IT je chranit prostredi, ve kterém se nachazeji aktiva MC Praha 1, zabranit nahodnému
nebo cilenému neautorizovanému piistupu, poskozeni nebo naruieni aktiv MC Praha 1.
Prostory UMC Praha | Jjsou roz¢lenény na oblasti vefejnosti ptistupné a oblasti nevefejné (napf. serverovny, prostory s HW
aktivy, ...).
a) V nevefejnych prostorech neni dovolen pohyb cizich osob, tzn. vEetn& pracovnikii smiuvnich partneri (=
neautorizovanych osob) bez doprovodu opravnéného pracovnika UMC Praha 1;
b) Cizi osoby (= neautorizované osoby) nesmé&ji byt ponechany v nevefejnych prostorech UMC Praha | bez dozoru,
pokud tato skutednost neni o3etfena smlouvou.

10 Personilni bezpecnost

Cilem personalni bezpecnosti v oblasti 1T je vytvoreni potfebného bezpetnostniho povédomi zaméstnanci dodavatele, ptip.
subdodavateld, smiuvnich partnerd MC Praha 1 v oblasti zajisteni ochrany a bezpetnosti aktiv MC Praha 1 s cilem
predchazet, piip. zabrénit neautorizovanému pristupu, narueni diivérnosti a integrity aktiv MC Praha 1.

Smluvni partner je odpovédny za velkeré aktivity svych pracovnikG a pracovnikii svych subdodavatelti provadgjicich
Sinnosti na zaklad& uzavieného smluvniho mezi smluvnim partnerem a MC Praha 1;

Smluvni partner zajisti, Ze vedkeré &innosti dle smluvniho vziahu budou provadény jeho zaméstnanci nebo subdodavateli,
budou provadény kompetentnimi osobami, s ptislu§nou odbornou kvalifikaci a bezpednostnimi zdrukami;

Smluvni partner provede a dolozZiteln& zdokumentuje rozsah a obsah proskoleni osob podilejicich se na realizaci smluvniho
vztahu v oblasti zajidténi bezpegnosti informaci MC Praha 1;

Rozsah a obsah proSkoleni vychazi jednak z poZadavkii tohoto dokumentu, déle z platné Politiky bezpe&nosti informaci
MC Praha | a dalich upfesnéni manazera bezpenosti informaci k danému smiuvnimu vztahu. Obsah proskoleni bude téz
vychazet z bezpe¢nostni dokumentace MC Praha 1, kterou bude mit smluvni partner k dispozici.



