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PREAMBULE

Vzhledem k tomu, Ze

(A)

(B)

(©)

(D)

Zadavatel zahdjil oslovenim dodavatell prostfednictvim elektronického néstroje E-ZAK
dne 17. 08. 2018 zaddvaci fizenf k podlimitni sektorové vefejné zakdzce v souvislosti
s vykonem relevantni ¢innosti dle §151 odst. 1 zdkona a v souladu s § 158 odst. 1
zdkona €. 134/2016 Sb., o zaddvani vefejnych zakdzek, ve znéni pozdé&jSich predpisu,
s ndzvem: ,,Sprdva identit — Identity Management* &islo 41225/2018-SZDC-GR-08
(ddle jen ,,Verejnd zakdzka®), jejiz predmét je uveden v €l. 2. Vyzvy k poddni nabidky
na predmétnou verejnou zakdzku. Nabidka Dodavatele byla Zadavatelem vybrdna jako
ekonomicky nejvyhodné;jsi;

Zadavatel md z4djem na Implementaci jednoho stabilnitho a unifikovaného podnikového
Pocita¢ového programu (jak je tento pojem definovdn niZe) tak, aby PocitaCovy program
mimo jiné umoznil sprdvu a fizeni identit, které pristupuji k jakymkoliv prostiedkim
SZDC a splnéni poZadavkd zdkona & 181/2014 Sb. o kybernetické bezpe&nosti, ktery
definuje pozadavky na provozovatele nebo sprdvce kritické informacni infrastruktury
nebo vyznamného informac¢niho systému dle zdkona 432/2010 Sb. Implementaci Idm
jsou predeviim feSeny § 19 Ndstroj pro fizeni piistupovych oprdvnéni a § 11 Rizeni
piistupu a bezpe¢né chovani uzivateld Vyhlasky ¢. 316/2014 Sb.;

Zadavatel poZaduje, aby PocitaCovy program byl otevieny stdvajicim i budoucim
dodavatelim technologii aplikaci ¢i sluZeb, jakoZ i umoznil Zadavateli vyvoj, rozvoj
a inovaci Poc¢itacového programu;

Dodavatel md zdjem PocitaCovy program pro Zadavatele navrhnout, zhotovit a
implementovat zpasobem a za podminek podle této Smlouvy, jejich piiloh a Projektové
dokumentace.

dohodly se Strany takto:

I.1.

Clanek 1.
Definice
Pro ucely této Smlouvy
a) ,,Akceptacni protokol“ md vyznam uvedeny v odstavci 7.1. této Smlouvy;

b) ,,Autorsky zakon‘ znamend zdkon ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pradvem autorskym a o zméné nekterych zdkona (autorsky zdkon),
ve znéni pozdejsich predpisu;

c) ,,Celkova cena“ md vyznam uvedeny v odstavei 10.1. této Smlouvy;
d) ,.Casovy harmonogram* m4 vyznam uvedeny v 3.1. této Smlouvy;
e) ,Dalsi pInéni“ m4 vyznam uvedeny v odstavci 17.7. této Smlouvy;
f)  ,.Dilo” md vyznam uvedeny v odstavci 2.1. této Smlouvy;
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2)
h)

3
k)

D

aa)

,Duvérné informace‘ maji vyznam uvedeny v odstavci 13.1. této Smlouvy;

,<Implementace*“ znamend vytvotfeni jednoho Pocitacového programu a jeho
instalaci, konfiguraci, pfizpusobeni dila dle pozadavka SZDC, otestovani,
odladéni a zprovoznéni na infrastruktufe Zadavatele v souladu s touto Smlouvou,
jejimi ptilohami a Projektovou dokumentaci. Pro vylouceni pochybnosti Strany
vyslovné sjedndvaji, Ze Implementace je soucdsti Dila;

,Insolven¢ni zakon* znamend zdkon ¢. 182/2006 Sb., o iipadku a zpiisobech jeho
reSent (insolvencni zdkon), ve znéni pozdéjSich predpisi;

,Licence” m4 vyznam uvedeny v odstavci 9.1. této Smlouvy;

,Nabidka* znamend nabidku Dodavatele podanou Dodavatelem do zaddvaciho
fizeni k Vefejné zakdzce, véetné protokolu z jedndni o nabidce;

,,Obcansky zakonik* znamend zdkon ¢. 89/2012 Sb., obcansky zdkonik, ve znéni
pozdéjsich predpisu;

,,Pocitacovy program“ md vyznam uvedeny v odstavci 2.1.1. této Smlouvy;
,,Projektova dokumentace” ma vyznam uvedeny v odstavci 5.1. této Smlouvy;
,,Projektova schuzka*“ md vyznam uvedeny v odstavci 4.14. této Smlouvy;
,,Projektové organy* maji vyznam uvedeny v odstavci 4.1. této Smlouvy
,,Projektovi manazeri‘ maji vyznam uvedeny v odstavci 4.12. této Smlouvy;
,Projektovy tym‘* md vyznam uvedeny v ¢lanku 4. této Smlouvy;
,,PFredavaci protokol*“ md vyznam uvedeny v odstavci 8.1. této Smlouvy;
.Ridici vybor* m4 vyznam uvedeny v élanku 4. této Smlouvy;
,Poddodavatel“ m4 vyznam uvedeny v odstavci 14.1. této Smlouvy;

,Sirsi projektovy tym* m4 vyznam uvedeny v élanku 4. této Smlouvy;
,verejna zakazka“ md vyznam uvedeny v bodé (A) preambule této Smlouvy;

»Zakon o DPH* znamend zdkon ¢. 235/2004 Sb., o dani z pridané hodnoty,
ve znéni pozdejsich predpisu;

..Zakon o ochrané osobnich udaju* znamend zdkon ¢. 101/2000 Sb., o ochrané
osobnich ddajii a o zméné nékterych zdkonii, ve znéni pozdéjsich predpisi;

»Zakon o zadavani verejnych zakazek™ znamend zdkon ¢. 134/2016 Sb., o
zaddvdni verejnych zakdzek, ve znéni pozdéjSich predpist;

Zarucni doba“ md vyznam uvedeny v odstavci 12.1. této Smlouvy.
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2.1.

2.2

2.3.

2.4.

2.5.

2.6.

Clanek 2.
Piedmét Smlouvy

Predmétem této Smlouvy je zdvazek Dodavatele provést pro Zadavatele na svaj ndklad,
nebezpe¢i, snejvyssi odbornou péci a v nejvy$si mozné jakosti dilo s nehmotnym
vysledkem, které spocivd v:

2.1.1. softwarovém zpracovdni a zajiSténi informacniho systému identity
managementu, coby jednoho programu na fizenf a spravu identit;

2.1.2. prizpusobeni dila dle pozadavki zadavatele s ohledem na zavedené principy
a postupy ve spolecnosti. Zadavatel klade vysoky diraz na ptizpasobeni dila dle
jiz zavedenych principt a postupa ve spole¢nosti, protoZe s ohledem na velikost
spole¢nosti a velky pocet aktiv nenf moZné tyto principy a postupy zdsadné
meénit. Jednd se predev§im o principy a postupy, které spole¢nost vyuZivd
ke sprave Zivotniho cyklu identit;

2.1.3. zpracovdni zdkladnich business rolf, vychdzejicich z jiZ existujicich
poloautomatickych procesi ve spoleCnosti zavedenych, s ndvaznosti
na pfipojované systémy;

2.1.4. pfipojeni dvou vybranych aktiv spole¢nosti, resp. koncovych systému
a zpracovani automatickych procesu, které skrze business role fidi autorizaci
v koncovych systémech;

2.1.5. pfipojeni zdrojovych systému persondlnich dat;

2.1.6. zpracovani vSech pozadavka dle kapitoly 6 (Rozsah doddvky) piilohy ¢. 1
této Smlouvy ,,Technickd specifikace.

Dodavatel se ddle zavazuje poskytnout Zadavateli v souladu s ObCanskym zdkonikem
a Autorskym zdkonem Licenci vrozsahu aza podminek sjednanych Stranami
v ¢lanku 9 této Smlouvy.

Predmétem této Smlouvy je ddle povinnost Dodavatele poskytovat Zadavateli Sluzby
podle této Smlouvy, jejich pfiloh a Projektové dokumentace.

Dodavatel timto prohlaSuje, Ze se s predmétem a obsahem této Smlouvy pred jejim
uzavienim dostatecné a ndlezité sezndmil, Ze plnéni zdvazka Dodavatele z této Smlouvy
neni plnénim nemoZnym ve smyslu ustanoveni § 580 odst. 2 Obcanského zdkoniku,
addle ze Dilo maze byt fadné provedeno zpusobem a ve lhutdich uvedenych v této
Smlouvé, jejich pifloh4ch a Projektové dokumentaci.

Dodavatel se zavazuje provést Dilo a poskytovat Sluzby podle této Smlouvy v souladu
s platnymi prdvnimi piedpisy.

Zadavatel se zavazuje zaplatit Dodavateli za plnéni uvedend v tomto ¢élanku 2 této
Smlouvy tdplatu ve vysi a za podminek sjednanych v élanku 11 této Smlouvy.
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3.1.

3.2.

3.3.

a)

b)

d)

Clanek 3.
Termin a misto plnéni Dila

Dodavatel se zavazuje provést Dilo fddné€ a v souladu s ¢asovym harmonogramem, ktery
Dodavatel ptedloZi na prvnim fidicim vyboru ke schvéleni, a to nejpozdéji 12
kalenddfnich mésict od dcinnosti této Smlouvy.

Dodavatel je povinen navrhnout a zhotovovat Dilo na svych hardwarovych prostfedcich
a ve svém softwarovém a technickém prostfedi. Na hardwarovych prostiedcich
a v softwarovém a technickém prostifedi Zadavatele je Dodavatel oprdvnén Dilo nasadit
a uvést do provozu a provadet jeho Implementaci s vyuZitim ddlkového pristupu, jakoZz
iosobné na mist¢ uZadavatele, k Cemuz Zadavatel poskytne na zdkladé Zddosti
Dodavatele nezbytné€ nutnou soucinnost.

Dodavatel je povinen zhotovovat Dilo dle niZe uvedenych zdkladnich projektovych
etap:

Projektovd etapa €. I obsahuje:

a) Analyza potfeb Zadavatele a implementace Identity managementu v prostiedi
SZDC.

b) Analyza principt a postupu, které spolecnost vyuZivd ke spravé Zivotniho cyklu
identit a ndvrh budouciho feSeni.

¢) Vypracovdni detailntho postupu jednotlivych projektovych etap

d) Vypracovani detailniho ¢asového harmonogramu celého projektu, s vyznaenymi
milniky akceptace jednotlivych etap.

Projektovd etapa €. II obsahuje:

a) Analyza ptizptisobeni dila dle poZadavkd SZDC s ohledem na zavedené principy a
postupy ve spole¢nosti.

b) Analyza a zpracovdni zdkladnich business roli, vychdzejicich z jiZz existujicich
poloautomatickych procesi ve spoleCnosti zavedenych, s ndvaznosti na
pripojované systémy.

¢) Analyza a zpracovdni business rolf pro pfipojované systémy v projektové etapé ¢.
Iv.

Projektovd etapa €. III obsahuje:

Softwarové zpracovani a zaji§téni informacniho systému identity managementu na
fizeni a spravu identit, dle vypracovanych analyz v projektovych etapdch L a IL

Ptipojen{ na zdroje persondlnich dat.

Prizptsobeni dila dle poZadavka SZDC s ohledem na zavedené principy a postupy ve
spolecnosti.

Implementace business roli, vychdzejicich z projektové etapy II. pismena b) a ¢).
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4.1.

4.2.

4.3.

4.4,
4.5,

Projektovd etapa ¢. IV obsahuje:

Pripojeni 2 vybranych aktiv spoleCnosti, resp. koncovych systému a zpracovani
automatickych procest, které skrze business role fidi autorizaci v koncovych
systémech.

Testovdni informacniho systému identity managementu.

g) Testovaci provoz systému identity managementu s napojenim na koncové systémy.

h) Nasazeni do ostrého provozu.

Preddni a akceptace dila dle ¢lanka 2.1.1. - 2.1.6.

Clanek 4.
Organizace a kontrola provadéni Dila

Provadéni Dila organizuje a kontroluje zejména Fidici vybor (déle jen ,,Ridici vibor*),
projektovy tym (ddle jen ,,Projektovy tym*) a %ir¥i projektovy tym (déle jen ,,Sir$i
projektovy tym‘) (ddle spole¢né jen ,,Projektové organy*).

O zéavérech jedndni Projektovych orgdni se sepisuje zdpis, ktery predkladd Zadavateli
ke schvdleni Dodavatel. Zdpis bude vyhotoven ve dvou (2) stejnopisech.

Ustanovenim predchoziho odstavce neni dotéeno prdvo Zadavatele kontrolovat
provadéni Dila nezdvisle na Projektovych orgdnech.

Ridici vybor
Ridici vybor je nejvys$iim Projektovym orgdnem.
Do piisobnosti Ridiciho vyboru néleZi:
a)  teleni strategickych a koncepénich zéleZitosti pfi provddéni Dila;

b) teSeni spornych a nejasnych zdleZitosti pii provddeéni Dila, nedojde-li k jejich
feSeni na drovni Projektového tymu;

¢) feSeni zéleZitosti, které neni oprdvnén felit Projektovy tym;

d)  dohled nad pln&nim Casového harmonogramu;

e) identifikace vicepraci a vyhodnoceni jejich potfebnosti; a

f)  soucinnost pri akceptaci jednotlivych Projektovych etap, Modult a pii preddni
Dila,

jako? i dal¥f jedndni a &nnosti svéfené Ridicimu vyboru vtéto Smlouvé, jejich

ptilohdch anebo Projektové dokumentaci.

4.6. Ridici vybor je tvofen stejnym poStem zdstupct Zadavatele a Dodavatele. Kazd4 ze

Stran muze jakéhokoli svého zdstupce v Ridicim vyboru nahradit jinou osobou, o ¢emzZ
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4.7.

4.8.

4.9.

4.10.
4.11.

4.12.

4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

je povinna neprodlené informovat druhou Stranu. Zadavatel je oprdvnén odmitnout
zmeénu ve sloZeni Ridictho vyboru provedenou Dodavatelem.

Schiizi Ridiciho vyboru svoldvd a organizuje Dodavatel. Schizi Ridiciho vyboru méZe
svolat také Zadavatel. Z4leZitosti ve své ptisobnosti fesi Ridici vybor prostou vétsinou
hlasa vSech svych ¢lent, pticemz v piipad€ rovnosti hlast md rozhodujici slovo pro
z4véry Ridictho vyboru Zadavatel.

Schuze Ridictho vyboru se vedle ¢lena Ridictho vyboru d¢astni i Projektovi manazefi.

Projektovy tym

Projektovy tym je vykonnym Projektovym orgdnem. Projektovému tymu ndleZi
organizace a prubéznd kontrola provddéni Dila, neni-li konkrétni jedndni v ptsobnosti
jiného Projektového orgdnu ¢i pfimo nékteré ze Stran.

Projektovy tym je odpovédny Ridicimu vyboru.

Projektovy tym piipravuje a doddvd Ridicimu vyboru potiebné podklady a informace
pro vykon paisobnosti Ridiciho vyboru a poskytuje Ridicimu vyboru vysvétleni, zpravy a
veSkerou asistenci tykajici se Dila a jeho zhotovovdni a Implementace, a to ve forme
pozadované Ridicim vyborem.

Projektovy tym se sklddd z projektovych manazeri Zadavatele a Dodavatele (ddle
spole¢né jen ,Projektovi manaZeii). Jména a kontaktni ddaje jednotlivych
Projektovych manazerd, postup pri svoldni Projektové schizky a dal$i podrobnosti
ohledné ¢innosti Projektového tymu budou uvedeny v Projektové dokumentaci.

Kazdd ze Stran muZe jakéhokoli svého Projektového manaZera odvolat a nahradit jej
jinou osobou. O tom je tato Strana povinna neprodlené informovat druhou Stranu.

Dodavatel se zavazuje zajiStovat a organizovat pravidelné schuzky Projektového tymu
za tcelem kontroly provadéni Dila (déle jen ,,Projektova schuzka®).

Projektovd schizka se kond zpravidla jednou (1) za ¢trnidct (14) kalenddinich dnd.
Za svolani Projektové schizky je odpovédny Dodavatel, zejména je povinen vas vyzvat
Projektové manaZzery k dcasti na Projektové schiizce a sdélit jim datum a Cas jejtho
kondni. Projektovou schizku muze svolat také Zadavatel.

Mistem kondni Projektové schizky je sidlo Zadavatele, nedohodnou-li se Strany jinak.

Sirsi projektovy tym
Sir§i projektovy tym je vykonnym Projektovym orgdnem podifzenym Projektovému
tymu. Ukoly, persondlni obsazeni a bliz§i podrobnosti ¢innosti Sir§tho projektového
tymu budou stanoveny Projektovou dokumentaci.

Sirdi projektovy tym je odpovédny Projektovému tymu.
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4.19. Sir%i projektovy tym déle doddvd Projektovému tymu potiebné podklady, na vyz4déni

5.1

5.2

odpovidd Projektovému tymu na jeho dotazy a poskytuje Projektovému tymu vysvétlent,
zpravy a veSkerou asistenci tykajici se Dila a jeho zhotovovdni a Implementace, a to
ve formé poZadované Projektovym tymem.

Clanek 5.
Projektova dokumentace

Utelem Projektové dokumentace je podrobn&ji upravit priva a povinnosti Stran
ze zdvazkového vztahu zaloZeného touto Smlouvou tykajici se provedeni Dila
a poskytovani SluZeb, jeZ se budou odvijet od Dodavatelem navrZzeného technického
feSeni PocitaCového programu, a nebylo tedy moZné je v podrobnostech vymezit
predem. Projektovd dokumentace musi byt v souladu stouto Smlouvou a jejimi
piflohami. Tato Smlouva m4 prednost ped Projektovou dokumentaci.

Dodavatel se zavazuje zhotovit Projektovou dokumentaci i jeji ndvrh tak, aby jejim
obsahem byl dplny a podrobny popis alesponn ndsledujicich kliCovych oblasti
zhotovovani a Implementace Pocitacového programu a poskytovani SluZeb podle této
Smlouvy:

a)  manaZerské shrnuti obsahujici alespon cile Dila, rozsah zpracovdvanych dat Dila,
fize a Casovy harmonogram zhotovovdni a Implementace Dila a organizadni
zajisteéni Dila;

b)  projektovy zdmér Dila obsahujici alespori popis vychozi situace, cile Dila,
zdtvodnéni Dila, rozsah Dila a jeho interakce s ostatnimi projekty a systémy
Zadavatele;

c¢) seznam a podrobny popis jednotlivych Projektovych etap zhotovovéni
a Implementace Dila;

d)  Casovy harmonogram s doplnénim lhdt pro dokon&eni Projektovych etap &. I aZ
IV. vsouladu s Nabidkou, nedohodnou-li se Strany pii ptfipravé Projektové
dokumentace na jinych délkéch téchto 1hut;

e)  podrobny popis zamySlenych vystupt Dila v¢etné podrobného popisu zejména:

i. jednordzovych vystupt v prabéhu zhotovovani a Implementace Dila,
ii. trvalych vystupa v prabéhu zhotovovani a Implementace Dila, a
iii. vystupu z kazdé Projektové etapy;

f)  podrobny popis akceptace kazdé Projektové etapy vcetné jejiho podrobného
popisu, zejména:

i. pravidel akceptace,
ii. akceptani procedury, a
iii. vad a nedodélku, které nebrdni fadnému uzivéani Dila;
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5.3.

5.4.

5.5.

g)  podrobny popis organizace zhotovovédni a Implementace Dila v¢etn€ podrobného
popisu zejména:
i. Ridiciho vyboru,
ii. Projektového tymu, a
iii. Sirsiho projektového tymu;
h)  podrobny popis pozadavkl na soucinnost Stran a jejich komunikaci pfi
zhotovovian{ a Implementaci Dila, v¢etné zpusobu vedeni komunikace;

i)  podrobny popis fizenf rizik a problémua a fizeni zmén Dila v¢etné podrobného
popisu zejména téchto Casti:

1. identifikace rizik

ii. feSenf problému,

iii. proces fizenf rizik a problému,
iv. eskala¢ni procedury, a

v. fizeni zmeén;

j)  podrobny popis dalSich podminek a zptusobu poskytovani Sluzeb Dodavatelem
Zadavateli, a

k)  ujedndni mezi Zadavatelem a Dodavatelem o trovni sluZzeb technické podpory
a servisu Pocitacového programu, jehoZ obsahem bude zejména:

i. kategorizace vad,
ii. stanoveni lhat k odstranéni vad a ndsledktu pro Dodavatele v pfipadé nedodrzeni
téchto 1hut, a
iii. stanoveni dob, vrdmci kterych bude Dodavatel oprdvnén docCasn€ pozastavit
funkce Pocitacového programu za udcelem jeho udrzby, jakoz i ndsledku pro
Dodavatele v ptipade prekroceni téchto dob,

a dalSich oblasti, jejichZ zarazeni do Projektové dokumentace stanovuje tato Smlouva
nebo které vyplynou z jedndn{ Stran, Ridictho vyboru, Projektového tymu nebo jejichz
zatazen{ do Projektové dokumentace bude Zadavatel poZadovat.

Projektovou dokumentaci je Dodavatel povinen zhotovovat v izké soucinnosti se
Zadavatelem a s Projektovym tymem a prubézné ji snimi konzultovat tak, aby
Projektovd dokumentace v nejvy$§i mozné mife odpovidala potfebdm Zadavatele,
a zapracovdvat za timto t¢elem pripominky a ndvrhy Zadavatele.

Zadavatel maZe ndvrh Projektové dokumentace odsouhlasit nebo jej vritit Dodavateli
k dopracovdni anebo sdm urcit obsah Projektové dokumentace, za predpokladu, Ze bude
v souladu s touto Smlouvou a jejimi piflohami. Pokud bude Zadavatel vracet ndvrh
Projektové dokumentace k dopracovdni, ucini tak vzdy do péti (5) pracovnich dnd ode
dne, kdy obdrZel ptedmétny ndvrh Projektové dokumentace.

Projektovd dokumentace je pro Strany zdvaznd ode dne jejtho podpisu obéma Stranami,
a v ptipadé jejiho urceni Zadavatelem ode dne jejtho podpisu Zadavatelem.
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5.6.

6.1.

6.2.

7.1.

7.2.

7.3.

7.4.

7.5.

Findln{ znéni Projektové dokumentace se podepisuje ve dvou (2) vyhotovenich, z nichZ
jedno (1) obdrzi Dodavatel a jedno (1) Zadavatel.

Clanek 6.
Zmény Projektové dokumentace

Kterdkoliv Strana je oprdvnéna pfed pfeddnim a pfevzetim Dila navrhnout zménu
Projektové dokumentace. Ndvrh musi byt pisemny. Soucdsti ndvrhu na zmeénu
Projektové dokumentace musi byt popis navrhované zmény, a v pfipadé¢ ndvrhu
podaného Dodavatelem i odiivodnéni navrhované zmeény.

Zmeéna Projektové dokumentace nabyvd UcCinnosti pisemnym odsouhlasenim ndvrhu
zmeény Projektové dokumentace obéma Stranami.

Clanek 7.
Akceptace Projektovych etap a Modulu

O ukonceni a akceptaci kazdé z Projektovych etap ¢. L. az IV. této Smlouvy vyhotovi
Strany pisemny protokol (ddle jen ,,Akceptaéni protokol). Za ucelem ukonceni
a akceptace Projektové etapy nebo Modulu je Dodavatel povinen svolat schiizi Ridiciho
vyboru.

Bude-li Projektovd etapa nebo Modul vykazovat jakékoliv vady ¢i nedodélky, uvede
Zadavatel tyto vady a nedodé€lky, popt. vCetn€ lhaty k jejich odstranéni, do zdpisu ze
schiize Ridictho vyboru. Zadavatel neni povinen ukongit a akceptovat piisluinou
Projektovou etapu na zdkladé Akcepta¢niho protokolu diive, neZ budou odstranény
vSechny vady a nedodélky.

Po odstranéni vad a nedod&lkd uvedenych v zdpisu ze schize Ridiciho vyboru svold
Dodavatel dal3i schiizi Ridiciho vyboru za tgelem ukondeni a akceptace piedmétné
Projektové etapy nebo Modulu.

Dodavatel prabéZzné a v dostate¢ném predstihu pred uplynutim terminu pro ukonéeni
kazdé Projektové etapy informuje Zadavatele o postupu pii zhotovovini kazdé
Projektové etapy a o pfedpoklddaném prubéhu jejiho ukoncovani a akceptace.

Dodavatel sezndmi Zadavatele s vystupem a/nebo vysledky z kazdé Projektové etapy a
Modulu v dostate¢ném predstihu prfed uplynutim terminu pro ukonceni kazdé
Projektové etapy, a v ptipadé Modulu ptfed Dodavatelem pldnovanym datem pro jeho
ukonceni, a to tak, aby Zadavatel mohl takovy vystup a/nebo vysledky posoudit a sdélit
k nim pfipominky.
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8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

9.1.

Clanek 8.
Prredani a prevzeti Dila
K pfevzeti Dila Zadavatelem dojde podpisem pisemného preddvacitho protokolu (déle
jen ,,Predavaci protokol*) Zadavatelem za podminky, Ze

a) doslo k ukonceni a akceptaci Projektové etapy €. IV. na zdkladé Akceptacniho
protokolu, a

b)  Dilo nevykazuje vady a nedodelky branici fddnému uZivani Dila.

Dilo je ve smyslu ustanoveni § 2604 Obc¢anského zdkoniku provedeno, bylo-li pfeddno
a dokonceno bez vad a nedodélku.

Za titelem pievzeti Dila je Dodavatel povinen svolat schiizi Ridictho vyboru. Mistem
prevzeti Dila je sidlo Zadavatele.

Bude-li Dilo vykazovat vady ¢i nedodé€lky branici fddnému uZivani Dila, k pfeddni a
prevzeti Dila nedojde. Po odstranéni vad a nedodélka brinicich fddnému uzivani Dila
svol4d Dodavatel dal3f schiizi Ridiciho vyboru za téelem pieddni a prevzeti Dila. Strany
vyhotovi novy Preddvaci protokol.

s Mz

Bude-li Dilo vykazovat vady ¢i nedodelky nebrdnici fddnému uZivani Dila, nebrdni tyto
vady ¢i nedodélky preddni a prevzeti Dila. Zadavatel tyto vady a nedodélky uvede
do Preddvactho protokolu, popf. vCetné lhaty k jejich odstranéni. O odstranéni vad
anedod€lkd nebrdnicich fddnému uZivdni Dila vyhotovi Strany pisemny dodatek
k Preddvacimu protokolu.

Dodavatel je pred podpisem Preddvaciho protokolu povinen predat Zadavateli

(i.) aktudlni elektronické verze zdrojovych kédu Pocitacového programu vcetné
dokumentace

(ii.) aktudlni elektronické verze zdrojovych kodua softwaru, ktery se stal soucdsti

Pocitatového programu veetné dokumentace, a

(iii.) veSkeré pripravné koncepcni materidly, uZivatelské piirucky a dal$i relevantni

dokumenty, jakoZ i veSkeré podklady a informace potfebné k vykonu Licence,

o ¢emZ Strany sepi’i samostatny preddvaci protokol.

Dnem prevzeti Dila prechdzi na Zadavatele vlastnické prdvo k Dilu v¢etné vSech jeho
soucdsti, jakoZ i k veSkerym vécem, na kterych bylo Dilo Zadavateli preddno.

Clanek 9.
Licence

Dodavatel v souladu s Autorskym zdkonem na zdkladé této Smlouvy poskytuje
Zadavateli veSkerd svd oprdvnéni k vykonu prdv duSevniho vlastnictvi:
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(i.) k Pocitacovému programu jako autorskému dilu dle ustanoveni § 2 Autorského
zdkona, a to nezdvisle na tom, zda jej vytvofil sdm ¢i s vyuZitim Poddodavatele;

(ii.)  k Projektové dokumentaci, zdrojovym kodum vcetné dokumentace a pfipravnym

koncepcnim materidlim, které vytvoril pfi zhotovovani Dila sdm Dodavatel nebo
jeho Poddodavatel, zejména, nikoliv v8ak vylu¢né, k programovym analyzdm a
obdobnym materidlam, a

(iii.)  k veSkerym dal$im autorskym dilam, kterd Dodavatel vytvofil ¢i vytvori sdim nebo

9.2.

(i)

9.3.

9.4.

9.5.

prostrednictvim svého Poddodavatele pii vyvoji, inovaci ¢i jiné zméné Dila,
(ddle jen ,Licence®).

Dodavatel timto poskytuje Zadavateli nevyhradni Licenci ve smyslu §2361 Obc¢anského
zékoniku, pficemz v§e, co bude vyvijeno nad rdmec standartniho vybaveni informa¢niho
systému pro Zadavatele, bude vyhradni licenci. Zadavatel poZaduje licenci v:

v prostoroveé a mnoZstevné neomezeném rozsahu, obsahujici:
- neomezené pocty instanci produktu

- neomezené pocty uZivatell

- neomezené pocty koncovych systému

- neomezené pocty konektort

- neomezené pocCty procesorovych jader, velikost paméti a jinych hardwarovych,
softwarovych ¢i aplika¢nich parametrt

(ii.)  jako neodvolatelnou, trvalou a bez povinnosti Zadavatele ji uZit.

Dodavatel na zdklad¢ této Smlouvy poskytuje Zadavateli k autorskému dilu, na které se
vztahuje Licence podle této Smlouvy, veSkerd majetkovd uZivaci prdva ve smyslu
ustanoveni § 12 odst. 4 Autorského zdkona. Zadavatel je oprdvnén uZzit autorské dilo,
na které se vztahuje Licence podle této Smlouvy, i jinymi zpusoby neZ zpasoby dle
predchozi{ véty.

Dodavatel poskytuje Zadavateli Licenci podle této Smlouvy jako dplatnou. Strany se
vyslovn¢ dohodly, Ze odména za poskytnuti Licence podle této Smlouvy Dodavatelem
Zadavateli je obsaZena v Cené za Dilo a tvoii dvacet procent (20 %) z Ceny za Dilo.
Dodavateli nevznikd prdvo na jakékoliv jiné plnéni v souvislosti s poskytnutim Licence
podle této Smlouvy.

Dodavatel timto zdvazné prohlaSuje, Ze je podle pravnich predpista oprdvnén poskytnout
Zadavateli Licenci v rozsahu a za podminek stanovenych v této Smlouve, tedy zejména,
Ze v souladu s Autorskym zdkonem a Obcanskym zdkonikem ziskal souhlasy dotéenych
osob nebo zaméstnanci Dodavatele k poskytnuti Licence v rozsahu a za podminek
dle této Smlouvy ani neni na zdklad¢ piislusnych licen¢nich ujedndni se svymi
Poddodavateli nebo jinymi osobami omezen v poskytnuti Licence v rozsahu a
za podminek sjednanych v této Smlouve. UkdZe-li se prohldSeni Dodavatele podle
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9.6.

9.7.

9.8.

10.1.

10.2.

tohoto odstavce 9.7 Smlouvy jako nepravdivé, zavazuje se Dodavatel zahdjit bez
zbyte¢ného odkladu nezbytné prdvni kroky a postupy k tomu, aby Licence byla
poskytnuta v rozsahu a za podminek sjednanych Stranami v této Smlouvé.

Zadavatel je oprdvnén libovoln€ ménit, upravovat ¢i jinak zasahovat do zdrojového
kodu PocitaCového programu, ktery Dodavatel predal Zadavateli dle této Smlouvy.
Dodavatel se zavazuje, Ze toto z tohoto jedndni neplynou pro Zadavatele Zddné dalsi
povinnosti.

Pokud dojde v dasledku c¢innosti, ke které je povinen Dodavatel, ke zmén¢, dpravé ¢i
jinému zdsahu do zdrojového koédu Pocitacového programu nebo do zdrojového kédu
softwaru, ktery se stal soucdsti Poc¢itacového programu, zpusobujiciho jeho zménu,
zavazuje se timto Dodavatel predat Zadavateli v sidle Zadavatele na datovém nosici
aktudlni verzi takového zdrojového kodu Pocitacového programu nebo softwaru, ktery
je jeho soucdsti, ato nejpozdé€ji do sedmi (7) pracovnich dni ode dne, kdy doSlo
k ptedmétné zméng, tpraveé ¢i jinému zdsahu do zdrojového kodu Pocitacového
programu nebo takového softwaru.

Dodavatel nenf oprdvnén tuto Smlouvu co do poskytnuti Licence Zadavateli vypovédet
ani od nf odstoupit.

Clanek 10.
Cena a platebni podminky

Zadavatel se zavazuje zaplatit Dodavateli za plnéni Dodavatele podle ¢lanku 2
této Smlouvy zpusobem a za podminek uvedenych v této Smlouve cenu v celkové vysi
2.896.000,- K¢ (slovy: dva miliony osm set devadesdt Sest tisic korun ceskych)
bez DPH (ddle jen ,,Celkovd cena®). Celkov4 cena je nejvySSi moZznd a neprekrocitelnd
a zahrnuje veSkeré ndklady Dodavatele nutné k tddnému splnéni pfedmeétu této
Smlouvy, véetné ndkladi spocivajicich zejména v licencnich, sprdvnich ¢i jinych
poplatcich nebo odménéch tretim osobdm.

Cena za Dfilo je splatnd po podpisu Akceptacniho protokolu ohledné Projektové etapy
¢. IV. Zadavatelem;

Podminkou splatnosti Ceny za Dilo je, Ze Dodavatel vystavi fakturu, jez bude
danovym dokladem a jejiZ piilohou bude:

—  Akceptacni protokol podepsany Zadavatelem,

— Predédvaci protokol podepsany Zadavatelem, ve kterém nebudou uvedeny Zddné
vady a nedod¢lky, nebo

— Preddvaci protokol podepsany Zadavatelem s uvedenymi vadami ¢i nedodélky
nebrdnicimi fddnému uZivdni Dila a zdroven pisemny dodatek k Preddvacimu
protokolu ve smyslu odstavce 8.4 této Smlouvy podepsany Zadavatelem, z n¢hoz
bude vyplyvat, Ze vSechny tyto vady a nedodélky byly odstranény,
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10.3.

10.4.

10.5.

10.6.

a tuto fakturu i s takovou piilohou doruc¢i Zadavateli. Faktury jsou splatné ve lhuté
uvedené v odstavci 10.3 této Smlouvy.

Zadavatel je povinen uhradit Dodavateli fddn€ vystavenou fakturu nejpozdé€ji do tficeti
(30) dnt ode dne doruceni predmétné faktury Zadavateli.

Faktura mus{ obsahovat téZ

1) <¢islo této Smlouvy,

2) ndzev projektu podle této Smlouvy, tj. ,,Sprdva identit — Identity Management",
3) identifikaci jeji ptilohy uvedené v odstavcei 10.2 této Smlouvy,

a dale veskeré nalezitosti dariového dokladu uvedené v ustanovenich § 29 a § 29a
Zakona o DPH a informace uvedené v ustanoveni § 435 odst. 1 Obc¢anského zakoniku.

Pokud faktura nebude obsahovat ndleZitosti nebo ptilohy podle této Smlouvy nebo
ndleZitosti uvedené ve fakture Ci jejich piilohdch budou nesprdvné, nepiesné c¢i
nelplné, je Zadavatel oprdvnén takovou fakturu vrétit Dodavateli k opravé ¢i doplnéni.
Odesldnim takové faktury Dodavateli zanikd povinnost Zadavatele fakturu uhradit, a
to s ti¢inky od pocdtku. Dodavatel je povinen Zadavatelem vricenou fakturu opravit ¢i
doplnit tak, aby spliiovala poZadavky sjednané v této Smlouvée, a takto opravenou ¢i
doplnénou fakturu odeslat zpét Zadavateli. Dnem doruceni fddné opravené ¢i doplnéné
faktury spliujici poZadavky sjednané v této Smlouveé Zadavateli poc¢ind bé&Zet novd
lhata jeji splatnosti v délce uvedené v odstavci 10.3 této Smlouvy.

Veskeré thrady faktur a jiné platby penéZitych cdstek podle této Smlouvy budou
probifhat v korundch ceskych. Dodavatel je oprdvnén pricist k cdstce fakturované
Zadavateli na zdklad¢ této Smlouvy dan z pfidané hodnoty (DPH) ve vySi podle
pravnich predpisa platnych a d¢innych ke dni uskute¢néni zdanitelného plnéni.

Clanek 11.
Smluvni pokuty

11.1. Dodavatel se zavazuje zaplatit Zadavateli smluvni pokutu ve vysi 0,05 % z Ceny

11.2.

11.3.

za Dilo za kazdy i zapocaty den prodleni Dodavatele s dokon¢enim Dila nejpozdéji
do dvaceti Ctyt (24) mésict ode dne uzavieni této Smlouvy.

Dodavatel se zavazuje zaplatit Zadavateli smluvni pokutu ve vysi 0,025 % z Ceny
zaDilo za kazdy i zapocaty den prodleni Dodavatele sukoncenim kterékoli
z Projektovych etap €. 1, 2, 3, 4 v terminech podle Casového harmonogramu, a to vZdy
pocinaje tricatym (30.) dnem trvani takového prodleni.

Uvede-li Zadavatel do Preddvaciho protokolu vady ¢i nedodé€lky nebrdnici fddnému
uzivdni Dila a Dodavatel je neodstrani ve lhut€é uvedené v Preddvacim protokolu,
a v pifpadé neuvedeni takové lhuaty do tficeti (30) dnt ode dne vyhotoveni Preddvaciho
protokolu, zavazuje se Dodavatel zaplatit Zadavateli za kazdy i zapocaty den trvan{
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11.4.

11.5.

11.6.

11.7.

11.8.

11.9.

11.10.

prodleni s odstranénim predmétnych vad ¢i nedodélkt smluvni pokutu ve vysi 0,025
% 7 Ceny za Dilo.

Dodavatel se zavazuje zaplatit Zadavateli smluvni pokutu ve vysi 10 % z Ceny za
Dilo za jakékoliv poruSeni pravdivosti prohldSeni Dodavatele uvedeného v odstavcei
9.1 této Smlouvy, a ddle smluvni pokutu ve vysi 400 000,- K¢ (slovy: Ctyri sta tisic
korun ¢eskych) za kazdy i zapocaty mésic trvani nepravdivosti prohldSeni Dodavatele
uvedeného v odstavei 9.1 této Smlouvy, a to pocinaje tficdtym (30.) dnem trvan{
takové nepravdivosti prohldSeni Dodavatele.

Dodavatel se zavazuje zaplatit Zadavateli smluvni pokutu ve vysi 5 % z Ceny za Dilo
za jakékoliv poruseni povinnosti Dodavatele predat Zadavateli aktudlni elektronické
verze zdrojovych koda uvedené v odstavcei 8.5 bodé (i.) nebo (ii.) této Smlouvy nebo
v odstavci 9.9 této Smlouvy, a ddle smluvni pokutu ve vysi 200 000,- K¢ (slovy: dvé
sté tisic korun ceskych) za kazdy izapocCaty meésic trvani poruSeni jakékoliv
povinnosti Dodavatele uvedené v tomto odstavei 11.5 této Smlouvy, a to pocinaje
patndctym (15.) dnem trvan{ takového poruSeni povinnosti Dodavatele.

Dodavatel se zavazuje zaplatit Zadavateli smluvni pokutu ve vysi 1 000 000,- K¢
(slovy: jeden milion korun ¢eskych) za kazdé jednotlivé poruSeni povinnosti
Dodavatele zachovdvat micenlivost o Daveérnych informacich a uchovdvat Davérné
informace v tajnosti podle ¢lanku 13 této Smlouvy.

Dodavatel se zavazuje zaplatit Zadavateli smluvni pokutu ve vysi 1 000 000,- K¢
(slovy: jeden milion korun ¢eskych), pouzije-li jako poddodavatele jinou osobu nez
Poddodavatele ve smyslu odstavee 14.1 této Smlouvy nebo bez predchoziho
pisemného souhlasu zméni Poddodavatele, a to za kaZdou takovou osobu.

Dodavatel se zavazuje zaplatit Zadavateli smluvni pokutu ve vysi 1 000 000,- K¢
(slovy: jeden milion korun ¢eskych) za poruSeni povinnosti Dodavatele ve smyslu
odstavce 16.7 této Smlouvy udrZzovat po celou dobu poskytovani plnéni podle této
Smlouvy a po celou dobu trvdni Ziru¢ni doby v platnosti pojisténi odpovednosti
za Skodu zpusobenou Dodavatelem tieti osobe, a ddle, poc¢inaje tricitym (30.) dnem
trvdni poruSeni takové povinnosti Dodavatele, smluvni pokutu ve vysi 300 000,- K¢
(slovy: tii sta tisic korun ceskych) za kazdy izapocaty kalenddini mésic trvan{
predmétného poruSent.

Strany se dohodly, Ze celkovd vySe smluvnich pokut zaplacenych Dodavatelem podle
této Smlouvy nepiekro¢i ¢dstku rovnajici se Celkové cené podle odstavce 10.1 této
Smlouvy.

Dodavatel je povinen zaplatit Zadavateli smluvni pokutu podle odstavca 11.6 az 11.9
této Smlouvy i tehdy, doSlo-li k ukoncen{ této Smlouvy co do poskytovdni SluZzeb a
Dodavatel neodstrani v¢as vadu, na kterou se vztahuje zdruka dle odstavce 12.1 této
Smlouvy.
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11.11. Ujedndnim ani zaplacenim jakékoli smluvni pokuty podle tohoto ¢lanku 11 nen{

12.1.

12.2.

12.3.

12.4.

13.1.

13.2.

doteno prdvo Zadavatele na ndhradu Skody a nemajetkové Gjmy v plné vysi vedle
smluvni pokuty.

Clanek 12.
Zaruka za jakost

Dodavatel timto ve smyslu ustanoveni § 2619 Obc¢anského zdkoniku zarucuje, Ze Dilo
si po dobu dvou (2) let ode dne prevzeti Dila Zadavatelem (ddle jen ,,Zaruc¢ni doba“)
zachovd veSkeré technické podminky, specifikace, funkcionalitu, vlastnosti
a parametry uvedené v této Smlouvé, jejich piilohdch a Projektové dokumentaci.

Dodavatel je povinen odstranit vadu, na kterou se vztahuje zdruka podle odstavce 12.1
této Smlouvy, v reak¢éni dobé podle dualeZitosti prislu§Sného servisnitho poZadavku
Zadavatele, a to bez ohledu na to, zda doSlo kukon¢eni této Smlouvy co
do poskytovéni SluZeb.

Zarucni doba se prodluZzuje o dobu, po kterou mélo Dilo vadu branici jeho fddnému
uzivani Zadavatelem.

Dodavatel se zavazuje uhradit Zhotoviteli ndklady, které Zadavatel Gfeln€ vynaloZil
pii uplatnéni prdva z vady, a jakoukoliv djmu, kterd Zadavateli vznikla v dusledku
vady.

Clanek 13.
Duvérné informace

Dodavatel se zavazuje zachovdvat mlcenlivost o vSech informacich a skutecnostech,
které mu Zadavatel v Ustni, elektronické, pisemné nebo jakékoliv jiné podobé
zptistupnil pfi jedndni o obsahu této Smlouvy ¢i po jejim uzavienf a tykaji se zejména
dodavateld, poddodavatelt, zdkaznikt anebo obchodnich ¢i finan¢nich pldnd, strategii,
ndvrha, prilezitosti, zdmérd anebo koncepci Zadavatele, a ddle skuteCnosti
a informace, které ptimo ¢i nepiimo souviseji s pInénim této Smlouvy, obsahem této
Smlouvy anebo Zadavatelem, nebo které jsou takového charakteru, Ze by jejich
zvefejnéni mohlo Zadavateli zpusobit Skodu ¢ djmu, ¢i jsou jako davérné
Zadavatelem oznaleny, anebo které ve smyslu ustanoveni § 504 Obc¢anského zdkoniku
tvoii konkuren¢né vyznamné, urcitelné, ocenitelné a v piisluSnych obchodnich kruzich
béZné nedostupné skutecnosti, které souviseji se zdvodem a jejichZ vlastnik zajiStuje
ve svém zdjmu odpovidajicim zpasobem jejich utajeni (ddle jen ,Davérné
informace*). Dodavatel je povinen uchovdvat Duvérné informace v tajnosti.

Dodavatel se zavazuje provést veSkerd moznd technickd, organiza¢ni a jind potfebnd
opatieni k tomu, aby vyloucil anebo v co nejvys$§i mife zamezil tniku Davérnych
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13.3.

13.4.

13.5.

informaci ¢i ziskdni Davérnych informaci tfeti osobou. Dodavatel se zavazuje
nezpiistupnit Daveérné informace v jakékoliv forme tieti osobeg.

K poruSeni povinnosti zachovdvat ml¢enlivost o Duvérnych informacich a uchovévat
je v tajnosti podle této Smlouvy vSak nedojde v ptipade¢, Ze

a)  poskytnuti Davérné informace je Dodavateli uloZeno na zdkladé zdkona, pifimo
pouZitelného predpisu Evropské unie ¢i vyhldsené mezindrodni smlouvy, k jejichZ
ratifikaci dal Parlament Ceské republiky souhlas a jiZ je Cesk4 republika vzéna;
nebo

b)  k poskytnuti konkrétni Davérné informace ziskal Dodavatel pfedchozi pisemny
souhlas Zadavatele; nebo

¢) Davérnd informace je Dodavatelem poskytnuta osobé, kterd md zdkonem
uloZenou povinnost ml¢enlivosti; nebo

d) Duavérnd informace se stane vefejné piistupnou jinak neZ porusenim povinnosti
Dodavatele zachovavat mlcenlivost o takové Daveérné informaci nebo ji uchovavat
v tajnosti podle této Smlouvy.

Pokud Dodavatel v souvislosti s plnénim této Smlouvy ziskd informace ¢i tdaje, které
budou osobnimi Udaji ve smyslu Zdkona o ochrané osobnich tdaji, je povinen
piijmout takovd technickd a organiza¢ni opatfeni, aby nemohlo dojit k neoprdvnénému
nebo nahodilému pfistupu neoprdvnénych osob k t€émto osobnim ddajum, k jejich
zmeéne, zniceni Ci ztrdté, neoprdvnénym pienosum, k jejich jinému neopravnénému
zpracovani, jakoZ i k jinému zneuZit{ osobnich ddaju.

Uverejnéni smlouvy v registru smluv:

Smluvni strany berou na védomi, Ze tato smlouva podléhd uvetejnéni v registru smluv
podle zdkona ¢&. 340/2015 Sb., o zvldStnich podminkédch Gc¢innosti nékterych smluv,
uvetejiovan{ téchto smluv a o registru smluv, ve znéni pozdéjSich predpisu (ddle jen
»ZRS*), a soucasné souhlasi se zvefejnénim uddaju o identifikaci smluvnich stran,
predmétu smlouvy, jeho cené ¢i hodnoté a datu uzavreni této smlouvy.

Zaslani smlouvy sprdvci registru smluv k uvetejnéni v registru smluv zajistuje obvykle
SZDC. Nebude-li tato smlouva zasldna k uvefejnéni a/nebo uvefejnéna prostiednictvim
registru smluv, neni Zddnd ze smluvnich stran oprdvnéna poZadovat po druhé smluvni
strané ndhradu Skody ani jiné Gjmy, kterd by ji v této souvislosti vznikla nebo vzniknout
mohla.

Obchodni tajemstvi a neuvefejiované informace:

Smluvni strany vyslovné prohlaSuji, Ze Udaje a dal3i skute¢nosti uvedené v této
smlouveé, vyjma &dsti oznaCenych ve smyslu ndsledujictho odstavce této smlouvy,
nepovazuji za obchodni tajemstvi ve smyslu ustanoveni § 504 zdkona ¢&. 89/2012 Sb.,
obcansky zdkonik, ve znéni pozdéjSich predpisa (ddle jen ,,obchodni tajemstvi®), a Ze se
nejednd ani o informace, které nemohou byt v registru smluv uvetejnény na zdkladé ust.

§ 3 odst. 1 ZRS.
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14.1.

14.2.

14.3.

15.1.

JestliZze smluvni strana oznaci za své obchodni tajemstvi ¢4st obsahu smlouvy, kterd
v dasledku toho bude pro tcely uverejnéni smlouvy v registru smluv znecitelnéna, nese
tato smluvni strana odpovédnost, pokud by smlouva v dasledku takového oznaceni byla
uverejnéna zpusobem odporujicim ZRS, a to bez ohledu na to, kterd ze stran smlouvu
v registru smluv uvefejnila. S ¢4stmi smlouvy, které druhd smluvni strana neoznaci za
své obchodni tajemstvi pfed uzavienim této smlouvy, nebude SZDC jako s obchodnim
tajemstvim naklddat a ani odpovidat za piipadnou Skodu ¢i jinou Gjmu takovym
postupem vzniklou. Oznacenim obchodniho tajemstvi ve smyslu pfedchozi véty se
rozumi dorudeni pisemného ozndmeni druhé smluvni strany SZDC obsahujiciho
presnou identifikaci dotenych ¢dsti smlouvy véetné odivodnéni, pro¢ jsou za obchodni
tajemstvi povazovany.

Clanek 14.
Poddodavatelé

Dodavatel je oprdvnén splnit ¢4st plnéni podle této Smlouvy prostrednictvim tfeti osoby
pouze v pifpade€, Ze poddodavatelem je osoba uvedend v Nabidce nebo osoba, s niz
Zadavatel vyslovil predchozi pisemny souhlas (ddle jen ,,Poddodavatel*). Dodavatel je
oprdvnén zmenit Poddodavatele pouze s pfedchozim pisemnym souhlasem Zadavatele.

PIni-li Dodavatel ¢dst plnéni podle této Smlouvy prostrednictvim Poddodavatele,
odpovida tak, jako by plnil sdm.

Poskytne-li Dodavatel Divémné informace svému Poddodavateli, neporusi tim svoji
povinnost zachovdvat ml¢enlivost o Duvernych informacich a zachovdvat je v tajnosti
dle €lanku 13 této Smlouvy. Dodavatel je v§ak povinen zajistit, aby Poddodavatel byl
vuci Dodavateli smluvné zavdzdn k ochran€¢ Duvérnych informaci alesponi v rozsahu
podle ¢lanku 13 této Smlouvy. Dodavatel je vaci Zadavateli odpoveédny za to, Ze
Poddodavatel zajisti ochranu Davérnych informaci alespon v rozsahu podle ¢lanku 13
této Smlouvy. Vyzrazeni Duvérnych informaci Poddodavatelem ¢i jejich tnik od néj se
pro ucely této Smlouvy povazuji za vyzrazeni Davérnych informaci Dodavatelem.

Clanek 15.
Odstoupeni od Smlouvy

Zadavatel je oprdvnén odstoupit od této Smlouvy, pokud Dodavatel poru$i tuto
Smlouvu podstatnym zptsobem ve smyslu ustanoveni § 2002 Obcanského zdkoniku.
Dodavatel porusi tuto Smlouvu podstatnym zpusobem zejména tehdy, pokud

a) Dodavatel porusi svoji povinnost ukoncit jakoukoli Projektovou etapu podle
Casového harmonogramu, a nesplni ji ani v dodatetné 1hitd tiiceti (30) dnd od
vyzvy Zadavatele k ndprave;

b)  Dilo bude vykazovat vady ¢i nedodé€lky nebrdnici fddnému uZivani Dila a tyto
vady a nedodélky nebudou odstranény ani ve lhaté uvedené v Preddvacim

18/23



15.2.

15.3.

c)

d)

e)

protokolu, a v piipadé neuvedené takové lhuty do tficeti (30) dnt od vyhotoveni
predmétného Preddvaciho protokolu;

Dodavatel porusi svoji povinnost

(i.)  predat Zadavateli aktudlni elektronické verze zdrojovych koda uvedené
v odstavci 8.5 bodé (i.) nebo (ii.) této Smlouvy nebo v odstavei 9.7 této
Smlouvy, nebo

(ii.) i pres poskytnuti dodatecné lhuty predat Zadavateli veSkeré pripravné
koncepéni materidly, uZivatelské piirucky a dalii relevantni dokumenty,
jakoZ i veSkeré podklady a informace potrebné k vykonu Licence;

prohldSeni ucinéné Dodavatelem podle odstavce 9.7 této Smlouvy se ukdZe
nepravdivym a Dodavatel jej neucini pravdivym ani do Ctyficeti péti (45) dnu
poté, co byl Zadavatelem vyzvan k ndprave, nebo

Dodavatel porusi svoji povinnost podle odstavce 17.6 této Smlouvy udrZovat
po celou dobu poskytovani plnéni podle této Smlouvy a po celou dobu trvani
Zarucni doby v platnosti poji§téni odpoveédnosti  za Skodu  zpusobenou
Dodavatelem tfeti osob¢, a poruSeni pfedmétné povinnosti trvd vice neZ tricet (30)
dnt ode dne, kdy byl Zadavatelem vyzvan k ndprave.

AniZ by tim bylo dotéeno prdvo Zadavatele odstoupit od této Smlouvy podle jejtho

odstavce 15.1, je kterdkoliv Strana oprdvnéna odstoupit od této Smlouvy pouze tehdy,

pokud

a)  druhd Strana na sebe jako dluZznik pod4d insolven¢ni ndvrh ve smyslu ustanoveni
§ 97 a nésl. Insolvenéniho zdkona;

b)  prisluSny insolvencéni soud pravomocné rozhodne ve smyslu ustanoveni § 136
a ndsl. Insolvencniho zdkona o tom, Ze druhd Strana je v tpadku nebo Ze ji ipadek
hrozi;

c)  prisluSny sprdvce dané rozhodne ve smyslu ustanoveni § 106a Zikona o DPH
o tom, Ze druhd Strana je nespolehlivym pldtcem; nebo

d) povinnd Strana této Smlouvy je v prodleni s plnénim svého penéZitého zdvazku

o vice nez devadesit (90) kalenddinich dni, a tento svij zdvazek nesplni ani
v dodate¢né 1haté poskytnuté ji v pisemné vyzveé oprdvnénou Stranou. Délka
dodate¢né 1huty nesmi byt kratsi neZ tficet (30) kalenddinich dna.

Strany se timto dohodly a vyslovné souhlas{ s tim, Ze Dilo m4 pro Zadavatele ve smyslu
ustanoven{ § 2004 odst. 2 véta druhd Obcanského zdkoniku vyznam pouze jako celek.
Pokud kterdkoliv Strana odstoupi od této Smlouvy piede dnem preddn{ a prevzeti Dila,
zrusi se tim tato Smlouva jako celek s ucinky od pocédtku. V takovém piipadé jsou
Strany povinny vrdtit si navzdjem plnéni pfijatd na zdkladé této Smlouvy, ato
nejpozdeji do triceti (30) kalendédfnich dnti ode dne zruSeni této Smlouvy na zdklade
odstoupeni. Dodavatel nenf oprdvnén zapocist si penéZitou hodnotu toho plnéni, které
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15.4.

16.1.

16.2.

16.3.

mu v dusledku odstoupeni od Smlouvy nelze vritit, oproti plnéni, které je povinen vratit
Zadavateli.

Odstoupeni od Smlouvy se nedotykd prdva Stran na zaplaceni smluvni pokuty, troka
z prodleni, prdva Stran na ndhradu Skody vzniklé z poruSeni smluvni povinnosti, ani
ujedndni, kterd maji vzhledem ke své povaze zavazovat Strany ipo odstoupeni
od Smlouvy.

Clanek 16.
Kontaktni osoby a kontaktni idaje Stran

Pokud nenf v této Smlouvé, jejich prilohdch nebo Projektové dokumentaci stanoveno
jinak a nevyZaduje-li tato Smlouva ¢i zdkon pisemnou formu prdvniho jedndni, jsou
Strany povinny v souvislosti s plnénim Smlouvy komunikovat vyhradné prostrednictvim
nésledujicich kontaktnich osob a adres:

a)  Kontaktni osoby Dodavatele:

Jméno a prijmeni: XXXXXXXXXXXXX
Telefonni ¢islo:  XXXXXXXXXXXXX
Emailovd adresa: XXXXXXXXXXXXX
b)  Kontaktni osoby Zadavatele:

Jméno a prijmeni: XXXXXXXXXXXXX

Telefonn{ ¢islo:  XXXXXXXXXXXXX

Emailov4 adresa: XXXXXXXXXXXXX

VyZaduje-li tato Smlouva ¢i zdkon pisemnou formu privniho jedndni, jsou Strany
povinny si veSkeré pisemnosti zasilat doporucenou poStou, osobnim pireddnim ci
emailovou zprdvou se zarucenym elektronickym podpisem na ndsledujici kontaktni
adresy:

a) Kontaktni adresa Dodavatele:

Nézev: XXXXXXXXXXXXX
Adresa: Sokolovskd 131/86, 186 00 Praha 8
K rukdm: XXXXXXXXXXXXX

Emailovd adresa: XXXXXXXXXXXXX
b) Kontaktni adresa Zadavatele:

Nézev: Sprava Zelezni¢ni dopravni cesty, statni organizace
Adresa: Dlazdéna 1003/7, 110 00 Praha 1 - Nové Mésto,
K rukdm: XXXXXXXXXXXXX

Emailovd adresa: XXXXXXXXXXXXX

Dokud Strana neozndmi pisemne druhé Stran€¢ zménu vySe uvedené kontaktni osoby
nebo adresy, je druhd Strana oprdvnéna komunikovat vyhradné prostfednictvim
dosavadnich kontaktnich osob a adres €i na adresu uvedenou v z4hlavi této Smlouvy ¢i
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16.4.

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

v obchodnim rejstifku. Zména kontaktnich osob a adres neni dle dohody Stran
povazovdna za zménu Smlouvy.

Splnila-li odesilajici strana pozadavky stanovené v tomto ¢lanku 16 této Smlouvy, je
zdsilka obsahujici pisemnost povazovédna za dorucenou i odmitnutim jejtho prevzeti ze
strany adresdta, marnym uplynutim lhuty pro jeji uloZeni na posté ¢i jejim vracenim jako
nedorucitelné.

Clanek 17.
Povinnosti Dodavatele a sou¢innost Stran

Dodavatel prohlasuje, Ze mu jsou zndmy vSechny poZadavky Zadavatele tykajici se
technickych podminek, specifikace, funkcionality, vlastnosti a parametrd Dila
uvedenych v priloze ¢. 1 této Smlouvy, a Ze ke dni podpisu této Smlouvy pievzal
od Zadavatele veSkerou dokumentaci a ziskal veSkeré informace potiebné pro navrzent,
zhotoveni a Implementaci Dila.

Dodavatel je povinen chrdnit oprdvnéné z4jmy Zadavatele a postupovat v souladu s jeho
pokyny a vnitinimi ptedpisy, pokud s nimi byl sezndmen.

Dodavatel je povinen udrZovat v platnosti veSkerd osvédcéeni a certifikdty stanovené pro
jeho kvalifikaci v Zaddvaci dokumentaci a udrZovat v pravdivosti veSkerd prohldseni
ucinénd v souvislosti s Vefejnou zakdzkou nebo touto Smlouvou.

Dodavatel je povinen navrhnout, zhotovit a Implementovat Dilo vyhradn€ samostatné.
Zadavatel poskytne Dodavateli na zdklad¢€ jeho pisemné Zddosti pouze nezbytn€ nutnou
soucinnost pro plnéni povinnosti Dodavatele. V piipad¢ pochybnosti se m4 za to, Ze
soucinnost neni nezbytné nutnd. Dodavatel je pfi plnéni této Smlouvy povinen provadét
veSkeré Cinnosti tak, aby nebyl v nadbytecném rozsahu omezen provoz Zadavatele ani
jeho pracovist.

Dodavatel je povinen na Zddost Zadavatele poskytnout nevy$§i moZnou soucinnost
kazdé treti osobe¢, kterd bude pro Zadavatele zhotovovat, implementovat, servisovat
a/nebo udrZovat v provozu software, ktery bude propojen a/nebo bude jakkoliv
spolupracovat s Pocitacovym programem.

Dodavatel je pfi plnén{ této Smlouvy povinen predloZit Zadavateli zprdvu o stavu plnéni
této Smlouvy nebo informaci o jakékoliv skuteCnosti souvisejici s touto Smlouvou, a to
kdykoliv k Zddosti Zadavatele a v jim stanovené lhite.

Dodavatel je povinen udrZovat po celou dobu poskytovdni plnéni podle této Smlouvy a
po celou dobu trvdni Zdiru¢ni doby v platnosti pojiSténi odpoveédnosti za Skodu
zpusobenou Dodavatelem tieti osobé, piiCemz tieti osobou se po ucely tohoto
ustanoveni rozumf{ i Zadavatel, a limit pojistného plnéni (za jednu pojistnou udélost)
vyplyvajici z pifslusné pojistné smlouvy nesmi byt niz§i nez 3 000 000,- K¢ (slovy:
dvacet milionu korun ¢eskych). Doklad prokazujici toto pojiSténi tvoii prilohu ¢. 2
této Smlouvy.
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17.8.

18.1.

18.2.
18.3.

18.4.

18.5.

18.6.

18.7.

18.8.

18.9.

Zadavatel je za podminek stanovenych Zikonem o vefejnych zakdzkich oprdvnén
vyZzadat si pisemné u Dodavatele poskytnuti dalSich plnéni souvisejicich s predmétem
této Smlouvy (ddle jen ,,DalSi pInéni*). Dodavatel je povinen nejpozdéji do dvaceti (20)
kalenddrnich dni ode dne, kdy obdrzZel Zidost Zadavatele o Dalsi plnéni, vyhotovit
pisemny ndvrh podminek poskytovdni Dal§tho plnéni vcetné navrZeni technického
feSeni a rozsahu poskytnuti takového plnéni, jeho Casového harmonogramu, ceny a
podminek jeji udhrady, a v piipadé¢ zd4jmu Zadavatele uzaviit se Zadavatelem

za navrZzenych podminek smlouvu o poskytnuti takového Dal$tho plnéni.

Clanek 18.

Zavéreéna ustanoveni

Tato Smlouva nabyvd platnosti dnem jejtho podpisu obéma Stranami a G¢innosti nabyva
nejdfive dnem jejiho uverejnéni v Registru smluv.

Tato Smlouva mazZe byt ménéna pouze pisemné formou vzestupné ¢islovanych dodatka.

Dodavatel neni oprdvnén bez ptredchoziho pisemného souhlasu Zadavatele postoupit
Zadnou pohleddvku podle této Smlouvy ani tuto Smlouvu teti osobé.

Dodavatel neni oprdvnén bez predchoziho pisemného souhlasu Zadavatele zapocitat
Zadnou svoji pohleddvku viuci pohleddvce Zadavatele za Dodavatelem.

Strany se dohodly, Ze ustanoveni § 1764 véta druhd, § 1765 a § 1766 Obcanského
zékoniku se na smluvni vztah zaloZeny touto Smlouvou nepouZiji.

V piipad¢, Ze se kterékoli ustanoveni této Smlouvy ukdZe neplatnym, nedcinnym ¢i
nevymahatelnym, zavazuji se Strany bez zbyte¢ného odkladu nahradit takové neplatné,
nedcinné ¢i nevymahatelné ustanoveni ustanovenim novym, které bude platné, ic¢inné
a vymahatelné a zachova v nejvys$si mozné mife tcel pavodniho ustanoveni.

Tato Smlouva se tidi ¢eskym pridvem, zejména Obclanskym zdkonikem. Strany timto
vylucuji aplikaci obecné zachovdvanych obchodni zvyklosti a zvyklosti zachovdvanych
v piislusnych odvétvich na tuto Smlouvu.

Strany se dohodly, Ze veskeré spory z této Smlouvy budou feSeny pied vécné a mistné
piislusnym soudem dle sidla Zadavatele.

Jednacim jazykem mezi Zadavatelem a Dodavatelem bude pro veSkerd plnéni
vyplyvajici ztéto Smlouvy vyhradn€ ceStina, a to vcetné veSkeré dokumentace
vztahujici se k pfedmétu této Smlouvy.

18.10. Tato Smlouva je sepsdna ve Ctyfech (4) vyhotovenich, z nichZz kazdd Strana obdrzi

po dvou (2) vyhotovenich.
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18.11. Nedilnou soucdst této Smlouvy tvoif jeji
priloha ¢. 1 - Detailni technickd specifikace
priloha ¢. 2 — Doklad o pojisténi dle ¢l. 17.7. této Smlouvy

priloha ¢. 3 — Seznam poddodavatela

Strany timto prohlasuji, Ze si text této Smlouvy precetly, Ze jejimu obsahu plné rozumi,
aZe tato Smlouva nebyla wuzaviena za napadné nevyhodnych podminek,
pod tlakem ¢i vtisni, na dukaz ¢eho umist'uji opravnéni zastupci Stran niZe

své podpisy.

Za Zadavatele: Za Dodavatele:

V Praze, dne 1. 10. 2018 V Praze, dne 15. 10. 2018
Sprava Zelezni¢ni dopravni cesty, CD - Informaéni Systémy, a.s.
statni organizace

Jméno: Tomas Drmola, MBA Jméno: Ing. Tomas Vacek
Funkce: niméstek GR pro sprévu majetku Funkce: ¢len predstavenstva

Jméno: Ing. Miloslav Kopecky
Funkce: ¢len predstavenstva

Tato smlouva byla uvefejnéna prostfednictvim registru smluv dne ................ooeuee..

23/23



IDM

Identity management

Technicka specifikace

1 Obsah
2 ObECNA SPECIIKACE ...t eieeiie ettt rceie et e ettt ere e eraeeneeree e eanteneeseer e eareereeaeenneeneeneesarenses 3
2.1 Obecny popis pfinosl po zavedeni IdM: ...ttt 3
2.2 WA = VA T 010 [0}V USSR 4
2.3 N A =l 0 e[ o X =T o T oY 4= Yo F= 1V QY SRS 5
2.4 Licence a dalSi pOZadavky ...t e e e eesennes 5
3 Technické POZAAAVKY ....coveiiiii ittt ettt eae e e e e re e e e e neereee e neeneeseeaneennes 6
3.1 Obecné pozadavky na uzivatelské rozhrani v IdM ..., 6
3.2 AUtoritativni ZAroje dat ... e e e ae e e aeeenenne 6
3.3 FAN o111V 73 ) =T o 0 6
3.4 AUtorizani MOl v IAM ..ottt eeee e e e enre e ree e e e eaneenn 6
35 AULENTIZACE V IHIM ... et ettt e reee et e e n e eeee e e e e enre e neeeaneeesaneenn 6
3.6 01T g a1 1 oLl o] o] & 17 U=1 o T SRS 6
3.7 DLl [T Tl = £ (U] o0 1Y7= ] o SRS SPUPR 7
3.8 =T oY a1 o1 = 1Y/ e | = TSRS SPSPN 7
3.8.1 POlitiKY NESIA. . e e e et ee e e ee e nnarreaeeas 7
3.8.2 Pravidla tvorby NAzvU UCTU .........ooiiii e e e 7
3.9 o4 =TT o] o I L 0} (=T ={ = ol PSPPSR 8
3.10  POZadavky Na iNteEIaci.......ucuieiie et e e ee e et e e e ee e et ae e e e eaeannnrreaeeas 8
3.10.1  Defaultni KONEKEOTY ... ... e e e e et e e e s eeeesnntae e eeeeeenannnns 9
3.10.2  Podpora konektort do koncovych systémuU.......cccoeececiiiicciiiiecccie e 9
3.11  Synchronizace a reKONCIHACE ... ... e e ee e et e e e eeeeenarreaeeas 9
3,12 EMAilove NOTITIKACE ..eiiiiiiiiiiiiii ettt et e seee e e e saneesneeemeaeeneeenne 10
3121 NOLIfIKOVANE KCE ... uiiiiiii ettt e ceee et seee e eeesaneeesneeeeneeeeneeenne 10
0t B D 11 L= o A= T o] = YA USSR 10
BL14  WOTKFIOW ettt ettt et ee e e e e eee e e enre e e ee e e eesaneeaseeaaneaeeaneeenns 10
3.15  REKONCIACE .. cii ittt ettt et e re e e eee e e e enre e e ee e eeesaneesreeaaneaeeaneeenn 11

3.15.1  Online a offlin@ reKONCIHIACE ......eciiiiieeee et et e 11



3,152 Hromadngé GKCe ..ot ettt et eeeeeee et e e eee e e e enee e e eeaeeeeaneeenns 11
306 REPOIING i 11
00 U0t R VU U /=T o Yo o SRR 11
O RN R U b VoY o [ =T oo Y 2SR 12
3.16.3  Report 0 rekonCiliaCiCh..... ... e 12
3.16.4  DalSi dOPOrUCENE rEPOItY....ciiiiieceeeciiiie e et e e eeeeeestnt e e e e eeeesastneaeeeeeaeeesnntneeeeeeeeeean 12
3.17  Agendy a Sprava ObjJeKtl .........ooi e a et e s e eeaan 12
3171 UZIVALEIE ...ttt e et ettt et e et ee et ehe e eaeeeate et e ne et enaee 12
3.17.2  OrganizaCni StrUKEUIA ... ...eiiiiece ettt e e eeee st ae e e e eeeesntneaeeeeeeeean 13
3.17.3  BUSINESS TOIE . ittt ettt ettt e reee et e e e e e eeecme e enee e eee e neeeeaneeeneeeaneeeeaneeenns 14
0 I S (o Tl V=3 Yy =T o o SRR 14
N T 1 o] 11 7= el T o = USRS 15
Piipojeni koncovych systémil a propagace unikatni identity ........cccocvecererserenericecrenernerneeeene 15
4.1 PIN& automMatiCKe PriPOJENI ...eeeiiiie et r e ee e et e e e e eeeesetntae e e e aeeaantneaeeeeeaaean 15
4.2 2T To Ko T o1V o T a1 oo T =] o PRSP 16
4.3 L0511 a0 0T a1 oo T 1= V1S SRS 16
4.4 AU tel o TR =] VI TN oL oo} (=T TIPSR 16
4.5 Eskalace chyb a neplnéni ukol( pti spravé autorizace v koncovych systémech ................... 17
4.6 Operace spojené s pripojenim do koncovych systémU.........coeecciiiieeciiiececieee et 17
4.6.1 RV AV Yo =T o TRV U SRS 18
46.2 Aktivace @ deaktivace UCTU ......ccoiuiiiiei it ree e eeecneeeenee e e eeeeeeesaneens 18
463 CLeni INFOMMACT O UEEU ...uceevevcveeee e ettt ettt ee sttt sttt ee s en s s s st sasananeeee 18
4.6.4 Update informaci UCEU.........c ettt e e ee st e e e e se e snarreaeeas 19
4.6.5 Prifazeni aplikaCnich roli.........cri e 19
4.6.6 Odebrani aplikaGnich FOli.... ... e e e st ee e e e eas 19
4.6.7 Odebrani viech aplikaCnich roli........ ... e 19
4.6.8 Seznam pfifazenych aplikacnich roli ... 19
4.6.9 Seznam aplikaCnich TOli..... ... e e et ee e e e ean 19
4.6.10 Seznam uZivatel( v KONCOVEM SYSEEMU ....ccccuiiiieiiiie et e ee e 19
4.7 [o¥- o XV QY o =W (o] (U Lo a T=T o =T o USRS 20
4.7.1 Dokumentace JAdra SYStEMU ... ..o e e ee et ee e e ee e ennrreaeeas 20
4.7.2 Dokumentace pro vyvoj novych konektorl ..........ccccevieiiiieciiii e 20
473 PFirucka administratora 1AM ... e cceee e e eeeeneeeeanee 20
4.7.4 0NV L 1 o1 LU o] SRS 20



5 DalSl POZAAAVKY ..etiieiieiririiiit ettt etesree e ereee et eneeneese et enresres e e neereee e nteneeneea e enresreraceas 20

51 LG B PP PP PP PP PP PP PP PPPPPPPPPPPRE 20
6 ROZSAN AOGAVKY ...ttt e e e er et ere e e et eare e er e e reereeeeaneeneenes 21
6.1 INSTAIACE. . e ettt ettt et et een et e e et e neeeeaneeer et e neaeeaneeenns 21
6.2 Napojeni na autoritativni zdroj dat ... 21
6.3 KONCOVE SYSTEIMY ...ttt e e et e e e aeeesaetntte e eeeeeasnntntaeeeaeaeeaanntnsaeeeeesnean 21
6.4  Zivotni cyklus identit @ dalsi POZAdAVKY .....c.ceeviuieeiieieceiieeeecee et ee st st ee e eeenans 21

Tato technickd specifikace v bodech 2 - 5 popisuje pozadavky, které jsou kladeny na informaéni
systém identity managementu, které musi obecné spliiovat, byt nejsou soucdsti doddvky uvedené
v bod¢€ 6 a nebudou implementovdny v rdmci této verejné zakazky.

2

Obecna specifikace

2.1 Obecny popis prinosi po zavedeni IdM:

Nepopiratelnd odpovédnost - jednozna¢n4 identifikace uzivatele oproti identitg.

Spréava piistupa a opravnéni do viech prostiedki v SZDC (IS, aplikace, systémy atd.).
Sprdva identit a uZivatelu pfistupujicich k systémum a prostiedkum SZDC.

Spréava prid€lovani opravnéni uZivatelam.

Evidence vSech roli opravnéni (aplika¢nich roli) vSech systému a aplikaci a identit, jejich
uZzivateld véetné pridélenych opravnéni.

Omezeni vlivu lidského faktoru a automatizace procesti spojenych s ndstupy, zmé¢nami pozic a
vystupy zaméstnancu a externich pracovnika.

Zavedeni schvalovacich procesu do fizeni Zivota identit, pfidélovani oprdvnéni i samotného
zavadéni do koncovych systémi.

Naplnéni podminky zdkona o kybernetické bezpecnosti.

Centralizace spravy uZivatelu napii¢ IT systémy.

Uspora prace administritori zvy$enim automatizace.

Reporting aktudlniho stavu uzivatelskych Gcti a zpétny audit.

Casové omezené pridélovani piistupa a ukondovani uZivateli.

Zavedeni business roli ve vazb¢ na procesni analyzu.

Omezeni chyb na vstupu informaci o uZivatelich.

Eliminace manudlnich zdsahti a eliminace chyb obsluhy.

Recertifikace existujicich opravnéni uzivatela.

Automatizované fizeni pridélovani opravnéni od schvdleni az po zavedeni do koncového
systému.

Logovani a monitorovani veSkerych zmén opravnéni, véetné exportu logi mimo dosah
administratora IdM.



2.2 Zkratky a pojmy

SZDC Spréava Zelezni¢ni dopravni cesty, statni organizace
IdM Identity Management
MS AD, AD Adresédrovd sluzba Microsoft Active Directory
PPV Pracovnépravni vztah
SoD Segregation of Duties, kontrola konfliktnich opravnéni
KS Koncovy systém
WS Webovd sluzba
Komponenta umoziujici pfipojeni koncovych systémi, nebo autoritativnich
Konektor o
zdroja dat.
Autoritativni | Aplikace, které eviduji viechny pracovniky a jejich PPV, organiza¢ni strukturu
zdroje dat atd.
Liferay Portdlové feseni napii¢ organizaci SZDC
Exchange Emailové feSeni v SZDC
Smyslem certifikace je v pravidelnych intervalech ovéfovat, zda uZivatel ma
Certifikace, prid¢leny stdle ta opravnéni, kterd ma mit vzhledem ke své pozici, projektu ¢i
Recertifikace, | procesu, ktery vykondva. Nadbyte¢nd opravnéni jsou po ukonceni certifikace
n¢kdy také odebrdna. Proces certifikace je mozZné chdpat jako dodate¢nou kontrolu
Atestace automatickych rutin pomoci lidského faktoru, kterym je napiiklad nadfizeny
uzivatele nebo auditor.
Koncovy
systém, . NP » P .
. Aplikace napojend (piimo nebo nepiimo pomoci notifikaci) na IdM.
koncova
aplikace
Pii rekonciliaci se prochdzi v§echny uZivatelské ity na koncovém systému a na
zaklad¢ definovanych akci se aktualizuji identity uZivatela v Identity Manageru.
Jde o uvedeni Gctu do souladu s IdM. Tedy G¢tim v koncovych systémech se
Rekonciliace | prid€luji vlastnici (identity IdM) na zdklad¢ logickych podminek napf. korelace
uZivatelského jména, emailu apod. Uéty bez vlastnika jsou reportovany, nebo
rovnou mazany z koncového systému (podle nastaveni I[dM). Procesem
rekonciliace je vynucen soulad a fad v koncovych systémech.
Schopnost nebo ndrok pristupovat ke sluzbé ¢i zdroji. Piiklad: novy zaméstnanec
Entitlement méd nérok (entitlement) na ptistup k firemnimu emailu. Ten je mu vSak pfid¢len

az poté, co je zaloZen v informacnich systémech (prob&hne provisioning) a jsou
mu nastavena patfi¢nd opravnéni,

Business Role

Samostatnd entita, kterd v sob¢ nese aplikacni role do koncovych systému nebo
jiné business role.

Aplikacni Samostatnd entita, kterd odpovida objektu v koncovém systému (napi. Skupiné
Role v Active Directory, Skupiné oprdvnéni v koncové aplikaci).
Model, ve kterém jsou uZivateli pfifazeny role, které mu ddvaji urcity stupen
RBAC, Role- pﬁ’gtupu ke Ozdr?ji. Pof‘ifazeni ’rohé g,arantuj’e’uiiva‘ggvli deﬁnova’nou sadu’
Based Access entltlerr}el}tu g{latroku na opravnéni), ktf:re jsou pfifazeny bud avluto’ma}tlcky, nebo
Control po splnéni urcité podrmnky, nebo na zaklade schvalem odpovédnymi osobami.
Vyhodou modelu RBAC je opétovna pouzitelnost piidélenych roli a moZnost
definovdni atributd role — napft. popis.
Delegace Je toomoinost delegova‘g yybran)’/ pozadavek ke schvéleni (nebo vybranou
skupinu pozadavkn) na jiného zvoleného schvalovatele.
Zastupovani Je to mozZnost nasta\{@t zastupce pro vSechny pozZadavky, které budou na uréenou
dobu smérované na jiného schvalovatele,
Autentizace znamend potvrzeni, Ze uzivatel pozadujici sluzby je platnym
Autentizace uZivatelem poskytovanych sitovych sluzeb. Autentizace je dosazena pomoci

predstaveni identity a jistého povéreni nebo tajemstvi. Mezi riizné typy tajemstvi
patii napiiklad hesla, povéfeni na jedno pouZiti, digitdlni certifikdty nebo
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telefonni ¢isla (at’ uZ volajici nebo voland).

Autorizace

Autorizace znamend ud€leni specifického typu sluzby (véetné ,,Zadné sluzby*)
uzivateli, na zdklad¢ jeho autentizace, sluZeb, které pozaduje a aktudlniho stavu
systému. Autorizace muze byt zaloZena na omezenich, napiiklad omezeni na
urcité hodiny v rdmci dne, nebo omezeni na fyzickou polohu, nebo omezeni
vicendsobného prihlaSeni jednoho uZivatele. Autorizace urcuje povahu sluzby,
kterd je poskytnuta uzZivateli. Typy sluZeb jsou napiiklad: filtrovani IP adres,
pridéleni adresy, pridé€leni cesty, QoS, fizeni $itky pdsma/iizeni toku, tunelovani
do konkrétniho koncového bodu, nebo Sifrovani.

Eskalace

Eskalace definuje pravidla, kterd se maji uplatnit tehdy, pokud v ureném
¢asovém obdobi nedojde k rozhodnuti Zadosti, nebo dojde k bezpecnostnimu
incidentu. MoZnosti jsou napiiklad: pfipomenuti emailem, postoupeni na
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nadiizeného pracovnika, ¢i automatické schvédleni/zamitnuti Zddosti.

SSO Single Sign On

2.3 Systémové pozadavky

24

Podpora operaéniho systému Windows nebo Unix.

Jediné ulozisté dat (repository), a to relacni databdzi Oracle 12¢ R1.

Reseni, které podporuje skriptovaci jazyk.

Reseni podporuje piistup pomoci zabezpedeného protokolu HTTPS s podporou technologie
RSA a ECC.

Reseni podporuje kédovani UTF-8 i UTF-16.

Reseni podporuje Single sign on s moznosti konfigurace vyuZivaného protokolu. Toto feseni
podporuje vSechny standardni protokoly, jeZ jsou definovdny v rdmci konfigurace systému.

Licence a dalSi pozadavky

Zadavatel pozaduje, aby pocet licenci byl bez omezeni ve vSech téchto aspektech:

Neomezené pocty instanci produktu

Neomezené pocty uzivatelu

Neomezené pocty koncovych systéma

Neomezené pocty konektoru,

Neomezené pocty procesorovych jader, velikost paméti a jinych hardwarovych,
softwarovych ¢i aplikacnich parametra.

Soucdsti dodavky je i preddni kompletnich zdrojovych kodi.

ik

Zadavatel pozaduje mozZnost pfipojeni budoucich novych koncovych systému a vloZeni jejich
pristupovych roli a logiky do systému IdM bez dodatecnych licen¢nich ndkladi.

Dodavatel se zarucuje, Ze v doddvce jsou zahrnuty licence tfetich stran a pouZivani dila jako
celku nevyZaduje Zddné dalsi dodatecné ndklady.

Dodavatel se zarucuje, Ze pfi uplatnéni prav tieti osobou na autorskd prdva nese ndsledky
piipadnych sporu dodavatel.

Licence opraviiuje objednatele k tomu, aby:
1. Bez omezeni vyuZzival dilo v rdmci své podnikatelské ¢innosti
2. Poridil si neomezeny pocet kopii dila pro vlastni potfebu
3. Sam nebo prostiednictvim tfetich osob ménil, rozsifoval a jinak upravoval dilo v
souladu se svymi potfebami.




3 Technické pozadavky
3.1 Obecné pozadavky na uzivatelské rozhrani v IdM

Nabizené feSeni musi spliiovat nasledujici pozadavky:
- Kompletni lokalizace do ¢eského jazyka v uzivatelské tdrovni, administracni prostiedi je
povoleno 1 v jazyce anglickém;
- Webové rozhrani pro administrdtory i pro koncové uZivatele;
- Vyhledavani libovolného obsahu v agenddch podle libovolného atributu;
- Moznost grafického prizpusobeni korporatni identit¢ (rozhrani je moZné upravovat dle potieb
zadavatele).

3.2 Autoritativni zdroje dat

Nabizené feSeni musi byt schopno se napojit na autoritativni zdroje dat, které mohou obsahovat:
- Zdroj pro komunity: interni a externi uZivatelé, zdkaznici apod.
- Moznosti napojeni: CSV import, LDIF import, piimy piistup do DB, preferovany jsou webové
sluzby

3.3 Active Directory

Nabizené feSeni musi byt schopno spolupracovat s Active Directory. Mezi zdkladni parametry AD
patfi:

- Multidoménovd a multiforestova struktura

- MozZnosti napojeni: LDAPS, PowerShell, ADSI, .NET, vSe v zabezpecenych variantdch.

3.4 Autoriza¢ni model v IdM

- Autorizaéni model musi byt zaloZen na RBAC (Role-Based Access Control) a musi
umoziovat nastavit, k jaké ¢asti uzivatelského rozhrani IdM a k jakym objektiim v IdM maji
uZivatelé piistup az do drovné atributii.

- Autorizace v IdM se neli§i od ostatnich KS. Oprdvnéni k jednotlivym objektim a ¢astem
v 1dM budou definovany v aplika¢nich/business rolich.

- Autoriza¢ni model v IdM musi byt nastaven tak, aby IdM bylo schopno pracovat samo se

sebou jako s dal§im KS a zdroven vici IdM jako KS vystupovat.

3.5 Autentizace v IdM

- Je poZadovéno, aby autentizace do IdM byla provddéna proti AD pomoci SSO. Zdkladem je
podpora multiforestového, resp. multidoménového modelu.

3.6 Certifikace opravnéni

Nabizené feSeni musi podporovat certifikace a u nich umozZnit:

- planované (automaticky spousténé) certifikace a certifikace na vyzadani.



- schvalovadni/zamitnuti pfistupu jednotlive.

- automatické akce pri zamitnuti pfistupu (napt. zaméeni ictu v aplikaci).
- definovat rozsah recertifikaci (u koho, na jakych rolich, na jaké org. str.).
- logovat a reportovat stav o krocich a o vysledku recertifikace.

3.7 Delegace a zastupovani

Nabizené feSeni musi podporovat delegace a zastupovani:

- Na definovanou dobu (od-do) nastavit zastupce pro v8echny poZadavky, které budou v dob¢
od-do smérované na schvalovatele; zastupovani musi byt aditivni — puvodni schvalovatel musi
byt stidle schopen poZadavek schvilit stejné, jako kdyby zdstup nebyl nastaven.

- Po definovanou dobu nastavit plnou zastupitelnost na zvoleného uzivatele.

- Moznost nastaveni delegace i na jiZ rozpracované pozadavky.

3.8 Firemni pravidla

Nabizené feSeni musi mit vestavénou moZnost zavddéni, vynucovdni a kontroly firemnich pravidel
a politik.

3.8.1 Politiky hesla

Nabizené feSeni musi umoZnit konfiguraci politiky hesel tak, aby byla v souladu s politikou hesel
na SZDC. Nastaveni politiky hesel musf byt plné konfigurovatelné. Politika hesel nebude automaticky
nacitina z AD do IdM.

Aktudln{ politika hesel je:

- Heslo ma minimaln{ délku dvandct znaki.
- Password Complexity ve Windows 2012 R2/2016, popt. vySSi:
¢ Heslo obsahuje alespon tii z ndsledujicich ¢tyt pozadavki:
o nejméng jedno velké pismeno (A — Z),
o nejméng jedno malé pismeno (a — z),
o nejméné jednu ¢islici (0 — 9) nebo
o nejméné¢ jeden  nealfanumericky znak (tj. ~1@ @ #IP &*_-
+="NO{ }H1::"'<>,. ).
¢ Heslo nesmi obsahovat fetézec vlastniho samAccountName (G¢tu), je-li jeho délka 3 a
vice znaku, bez ohledu na velkd ¢i mald pismena.
¢ Heslo nesmi obsahovat ndzev ti¢tu (displayName, fullName), a to bez chledu na velkd
¢i mald pismena. VSechny ¢dsti ndzvu uctu oddélené mezerou nebo odd€lovacimi
znaménky a del$i neZ dva znaky se posuzuji zvI4st'.

3.8.2 Pravidla tvorby nazvu actu

Nabizené feSeni musi umoznit univerzilni konfigurovatelné nastaveni pravidel pro ndzev uctu -
minimdlni a maximalni délka, povolené znaky, zakdzana slova v ndzvu (napiiklad *admin*, *info*),
kontrola na platny formét emailové adresy. Nastaveni pravidel tvorby Gctu musi byt plné
konfigurovatelné.

Aktudlni pravidla pro tvorbu jména tG¢tu v AD jsou:



Ucget (samAccountName) v Active Directory a pots je u jmennych Géta uZivatelii vytvéfen z
piijmeni bez diakritiky.

Pokud v daném systému (doméné AD, poste) jiz takovy tcet existuje, doplni se za piijmeni
dal$i rozliSovaci znak, pfipadné znaky z kiestniho jména, bez diakritiky.

Po vycerpani moznosti se fetézec doplni zprava nejniz§i moznou Cislici od 2 vySe tak, aby
bylo dosazeno v daném systému jedinec¢nosti.

Vypliuje se plynule bez mezer nebo jinych oddé€lovacich znamének. Piijmeni 1 jméno pouZzité
v aliasu za¢ind vzdy velkym pismenem, napt.: Novotny, NovotnyJ, NovotnylJa, NovotnyJan,
NovotnyJan2, atd.

Aktudlni pravidla pro tvorbu emailové adresy jsou:

Vsichni uZivatelé v rdmci SZDC maji primérni emailovou adresu obecnd tvofenou jako
<Prijmeni>@szdc.cz, kde pred zavind¢em vystupuje fetézec popsany v tvorb¢ tiétu (viz vyse)
ve jmenném prostoru @szdc.cz, napt.: Novotny@szdc.cz, NovotnyJan2 @szdc.cz.

Specidlni jednotka TUDC m4 vySe uvedené adresy nastaveny jako sekunddrni; primdrni
adresa je obecné tvorena jako <Jmeno>.<Prijmeni>@tudc.cz, kde <Jmeno> je prvni kiestni
jméno bez diakritiky, <Prijmeni> je v pifipad¢ potieby doplnéno zprava nejniZsi mozZnou
Cislici od 2 vySe tak, aby bylo dosazeno v daném systému jedinec¢nosti, napr.:
Marie.Novotna@tudc.cz, Marie.Novotna2 @tudc.cz atd.

V pripad€, Ze uzivatel oficidlné uvadi dvé piijmeni, pouziji se v emailové adrese obé, bez
mezery, bez pomlcky, napt.: Marie.NovotnaAbelova@tudc.cz

V piipadg, Ze org. celek pouziva standard emailovych adres, ktery zahrnuje kiestni jméno, a
uzivatel ma vice kiestnich jmen, pouZije se v emailové adrese pouze prvni znich, napf.:
Novotnd Marie Anna: Marie.Novotna@szdc.cz

3.9 Rozhrani pro integraci

Nabizené feSeni musi poskytovat rozhrani pro integraci a splitovat nasledujici pozadavky:

Za pomoci Web service API (SOAP/WSDL) nebo REST API &ist, nebo zapisovat vSechna
data a volat operace nad objekty v IdM.

Volat ekvivalent jakékoli funkcionality, kterd je dosazitelnd z webového rozhrani (moznost
voldni jen nékterych funkci jadra IdM je pro tyto potieby nedostatecnd).

Rozhrani musi spliiovat ndsledujici parametry:

Umoziovat bezpe¢ny prenos dat mezi IdM a rozhranim koncového systému (napt. SSL/TLS,
pro AD Kerberos nebo NTLM?2).

IdM se k rozhrani autentizuje dedikovanym technickym uzivatelem.,

Aplika¢ni rozhrani (WS SOAP, REST, Java API, Powershell apod.) nebo rozhrani datového
ulozist¢ (LDAP, DB procedury, DB tabulka).

Navratové kody pri zpracovani operace.

3.10 Pozadavky na integraci

V3sechny konektory musi podporovat NTLM?2 nebo Kerberos.
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3.10.1 Defaultni konektory

Soucdsti nabizeného IdM systému musi byt pfipojeni minimdln¢ k ndsledujicim typum aplikaci
pomoci konfigurace:

- Active Directory (ADSI, .NET)
- Podpora Powershell

-  LDAP

- Databdze

Piipojeni k témto typim systémi musi byt konfigurovatelné, nesmi se jednat o vyvoj nebo vyuZiti
komponenty tiet{ strany.

3.10.2 Podpora konektoru do koncovych systému

Nabizené feSeni musi podporovat vytvareni a vyvoj vlastnich konektort.
Jedn4 se minimdlng o:

- Pripojeni k riznorodym webovym sluzbam a vyuziti jejich metod
- Pfipojeni k riznym typim a strukturdm databézi a cten{ a zdpis dat
- Piipojeni pomoci LDAP

Cilem zadavatele je vytvorit na stran¢ koncovych systéma sadu standardizovanych webovych sluzeb
tak, aby raznorodost konektoru do téchto koncovych systémi byla co nejmensi. Pripojovani novych
koncovych systému tak bude dosazeno pomoci jiZ typové existujicich konektort a jejich vyuZiti.

3.11 Synchronizace a rekonciliace

Nabizené feSeni musi podporovat:

- Synchronizace zmén v redlném cCase s odolnosti proti vypadkim informaénich systému -
vestavénd podpora opakovani propagace zmén v piipadé nedspéchu.

- Obousmérnd synchronizace dat jak z IdM do koncového systému (napf. uZivatele a jejich
atributy), tak z koncového systému do IdM (napf. role v konkrétnim koncovém systému).

- Mapovani atributa mezi koncovymi systémy na zdkladé pravidel/vzorci.

- Prdce s komplexnimi (tabulky) ¢i bindrnimi atributy uZivatele - certifikdty, fotografie,
autentiza¢ni tokeny

- Rekonciliace tétu - pravidelnd automatickd kontrola stavu ucta na koncovych systémech
s autoritativnim vyporddanim nesouladu.

- Rekonciliace G¢ta - zaznamendni stavu G¢tu vzhledem k ne/existenci vlastnika v IdM.

- Rekonciliace oprdvnéni - pravidelnd automatickd kontrola stavu oprdvnéni na koncovych
systémech oproti stavu chténému a ndprava (notifikace, zdpis do logl, vymaz nadbyte¢nych
opravnéni apod.).

- Nastaveni pravidel pro parovani mezi identitou a uctem (napiiklad email identity na login
uctu) skrze v8echny koncové systémy.



3.12 Emailové notifikace

Nabizené feSeni musi podporovat:

- MozZnost definice Sablon emailt s podporou vicejazy¢nosti a HTML
- Podpora skriptovaciho jazyka s moznosti ¢erpani dat z databdze

- MozZnost konfigurace parametrii odesildni zprdv (SMTP server apod.)
- Odesildni pomoci SMS gateway zadavatele

- Vkladani hypertextovych odkazu na konkrétni odkazované zdznamy

3.12.1 Notifikované akce

Nabizené feSeni musi minimalné podporovat notifikaci ndsledujicich akci:

- vytvoreni, zm¢na, smazdni identity,

- pfifazeni a odebrani role,

- vyzva k akci,

- zakdzani a povoleni uzivatele,

- pfejmenovani uZivatele,

- poZadavek na schvdleni role a na atestaci,
- libovolné akce ve workflow.

3.13 Delegovani spravy

- Nabizené feSeni musi podporovat delegovanou spravu.

- Delegovani sprdvci musi mit administrdtorskd prdva nad zvolenymi komunitami,
nad skupinami uZivateli nebo obecné nad definovanymi objekty IdM - tielem je umoznit
lokdlnimu administratorovi spravu nad uZivateli patiicimi do samostatného podfizeného celku

£ v

(at’ uz z pohledu interniho, tak externiho - napiiklad dodavatelské ucty).

3.14 Workflow

Nabizené feSeni musi podporovat tvorbu workflow a u nich umoznit:

- Administrator IdM musi vytvéret nové definice workflow a modifikovat stavajici, pro které se
pouZzivaji nejcastéji zdkladni typy procesi:

e Procesy monitorovani — systém zji§tuje stavy zdznamu, atributi a pfi splnéni
podminky nastartuje proces s upozornénim emailem.

e Rizeni toku zdznama (napf.: schvalovaci workflow pro business role, kde business roli
reprezentuje zdznam v systému) — systém automaticky piidéluje tkoly zodpovédnym
lidem, jak je postupné zdznam zpracovavan.

¢ Spoudténi worktlow uZivatelem.

- VSechny workflow mohou spoustét aplikacni funkce systému nad zpracovdvanymi zdznamy.
- Workflow dédle umozZnuje:

neomezeny pocet schvalovacich krokd,

neomezeny pocet schvalovateld,

schvdleni typu ,,jeden z X* a typu ,,vSichni musi schvalit®,

paralelni schvalovdni a step-by-step schvalovani,

definici schvalovatelu na zdklad¢ jejich ¢lenstvi v roli, funkci nebo v organizaéni
struktufe,



¢ automatické schvdleni na zdklad¢ hodnoty atribut,
e automatické schvdleni na zdklad¢ pracovniho mista, funkce nebo zafazeni
v organizaci.

- Notifikovat schvalovatele minimdln¢ emailem.

- Zobrazit schvalovatelum prehled svych tloh.

- Ulohu schvilit & zamitnout véetné uvedeni zdiavodngny.

- Administrator IdM musi byt schopen pracovat se v§emi tlohami (pro feSeni nestandardnich
situaci).

- Administrator IdM musi byt schopen dynamicky nastavovat workflow (pomoci GUI nebo
formou skriptit) bez soucinnosti dodavatele.

- Moznost definovat podminéné kroky (napiiklad pfifadit v8echny aplika¢ni role az po zméné
tivodniho hesla).

3.15 Rekonciliace

Nabizené feSeni musi podporovat rekonciliace a u nich umoznit definovat pro kazdy pfipojeny systém
ZVI&st:

- planované (automaticky spousténé) rekonciliace a rekonciliace na vyzadani,

- nastavit plan rekonciliaci,

- definovat seznam rekonciliovanych objekt,

- definovat typ rekonciliovanych objekta,

- nastavit korela¢ni pravidla,

- podporovat rekonciliaci v8ech typu objektu (uzivatele, role, org. strukturu),

- logovat a reportovat stav vysledku rekonciliace,

- nastavit spusténi akce na zdklad¢ vysledku rekonciliace (napft. spusténi workflow).

3.15.1 Online a offline rekonciliace
Nabizené feSeni musi kromé online fizeni opravnéni a identit do pfipojenych aplikaci podporovat i

tzv. offline fizeni opravnéni a identit na zdkladé manudlniho potvrzeni akce odpovédnou osobou nebo
na zdklad¢ informaci ziskanych z exportu aplikace.

3.15.2 Hromadné akce
Nabizené feSeni musi nabizet spousténi hromadnych akei, napt. hromadné prifazeni roli uZivateltim,

ktefi vyhovuji podminkdm, hromadné schvalovédni ptidélenych dkoli atp. Kazdd zména hromadné
akce musi byt auditovand.

3.16 Reporting

Nabizené feSeni musi nabizet moZnost exportovat minimdlné¢ do v8ech ndsledujicich forméati: PDF,
CSV, HTML, XML a do formdtu kompatibilntho s MS Word a MS Excel.

3.16.1 Audit report

Nabizené feSeni musi podporovat generovani auditniho reportu o viech aktivitach v IdM:



3.16.2

Kompletni prehled zmén provedenych nad identitou — napiiklad synchronizace atributu,
pridéleni role véetné casového omezeni, zmén atd.

Kompletni prehled zmén provedenych nad libovolnymi entitami - role, organizace, definice
politik a konfiguract.

Ziznam o piihlaSeni (Gspésném i netdspc§ném) uzivatele do webového rozhrani IdM.

Uzivatelské reporty

Nabizené feSeni musi podporovat generovani reportt o stavu objektt v IdM:

3.16.3

Minimdln¢ informace o tom, jaké maji identity pfifazené role a icty v koncovych systémech.

Moznost nastavit filtr pro vybér identit (napf. identity patiici do zvolené organizace).

Report o rekonciliacich

Nabizené feSeni musi podporovat generovani reportii o rekonciliacich:

Prehled téta v koncovych systémech, které jsou zndmy IdM.
Moznost identifikace ucta, ke kterym nebyl v IdM nalezen vlastnik.

DalSsi doporucené reporty

Seznam uZzivateli [dM

Seznam roli pridélenych identitim v IdM
Seznam ptidé€lenych KS

Prehled statust identit v IdM

Historie zmén nad identitou v IdM
Historie zmén nad identitami smérem do vybraného KS
Historie zmén nad rolemi v I[dM

Historie zmén nad org. strukturou v IdM
Prehled tdloh v IdM a jejich status
Prehled spusténych workflow v IdM
Prehled zprocesovanych workflow v IdM
Prehled prihlaSeni identit do GUI
Prehled stava a vysledka rekonciliaci

3.17 Agendy a sprava objektu

3.17.1

Uzivatelé

Nabizené feSeni musi podporovat:

Administracni webové rozhrani pro spravu uZivatel bez nutnosti instalovat dodatecny SW.
Spravu skrze integracni vrstvu, tzn. prebirdni identit z autoritativnich zdroji.

Evidence atributt identity.

Zajisténi unikatni identity.

Zplatnéni/zneplatnéni identity k ur¢itému datu.

Piifazeni koncovych systému, roli ¢i organizace k identité.

U koncovych systémi evidence uzivatelskych jmen ve vazbé na identitu (heslo pouze pii
vytvoreni nového uctu).

Vyhleddvani a filtrovani podle libovolného (i uzivatelsky definovaného) atributu.



Pii vytvofeni nového uZzivatelského uctu bude zbezpe€nostnich divodi tento dcet bez
pfifazeni rolf do doby zmény tvodniho hesla v AD (IdM nepfifadi aplikacni role diiv, nez si
uzivatel zméni dvodni heslo).

3.17.1.1 Oddéleni komunit

Nabizené feSeni musi podporovat odd€lené komunity uZivatela. ReSeni musi nabizet moZnost nastavit
tato omezeni:

Konfigurovat pfistupova prava urcend pro jednu komunitu tak, Ze nelze prifadit identitdm
v jiné komunité koncové systémy komunity puvodnd;

Do organizaéni struktury urcené jedné komunité nelze pfiradit identity z jiné komunity;
Delegovat spravu konkrétni komunity jinému administratorovi;

Delegovat spravu konkrétni organiza¢ni struktury jinému administratorovi.

3.17.1.2 Koncovi uZivatelé
Nabizené feSeni musi podporovat minimaln¢:

Prehled pfifazenych koncovych systémi;

Prehled prifazenych oprdvnéni (aplika¢nich roli) na koncovych systémech (pokud je
nakonfigurovdno);

Prehled prifazeni do org. struktury;

Schvalovani ¢i zamitnuti vznesenych pozadavkuy;

Spoudténi reporti.

3.17.1.3 Definice roli v IdM
NiZe je uveden minimdlni seznam roli, které musi byt podporovany v rdimci IdM ndstroje.

Administrator IdM - Zasahuje do poloautomatickych procesu, feSi vyjimeéné stavy,
kontroluje reporting a flow identit, plné spravuje IdM. MuZe delegovat svd opravnéni
a pridélovat oprdvnéni s granularitou aZ na jednotlivé funkce a objekty.

Delegovany administrator, Delegovany spravce - Md administratorskd prava nad zvolenymi
komunitami, organiza¢ni strukturou, koncovymi systémy, nad skupinami uZivateli nebo
obecné nad definovanymi objekty IdM. Ucelem je umoznit delegovanému administratorovi
spravu nad uZivateli patficimi do samostatného podiizeného celku (at’ uz z pohledu interniho,
tak externiho - naptiklad dodavatelské tGcty).

Tvirce business roli - M4 vSechna nezbytnd prava pro tvorbu a tpravu business roli v IdM.
Muize do nich zarfazovat jiné business role, aplika¢ni role a/nebo koncové systémy.
Piidélovatel roli - Md vSechna nezbytnd prava pro pfidélovani business roli a aplika¢nich roli
v IdM. MiZe identitdim v IdM pfid€lovat business role, aplikac¢ni role a/nebo koncové
systémy.

Spravce koncového systému - Ma vSechna nezbytnd prdava pro tpravu definic KS v IdM
a jejich aplikacnich roli.

BéZny uzivatel - B&Zny uzivatel, ktery md prdava prohlizet informace o své identité
a pridélenych prostfedcich v IdM.

3.17.2 Organizacni struktura
Nabizené feSeni musi podporovat:

Administra¢ni webové rozhrani pro spravu stromové struktury;

Spravu skrze integracni vrstvu;

Moznost vytvafeni libovolného poctu stromu organizacnich struktur;

Moznost vytvareni nezdvislych entit (pracovni pozice, funkéni mista) ve strome;



- Moznost definovat atributy entit ve stromg;

- MozZnost piifazovat entitim ve strom¢ jiné objekty, minimdlné uZivatele, role, organizace
z jinych stromt, G¢ty v koncovych systémech;

- Moznost vizualizace entit pomoci stromové struktury;

- Entity ve strom¢ piifazovat k libovolnému objektu, minim4lné k roli a k identité;

- Identita nebo role miZe byt pfifazena ve vice entitdch stromu zdrover;

- Identita nebo role miiZze byt pfifazena ve vice stromech zdrover;

- Identita muze mit razné role v raznych strukturdch (nadfizeny v jedné organizacni struktute
muZe byt v jiné struktufe podfizeny apod.);

- MoZnost nastavit ¢asové obdobi od-do pro pfifazeni identity do stromové struktury; pokud
¢asové obdobi uplyne nebo jesté nenastalo, nesmi se prifazeni identity do stromu uplatnit.

3.17.3 Business role
Nabizené feSeni musi podporovat:

- Administra¢ni webové rozhrani pro spravu business roli.

- Spréavu skrze integraéni vrstvu

- Evidenci business roli, v¢etné popisnych atributii.

- Business role musi byt mozné hierarchicky sklddat

- Vazbu business roli na uZivatele obsazeného v jakékoliv komunité ¢i organizaéni strukture,
oznacujici garanta business role. Tato vazba muaze byt v kardinalité¢ 1:N ve smyslu hlavni
garant, zastupce apod. Tato vazba je rozhodujici ve workflow pfi pfifazovani piistupt apod.

- Vazbu na koncové systémy piifazené do business role v kardinalité 1:N.

- Vazbu na konkrétni identitu (uZivatele) v kardinalit¢ 1:N a moznost nastaveni platnosti
pfifazeni od-do.

- Moznost nastaveni platnosti business role od-do, pokud Casové obdobi uplyne nebo jesté
nenastalo, nesmi se piifazeni business role uplatnit.

- Pii vytvafeni novych business roli upozornit na duplicitni definice roli s jejich vyctem.

- Do business roli pfifazovat jiné business role, aplikacni role, resp. koncové systémy

- Podporovat definici pravidel business roli v€etné¢ moznosti pouZit reguldrni vyrazy.

- Sprévu effective rights v rdmci tvorby novych business roli.

- Moznost Sir§tho managementu business roli.

- Pii tvorbé novych business roli je vyZadovdna podpora schvalovacich procesu obsahujici
vSechny garanty jednotlivych koncovych systéma.

- Delegovani spravy business roli.

- Podporu pro vyhledavani duplicitnich business roli ve smyslu duplicity v pfifazeni oprdvnéni
do koncovych systému a aplikacnich roli.

3.17.4 Koncové systémy
Nabizené feSeni musi podporovat:

- Administra¢ni webové rozhrani pro spravu koncovych systému.

- Spréavu pfes integra¢ni vrstvu.

- Evidenci koncovych systému, véetné popisnych atributa jejich funkce, umisténi apod.

- Vazbu koncovych systémi na uZivatele obsaZeného v jakékoliv komunité, ¢i organizaéni
struktufe, oznacujici garanta koncového systému. Tato vazba muaze byt v kardinalité¢ 1:N
ve smyslu hlavni garant, zastupce apod. Tato vazba je rozhodujici ve workflow pfi vytvareni
business roli, pfifazovani piistupt apod.

- Vazbu na aplikaéni role ptifazené ke koncovému systému v kardinalit¢ 1:N.

- Vazbu na administratora koncového systému, kterého muZze predstavovat uZivatel obsaZeny
v jakékoliv komunité, ¢i organizacni struktufe. Tato vazba miZe byt v kardinalit¢ 1:N
ve smyslu hlavni administrator, zdstupce apod.



Moznost nastaveni stavu sprdvy koncového systému na povoleno, ¢i blokovano. Toto
nastaveni md piimy dopad na fizeni piistupli ke koncovému systému.
Delegovdni spravy koncovych systému

3.17.5 Aplikacni role
Nabizené feSeni musi podporovat:

Administracni webové rozhrani pro spravu roli (soubor opravnéni).

Spravu skrze integracni vrstvu.

Roli je moZné prifazovat koncovym systémim.

Moznost nastaveni platnosti aplika¢ni role s dopadem na fizeni piistupi ke koncovému
systému.

Moznost nastavit dal§i atributy pfifazeni (napf. dle lokality identity).

Moznost dynamického vypoctu u schvalovaci role.

Role musi byt mozné hierarchicky skladat.

Moznost systému nastavit pravidla pro vzdjemné se vylucujici role (tzv. SoD), musi umét
reportovat a notifikovat konfliktni préva.

Ochranu systému v piipadé¢ pokusu o pfifazeni konfliktni role - pokud dojde k pokusu o
pfifazeni role identité, kterd jiz m4 jinou konfliktn{ roli, musi systém konflikt ozndmit a vlastni
pfifazeni neprovede.

Moznost recertifikace roli - opakované spousténi schvalovani.

4 Pripojeni koncovych systémii a propagace unikatni identity

Zadavatel v ramci implementace poZaduje pfipojeni koncovych systému a propagaci unikatni identity.
Pfipojeni koncovych systémil a fizen{ identit 1ze rozd¢€lit do n€kolika nésledujicich bodu:

4.1 PIné automatické pripojeni

PIn¢ automatické piipojeni ke koncovému systému splituje tyto pozadavky:

s

IdM prebird informace o identitich z autoritativniho zdroje a vytvaii uZivatele v IdM.
Na zdklad¢ rozli§ovacich atributi uZivatele slucuje do jedné unikétni identity, kterou naddle
takto propaguje.

Na zdklad¢ rozliSovacich atributu ji pfifazuje do komunit, organiza¢nich struktur.

Na zdklad¢ rozli§ovacich atributu ji pfitazuje do business roli. Business role lze pfifazovat
i ru¢n¢ administratorem, ktery ma potfebnd opravnéni.

Na zdklad¢ business roli jsou unikétni identit¢ pfifazeny koncové systémy a aplikacni role
v koncovych systémech.

IdM automaticky skrze konektory provadi akce spojené se sprdvou autorizace v koncovych
systémech.

IdM automaticky skrze konektory provddi pravidelnou kontrolu stavu G¢ti na koncovych
systémech s autoritativnim vypordddnim nesouladu a eskalaci bezpe¢nostniho incidentu skrze
workflow a notifikace.



4.2 Read-only pfipojeni

Read-only pripojeni ke koncovému systému spliiuje tyto pozadavky:

IdM prebird informace o identitich z autoritativniho zdroje a vytvaii uZivatele v IdM.
Na zdklad¢ rozli§ovacich atributi uZivatele slucuje do jedné unikétni identity, kterou naddle
takto propaguje.

Na zdklad¢ rozliSovacich atributu ji pfifazuje do komunit, organiza¢nich struktur.

Na zdklad¢ rozli§ovacich atributu ji pfitazuje do business roli. Business role lze pfifazovat
i ru¢n¢ administratorem, ktery ma potfebnd opravnéni.

Na zdklad¢ business roli jsou unikdtni identit¢ pfifazeny koncové systémy a aplikacni role
v koncovych systémech.

IdM neprovadi automaticky spravu autorizace v koncovych systémech, ale pomoci notifikace
informuje administratory koncovych systému o pridéleni ikolu.

IdM automaticky skrze konektory provadi pravidelnou kontrola stavu ucth na koncovych
systémech s autoritativnim vypordddnim nesouladu a eskalaci bezpe¢nostniho incidentu skrze
workflow.

4.3 Offline pripojeni

Offline pripojeni ke koncovému systému splituje tyto poZzadavky:

IdM prebird informace o identitich z autoritativniho zdroje a vytvaii uZivatele v IdM. Na
zdklad¢ rozliSovacich atributt uzivatele slucuje do jedné unikdtni identity, kterou naddle takto
propaguje.

Na zdkladé¢ rozliSovacich atributu ji pfifazuje do komunit, organiza¢nich struktur.

Na zdklad¢ rozliSovacich atributa ji pfifazuje do business roli. Business role lze pfifazovat i
ru¢né administratorem, ktery ma potiebnd opravnéni.

Na zdklad¢ business roli jsou unikétni identit¢ pfifazeny koncové systémy a aplikacni role
v koncovych systémech.

IdM neprovadi automaticky spravu autorizace v koncovych systémech, ale pomoci notifikace
informuje administratory koncovych systému o pridéleni ikolu.

IdM neprovadi automaticky kontrolu stavu tuétua na koncovych systémech, ale pomoci
webového rozhrani a v rdmci workflow procesu umozituje administratorovi potvrzeni splnéni
pridéleného tkolu.

4.4 Ru¢ni Fizeni a pripojeni

Ru¢ni fizeni a pfipojeni ke koncovému systému spliuje tyto pozadavky:

Administrdtor s patficnym oprdvnénim vytvaii uZivatele v [dM. Na zdklad¢ rozliSovacich
atributu uzivatele IdM kontroluje, zda nedochézi k duplicitnim zdznamim a vytvaii unikatni
identitu, kterou naddle takto propaguje.
Administritor s patficnym oprdvnénim pfifazuje identitu do komunit, organizac¢nich struktur
a IdM kontroluje, zda nedochdzi k poruSovani pravidel spojenych skomunitami
a organiza¢nimi strukturami.
Administrdtor s patficnym oprdvnénim pfifazuje identitu do business roli a IdM provadi
kontrolu, zda nedochdzi ke konfliktnim pfifazenim opravnéni.
Administrator nemuze prifadit identité pifmo koncovy systém a aplikacni roli.
Ke spravé autorizace v koncovych systémech je moZno vyuzit v§echny vyse popsané metody
spravy, jednd se tedy o:

¢ PIn¢ automatickou spravu

¢ Read-only spravu

¢ Offline spravu



4.5 Eskalace chyb a neplnéni akolu pfi spravé autorizace v koncovych
systémech

Zadavatel pozaduje konfigurovatelnou sprdvu a eskalaci chyb pfi spravé autorizace v koncovych
systémech. IdM tak musi umoZziiovat nastavit tyto parametry:

- Pro pIn¢ automatické piipojeni
e Poclet opakovdani pokusu spojeni s autoritativnim zdrojem v urcitém c¢asovém
intervalu.
e Po vycCerpdni v8ech urenych netspéSnych pokusu vyvoldni workflow s notifikaci
na administratora IdM
¢ Pocet opakovani pokusu spojeni s koncovym systémem skrze konektory v urcitém
casovém intervalu.
e Po vycCerpdni vSech uréenych netspéSnych pokusu vyvoldni workflow s notifikaci
na garanta koncového systému a administratora IdM.
e Vramci notifikace prenos chybové zprdvy obdrzené pii netdspéSném spojeni
a identifikaci akce, pii které doslo k chybé.
- Pro Read-only pfipojeni
e PocCet opakovidni pokusi spojeni s autoritativnim zdrojem v urcitém c¢asovém
intervalu.
e Po vycCerpdni vSech urenych netspéSnych pokust vyvoldni workflow s notifikaci
na administratora IdM
¢ Pocet opakovani pokust spojeni s koncovym systémem skrze konektory v urcitém
casovém intervalu.
e Po vycCerpdni vSech urenych netspéSnych pokust vyvoldni workflow s notifikaci
na garanta koncového systému a administratora [dM.
e Vramci notifikace prenos chybové zprdvy obdrzené pii nedspéSném spojeni
a identifikaci akce, pii které doslo k chybé.
- Pro Offline pripojeni
e PocCet opakovidni pokusi spojeni s autoritativnim zdrojem v urcitém c¢asovém
intervalu.
e Po vycCerpdni vSech urenych netspéSnych pokust vyvoldni workflow s notifikaci
na administratora IdM
e Vramci notifikace prenos chybové zprdvy obdrzené pii nedspéSném spojeni
a identifikace akce, pii které doSlo k chyb¢.
Casovy interval pro splnéni dkolu, notifikovaného administrétorovi.
¢ Pocty a intervaly pro upozornéni administratorovi o nesplnéni pfidéleného dkolu,
pfed vyprSenim terminu splnéni tkolu.
¢ Pii nepotvrzeni splnéni dkolu a vyprSeni terminu splnéni tkolu vyvolani workflow
s notifikaci na garanta koncového systému a administratora IdM.
- Pro Ru¢ni fizeni a pripojeni dle typu:
¢ PIn¢ automatickou spravu viz vySe.
¢ Read-only spravu viz vySe.
¢ Offline spravu viz vySse.

4.6 Operace spojené s piipojenim do koncovych systému

NiZe je uveden rozsah operaci, které musi podporovat IdM ve vztahu k rozhrani koncového systému
(KS) tak, aby mohly byt fizeny uZzivatelské tcty ulozené v tomto koncovém systému. Je uveden
maximalni rozsah operaci, které ale rozhrani koncového systému nemusi podporovat. Jednd se
napiiklad o zplatnéni/zneplatnéni Gctu, zmeéna hesla apod. Konkrétni implementaci operaci rozhrani



koncového systému a jejich vyznam pro data urcuje vlastnik koncového systému. Jakékoliv operace
nesmi byt IdM vyZadovéany ke své funkeénosti, jednd se o volitelnou moznost. U kazdého koncového
systému bude v rdmci analyzy rozhodnuto, zda a v jakém rozsahu budou operace s rolemi mezi IdM
a koncovym systémem vyuZity.

4.6.1

Vytvoreni Gctu

Systém IdM skrze konektor vytvdii v koncovém systému nového uZivatele a propaguje jeho
unikdtnost pomoci jedine¢ného identifikdtoru. Dle typu uZivatele a pfifazenych business roli vytvaii
konkrétni piistupy. Vytvoreni nového uZzivatele v koncovém systému tak muZe byt napiiklad metodou
,Create_user®, kterd musi spliiovat tyto podminky:

4.6.2

IdM prenasi do koncového systému unikdtn{ identifikétor.

IdM vytvaii dle firemnich pravidel a politik nové heslo, které pokud je to vyzadovano, prenasi
do koncového systému.

IdM vytvaii dle firemnich pravidel a politik nové uzZivatelské jméno, které prenasi
do koncového systému.

IdM pienasi do koncového systému viechny poZadované atributy, jako jsou napiiklad: jméno,
piijmeni, uzivatelské jméno apod.

IdM vytvaii dle firemnich pravidel a politik novou emailovou adresu, kterou prenasi
do koncového systému.

IdM notifikuje uzivatele o vytvoreni uZivatelského jména a hesla a tyto informace mu zasild
na email, nebo pomoci sms brdny na mobilni telefon. V pifpad¢, Ze uZivatel nemd ani email,
ani telefon, nebo v jiném vhodném piipadé¢ tyto informace zasild piimému nadiizenému, ktery
je identifikovan skrze organiza¢ni strukturu.

V piipadg, Ze se jednd o uZivatele, ktery m4 mit et v AD, IdM nepiifazuje jakékoliv dal3i
business role a tim paddem pristupy do dalSich koncovych systémi, dokud si uzivatel nezméni
pridélené heslo. IdM tak kontroluje, zda bylo prvotni heslo zménéno, a pokud ano, pokracuje
v dal§im zpracovani business roli.

Po pritazeni vSech business roli resp. pristupu do koncovych systému, provadi IdM okamZitou
kontrolu pfifazenych opravnéni a v piipad¢ nesouladu provadi notifikace na administratora

IdM a garanta koncového systému, u kterého doslo k nesouladu.

Aktivace a deaktivace uétu

Systém IdM skrze konektor a pokud to koncovy systém umoziuje, provadi aktivaci a deaktivaci
konkrétniho uZzivatele. K identifikaci pouziva prid€leny unikdtn{ identifikdtor. Jednd se tak
napiiklad o metody enable_user a disable_user, kde zdkladni parametry jsou:

Enable_user (unikdtni identita, status)
Disable_user (unikatni identita, status)

Vyslednd podoba tak napiiklad maZe byt:

4.6.3

Enable_user (0000-00000000-00000000000000000000000000000001, -1)
Disable_user (0000-00000000-00000000000000000000000000000001, 0)

Cteni informaci o Gétu

Systém IdM skrze konektor a pokud to koncovy systém umoziuje, ¢te informace o zavedeném
uzivateli. Jednd se tak predev§im o atributy, jako jsou napiiklad:

Jméno
Pifjmeni
UZivatelské jméno



- Jiné atributy informacéniho charakteru, které se u jednotlivych koncovych systému mohou
ruznit,

V zadném pripad¢ nelze touto metodou prendset heslo ulozené v koncovém systému, pokud
koncovy systém heslo uklada.
Pro identifikaci ictu se vyhradné pouZiva jeho unikétni identifikator.

4.6.4 Update informaci uctu

Systém IdM skrze konektor umoziiuje aktualizovat zadané informace v koncovych systémech.
Jednd se o shodné atributy, které jsou prendSeny v rimci metody vytvareni Gctu, a tato metoda
muZe obsahovat i zménu hesla.

Pro identifikaci ictu se vyhradné pouZiva jeho unikétni identifikator.

4.6.5 Prirazeni aplikac¢nich roli

Systém IdM skrze konektor umozZiiuje prifazeni aplikacnich roli unikdtni identité. Jednd
se o metodu, skrze kterou se preddva ID unikétni identity a unikdtni ID aplika¢ni role. Na zdklad¢
voldni této metody koncovy systém prifazuje aplikacni roli unikdtni identit¢ a vraci odpovéd
0 ispedném, ¢i neldspéSném provedeni operace.

4.6.6 Odebrani aplikac¢nich roli

Systém IdM skrze konektor umoziuje odebrdni aplikacnich roli unikdtni identité. Jednd
se o metodu, skrze kterou se preddva ID unikétni identity a unikdtni ID aplika¢ni role. Na zdklad¢
voldni této metody koncovy systém odebird aplikacni roli unikdtni identit¢ a vraci odpoveéd
0 ispedném, ¢i neldspéSném provedeni operace.

4.6.7 Odebrani vSech aplikac¢nich roli

Systém IdM skrze konektor umoziiuje odebrdni vSech aplika¢nich roli unikdtni identité. Jednd
se 0 metodu, skrze kterou se predava ID unikitni identity. Na zdklad¢ voldni této metody koncovy
systém odebird vSechny aplikaéni role unikdtni identit¢ a vraci odpovéd” o uspéiném,
¢1 nedspéSném provedeni operace.

4.6.8 Seznam prirazenych aplikacnich roli

Systém IdM skrze konektor umoziiuje ¢teni informaci o vSech pfifazenych aplikacnich rolich
unikdtni identité. Jednd se o metodu, skrze kterou se preddvd ID unikatni identity. Na zdkladé
voladni této metody koncovy systém vraci seznam vSech pfifazenych aplikacnich rolich unikatni
identit¢ a vraci odpoveéd’ o tspéSném, ¢i nelspéSném provedeni operace.

4.6.9 Seznam aplikacnich roli

Systém IdM skrze konektor umoziiuje ¢teni informaci o aplikacnich rolich v koncovém systému.
Na zdklad¢ volani této metody koncovy systém vraci seznam aplika¢nich roli v koncovém
systému.

4.6.10 Seznam uzivatela v koncovém systému

Systém IdM skrze konektor umoziuje ¢teni informaci o v8ech uzivatelich (unikdtnich identitdch),
které jsou v koncovém systému zavedeny. Na zdklad¢ voldni této metody koncovy systém vraci



seznam v8ech unikdtnich identit, které jsou v systému zavedeny, spolu se vSemi dostupnymi
atributy. Seznam téchto atributli se miize 1i8it v zdvislosti na konkrétnim koncovém systému.

4.7 Pozadavky na dokumentaci

Vsechna dokumentace musi byt verzovdna, opatiena seznamem autord, piehledem zmén
jednotlivych verzi a musi byt obsahove dplnd pro tu ¢dst systému, kterou popisuje. Dokumentace
musi byt napsdna v Ceském jazyce a pred findlnim odevzddnim zpracovand jazykovym
korektorem. Pozadujeme jako soucast doddvky nasledujici dokumentaci:

4.7.1 Dokumentace jadra systému

Dokumentace jadra systému, jeho funkci, sluzeb a rozhrani. Dokumentace bude obsahovat
kompletni popis architektury jadra systému, vycet a podrobny popis v8ech jeho funkci, prehled
a popis sluzeb, které jadro poskytuje dalsim komponentdm systému, modultim a knihovndm.

4.7.2 Dokumentace pro vyvoj novych konektoru

Dokumentace pro vyvoj novych konektori bude obsahovat kompletni popis tvorby novych
konektorii, véetn¢ vazeb na systém IdM tak, aby nov¢ vznikly konektor bylo mozné zapojit
do vSech jiZ existujicich procesu v IdM.

4.7.3 Prirucka administratora IdM

Piirucka bude distribuovana tizké skupin¢ uzivatelu, spravcu systému. Musi obsahovat kompletni
popis v8ech funkci pro prdci s administraci IdM. Piirucka bude vyuZivdna jako materidl
pro Skoleni novych administratora. Priru¢ka musi obsahovat solidné zpracovany popis kroku
pro jednotlivé implementované funkce s vhodnym doprovodnym obrazovym materidlem ve formé
vytezi obrazovek.

4.7.4 Uzivatelska prirucka

Piirucka bude distribuovdna uzivatelim. Musi obsahovat kompletni popis vSech uZivatelskych
funkci pro praci s IdM. Pifrucka bude vyuZivdna jako zdkladni materidl pro Skoleni novych
uzivatelu. Piirucka musi obsahovat solidn¢ zpracovany popis kroku pro jednotlivé
implementované funkce s vhodnym doprovodnym obrazovym materidlem ve formé vyfezu
obrazovek.

5 Dalsi pozadavky
5.1 GDPR

Vysledné dilo musi splitovat pozadavky na GDPR, obecné nafizeni o ochrané osobnich ddaju
(angl. General Data Protection Regulation ), novou legislativu EU, kterd vyrazn¢ zvySuje ochranu
osobnich dat.



6 Rozsah dodavky

Zadavatel pozaduje dodat dilo v tomto rozsahu:

6.1 Instalace

Instalace IdM do tfi nezdvislych prostfedi Zadavatele (Development, Test, Production). Jeden

e

node (ne cluster) - s moznosti rozsifeni do budoucna. Hardwarové pozadavky budou upfesnény
v rdmci analyzy.

6.2 Napojeni na autoritativni zdroj dat

Zadavatel pozaduje jednosmérné napojeni (Cteni) na data HR SAP co by autoritativniho zdroje
persondlnich dat. Data budou zadavatelem exportovdna do DB tabulek ve formétu (1x pro identity,
1x pro organizace). Konsolidace dat, resp. konsolidace identit bude upfesnéna vrdmci pred
implementaéni analyzy a je poZadovdna v rdmci této dodavky.

6.3 Koncové systémy

Zadavatel pozaduje pripojeni dvou koncovych systémi:

Active directory a to pomoci LDAPS, PowerShell, nebo ADSI. MoZnosti napojeni budou
specifikovany v rdmci pred implementacni analyzy.
1 kritickd aplikace Zadavatele a jeji napojeni skrze webovou sluzbu. Presnd specifikace
aplikace bude soucdsti pred implementa¢ni analyzy.

Zadavatel poZaduje pln¢ automatické napojeni, pfi¢emZ v rdmci implementace bude testovano

i napojeni read-only a offline.

V souvislosti s koncovymi systémy Zadavatel poZaduje:

Nacitani uZivateli z koncovych systémi.

Nacitani aplikacnich roli z koncovych systéma.

Eskalaci zjiSt€énych nesouladii mezi koncovym systémem a IdM a to formou emailové
notifikace urenym osobdm. (Administrator, Sprdvce koncového systému, daldi mnoZina
uZivatel) a formou reportu.

6.4 Zivotni cyklus identit a dalsi poZadavky

Zadavatel pozaduje implementace ndsledujiciho Zivotniho cyklu:

Nacitani persondlnich informaci o identitdch z autoritativniho zdroje SAP HR v definovanych
perioddch, jejich konsolidaci a vytvoreni unikdtni identity. V piipad¢ vice zdznamii v SAP HR
z divodu vice pracovnich tvazku uZivatele, vytvoii IdM z téchto zdznamu unikdtni identitu,
kterou bude ndsledné propagovat do koncovych systému. Konsolidace uzivateli bude
provadéna dle metodiky, kterou Zadavatel predlozi Dodavateli v rdmci pred implementacni
analyzy.

Dynamické vytvafeni objektti organizacni struktury v IdM dle organizac¢ni struktury v SAP
HR.



Dynamické vytvareni uzivatela v IdM, atributy uZivatele evidované IdM provazané se SAP
HR, procesy (zaloZeni, aktualizace, aktivace/deaktivace identity, pfejmenovani, zména
organizaéni struktury, operace s aplikaCnimi rolemi apod.) a mechanismus generovédni
centrdlniho username, password a emailové adresy. E-mailovd notifikace. Doruceni
inicidlniho hesla vedoucimu nového uZivatele emailem.
Vytvoreni max. 10 Business roli.
Automatizace pfifazeni do Business roli na zdklad¢ informaci ze SAP HR. Implementace
podminky: (jestlize atribut uZivatele=hodnota) tak pfifad’ Business roli. Migrace max. 10
podminek, ostatni piipadné podminky budou imnplementovany ze strany Zadavatele.
Generovani unikdtniho ID (neménné ¢islo) pro kazdou identitu.
Vytvareni IdM procesii v ndvaznosti na informace ze SAP HR a do koncovych systému
(zaloZeni, aktualizace, aktivace/deaktivace identity, pfejmenovani, zména organizacni
struktury, operace s aplikacnimi rolemi apod.) v téchto variantach:
Prvni zaloZeni uZivatele v koncovych systémech:
e ZaloZeni uZivatele v Active Directory, nastaveni atributu a piifazeni do skupin,
dle Business role IdM.
¢ Pozastaveni procesu propagace identity do doby, nez si uZivatel poprvé zméni heslo
v Active Directory.
¢ Propagace do dalSich koncovych systému, zaloZeni uZivatele, nastaveni atributi
a prifazeni do aplika¢nich roli dle Business role IdM.
¢ Rekonciliace.
Aktualizace uZivatele v koncovych systémech:
e Aktualizace vSech atributd identity, které jsou vzdjemné evidoviny v IdM
a koncovych systémech na zdklad¢ informaci ze SAP HR.
Aktivace a deaktivace v koncovych systémech:
e Pokud to koncovy systém dovoluje, aktivovani nebo deaktivovani uZivatele
v koncovém systému na zdklad¢ informaci ze SAP HR a atributu platnost od a do.
Pfifazeni a odebrani aplikacnich roli
e Piifazovani a odebirdni aplikacnich roli v koncovych systémech na zdkladé Business
roli, nebo ru¢nim zdsahu administratora.
Nacitani aplikacni roli z koncovych systému a eskalaci zjiSténych nesouladii mezi koncovym
systémem a IdM.
Nacitani uzivateli v koncovych systémech a eskalaci zjisténych nesouladit mezi koncovym
systémem a IdM.
Dvou-krokové workflow pro priddni/odebréni roli uzivateli v€etné schvalovani.
Rozhrani pro uZivatele, ve kterém si budou moci zZddat o pridéleni novych aplika¢nich roli.
Vytvoreni max. 5 roli, které zajistuji autorizaci uZivatele pro préaci v IdM (napf. administrator,
spravce roli, koncovy uZivatel apod., dle bodu 3.17.1.3)
Piihld$eni do IdM pomoci SSO.
Emailovou notifikaci s ohledem na operace s uZivateli, rolemi a eskalaci zji§ténych nesoulada
mezi koncovym systémem a [dM.
Dodavku nésledujicich reporti:
e Report oprdvnéni, kterd jsou u uZivatele pfifazena v koncovém systému, ale nejsou
pfifazena jako role v IdM.
e Report Gétu, ke kterym existuje v IdM vlastnik, ale které vznikly mimo védomi IdM.
¢ Uzivatelsky report, auditni report (zmény provedené pres IdM), rekonciliacni report.
Skoleni:
¢ Skoleni administratora v rozsahu 1 MD a max. péti uZivateli.
e Skoleni uZivateld v rozsahu 2 MD a max. 20 uZivatel.
¢ Skoleni vyvoje novych konektori v rozsahu 1 MD a max. 3 uZivateli.
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Allianz pojistovna, a.s.

Popdtent se vztshuje téz ne odpovednast pojistenghe za hody neba :né Gymy vyplyvayict 2 viastmicvi, Grzby, sprévy nebio provezu

NEMOVILOSt,

Uzemni
platnost: Ceska repubiika
Rozsah
pojisténi: Odpovédnost zé Shodu nebo jinou Gjmu z provozni Einnosti uvedené v pojistae smilouve dle ¢i. 2 wie uvedenych vieobecnych
popstnych poamineh.
Odpovednost za Shodu nebo pmow Gymu zpbsobenou vadou vyrobka die ¢l 4 vyse uvedenych vieobecnych popistnych podmines.
1cto popdténi se vztahue pouze n3 vylobky popdténsha dodavané popdténym na trh v rdmcr vyse uvedengé pojisténd provozn:
CINNOS?.
Sjednany
limit
plnéni: 50.000.000,- K¢ celkovy limit pinéni pro odpovédnost za $kodu nebo jinou Ujmu zpusobenou provozni innost a
vadou vyrobku, max. 50.000.000,- K¢ pro viechny pojistné udalosti za jedno pojistné obdobi
50.000.000,- KE pro 3kody na LZivanych nemovitostech a budevach €. 41-05 (v 1ama celkového imitw pinéni), maximéing
50.000.00C.- K< pro vdechny pojistné udalost: 2a jedno pojistré obdobi
50.000.000,- K& pro vzéjemné naroky {v rémci cellového Imitu pladni), maximaing SL.000.000- K¢ pro viechny pojistné
udalosti za jedno pojistné obdob:
2.000.000,- K¢ prc Shody zpisobené vadou vyrobhu a vadou vykenané prace po jejim piedani (v (dma ceftoveho hmite
plnéni), meximalné 2.000.000,- K¢ pro viechny popstné udélost: 2 jedno pojistné obdobi
10.000.000,- K¢ pro Shody na vecech prevzatych {v ramc cetbového imutyu plnéni), maximéiné 10.000.000.- K¢ pro «Sechny
pojistné udélosts 2 jedno pojistné obdebi
2.000.000,- K€ nro Shody na vecech uzivangch (v rdmcr ceikového mitu plnéniy, maximaingé 2.000.000, K¢ pro viechny
poystné udalosti za jedno poystré chdobi
2.000.000,- K& pro pné mejetkové shocy (my ne jmeni) (v rémc: cefkového imitu pinéniy. maximialag 2.6006.000, K¢ pro
vechny ponistné udalosti za jedno popstné obdobi
Spoluucast: 1.000,- K¢ 10 kazdou popstnou udélost v plipsdé regrest zdravotnich popiloven, ndhiad daver nemocenskehe
copdteni, Skod na vecech pievzatych & uZzivanych a pnych ma ethovych Skod
20.000,- K¢ pro kazgou popistriou udélost v pripade jinyct majetkovych 3h.od
5.000,- KE  pro keZdou pajistnow udélost v piipadé ostatnich Skac nebo jinych Gjem do vyse 50.00C, K¢
10%, min. 20.000,- K¢ pro kazdou popstnon udélost v piipadé ostatnich Shed nebo jinych gjem od vyle 50.001, ¢ do wie
5.000.000.- K¢
1.000.000,- K¢ pro kazdou popstniou udalost v piipacé ostatnich Skod neba pingch Giem od vyie S.000.001 - K¢
0ddil 2: Pojisténi odpovédnosti za Skodu zpisobenou profesni odpovédnosti IT spolednosti
Pojisténa
provozni
¢innost: Poskytovan [T suzel v oblesti drézni copravy 2 fog:stiby
§eénd Onnos mpZe by upfesnéns gie vpinénéic duturnfiv ¢ pododevrs kientg)
Uzemni
platnost: Cesha republi g
Retroaktivni
datum: G1.01.2017



Zaverecné

prohlaseni:

Allianz pojistovna, a.s.
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Pfiloha €. 3 Smlouvy — Seznam poddodavatel(

IDENTIFIKACE PODDODAVATELE
(obchodni firma, I€O a sidlo)

ROZSAH PODDODAVKY

Obchodni firma: AMI Praha a.s.
1¢0: 257 15 909

Sidlo: Hanusova 826/29, Michle, 140 00 Praha 4

Navrh, dodani a nasazeni Identity
Managementu, coby samostatného
programu

Strdnkalz1




