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Smlouva o realizaci zakazky na dodavky

Smluvni strany

Vojenska zdravotni pojistovna Ceské republiky

se sidlem: Praha 9, Drahobejlova 1404/4, PSC: 190 03
zastoupena: Ing. Josefem Diesslem, generalnim feditelem
ICO: 47114975

bankovni spojeni: h
¢islo Gctu:

zapsand v obchodnim rejstiiku vedeném Méstskym soudem v Praze, v oddile A, vloZce 7564

(dale jen “objednatel”)
na strané jedné

ANECT a.s.

se sidlem: Videriska 204/125, Prizienice. 619 00 Brno
zastoupen: Jan Zinek, predseda piedstavenstva

1CO: 25313029

DIC: CZ25313029

bankovni spojeni: Brno
Cislo G¢tu:

Zapsana v obchodnim rejstitku vedeném

soudem v Brné, oddil B, vlozka 2113
(dale jen “dodavatel®)
na strané druhé
(spole¢né dale jen ..smluvni strany™ nebo kazdy jednotlivé ,.smluvni strana*)
uzaviely nize uvedeného dne. mésice a roku podle ust. § 1746 odst. 2 a § 2079 a nasl., zakona ¢.
89/2012 Sb., obcansky zakonik, tuto:
smlouvu o realizaci zakazky ,,Automaticky monitoring a zabezpec¢eni LAN

(dale jen ,,smlouva®)

Preambule

Objednatel provedl dle internich predpist zadavaci Fizeni k vefejné zakazce ,,Automaticky
monitoring a zabezpeéeni LAN“ (dale jen ,,zadavaci fizeni™) na uzavieni této smlouvy. Smlouva
je uzaviena s dodavatelem na zakladé vysledku Zadéavaciho tizeni. Objednatel timto ve smyslu ust.
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§ 1740 odst. 3 ob&anského zdkoniku pfedem vylougdil pfijeti nabidky na uzavieni této smlouvy s
dodatkem nebo odchylkou.

1. Predmét a Gcel smlouvy

Piedmétem smlouvy je dodévka nastroje, ktery umoZni automaticky monitoring vSech zafizeni
piipojenych do LAN VoZP CR a zaroveii umozni vynuceni bezpednostnich zdsad pro piipojeni
zaiizeni do infrastruktury LAN celé VoZP CR (tstfedi, poboéky, jednatelstvi) bez ohledu na polohu
zafizeni (PC, notebooky, tiskarny). Nastroj musi umoznit spravu viech sit'ovych prvki VoZP CR
(ptepinacih, smérovaci, firewallu).

Pozadavky objednatele:
- roz8ifeni perimetru firewallu zaloZeného na Cisco Firepower System na viechny
pienosné pocitate VoZP CR, které jsou piipojovéany do internetu i mimo LAN VoZP
CR. -
- instalaci a implentaci SW, zaskoleni obsluhy a zpracovani dokumentace.
A Cisco ISE

Technologie

Objednatel poZaduje dodéani téchto SW komponent, licenci a SW podpory:

Polozka | Produkt Produktové &isle | Pogcet
1 Cisco Identity Services Engine VM {eDelivery) R-ISE-VM-K9= 2
PRTNR SUP SW SUP Cisco Identity Services Engine VM CON-PSU-
2 (eDelivery) . SISE1VMKS 2
3 Cisco Identity Services Engine 1000 EndPoint Base License L-ISE-BSE-1K= 1
4 Cisco ldentity Services Engine 500 EndPoint Base License L-ISE-BSE-500= 1
5 Cisco ISE 100 Endpoint Plus Subscription License L-ISE-PLS-S-100= 1
6 Cisco ISE 1-Yr 100 Endpoint Plus License ’ ISE-PLS-1YR-100 1
7 Cisco AnyConnect Plus Term License, Total Authorized Users L-AC-PLS-LIC= 500
8 Cisco AnyConnect Plus License, 1YR, 500-999 Users L-AC-PLS-1Y-S4 | 500
g Cisco ISE Device Admin License L-ISE-TACACS= 1

Instala¢ni a konfiguraéni prace

Objednatel poZaduje provedeni minimalné téchto instala¢nich a konfiguraénich praci:

PoloZka | Popis

Vypracovani detailniho implementacniho projektu, harmonogram implementacnich krokl
instalace a konfigurace Cisco ISE, zaclenéni do prostredi VoZP.

Pilotni nasazeni na omezeném podtu uZivatell a zafizeni

Plosné nasazeni

Posfimplementacni podpora, ladéni systému

Skoleni administratort

Popis konfigurace systému, vypracovani dokumentace

O[O0 [ (OO [ NT |
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1.1

k2.

Servisni sprava

Objednatel poZaduje provadéni servisni spravy Cisco ISE, které bude zahrnovat identifikaci SW
zavady, feSeni problémil s TAC (Technical Assistence Center) Cisco, identifikaci chybovych stavi,
proaktivni GdrZba na periodicky tiket, instalaci updatfi v rozsahu 18 MD na 1 rok.

B Rozsifeni perimetru firewalla

Technologie

Objednatel pozaduje dodani téchto SW komponent, licenci a SW podpory:

Polozka | Brodukt Produktové &islg Pocet
1 Umbrella Cloud Security Subscription UMBRELLA-SUB 9
2 Umbrella Roaming UMB-ROAM 70
3 Umbrella Support - Basic UMB-SUPT-B 1
4 Cisco Advanced Malware Protection Service License FP-AMP-LIC= 70
5 Cisco Advanced Malware Protection 1YR, 25-99 Nodes | FP-AMP-1Y-S1 | 70

Instalaéni a konfiguraéni prace

Objednatel pozaduje provedeni minimalng téchto instalaénich a konfiguraénich praci:

PoloZka | Popis
1 Instalace AMPSE kilenta, konfigurace politik podobné jako na EjrePower

2 | Konfigurace Fulf tugnel VPN pro interni zatizenl
Instalace Umbrele roaming segurity modtlu, konfigurace politik padebné Jako na
3 EirePower

Servisni sprava

Objednatel poZaduje provadéni servisni sprévy dodanych komponent rozsfteni perimetru firewallu,
které bude zahrnovat identifikaci SW zévady, feteni problémit s TAC (Technical Assistence Center)
Cisco, identifikaci chybovych stavii, proaktivni udrzba na periodicky tiket, instalaci updati
v rozsahu 4 MD na 1 rok.

Dodavatel se zavazuje na vlastni nebezpedi a vlastni odpovédnost dodat objednateli zboZi a
poskytnout objednateli sluZby, a to vie ve sjednaném rozsahu, druhu, mnoZstvi, jakosti a ase a za
podminek uvedenych v této smlouvé a v Piloze &. 1 této smlouvy, déle se dodavatel zavazuje
pievést na objednatele vlastnické pravo k dodanému zboZi (tj. umoZnit objednateli nabyt vlastnické
pravo ke zboZi), a poskytnout a/nebo zajistit poskytnuti pro objednatele k nehmotnym sloZkdm
pinéni dle této smlouvy (zejm. k software) a jakymkoli pravim dusevniho vlastnictvi vztahujicim
se ke zboZi a/nebo sluzbam oprdvnéni k vykonu prava dusevniho vlastuictvi (licence) odpovidajici
rozsahu, dobé a Ucelu stanovenému v této smlcuveé a jejich pfilohdch. Objednatel se zavazuje za
fadné dodané plnéni - doddvku zbozi, licenci a poskytnuti sluzeb - zaplatit dodavateli za niZe
uvedenych podminek Celkovou cenu.

Dodavatel prohlasuje, Ze pred podpisem této smlouvy mél moZnost se fadné seznamit s mistem
plnéni. Dodavatel déle prohlasuje, Ze je mu znam software, ktery objednatel v rdmci své aktualni
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2.1.

2ide

3.1.

3.2

3.3.

4.1.

4.2.

ginnosti pouziva, a Ze plnéni, které je touto smlouvou sjednavano, je pro ticely objednatele a jeho
&innost vhodné a bude napliiovat objednatelem poZadovany ucel této smlouvy.

2. Cena plnéni

Celkové cena za doddvku zbozi, licence a poskytnuti sluzeb &ini 824 960,- K& bez DPH (slovy:
osm set dvacet &tyii tisic devét set Sedesdt korun geskych)(dale jen ,,Celkova cena), s tim, Ze vyse
DPH é&ini 173 241,60,- K& a cena celkem &ini 998 201, 60,- K& vé&etné DPH. Celkova cena bez DPH
je cena smluvni, pevnd a neménnd. Celkova cena bez DPH je stanovena mezi smluvnimi stranami
jako neprekroditelnd a nejvyse piipustna za komplexni plnéni celého predmétu této smlouvy a
zahrnuje veskeré naklady, vydaje a &innosti dodavatele a jeho ptipadnych subdodavatelli souvisejici
s fadnym a tplnym dodanim zboZi a poskytnutim sluzeb a dale naklady na dodavky, materidly,
pracovni silu, zaji§téni a piepravu veskerych véci, zafizeni a dodévek, montaZ, instalaci, integraci a
uvedeni do provozu, koleni, licence, poplatky a zajisténi veskerych dokladii, které je dodavatel

povinen zajistit pro Fadné plnéni této smlouvy.

Celkova cena bude tvoiena z téchto slozek:

a) Cena za CISCO ISE — SW komponenty a licence

b) Cenaza CISCO ISE — Instalace a konfigurace

¢) Cena za CISCO ISE — Servisni sprava

d) Cena za Rozsifeni perimetru — SW komponenty a licence
e) Cena za Rozsiteni perimetru — Instalace a konfigurace

f) Cena za Rozsifeni perimetru — Servisni sprava

V piipadé zmény sazby DPH se smluvni strany dohodly, Ze k cené dodavky bude tiétovéna sazba
DPH aktudlni ke dni uskuteénéni zdanitelného plnéni.

3. Doba, misto a zptisob plnéni

Dodavatel je povinen dodat objednateli zboZi a poskytnout sluzby v rozsahu definovaném v bodé &.
1 této smlouvy.

Dodavatel doda zbo#i a sluzby dle piilohy & 1 smlouvy ,.Podrobna specifikace dodavky SW
komponent a sluzeb* dle harmonogramu schvalené¢ho obéma smluvnimi stranami do dvou mésict
od podpisu smlouvy ob&ma smluvnimi stranami.

Mistem plnéni je: celé VoZP CR véetné (Gstiedi, pobocky, jednatelstvi)

4, Platebni podminky

Uhrada celkové ceny ze strany objednatele dodavateli bude provedena jednordzové na zakladé
¥4dné vystaveného datiového dokladu (faktury) dodavatele, a to na bankovni uéet dodavatele
uvedeny v zdhlavi této smlouvy ¢&i pozdé&ji dodavatelem pro tyto ucely pisemné oznameny. Nérok
na tihradu ceny vznika dodavateli po Akceptaci plnéni ve smyslu €l. 5.1 této smlouvy. Dodavatel je
tak opravnén vystavit fakturu az po Akceptaci plnéni. Objednatel neposkytuje dodavateli zalohy.

Dailovy doklad (fakturu) doru¢i dodavatel objednateli ve dvou vytiscich. Splatnost fadné vystavené
faktury je 30 dnti od jejiho doruéeni objednateli. Za den splnéni platebni povinnosti se povazuje den
odepsani &astky ceny z tétu objednatele ve prospEch dodavatele.
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4.4.

4.5.

4.6.

5.1,

S

4.3,

Datiovy doklad (faktura) bude obsahovat viechny tdaje tykajici se datiového dokladu dle §29a
nasledujici zdkona €. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni, a nalezitosti uvedené
v § 435 zakona €. 89/2012 Sb., ob&anského zakoniku, Kroms zmittovanych néleZitost{ je dodavatel
povinen uvést tyto dal$i idaje a respektovat niZe uvedené skuteénosti:

oznadeni dokladu jako faktura — daiiovy doklad;

nazev smlouvy, uvedeny v zéhlavi této smlouvy:;

den odeslani faktury; ,

pocet piiloh a razitko dodavatele s podpisem dodavatele;
&islo bankovniho G&tu dodavatele.

VBechny ¢astky v K& poukazované mezi objednatelem a dodavatelem na zakladé této smlouvy musi
byt prosté jakychkoli bankovnich poplatkii nebo jinych nékladd spojenych s pievodem na jejich
ucty.

Pokud datiovy doklad (faktura) neobsahuje viechny zikonem a touto smlouvou stanovené
néleZitosti, je objednatel opravnén jej do data splatnosti vrétit; v takovém plipadé nebude v prodleni
s jeho zaplacenim. Dodavatel je poté povinen vystavit novy dafiovy doklad (fakturu) spliujici
viechny naleZitosti stanovené touto smlouvou a piisludnymi pravnimi piedpisy, s novym ternminem
splatnosti. Ohledné vracené faktury musi objednatel oznagit divod jejiho vréceni, Dodavatel je
povinen vystavit novy dafiovy doklad (fakturu) s tim, Ze b&2{ nov4 Ihiita stanovené v &l 4.2. této
smlouvy ode dne prokazatelného dorudeni opraveného a viemi néleZitostmi opatieného daiiového
dokladu (faktury) objednateli.

Dodavatel prohladuje, Ze neni veden v registru nespolehlivych platet DPH a Ze &islo bankovniho
uctu dodavatele uvedené v této smlouvé &i pozdéji pisemnd ozndmené objednateli je ohledng
dodavatele tadné uvedeno v registru plated DPH jako bankovni et urdeny ke zvelejnéni.
Dodavatel se zavazuje, Ze stane-li se po dobu trvéni této smlouvy nespolehlivym platcem ve smyslu
zdkona €. 235/2004 Sb., o dani z piidané hodnoty, v platném znéni (dale jen »Nespolehlivy platee®),
oznami tuto skute¢nost neprodlen& pisemng objednateli. Dodavatel se zavazuje zaplatit objednateli
smluvni pokutu ve vysi 100.000,- K& pro piipad poruseni povinnosti dodavateli oznamit objednateli,
Ze se dodavatel stal Nespolehlivym platcem a/nebo pro piipad, Ze dodavatel jako &islo bankovniho
iétu pro udely placeni Celkové ceny sdéli objednateli bankovni téet, ktery nebyl ohledng dodavatele
zvefejnén v registru platct DPH. Stane-li se dodavatel Nespolehlivym platcem pred uhrazenim
faktury Celkové ceny, je objednatel opravnén zaplatit dati z ptidané hodnoty z Celkové ceny, kterou
mu fakturoval dodavatel, pfimo na tidet piisluiného sprévce dan& dodavatele s tim, Ze Celkov4 cena
podle této smlouvy bude v &sti odpovidajici dani z piidané hodnoty dodavateli fadné uhrazena zé

‘strany objednatele formou tohoto zaplaceni dané z p¥idané hodnoty pifmo finanénimu Gfadu. Pokud

finandni Gfad vyzve objednatele po uhrazeni faktury dodavatele k placeni DPH nezaplacenému
dodavatelem pfi realizaci této smlouvy, je dodavatel povinen zaplatit objednateli &astku, kterou
takto bude povinen objednatel finanénimu tadu uhradit, a to do 5 pracovnich dné ode dne oznameni
objednatele dodavateli.

5. Pievzeti zboZi, akceptace plnéni, odpovédnost za vady a zéruka

Dodani zbozi do mista plnéni dle &l. 3. této smlouvy bude vZdy potvrzeno podpisem opravngné
osoby objednatele na pieddvacim protokolu podepsaném objednatelem a dodavatelem.

Opréavn&nou osobou objednatele k prevzeti zboZi a plnéni a podpisu predavacich protokold je
kontaktni osoba objednatele dle &l. 9.3 této smlouvy. -
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5.3.

5.4.

3.,

6.1.

6.2.

6.3.

Povinnost dodavatele dodat zboZi véetné licenci dle této smlouvy je splnéna dnem vyhotoveni a
podepsani piedavaciho protokolu obéma smluvnimi stranami..

Dodavatel odpovida za to, Ze zboZi, a to i veSkeré &asti zboZi, a sluzby, které je dodavatel povinen
dle této smlouvy dodat, maji vlastnosti faktické i pravni, sjednané v této smlouvé véetné jejich piiloh
a stanovené v pravnich ptedpisech a technickych normach (i doporucujicich), jinak vlastnosti a
jakost obvyklé. Dodavatel poskytuje objednateli zaruku za jakost dodaného zboZi jako celku a
sluzeb podpory na hardware po dobu uvedenou v bodg &. 1 této smlouvy v délce 36 mé&sici. Zaruka
za jakost podind béZet ode dne nésledujiciho po dni dodéni. Zaruka se nevztahuje na bé&Zna
opotiebeni a vady zplisobené vys§si moci. U zboZi, které bylo v ramci odstrafiovani vad vyménéno
za nové, b&zi nova zaru¢ni lhita v plné délce, a to ode dne jeho piedani objednateli. Zaruéni doba
na ¢ast vadného zboZzi, které nebylo vyménéno za nové, se prodluZuje o dobu od uplatnéni reklamace
do dne odstranéni vady.

Dodavatel se zavazuje dodat objednateli zboZi nové, nepouZité, origindlni, nerepasované bez
faktickych a pravnich vad, prosté jakychkoliv prav tietich osob, zejména zastavnich prav,
piedkupnich prav, nebo jiného obdobného prava tieti osoby zcela funkéni, veetné viech soudasti,
ptisluSenstvi, vybavy, to vie s veSkerymi souvisejicimi doklady a dokumentaci, zejména
podrobnymi navody na obsluhu a tdrzbu, je-li to s druhem dodédvané ¢asti zbozi obvyklé, v éeském
jazyce, neni-li v této smlouvé a jejich pfilohach uveden jiny jazyk.

6. Milcenlivost

Neni-li dale stanoveno jinak, je dodavatel povinen béhem pinéni této smlouvy i po uplynuti doby,
na kterou je tato smlouva uzaviena, zachovavat mléenlivost o vSech skuteénostech, o kterych se
dozvi vsouvislosti s plnénim této smlouvy, zejména o skuteénostech majicich charakter
obchodniho tajemstvi objednatele, dale informace a skute¢nosti, jejichZ uveiejnéni navenek by se
mohlo dotknout zdjmii nebo dobrého jména objednatele atp. Této povinnosti miize dodavatele
zprostit pouze piedem a pisemné objednatel.

Dodavatel se zavazuje, Ze pokud v souvislosti s realizaci této smlouvy pfijde on, jeho povéieni
zaméstnanci nebo osoby, které opravnéné poveéiil provadénim povinnosti dle této smlouvy do styku
s osobnimi nebo citlivymi tdaji ve smyslu Natizeni Evropského parlamentu a Rady (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
udajii a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrang osobnich tidajit) - GDPR (dale jen
»GDPR*) a zdkona €. 101/2000 Sb., o ochrané osobnich Gdajl, ve znéni pozd&jsich predpisi,
respektive zdkona, jenz bude do eského pravniho fadu GDPR implementovat (déle jen ,,adaptadni
zékon®) u€ini veskera opatieni, aby nedoslo k neopravnénému nebo nahodilému piistupu k t&mto
tidajiim, k jejich zméné, zniteni ¢&i ztraté, neopravnénym pienostim, k jejich jinému neopravnénému
zpracovéni, nebo jinému zneuZiti, jakoZ aby i jinak neporudil GDPR, zdkon &.101/2000 Sb.,
respektive adaptacni zékon. Dodavatel je povinen zachovéavat mléenlivost o osobnich idajich a o
bezpecnostnich opatienich, jejichZ zvefejnéni by ohrozilo zabezpeéeni osobnich idajii. Povinnost
mléenlivosti trvd i po ukonéeni této smlouvy.

Povinnost ml¢enlivosti a zavazek k ochrané informaci dle ¢l. 6.1. a 6.2. se nevztahuje na:

¢ informace, které se staly vefejné piistupnymi, pokud se tak nestalo porusenim povinnosti
jejich ochrany,

e informace poskytnuté zaméstnanciim, statutdrnim organlim, jejich ¢lentim &i prokuristiim
dodavatele a jeho subdodavateliim podilejicim se na plnéni dle této smlouvy, a to v rozsahu
nezbytné nutném pro fadné plnéni této smlouvy témito osobami, a dale svym pravnim
zastupctim a daflovym poradciim; v takovém piipadé je dodavatel povinen zabezpetit
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6.5.

povinnost téchto osob zachovavat mléenlivost visi tfetim osobam v rozsahu poskytnutych
informaci,

* informace, u kterych povinnost jejich zpiistupnéni uklada pravni predpis.

6.4. Dodavatel se zavazuje uhradit objednateli &i tieti strang, kterou porusenim povinnosti ml&enlivosti

poskodi, veskeré skody timto porugenim zplisobené. Povinnosti dodavatele vyplyvajici z ustanoveni
pfislusnych pravnich predpisti o ochrané utajovanych informaci nejsou ustanovenimi tohoto &lanku
dotéeny.

Budou-li informace, o nichZ se dodavatel dozvi nebo mé dozvédét pii pinéni smlouvy nebo v jeji
souvislosti, obsahovat data podléhajici reZzimu zvlastni ochrany podle GDPR, zékona &. 101/2000
Sb., 0 ochrang osobnich tidajii a 0 zméng nékterych zakonl, ve znéni pozdgjsich predpisi, respektive
adaptaéniho zédkona, zavazuje se dodavatel zabezpetit tadn& a véas splnéni viech ohlagovacich
povinnosti, které GDPR a citovany zékon vyzaduje, a je-li to nutné, véas pisemné informovat
objednatele o potiebé zajistit piedepsané souhlasy subjektd osobnich tidajli se zpracovanim tidajt a
poskytnout dal3i nezbytnou soudinnost, Této povinnosti se dodavatel nemiiZe zprostit.

6.6. Smluvni strany berou na védomf, Ze tato smlouva podléhd uvefejnéni podle zékona &. 340/2015

7.1.

1.2,

T.3.

74.

1.5.

7.6.

Sb., 0 zvlatnich podminkach uginnosti n€kterych smluv, uvefejiiovani t&chto smluv a o registru
smluv. Smluvnf strany vyslovng souhlasi s tim, Ze tato smlouva bude uvefejnéna v registru smiluv
bez jakychkoliv omezeni, a to véetns piipadnych piiloh a dodatkdi. Smluvni strany se dohodly, Ze
tuto smlouvu v registru smluv zvefejni objednatel. Smluvni strany prohlaguji, e skutednosti
uvedené v této smlouvé nepovazuji za obchodni tajemstvi ve smyslu ustanoveni platnych pravnich
predpist a udéluji svolenf k jejich uZiti a uveiejnéni bez stanoveni jakychkoliv dalgich podminek &i
omezeni,

7. Sankéni ujedndni, trvani smlouvy

V piipad€, Ze dodavatel bude v prodleni s fAddnym plnénim ve Lhittach dle &l 3. této smlouvy, tj.
neprovede instalaci HW, specifikovaného v pfiloze &. 1 smlouvy v #adné Ihat dle harmongramu,
respektive neprovede fadné a véas, zavazuje se dodavatel zaplatit objednateli za kaZdy zapodaty den
prodleni plnéni smluvni pokutu ve vysi 20.000,- K&,

V pifpadg, Ze objednatel bude v prodleni se zaplacenim opravnéng vystavené faktury dodavateli, je
objednatel povinen zaplatit dodavateli virok z prodleni v zadkonné vysi.

Za poruSeni povinnosti mléenlivosti dle &l. 6.1. této smlouvy se dodavatel zavazuje zaplatit
objednateli smluvni pokutu ve vy&i 100.000,- K& za kazdy jednotlivy p¥ipad, a to i v piipade, Ze
k poruSeni povinnosti dojde po f4dném dodéni plnéni dle této smlouvy.

Za porueni povinnosti ochrany osobnich tidajt dle €l. 6.2. této smlouvy a/nebo porugeni povinnosti
zabezpetit dle ¢l. 6.5. této smlouvy fadné a vias splnéni vSech ohlaSovacich povinnosti, které
GDPR, zdkon &. 101/2000 Sb., o ochrané osobnich udajii a o zmén& nékterych zakont, ve znéni
pozd€jsich ptedpisti, respektive adaptadni zakon, poZaduje, se zavazuje dodavatel zaplatit
objednateli smluvni pokutu ve vy§i 100.000,- K& za kazdy jednotlivy piipad porufeni, a to i
v piipadé, Ze k poruSeni povinnosti dojde po fadném dodéni plnéni dle této smlouvy.

Tuto smlouvu je moZné ptedéasné ukongit dohodou smluvnich stran nebo odstoupenim né&které ze
smluvnich stran vyhradné za podminek dle této smlouvy. Smluvni strana je opravnéna odstoupit od
této smlouvy v pifpadé, Ze druhd smluvni strana podstatnym zptisobem porusi tuto smlouvu,

Za podstatné poruseni této smlouvy dodavatelem se povazuje zejména nésledujici:
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1.7,

7.8.

7.9,

8.1.

8.2.

8.3.

e dodavatel nesplni dodavku v terminu podle &l. 3, odst. 3.2., a ani po dalSich 2 tydnech po
vyzvé objednatele k dokonceni zakézky,

Za podstatné porugeni této smlouvy objednatelem se povazuje vyhradn& prodleni objednatele
s thradou platby dle fadné vystavené faktury o vice neZ 30 dnii a/nebo prodleni objednatele
s poskytnutim sou&innosti o vice jak 30 dn@ ode dne dorugeni druhé opakované pisemné vyzvy
dodavatele, ve které byla znovu podrobné specifikovana poZadovand nezbytnd sou¢innost.

V piipadé jiného neZ podstatného porueni smluvnich povinnosti podle této smlouvy ze strany
dodavatele se objednatel zavazuje poskytnout dodavateli dodate¢nou lhiitu 15 dndi ke splnéni jeho
povinnosti. V p¥ipadé nesplnéni smluvnich povinnosti dodavatelem ani v takto dodate¢n€ urcené
Ihiité se piivodné jiné neZ podstatné poruseni smluvnich povinnosti dodavatele dle této smlouvy
povaZuje za podstatné porueni smlouvy. Objednatel je dale opravnén odstoupit od této smlouvy v
pifpadé, Ze viigi dodavateli je zahdjeno insolvendni fizeni, dodavatel je v ipadku, na jeho majetek
je prohlasen konkurs nebo pokud dodavatel vstoupi do likvidace. Odstoupeni od smlouvy musi byt
u¢inéno pisemné&. Odstoupeni je G¢inné ode dne, kdy bude doruceno druhé smluvni stran€. V
pochybnostech se mé za to, Ze odstoupeni bylo doruceno 5. dnem od jeho odeslani v poStovni zasilce
s doruéenkou na adresu dané smluvni strany uvedenou v zéhlavi této smlouvy nebo pozdgji pisemné
oznamenou druhé smluvni strané. Odstoupenim od této smlouvy nezanikaji povinnosti smluvnich
stran k nahrad& 0jmy a k ahrad® smluvnich pokut za zévazky, které byly poruSeny nékterou ze
smluvnich stran pied doruéenim ozndmeni o odstoupeni a déle ty zavazky, které¢ maji vzhledem ke
své povaze trvat i po skondeni smlouvy, zejm. povinnost mléenlivosti a ochrany osobnich udajii.

Smluvni pokuty dle této smlouvy jsou splatné do 30 (tiiceti) dnti od doru€eni opravnéné vyzvy k jeji
tihrad& spolu s fakturou vystavenou opravnénou smluvni stranou. Uplatnénim prava na zaplaceni
jakékoli smluvni pokuty ani jeji thradou dle této smlouvy neni dotéeno ani omezeno pravo
opravnéné smluvni strany na nahradu ujmy zptisobené porusenim povinnosti, na kterou se vztahuje
dané smluvni pokuta podle této smlouvy, v plné vysi.

8. Dalsi prava a povinnosti Smluvnich stran

Komunikace mezi smluvnimi stranami je ¢inéna pisemné, neni-li touto smlouvou stanoveno jinak.
Pisemna komunikace se ¢&ini v listinné podobé doru¢ované prostfednictvim provozovatele
postovnich sluZeb nebo osobné na adresu smluvni strany uvedenou v této smlouvé. Smluvni strany
vyslovné vyluduji ustanoveni § 573 obcanského zakoniku. Dodavatel se zavazuje, Ze v piipadé
zmény své adresy bude o této zméné objednatele pisemné informovat nejpozdéji do 3 (i)
pracovnich dnli ode dne zmény.

Béznd pracovni komunikace mezi smluvnimi stranami a vytykani vad v¢etn€ chyb a nedodé&lkd
muzZe byt ¢inéno ve formé& prosté emailové zpravy bez nutnosti jejiho podpisu zaslané na kontaktni
emailové adresy uvedené v této smlouve, piipadné na emailové adresy pozdéji pisemné oznamené
druhé smluvni strang; touto formou vsak nemiZe dojit ke zméné podminek a/nebo ukonceni této
smlouvy. -

Objednatel se zavazuje zajistit na piedchozi pisemnou Zddost dodavatele, doru¢enou objednateli
alespoii 10 dnii pfedem, pracovnikiim dodavatele, je-li to nezbytné, piistup na piislusnd pracoviste
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8.6.

8.7.

9.1.

9.2.

9.3.

9.4,

9.5.

8.5.

objednatele a poskytnout vyzidanou soudinnost, kterou na ném lze spravedlivé poZadovat,
k doddvce zbozi a poskytnuti sluzeb.

Dodavatel neni opravnén pouzit ve svych dokumentech, prezentacich & reklamé odkazy na
obchodni firmu (ndzev) objednatele nebo jakykoliv jiny odkaz, ktery by mohl byt’ i nepiimo vést
k identifikaci objednatele, bez predchoziho pisemného souhlasu objednatele.

Dodavatel se dale zavazuje:

*  informovat neprodlené objednatele o viech skutednostech majicich vliv na pinéni dle této
smlouvy,

®  plnit fAdné a vZdy ve stanoveném terminu své povinnosti vyplyvajici z této smlouvy,

®  na vyZidani objednatele se zti¢astnit osobni schiizky, pokud objednatel poZada o schiizku
nejpozdéji pét (5) pracovnich dnit predem. V mimorddné naléhavych piipadech je mozno
tento termin pro vyzvu zkratit, a to na 1 pracovni den predem.

V ptipadé provadéni predmétu této smlouvy subdodavateli odpovida za tyto ¢4sti pfedmétu této
smlouvy dodavatel tak, jako by predmét této smlouvy provadeél sam.

Dodavatel neni opravnén postoupit tuto smlouvu nebo postoupit ani pfevést jakékoliv sva prava &
povinnosti vyplyvajici z této smlouvy bez predchoziho pisemného souhlasu objednatele.

9. Zavére¢na ustanoveni

Smlouva nabyvé platnosti dnem podpisu ob&ma smluvnimi stranami a ucinnosti dnem @vefejnéni
v Registru smluv, ve smyslu zakona &, 340/2015 Sb., o zvlastnich podminkach G&innosti nékterych smluv,
uveiejitovani téchto smluv a o registru smluv (zdkon o registru smluv).

V8echny prévni vztahy, které vzniknou pii realizaci prav a povinnosti vyplyvajicich z této smlouvy,
se Fidi pravnim Fadem Ceské republiky.

Kontaktni osobou pro téely této smlouvy je vzdy vedoum: oddéleni systémové podpory VoZP CR,
pripadné feditel Odboru informa&nich technologii VoZP CR jako jemu nadfizena osoba:

za objednatele: Ing. Josef Madl

za dodavatele: Alena Reznitkova

V piipad€ zmény kontaktni osoby musi byt o této skutednosti druhd smluvni strana neprodleng
pisemng informovana. Uginnost zmé&ny nastdvd okamZikem dorudeni pisemného ozndmeni
piislu$né smluvni strang,

Tuto smlouvu lze ménit pouze pisemnymi dodatky Cislovanymi ve vzestupné fadg, podepsanymi
osobami opravnénymi jednat za smluvni strany; to neplati v piipadé zmény kontaktni osoby, je-li
splnéna povinnost dle ¢l. 9.3 této smlouvy. Smluvni strany tak timto dle § 564 ob&anského zakoniku
vylu€uji moznost zménit obsah této Smlouvy jinou nez pisemnou formou a dale vyluéuji, aby osoby
uvedené v ust. § 166 a § 430 ob&anského zakoniku sjednavaly zm&ny obsahu této smlouvy jinak
nez na zékladé pisemného zmocenéni statutirniho organu ¢i prokuristy piisluiné smluvni strany.

Pokud se touto smlouvou nékterd smluvni strana zavazuje zajistit, aby tieti osoba néco splnila,
nestaci ke splnéni takové povinnosti, Ze se zavazana smluvni strana u téeti osoby pfimluvi. Takovy




9.6.

9.7.

9.8.

zavazek ma stejny vyznam, jako by se tato smluvni strana zavazala. Ze tato tieti osoba néco splni
dle véty druhé § 1769 ob&anského zakoniku. Kde se touto smlouvou smluvni strana zavazuje zajistit,
7e néjaka skutednost nastane, odpovida za poruSeni této smlouvy. pokud takova skutec¢nost
nenastala, a to bez ohledu na své zavinéni.

Pokud se jakékoliv ustanoveni smlouvy stane neplatnym. pravné neacinnym nebo nevymahatelnym.
ziistanou zbyvajici ustanoveni v plné platnosti a G¢innosti. Smluvni strany se dohodly nahradit
neplatné, pravné netcinné a nevymahatelné ustanoveni takovymi platnymi, pravné u¢innymi a
vymahatelnymi ustanovenimi, jez se svym vyznamem co nejvice pfiblizi smyslu a acelu dotcenych
ustanoveni.

Smluvni strany timto prohladuji a potvrzuji, Ze tato smlouva byla uzaviena na zakladé vzajemné
dohody a to svobodné, vazné a uréité. nikoliv v tisni za napadné nevyhodnych podminek jakéhokoli
druhu a na diikaz toho smluvni strany pfipojuji své podpisy.

Smlouva je vyhotovena ve 2 stejnopisech, z nichZ 1 obdrzi dodavatel a 1 objednatel.

pld

Piil. &.1 Podrobna specifikace dodavky SW komponent a sluzeb

Piil. ¢.2 Harmonogram

i 5
V Praze dne ‘ V Praze dne

objednatel dodavatel
Jan Zinek
piedseda predstavenstva
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5 Polozka - poﬁis

Ptil. ¢.1 Podrobna specifikace dodavky SW komponent a sluzeb

"Part Number

 Poget |

i Cisco Identity Services Engine VM (eDelivery) R-ISE-VM-K9= 2K
fﬁ;ﬁk SUP SW SUP Cisco Identity Services Engine VM ";'(")‘N_P SU . WM 6 y
‘Cisco Identity Services Engine 1000 EndPoint Base License L-ISE-BSE-1K=“ T :
Cisco Identity Services Engine 500 EndPoint Base License “I:-I SE~BSE-500= !
Cisco ISE 100 Endpoint Plus Subscription License S .
Cisco ISE 1-Yr 100 Endpoint Plus License S 00 i
Cisco AnyConnect Plus Term License, Total Authorized Users | L-AC-PLS-LIC= 500 i
Cisco AnyConnect Plus License, 1 YR, 500-999 Users I AC-PLS-IY-S; 500
Cisco ISE Device Admin License | LISE-TACACS= 1
Vypracovani detailniho implementa¢niho projektu, T
harmonogram implementaénichﬁkipkft
Instalace a konfigurace Cisco ISE, za¢lenéni do prostiedi VoZP
Pilotni nasazeni na omezeném’"1568&36’1?&\'/5&1& a zafizeni |
Plo$né nasazeni ) o
Postimplementaéni podpora, ladéni systému )

Skoleni administratord - ;_ I )
Popismlbconﬁgur&:‘g systémti:vypraco%x'i'{ﬁfgakﬁ;{ientace )
Umbrella Cloud Security Subscription ) | M RELLA_;;];" " :

‘Umbrella Roaming . T o
'Umbrella Support - Basic “UMB“S&T_B .
Cisco Advanced Malware Protection Service License ~ FP-AMP-LIC= 70
Cisco Advanced Malware Protection 1YR, 25-99 Nodes FPAMP]Y'SI o | 70
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i Instalace AMP{E klienta, konfigurace politik podobné jako na

FirePower ]
Konfigurace Full tunnel VPN pro interni zaf'izeni ;
 Instalace Umbrella roaming security modulu, konfigurace
politik i {
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Pril. €.2 Harmonogram

PodrobnV harmonogram realizace projektu:

1. Nasazeni Cisco Umbrella + AMP for Enpoints TO
Instalace produkt
Nasazeni v monitorovacim reZimu + peklopeni do blokovaciho refimu
Rekonfigurace VPN
Struénd dokumentace

2. Navrh Fzenf pistupu do sité (HLD) T1=T0+ 21D
Tvorba autentizadni matice
Sepsani funkéni specifikace
Schvaleni VOZP

3. Proof of Concept T2=T1+ 14D
Instalace ISE servert
Ovéfteni konceptu na testovacich scénatich

Soudinnost VOZP

4. Projektové dokumentace T3=T1+ 21D
Vytvoreni LLD
Schvileni LLD VOZP

5. Pilotni nasazeni T4=TI + 21D

Vybér pilotni lokality/skupiny uZivateld (ureni lokalit je kol VOZP)
Nasazeni 802.1X na pilotni skupinu

Monitorovani

Ladéni systému do cilového stavu ve spoluprici s VOZP

6. Plo$né nasazeni 802.1X T5=T2+ 28D
Harmonogram plo¥ného nasazeni ve spoluprici s VOZP
Implementace 802.1X dle harmonogramu
Monitorovani
ZaSkoleni administriatord

‘ T6 = 2 mésice od
Akceptace projektu podpisu smlouvy
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