Zajisténi konektivity na Gymr

Cislo

Typ/identifikace

. Polozka . Vyrobce
polozky vyrobku E
TP-Link T1600G-
1 Switch 48 port 52TS - 48-port Pure- TP-Link
Gigabit Smart Switch
TP-Link T1600G-
2 Switch 24 port 28TS - 28-port Pure- TP-Link
Gigabit Smart Switch
TP-Link T1600G-
3 Switch 16 port 18TS(TL-SG2216) TP-Link
Smart Switch
4 UTM SECURITY Antivirus Intel SR 1530 CLR HW: INTEL / SW:

GW

NetGate




Monitoring NetFlow server

Supermicro SYS-
5015A-EHF-D525
Intel-ICH9R DDR3-
800MHz 1U Rack
Server

HW: Supermicro /
SW: LINUX RedHat
7.3

SW: LINUX RedHat

SW: LINUX RedHat

IDM server 73 73
19' OCRACK OCC-
RACK stojanovy rozvadés CPREIEIES ro%vadec OCRACK
stojanovy
42U/800x800

Montaz SWITCHu do sité

Instalace RACKU




10

Uplna konfigurace a odladéni
funkce sité

11

Vypracovani dokumentace k
siti
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Technicka specifikace

1aziu, Milevsko, Masarykova 183 v souladu se Standardem konel

MnoiZstevni

Minimalni technické parametr Pocet
. E jednotka
Switch 48 port, min. 1Gbps, plné L2 spravovatelny
Paleta funkci L2 a L2+
Podpora IPv6 ks 3
Neblokujici architektura pfepinaciho subsystému (wire speed)
Podpora min. 802.1Q VLAN, podpora 802.1X, radius based MAC
autentizace
Switch 24 port, min. 1Gbps pIné L2 spravovatelny
Paleta funkci L2 a L2+
Podpora IPv6 ks 3
Neblokujici architektura pfepinaciho subsystému (wire speed),
Podpora min. 802.1Q VLAN, podpora 802.1X, radius based MAC
autentizace
Switch 16 port, min. 1Gbps pIné L2 spravovatelny
Paleta funkci L2 a L2+
Podpora IPv6 ks 1

Neblokujici architektura pfepinaciho subsystému (wire speed),
Podpora min. 802.1Q VLAN, podpora 802.1X, radius based MAC
autentizace

Sitové zafizeni podporujici min. rate limiting, antispoofing, ACL/xACL,
rozhrani musi obsahovat vS§echny potfebné komponenty a licence pro
zajisténi fadné funkcionality

Zarizeni umoznujici min. kontrolu http a https provozu, kategorizaci a
selekci obsahu dostupného pro vybrané skupiny uzivatel (ucitel, Zak),
blokovani nezadoucich kategorii obsahu, antivirovou kontrolou stahovaného
obsahu ks 1
Moznost snadné/automatické rekonfigurace ACL/FW na zakladé
identifikovanych utoki

Podpora DNSSEC a IPv6 protokol{i pro sluzby skoly dostupné online

PIna podpora pfipojeni do vefejného internetu pres protokol IPv4 i IPv6 (dual
stack)




Podpora min. monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti vefejného provozu k vnitfnimu zafizeni

Logovani pfistupu uzivatelt do sité umoznujici dohledani vazeb IP adresa —
Cas — uZivatel, a to v€etné oSetfeni v pfipadé sdilenych ueben (pracovnich
stanic apod.)

Monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich
informaci o pfenesenych datech v ¢lenéni minimalné zdrojova/cilova IP
adresa, zdrojovy/cilovy TCP/UDP port- RFC3954 nebo ekvivalent (Zadavatel
vyslovné umozriuje nabidnout dodavateli rovhocenné feSeni) — systém pro
monitorovani a sbér provozné-lokac¢nich udajd minimalné na urovni rozhrani
WAN, idealné i LAN) a to bez negativnich vliv(i na zatéz a propustnost
zafizeni s kapacitou pro uchovani dat po dobu min. 2 mésicu

ks

IDM server - Identity Management

Povinné feseni systému spravy uzivatelll (Identity Management), tj. centralni
databaze identit (LDAP, AD, apod.) a jeji vyuziti pro autentizaci uzivatelt
Centralizovany autentizacni systém napojeni na systém spravy identit (napf.
na bazi LDAP, AD, studijni a personalni agendy apod.)

Reseni dogasnych pFistupt (hosté, brigadnici, praktikanti, zakonni zastupci,
externi subjekty, blokace wifi v urcitém Case)

ks

Min. 19“ RACK stojanovy rozvadéc¢ 42U
Rozméry: §. a hl 800x800 mm

Odnimatelné boky zamykatelné

Pfedni dvefe prosklené

Zadni dvefe plechoveé

Min. 3 police

Min. 4x ventilatorova vent. jednotka

Min. 4x kolecCka

Min. 1x sada nozi¢ek pod stojanové rozvadéce

ks

Mechanickd montaz SWITCHu na stavajici kabelaz (vyména) (Polozka €. 1 -
6)

Pfipadna drobné uprava kabelaze (sitové a napajeci)

Nastaveni min. IPV4 a IPV6 konfigurace switchu

Nastaveni min. IEEE 802.1X

Nastaveni min. VLAN, oddéleni subnetu ucitelé, u¢ebny

Napojeni a oZiveni pfipraveného kabelového vedeni

ks

Instalace RACK 42U skfiné

Mechanickéd montaz skfiné RACK (Polozka €. 7)

Pfesun stavajicich aktivnich prvk( do RACK skfiné na police

Montaz nového SWITCHE (Polozka €. 1)

Instalace novych HW zafizeni pro monitoring a ochranu sité (Polozka €. 4 -
6)

Propojeni vSech aktivnich prvkd do switche

ks
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Nastaveni funkce v§ech zafizeni pro monitoring a ochranu sité (polozka €. 4
- 6)

Nastaveni celé sité s podporou IEEE 802.1X

Nastaveni WiFi autorizace dle IEEE 802.1X

Instalace lokalniho Radius Serveru , zapojeni do federovaného systému
eduroam (www.eduroam.cz)

Min pasivni zapojeni do systému eduroam, pro zajisténi narodni i
mezinarodni mobility Zakud a ucitel.

Kontrola a testy funkce bezpecnostnich prvkl (polozka €. 4 - 6)

ks

Soucdasti dodavky je uplna dokumentace sité

Popis jednotlivych systému a jejich funkce

Popis splnéni standardu konektivity dle pfilohy €. 6 a 7 zadavaci
dokumentace

ks

Cena celkem bez DPH

DPH celkem

Cena celkem véetné DPH




ktivity Skol IROP

Cena za ks bez

Cena celkem bez

Cena celkem v¢.

DPH DPH DPH

9 900,00 29 700,00 35 937,00

7 500,00 22 500,00 27 225,00

4 900,00 4 900,00 5 929,00
31 000,00 31 000,00 37 510,00




30 000,00 30 000,00 36 300,00
10 000,00 10 000,00 12 100,00
15 000,00 15 000,00 18 150,00
8 000,00 8 000,00 9 680,00
4 500,00 4 500,00 5 445,00




27 200,00 27 200,00 32 912,00

10 000,00 10 000,00 12 100,00
192800
40488

233288




