REDITELSTVI SILNIC A DALNIC CR

OBJEDNAVKA

Cislo objednavky: 03PT-003598

Objednatel: u Dodavatel:

Reditelstvi silnic a dalnic CR Obchodni jméno: Amec Foster Wheeler s.r.o.
Zavod Brno Sumavské 33a, 602 00 Brno

Bankovni spojeni: Adresa: Kienova 58, 602 00 Brno

Cislo étu: 1CO: 26211564

1CO: 65993390 DIC: CZ26211564

DIC: CZ65993390 Kontaktni osoba:

ISPROFIN: 500 151 0002

Tato objednavka Objednatele zavazuje po jejim potvrzeni Dodavatelem ob& smluvni strany ke
splnéni stanovenych zavazkii a nahrazuje smlouvu. Dodavatel se zavazuje provést na svij
naklad a nebezpeci pro Objednatele sluzby specifikované nize. Objednatel se zavazuje zaplatit
za sluzby poskytnuté v souladu s touto objednavkou cenu uvedenou niZe.

Misto dodani: Brno, 1/42 VMO Brno Tomkovo namésti a Rokytova
Kontaktni osoba Objednatele:

Fakturujte: Reditelstvi silnic a dalnic CR, Sumavské 33a, 602 00 Brno

Obchodni a platebni podminky: Objednatel uhradi cenu jednordzovym bankovnim
pfevodem na ucet Dodavatele uvedeny na faktuie, termin splatnosti je stanoven na 30 dnl ode
dne dorudeni faktury Objednateli. Fakturu lze ptedloZit nejdiive po protokolarnim pievzeti
sluzeb Objednatelem bez vad ¢i nedodé€lkd. Faktura musi obsahovat veSkeré naleZitosti
stanovené platnymi pravnimi ptedpisy, Cislo objedndvky a misto dodani. Objednatel
neposkytuje zadné zéalohy na cenu, ani dil¢i platby ceny. Potvrzenim piijeti (akceptaci) této
objednavky se Dodavatel zavazuje plnit veSkeré povinnosti vtéto objedndvce uvedené.
Objednatel vyslovné vyluéuje akceptaci objednavky Dodavatelem s jakymikoliv zménami
jejiho obsahu, k takovému pravnimu jednani Dodavatele se nepiihliZi. Dodavatel poskytuje
souhlas s uveiejnénim objednavky a jejiho potvrzeni v registru smluv ziizenym zdkonem ¢.
340/2015 Sb., o zvlastnich podminkach G¢innosti n€kterych smluv, uveiejiiovani téchto smluv
a o registru smluv, ve znéni pozdé¢jSich piedpisi (dale jako ,,zdkon o registru smluv®),
Objednatelem. Objedndvka je UGCinnd okamzZikem zvefejnéni v registru smluv, piiCemz
Objednatel o této skuteénosti Dodavatele informuje. Objednatel je opravnén kdykoliv po
uzavieni objednavky tuto objedndvku vypovédét s u€inky od dorueni pisemné vypovédi
Dodavateli, a to i bez uvedeni diivodu. Vypovéd objednavky dle pifedchazejici véty nema vliv

-----
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Pokud se na jakoukoliv ¢ast plnéni poskytovanou Poskytovatelem vztahuje GDPR (Natizeni
Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu téchto idaju a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji)), je Poskytovatel povinen
zajistit pInéni svych povinnosti v GDPR stanovenych. V piipad€, kdy bude Poskytovatel v
kterémkoliv okamZiku plnéni svych smluvnich povinnosti zpracovatelem osobnich udajl
poskytnutych Objednatelem nebo ziskanych pro Objednatele, je povinen na tuto skutecnost
Objednatele upozornit a bezodkladné (vZdy vSak pfed zah4jenim zpracovéani osobnich udajii)
s nim uzaviit Smlouvu o zpracovani osobnich tdaji, ktera tvoii piilohu ¢. 2 této Objednavky.
Smlouvu dle ptedchazejici véty je dale Poskytovatel s Objednatelem povinen uzaviit vZdy,
kdyz jej k tomu Objednatel pisemné vyzve.

Objednidvame u Vis: vypracovani a projednani planu monitoringu kvality ovzdusi
slouZiciho pro zhodnoceni piinosu stavby. Monitoring bude zahrnovat kampanovité
autorizované méfeni kvality ovzdusi (PM10, PM2,5, N02, B(a)P a benzenu) pied zapocetim
vlastnich stavebnich praci a po komplexni realizaci stavby. Navrh monitoringu bude vychazet
z metodiky ,,Monitoring vlivu pozemnich komunikaci na Zivotni prostiedi" (Ministerstvo
dopravy, Praha 2014.

Lhiita pro dodani ¢i termin doddni: Plnéni dodejte ve lhuté do 45 dnii od podpisu
objednavky, konkrétni datum a ¢as dodavky v ramci stanovené lhiity piedem dohodnéte
s kontaktni osobou Objednatele.

Celkova hodnota objednivky v K¢ bez DPH /s DPH: 190 000,- / 229 900,-
Jméno a pFijmeni opravnéné osoby objednatele: Mgr. David Fiala, feditel Zavodu Brno

V ptipadé akceptace objednavky Objednatele Dodavatel objedndvku podepiSe a zaSle
pisemné 4x potvrzené vyhotoveni objednavky zpét na adresu Objednatele. Nasledné obdrzi 2
vyhotoveni podepsand obéma Smluvnimi stranami Objednatel a 2 vyhotoveni podepsana
ob&éma Smluvnimi stranami Dodavatel.

Nedilnou soucasti této objednavky jsou nésledujici piilohy:
Piiloha ¢&. 1 - Bliz§i specifikace sluZeb

Piiloha €. 2 — Soupis sluZeb

Piiloha ¢. 3 — Smlouva o zpracovani osobnich udaji (vzor)

V Brné dne 9 § -10- 2018 V Brné dne 24.10.2018
Za Objednatele: Za Dodavatele:
feditel Zavodu Brno jednatel spolﬂénosti Amec Foster Wheeler s.r.o.
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Blizsi specifikace sluzeb

1/42 VMO Tomkovo namésti a Rokytova - Plan monitoringu ovzdusi

Na zakladé dokumentu:

1/42 VMO Tomkovo namésti, 1/42 VMO Rokytova,
PInéni podminek stanoviska EIA

A - Pro fazi pfipravy:

Bod 6

V ramci dalsi pripravy stavby bude navrZen a s pfisluSnym orgdnem ochrany ovzdusi projedndn ndvrh
monitoringu kvality ovzdusi slouZiciho pro zhodnoceni pfinosu stavby. Monitoring bude zahrnovat
kampariovité autorizované méreni kvality ovzdusi (PM10, PM2,5, NO2, B(a)P a benzenu) pred
zapocetim vlastnich stavebnich praci a po komplexni realizaci stavby. Ndvrh monitoringu bude
vychdzet z metodiky ,,Monitoring vlivu pozemnich komunikaci na Zivotni prostredi" (Ministerstvo
dopravy, Praha 2014.

Je vypsédna nasledujici vyzva na provedeni zakazky.
Maximalni cena zakazky je stanovena na 190 000,- bez DPH.

Jednad se o poZadavek samostatného projektu monitoringu ovzdusi s dlouhodobym mérenim a
vyhodnocenim.

Vzhledem k faktu, Ze ndvrh Monitoringu je tfeba projednat a nechat schvalit Krajskym uradem, jedna
se o prvni ¢ast zaddani zakdzky. Na zékladé projednani s Krajskym urfadem pak bude zakdzka
pokracovat nabidkou na konkrétni méreni, které bude Krajskym trfadem schvaleno v ramci
navrzeného Monitoringu.




Soupis sluzeb

1/42 Brno VMO Tomkovo namésti a Rokytova - Plan monitoringu ovzdusi

polozka

pocet jednotek

Jednotka

cena za
jednotku

Cena celkem

Terénni priizkum, identifikace stavu okolni zastavby a vlivli dopravy
a jiné ¢innosti

Zajisténi a popf. priprava podkladové dokumentace stavu ovzdusi a
jeho proudéni v daném uzemi

Predjednani s KU (pfehled zékladnich pfedpokladii, které bude tfeba
dodrzet)

Navrh reSeni monitoringu (pocty, umisténi, intervaly, Skodliviny,
vyhodnoceni)

Projednani névrhu monitoringu s KU

Zpracovani finalniho dokumentu v&. zapracovani pripominek &i
dodate¢nych pozadavku

tisk dokumentace a CD ( 5x tisk a 5x CD )

Celkova cena bez DPH 190 000,0 Ké
DPH 21% 39 900,0 K&
Celkova cena s DPH y 229 900,0 K¢

24 -10- 2018




Smlouva o zpracovani osobnich tdaja

uzavrend nize uvedeného dne, mésice a roku mezi:

Rediteistvi silnic a dainic €R

se sidlern Na Pankréci 546/56, 140 00 Praha 4
| 65993320
DIC: CZ65993390

pravni forma: nfisnévkova oraanizace
bankovni spojeni:
generéini feditel

kontakini osoba ve vécech ickych: é pro ochranu tidajl (DPO)
e-mail:

tel:

(déle jen ,Spravce”)

se sidlem
ICo:
DIC:

[Sopinf zpmssvetei]
[Gani zpiasovatel]
zapis v obchodnim rejstiiku: [dugial zpracovatel]
pravni forma: [odint zeracovatel]
bankovni spojeni: m
zastoupen: [Anzin zorarovatel]
Kontaktni osoba ve vécech smiuvnich: [Nl ZaEceuaI]
e-mail: —
tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen .Zpracovatel” nebo ,Prvotni Zpracovatel’)

(Spréavce a Zpracovatel spolecné déle také jako ,Smluvni strany®)
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.Schvalenymi Podzpracovateli* se rozuméji: (a) Podzpracovatelé uvedeni v priloze ¢. 3 této
Smilouvy (autorizované pfedani Osobnich udaji Spravce); a (b) pfipadng dalsi dilei
Podzpracovatelé predem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy.

-Sluzbami’ se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

JStar imi smluvnimi dolozkami* se rozumi standardni smluvni dolozky pro predavani
osobnich tdajii zpracovatelim usazenym ve tretich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. Gnora 2010, nebo jakykoli soubor ustanoveni schvélenych
Evropskou kamisi, ktery je méni, dopliiuje nebo nahrazuje.

JTreti zemi® se rozumi jakakoli zem& mimo EU/EHP, s vyjimkou pfipadd, kdy je tato zemé
predmétem platného a Géinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
Gdajli ve tietich zemich.

.Vymazéanim® se rozumi odstranéni nebo zniGeni Osobnich (idajii Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

.Zasadami zpracovani osobnich wdaja° se rozumi zésada zakonnosti, korektnosti,
transparentnosti, icelového omezeni, minimalizace Gdajti, piesnosti, omezeni ulozeni, integrity
a davémosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovéni osobnich udaji ¢i jakykoliv
vyklad této Smlouvy musi byt v souladu stémito zdsadami. Dokument Zasady zpracovani
osobnich tdaji je k dispozici na internetovych strankach vaw.rsd.cz v zalozce Organizace pod
odkazem GDPR.

ani*, .spravce®, .zp “, .subjekt Gdaji®, ,osobni udaje®, ,zvlastni kategorie

osubnich adaji* a jakékoli dal3i obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich tidaju Spravce

21 V pribéhu poskytovani Sluzeb a/nebo Produkti Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni tdaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokyni Spravce. Zpracovatel se zavazuje, Ze bude po
celou dobu zpracovani dodrZovat nasledujici ustanoveni tykajici se ochrany Osobnich Gdaji
Spravce.

2.2V rozsahu pozadovaném platnymi a G&innymi Predpisy o ochrané osobnich tdaji musi
Zpracovatel ziskat a uchovavat veskeré potiebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich tdaji Spravce véelné osobnich tdajd uvedenych v piloze &. 1 této
Smlouvy.

2.3 Zpracovatel musi dodrzovat vedkerd technickd a organizacni opatfeni pro splnéni
pozadavk( uvedenych v této Smlouvé a jejich pfilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich tidajii a za viech okolnosti tyto z&sady dodrzovat.

24 Pro Gcely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pripadech poruseni zabezpeteni osobnich tidajd, pfedavani zadosti subjektd udajd), neni-
li v konkrétnim pfipadé urCeno jinak, povéfily Smluvni strany tyto osoby:

2.41 osoba povéfena Spravcem:

2.4.2 osoba povéiena Zpracovatelem: [
tel: m

e-mail:
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Preambule

Vzhledem k tomu, Ze Zpracovatel v prib&hu poskytovéani Sluzeb a/nebo Produktd Spravei mize
zpracovévat Osobni (daje Spravce, povazuji Smluvni strany za zasadni, aby pfi zpracovani téchto
oscbnich daji byla zajidténa vysoka Grovei ochrany prav a svoboed fyzickych osob ve vztahu
k takovému zpracovani osobnich tidaji a toto zpracovéni bylo v souladu s Pedpisy na ochranu
osobnich (dajd, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) & 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidajd a o volném
pohybu téchto (idajii a o zrudeni smérmnice 96/46/ES (obecné nafizeni o ochrané osobnich Gdajt),
a proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich tdaji (dale jen .Smlouva®).

1 Definice
Pro (igely této Smlouvy se nasledujici pojmy vykladaji takto:
.EHP* se rozumi Evropsky hospodafsky prostor.

.GDPR* se rozumi Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrang fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu
t&chto Gdajl a o zrudeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Gdaji) ve znéni
opravy uvefejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

JHlavni smlouvou® se rozumi smiuvni vztah & smluvni vztahy zalozené mezi Spravcem
a Zpracovatelem na zakladé uzavrenych platnych a Gginnych smluv vymezenych v pfiloze &. 1 této
Smlouvy.

.Osobnimi tidaji Spravce” se rozumi osobni (daje popsané v priloze €. 1 této Smlouvy a veskeré
dalSi osobni Gdaje zpracovévané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hiavni smlouvou.

.Podzpracovatelem" se rozumi jakykoli zpracovatel osobnich tidajii (vEetn& jakékoli tieti strany)
zapojeny Zpracovatelem do zpracovani Osobnich Gdaji Spravce jménem Sprévce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich Gidaji
Spravce dalsiho Podzpracovatele (tzv. fetézeni podzpracovateld).

.Pokynem" se rozumi jakykoliv pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich tidaja
Sprévce. Zpracovatel je povinen kdykoliv v priib&hu zpracovani osobnich Gdaji prokazat existenci
a obsah Pokynu.

.Porusenim zabezpeteni oscbnich idaji* se rozumi takové poruseni zabezpeteni osobnich
Gdajii, které vede nebo mize pfimo vést k neopravn&nému pfistupu nebo k neopravnéné
€inahodilé zméng, zniceni, vyzrazeni Gi ztrdté osobnich Gdajl, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k uloZenym, pfend3enym nebo jinak zpracovavanym Osobnim Gdajim
Spravce.

+Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

.Predpisy o ochran osobnich tidaja* se rozumi Nafizeni Evropského parlamentu a Rady (EU)
. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osabnich Udajd a o volném pohybu t&chto Udajl a o zruseni smérnice 98/46/ES (obecné nafizeni
0 achrané osobnich (dajil) ve znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvetna 2016, jakoZ i veskeré narodni predpisy upravujici ochranu osobnich ddaji.
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3 Zpracovani Osobnich tdaji Spravce

3.1 Zpracovatel zpracovava Osobni tidaje Spravee pouze pro tcely pinéni Hlavni smlouvy nebo
pro pinéni poskytované na zdkladé Hlavni smlouvy (viz pfiloha €. 1 této Smlouvy).
Zpracovatel nesmi zpracovévat, preddvat, upravovat nebo ménit Osobni tdaje Spravce
nebo zvefejnit Ci povolit zvefejnéni Osobnich Gdaji Spréavce jiné tieti osobé jinak nez
vsouladu stouto Smiouvou nebo sPokyny Spravce, pokud takové zvefejnéni neni
vyzadovéno pravem EU nebo ¢lenského statu, kterému Zpracovatel podléha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném pozadavku
pfed zahajenim zpracovani Osobnich tdaji Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

3.2 Zpracovatel neprodlené nebo bez zbyteéného odkladu od obdrzeni Pokynu informuje
Spravce v piipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkudenostem takovy Pokyn poruuje Pfedpisy o ochrané osobnich Gdaja.

3.3 Zpracovatel bere na védomi, Ze neni opravnén urcit icely a prostfedky zpracovani Osobnich
udaji Spravce a pckud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravce.

3.4 Pro Ggely zpracovéani uvedeného vy3e timto Spravce instruuje Zpracovatele, aby predaval
Osobni Gdaje Spravce prijemcim ve tietich zemich uvedenych v priloze &. 3 této Smiouvy
(Autarizované predavani Osobnich Udajl Spravce) vZdy za predpokladu, Ze takova osoba
spini pozadavky uvedené v kapitole 6 této Smlouvy.

B

Spolehlivost Zpracovatele

4.1 Zpracovatel ucini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim tdajim Spravce, piicemz
zajisti, aby byl pfistup omezen vyhradné na ty osaby, jejichz ¢innost vyZaduje pristup k
prislusnym Osobnim (dajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovévat-osobni-tidaje-Spravee a osob, které maji k témto osobnim-tdajim pfistup,
piicemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

4.2 Zpracovatel musi zajistit, aby vechny osoby, které zapojil do zpracovani Osobnich tdaji
Spravce:

4.21  byly informovény o divémé povaze Osobnich Gdaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smiouvy, Hlavni smlouvy, Pokynii a
platnych a Gginnych Pfedpisi o ochran& osobnich Gdajii, a zavazaly se tyto
povinnosti dodrZovat ve stejném rozsahu, zejm. aby zachovavaly mienlivost o
osobnich udajich a pijatych opatfenich k jejich ochrang, a to i po skonceni jejich
pracovnépravniho nebo jiného smiuvniho vztahu ke Zpracovateli;

4.2.2 byly priméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrang osobnich
udajd nebo dle Pokyn( Spravce;

423 é zévazku divémosti nebo p im &izéd ym povi zachovévat
mléenlwost

424 pouzivaly pouze bezpeény hardware a software a dodrzovaly zésady bezpe&ného
pouzivani vypocetni techniky;

4.25 podléhaly procestim autentizace uzivalell a pfihlaSovani pii pfistupu k Osobnim
tdajim Spravee v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
G&innymi Predpisy o ochrané asobnich tdaji;

4.2.6  zabrénily neoprdvn&nému €teni, pozménéni, smazani &i znepfistupnéni Osobnich
daji Spravce, nevylvarely kopie nosic osobnich Gdajii pro jinou nez pracovni
potrebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodleng,
nejpozdéji viak do 24 hodin od vzniku, hlasily jakékoliv divodné podezieni na
ohrozeni bezpecnosti osabnich dajl, a to osob& uvedené v kapitole 2 této Smiouvy.
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PRILOHA ¢. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje n&které podrobnosti o zpracovani osobnich Gdaji spravce, jak vyzaduje
€l. 28 odst. 3 GDPR.

Alch vziahit dopinf Zgracovatel]

1 PFedmeét a trvani zpracovani osobnich tidajii Spravce

Predmétem zpracovani osobnich Gdajli jsou tyto kategorie:

Doba trvani zpracovani osobnich (dajii Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Sprévce nevyplyva, ze maji trvat i po zaniku jeji G€innosti.

2 Povaha a ticel zpracovani osobnich tidaji1 spravce

Povaha zpracovani osobnich (idajii Spravce Zpracovatelem je: m
O Zpracovani

O Automatizované zpracovani

O Profilovéani nebo automatizované rozhedovéni

Ugelem zpracovani osobnich tdaji Sprévce Zpracovatelem je:

3 Druh osobnich tdaju spravce, které maji byt zpracovany
Druh osobnich idaji (zadkrinéte):
[ Osobni Gdaje (viz vy3e odst. 1)

[ Osobnf tdaje zvl&3tni kategorie die &l. 9 GDPR [ FSESEAR RS E R

4 Kategorie subjekt( tidajt, které jsou zpracovéavany pro spravce
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i o prislusny z ich na ochranu osobnich tdajl a pravnich zévazcich
prostfednictvim pravrdelnych informaénich kampani.

2. Technicka bezpeénostni opatreni
2.1. Kontrola pfistupu a autentizace

a. Je implementovéan systém fizeni pfistupu, ktery je pouZitelny pro vSechny uZivatele
piistupujici k IT systému. Systém umoZiuje vytvafet, schvalovat, kontrolovat
a odstranovat uZivatelské Gdty.

b. Je vylou€eno pouzivéni sdilenych uZivatelskych Gctd. V piipadech, kdy je to nezbytné je
Zze vsichni uz 1é 10 ity maji stejné role a povinnosti.

c. Pii poskytovani piistupu nebo piifazovani uzivatelskych roli je nutno dodrZovat zésadu
"need-to-know", aby se omele pocet uzxvatelu ktefi maji pristup kosobmm adajim
pouze na ty, kiefi je potfebuji pro napl pi ich cilli zp

d. Tam, kde jsou na heslech, Zpracovatel zajistuje, aby
heslo mélo alespoii osm znaki a vyhovovalo pozadavkdm na velmi silna hesla, véelné
délky, slozitosli znakil a K

e. Autentifikani povéfeni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji predavat
pies sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich Gdaji. Log soubory obsahuji viechny typy pfistupu k idajim (zobrazeni,
modifikace, odstran&ni).

2.3, Zabezpeéeni osobnich tdaji v klidu

a. Bezpe&nost serveru / databaze

i. Databdzové a aplikatni servery jsou any tak, aby fungovaly
pomoci G&tu s minima im operacniho systému pro
zajisténi fadné funkce. o

ii. D azové a apli i servery zpi avaji pouze osobni tdaje, které jsou
pro napinéni (el zp a bytné

b. Zabezpeceni pracovni stanice

i.  Uzivatelé nemohou deakli t nebo obejit i zabezpedeni.

ii.  Jsou pravideln& aktualizovéany antivirové aplikace a detekénf signatury.

iii. Uzivatelé nemaji oprévnéni k instalaci nebo aktivaci neoprdvnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny ¢asové limity pro odhlaSeni, pokud uZivatel nenf po
urcitou dobu aktivni.
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PRILOHA ¢. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Organizaéni bezpe&nostni opatfeni

1.1. Sprava zabezpeéeni

a. Bezpecnostni politika a postupy: Zpi | musi mit
politiku tykajici se zpracovani osobnich Gdaj.

b. Role a odpovédnosti:

i. role a odpov&dnosti souvisejici se zpracovanim osobnich tdaji jsou jasné
definovéany a piidéleny v souladu s bezpecnostni politikou;

ii.  b&hem i i izaci nebo pii i a zméné ani je ve
shodé s prisluSnymi postupy jasné zruSeni prav a p i,

c. Politika fizeni pistupu: kazdé roli, ktera se podili na zpracovani osobnich udajd, jsou
pridélena specifickd prava k fizeni pfistupu podle zasady "need-to-know."

d. Sprava zdroji/aktiv: Zpracovatel vede registr akliv IT pouZivanych pro zpracovéni
osobnich udajo (hardwaru, softwaru a sité). Je urCena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napr. manazer IT).

e. Rizeni zm&n: Zpracovatel zajistuje, aby viechny zmény IT syslemu byly registrovany
a monitorovany konkrétni osobou (napf. IT zer nebo i). Je
zavedeno pravidelné monitorovani toholo procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizenl incidentl / porudeni osobnich tdajii:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
(inna a véasna reakce na incidenty tykajici se osobnich daji;

ii.  Zpracovatel bude bez zbytetného odkladu informovat Spravce o jakémkoli
bezpetnostnim incidentu, ktery ved! ke zirdté, zneuZiti nebo neopravnénému
ziskani jakychkoli osebnich udaji.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrzovany pro zajisténi poZadované uGrovné kontinuity a dostupnosti systému
zpracovani osobnich tidajt (v pfipadé incidentu / poru3eni osobnich tidajt).

1.3. Lidské zdroje

a. Daver alu: Zp: zapél’u‘e aby vsrchmzaméslnanm rozuméli svym
odpové a povi se i udaji; role
a odpovédnost jsou jasné komunikovany béhem pmcesu pred nastupem do zaméstnani

a/ nebo pii zécviky;

b. Skoleni: Zpracovatel zajistuje, Ze vSichni zaméstnanci jsou dostate&né informovani
o bezpetnostnich opatfenich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zamastnanci, kisfi se podileji na zpracovani osobnich Gdajl, jsou rovn&z fadné
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v. Jsou pravidelng i g kritické bezpedi i i vydané
vyvojafem operaéniho systému.

2.4. Zabezpeceni sité / komunikace

a. Kdykoli je pristup provadén pres internet, je komunikace Sifrovana pomoci
kryptografickych protakoli

b. Provoz do a z IT systému je sledovén a fizen prostiednictvim Firewalld a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni Udaji, jsou zdokumentovéany a jasné
spojeny s llohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici troveri fyzické ochrany a ochrany Zivotniho
prostfedi.

c. Je i ana aplnost provadénich zaloh.
2.6. Mobilni / pfenosna zarizeni

a. Jsou definovany a dokumentovéany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, ktera maji pfistup
k informaénimu systému.

2.7. Zabezpecteni zivotniho cyklu aplikace - =

a. Vprab&hu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlep3i a nejmodemnéjsich
postupy a uznavané postupy bezpecného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni Gdaja

a. Pred vyr médii bude p deno jejich pfepsani pii pouZiti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

b. Je provdéna skartace papirovy {1 a prenosnych médii slouzicich k
osobnich tdaj.

2.9. Fyzické bezpe&nost

a. Fyzicky perimetr i neni p
osobam. Musi byt zavedena vhodnétechmcké opatfeni (napf. turniket ovlédany clpovou
kartou, vstupni z&mky) nebo organizatni opalfeni (napf. bezpecnostni ostraha) pro
ochranu zabezpecenych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.
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