REDITELSTVI SILNIC A DALNIC CR

SMLOUVA O POSKYTOVANI SLUZEB

Cislo smlouvy Objednatele: 03PT-003584
Cislo smlouvy Poskytovatele: 051/2018
Evidenéni ¢islo ISPROFIN/ISPROFOND): 562 155 0018
Nézev souvisejici vefejné zakazky: D2 - modernizace IDS, Telematika - zaji$t€ni SBS o
ziizeni VB a smluv o ziizeni VB

uzaviend nize uvedeného dne, mésice a roku mezi nésledujicimi smluvnimi stranami (déle
jako ,,Smlouva®):

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
1CO: 65993390

DIC: CZ65993390

préavni forma: prispévkova organizace

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:
e-mail:

tel:

(déle jen ,,Objednatel”)

EXACT ING, s.r.o.

se sidlem Nezamyslova 1423/6, 615 00 Brno
ICO: 29236517

DIC: CZ29236517

zapis v obchodnim rejstiiku: u KS v Brné, oddil C, vlozka 67527
pravni forma: spole¢nost s ru¢enim omezenym
bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:

e-mail:

el

kontaktni osoba ve vécech technickych:



e-mail:

tel:

(dale jen ,,Poskytovatel”)

(Objednatel a Poskytovatel déle také spole¢né jako ,,Smiuvni strany*)

I.
Uvoedni ustanoveni

. Smlouva je uzavfena podle ustanoveni § 1746 odst. 2 zdkona &. 89/2012 Sb., ob&ansky

zékonik, v platném znéni (dale jen ,,Oblansky zdkonik™) na zakladé vysledkl vefejné
zakazky malého rozsahu na sluZzby vedené pod vyse uvedenym ndzvem zadavané mimo
zadévaci fizeni v souladu s § 31 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakéazek,
v platném znéni (dale jen ,,Zakazka®).

Pro vylougeni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo

vyzvy k podéni nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v plipadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejSirsi mife zohledtiovala udel Zakazky vyjadieny
zadéavaci dokumentaci nebo vyzvou k podani nabidek;

b) v piipadé chybgjicich ustanoveni Smlouvy budou pouZita dostateéné konkrétni
ustanoveni zaddvaci dokumentace nebo vyzvy k podéani nabidek;

c¢) v piipadé rozporu mezi ustanovenimi Smlouvy a zaddvaci dokumentace nebo vyzvy
k podani nabidek budou mit pfednost ustanoveni Smiouvy.

IL
Predmét pluéni

Poskytovatel se zavazuje poskytnout Objednateli plnéni (sluzby), jejichZ podrobny soupis
véetné specifikace je uveden v piiloze €. 1 Smlouvy (déle jen ,,Shuzby*).

Poskytovatel se zavazuje poskytnout Objednateli SluZzby na nésledujicim mist8:
Reditelstvi silnic a dalnic CR, adresa: Zavod Brno, Sumavské 33, 602 00 Brno. Vystupy
sluZeb Poskytovatel ptedd Objednateli na adrese: Zavod Brno, Sumavskd 33, 602 00 Brno.

Objednatel se zavazuje Fadn€ a véas poskytnuté Sluzby (jejich vystupy) pievzit
(akceptovat) a uhradit Poskytovateli za poskytnuti SluZeb dle této Smlouvy cenu
uvedenou v &l IV. této Smlouvy.

Pokud se na jakoukoliv &ast plnéni poskytovanou Poskytovatelem vztahuje GDPR
(Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna 2016 o
ochrang fyzickych osob v souvislosti se zpracovanim osobnich idaj a o volném pohybu
téchto tdajil a o zruSeni smérnice 95/46/ES (obecné naiizeni o ochrang osobnich udaji)),
je Poskytovatel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V pfipadé,
kdy bude Poskytovatel v kterémkoliv okamZiku pln&ni svych smluvnich povinnosti
zpracovatelem osobnich udajd poskytnutych Objednatelem nebo =ziskanych pro
Objednatele, je povinen na tuto skutenost Objednatele upozornit a bezodkladng (vzdy
v8ak pied zahdjenim zpracovani osobnich Udajil) s nim uzaviit Smlouvu o zpracovani
osobnich udaji, ktera tvoii piilohu ¢&. 3 této Smlouvy. Smlouvu dle pfedchéazejici véty je
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dale Poskytovatel s Objednatelem povinen uzaviit vZdy, kdyZ jej k tomu Objednatel
pisemné vyzve.

1118
Doba plnéni

. Poskytovatel je povinen poskytnout Sluzby Objednateli ve lhitich & terminech
uvedenych v pfiloze ¢. 1 Smlouvy.

V.
Cena

. Objednatel je povinen za ¥adné a v¢as poskytnuté Sluzby zaplatit Poskytovateli
nasledujici cenu (dale jako ,,Cena®):

Cena bez DPH: 236 250,00 ,- K¢
DPH: 49 612,50 ,- K¢
Cena véetné DPH: 285 862,50 ,- K¢

. Cena je stanovena jako maximaélni a nepiekrolitelnd s vyjimkou zmény zédkonné sazby
DPH nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.
. PoloZkovy rozpis Ceny SluZeb je uveden v piiloze ¢&. 2 této Smlouvy.

Dilo je mozné piedat pied terminem plnéni.

V.
Platebni podminky

. Objednatel se zavazuje uhradit fakturovanou Cenu Sluzeb jednordzovym bankovnim
pfevodem na uéet Poskytovatele uvedeny na faktufe, a to na zdkladé datiového dokladu —
faktury vystavené Poskytovatelem se lhiitou splatnosti 30 dnli ode dne doruceni faktury
Objednateli. Fakturu lze pfedloZit Objednateli nejdiive po protokolarnim pievzeti SluZeb
Objednatelem bez vad, resp. po odstranéni vSech vad Sluzeb a nejpozdgji ve 1hiité do 15
dni ode dne protokolarniho pfedani SluZeb Objednateli. Fakturovan bude skuteény objem
provedenych praci odsouhlaseny Objednatelem. Faktura musi byt doru¢ena na nésledujici
adresu Objednatele: Reditelstvi silnic a déalnic CR, Zavod Brno, Sumavska 33,
602 00 Brno.

. Fakturované Cena musi odpovidat Cené uvedené v &l IV odst. 1 Smlouvy a ocenénému
rozpisu Ceny SluZeb uvedenému v pfiloze €. 2 Smlouvy.

. Faktura musi obsahovat veSkeré nalezitosti stanovené platnymi pravnimi pfedpisy,
zejména § 29 zdkona &. 235/2004 Sb. a § 435 Obcanského zdkoniku. Faktura dale musi
obsahovat &islo Smlouvy, nazev Zakazky a ISPROFIN/ISPROFOND. Pokud faktura
nebude obsahovat vSechny poZadované tidaje a néleZitosti nebo budou-li tyto tudaje
uvedeny Poskytovatelem chybnég, je Objednatel opradvnén takovou fakturu Poskytovateli
ve 1hit€ splatnosti vratit k odstran€ni nedostatkli, aniz by se tak dostal do prodleni
s Uhradou Ceny. Poskytovatel je povinen zaslat Objednateli novou (opravenou) fakturu ve
Ihit¢ 15 (patnacti) kalendainich dnli ode dne dorudeni prvotni (chybné) faktury
Objednateli. Pro vylouceni pochybnosti se stanovi, Ze Objednatel neni v takovém piipadg
povinen hradit fakturu ve lhtt€ splatnosti uvedené na prvotni (chybné) faktuie a
Poskytovateli nevznikd v souvislosti s prvotni fakturou Zadny narok na Groky z prodleni.

. Objednatel neposkytuje zadné zélohy na Cenu, ani diléi platby Ceny.
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. Smluvyni strany se dohodly, Ze povinnost thrady faktury vystavené Poskytovatelem je
splnéna okamZikem odepsdni pfislusné penéZni Séastky z Gltu Objednatele ve prospéch
uctu Poskytovatele uvedeného na faktufe. Poskytovatel je povinen na faktuie uvadét ucet
Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

. Platby budou probihat v K& (korundch &eskych) a rovnéZ veskeré cenové Udaje budou
uvedeny v této méné.

VI‘
Odpovédnost za vady, pojisténi

. Objednatel je oprdvnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych SluZeb
vietng vystupil SluZeb, jestliZe nebyly poskytnuty v souladu se Smlouvou. Objednatel je
povinen uplatnit vadu poskytnutych SluZeb u Poskytovatele bez zbyteéného odkladu poté,
kdy Objednatel vadu zjistil (déle jen ,,Vytéeni vady”). K Vytéeni vady vystupl SluZeb
zachycenych na hmotném podklad€ je Objednatel opravnén ve 1hiité 6 (Sesti) mésich ode
dne pievzeti daného vystupu Sluzby, tj. ode dne podpisu pifisluiného predavaciho
protokolu nebo jiného relevantniho dokladu o pfevzeti vystupu SluZby.

. Poskytovatel je povinen zahdjit prace na odstranéni Vytéené vady bez zbyte¢ného odkladu
po Vytleni vady Objednatelem, nejpozdéji viak do pti (5) kalendainich dnii ode dne
Vytéeni vady Objednatelem (déle jen ,,Vytéend vada®). Objednatel je opravnén poZadovat
namisto odstranéni Vytéené vady slevu z Ceny, resp. z Ceny dané &asti SluZeb.

. JestliZe je Vytlena vada vzhledem k povaze SluZeb a Vystupl SiuZeb neodstranitelna, je
Objednatel opravnén pozadovat po Poskytovateli v ramci Vytéeni vady zcela nové
provedeni Sluzeb nebo slevu z Ceny SluZeb nebo je opravnén od Smlouvy odstoupit, a to
dle své volby u¢inéné v okamzZiku uplatnéni vady u Poskytovatele.

. JestliZe ma Vytlena vada charakter vady pravni je Objednatel oprdvnén poZadovat po
Poskytovateli odstranéni Vytéené vady spolivajici v zajisténi neru§eného uZivani SluZeb,
resp. vystupllt SluZeb Objednatelem, a/nebo slevu z Ceny a/nebo je opravnén od Smlouvy
odstoupit, a to dle své volby uéinéné pii uplatnéni vady Sluzeb.

. Smluvni strany se mohou na Zadost Objednatele pisemné dohodnout na jiném zplsobu
feSeni Vytceni vady.

. Pro vyloudeni pochybnosti Smluvni strany uvadi, Ze pokud Objednatel neuplatni v ramci
Vytéeni vad jiné feSeni Vytéené vady, neZ je odstran€ni Vytlené vady, je Poskytovatel
povinen vyfesit Vytknutou vadu jejim bezplatnym odstran&nim.

. Poskytovatel je povinen postupovat pii odstraiiovani Vytéenych vad SluZeb, resp. vad
vystuplt SluZeb s odbornou pé¢i, Vytéené vady odstratiovat ve lhiitach stanovenych
k tomu Objednatelem s ptihlédnutim k objektivni Casové néaro€nosti odstranéni dané
Vytéené vady. Pii odstranéni vady SluZeb je Poskytovatel povinen postupovat v souladu
s pozadavky a instrukcemi Objednatele a v souladu s jemu zndmymi zdjmy Objednatele.
Poskytovatel je povinen po celou dobu odstrafiovani VytEenych vad informovat
Objednatele o postupu jejich odstrafiovéni, a to zplisobem, formou, rozsahem a
v terminech ¢ Ihutich urlenych Objednatelem v rédmei Vytéeni vady, pokud tuto
povinnost Poskytovatele v ramci VytCeni vady Objednatel stanovi. Pokud tuto povinnost
Poskytovatele v ramci Vytéeni vady ve smyslu pfedchozi véty Objednatel nestanovi, plati,
Ze je Poskytovatel povinen Objednatele informovat pouze na zéklad€ jednotlivé pisemné
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Zadosti Objednatele, a to v terminu & hit€ v této Zadosti uvedené a nejsou-li uvedené,
pak ve 1hiité ptiméfené.

.V pfipadé Vytéenych vad vystupt SluZeb je Poskytovatel povinen tyto vady odstranit ve
Jhite stanovené mu k tomu Objednatelem (tj. pfedat Objednateli v této 1hité Fadny vystup
SluZeb). Objednatel je opravnén odmitnout pfevzeti vystupl SluZeb, pokud zjisti, Ze
Vytlené vady nebyly Poskytovatelem fadné odstranény. V pfipadé€, Ze Objednate] odmitne
prevzit vystupy SluZeb, u nichZ nebyly odstranény Poskytovatelem vady, m4 se za to, Ze
Vytéend vada je vadou neodstranitelnou, a Objednatel mé déale pravo poZadovat slevu
z Ceny SluZeb nebo zcela nové poskytnuti SluZeb nebo ma pravo od Smlouvy odstoupit, a
to dle své volby udinéné pii odmitnuti pfevzeti Dokumentace nebo Vystupi z divodu
neodstranéni jejich vad.

VIl
Smluvni sankece

. Za prodleni s poskytovénim SluZeb, resp. za prodleni s pfedanim vystupi SluZeb, se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,5 % z Ceny SluZeb
stanovené v €1, IV, této Smlouvy, a to za kaZdy i zapo€aty den prodleni.

.V piipadé prodleni Objednatele s uhrazenim Ceny je Poskytovatel oprdvnén po
Objednateli PoZadovat lirok z prodleni ve vy$i stanovené platnymi pravnimi piedpisy.

. Uplatnénim smluvni pokuty neni dotéena povinnost Smluvni strany k ndhradé Skody
druhé Smluvni strané v plné vy$i. Uplatnénim smluvni pokuty neni dotlena povinnost
Poskytovatele k poskytnuti SluZeb Objednateli.
VIIL
Ukonceni Smlouvy

1. Smluvni strany mohou Smlouvu ukonéit pisemnou dohodou.

. Objednatel je opravnén pisemn€ odstoupit od Smlouvy s O¢inky ex tunc v pfipad€, Ze
Poskytovatel ve stanovenych lhitdch & terminech nezapoéne s plnénim piedmeétu
Smlouvy.

. Objednatel je oprdvnén pisemné odstoupit od Smlouvy v piipad€, Ze prokaze, Ze
Poskytovatel vramci své nabidky podané v Zakdzce uvedl nepravdivé udaje, které
ovlivnily vybér nejvhodnéjsi nabidky.

. Smluvni strany jsou opravnény pisemng odstoupit od Smlouvy v piipadé, Ze druhd
Smluvni strana opakovan& (minimalné tiikrat) porusi své povinnosti dle této Smlouvy a na
tato porudeni smluvnich povinnosti byla Smluvni stranou pisemné upozornéna. Smiuvni
strany vyslovné sjednavaji, Ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy
platné odstoupit i tim zplisobem, Ze pisemné odstoupeni od Smlouvy doruéi druhé
Smluvni stran& spoleéné s tfetim pisemnym upozornénim na poruSeni smluvni povinnosti
druhé Smluvni strany.

. Objednatel je opravnén pisemné vypovédét Smlouvu sUéinky od doruCeni pisemné
vypovédi Poskytovateli, a to i bez uvedeni diivodu. V tomto p¥ipad¢ je v8ak povinen
Poskytovateli uhradit nejen cenu jiZz ¥4dn& poskytnutych SluZeb, ale i Poskytovatelem
prokazatelné doloZené marné vynaloZené tdelné naklady piimo souvisejici
s neuskuteénénou &asti pfedmétu plnéni, které¢ Poskytovateli vznikly za dobu Ginnosti
Smlouvy. Néklady ve smyslu predchozi véty se nerozumi usly zisk.
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IX.
Registr smluv

. Poskytovatel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv zfizenym
zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uvefejtiovani téchto smluv a o registru smluv, ve znéni pozdéjsich pfedpist (dale jako
,,zakon o registru smluv*). Poskytovatel bere na védomi, Ze uvefejnéni Smlouvy v registru
smluv zajisti Objednatel. Do registru smluv bude vloZen elektronicky obraz textového
obsahu Smlouvy v otevieném a strojové ¢itelném formétu a rovnéz metadata Smlouvy.

. Poskytovatel bere na v&€domi a vyslovné souhlasi, Ze Smlouva bude uvefejnéna v registru
smluv bez ohledu na skuteénost, zda spadd pod n&kterou z vyjimek z povinnosti
uveiejnéni stanovenou v § 3 odst. 2 zékona o registru smluv.

. V ramci Smlouvy nebudou uvefejnény informace stanovené v § 3 odst. 1 zékona
o registru smluv oznac¢ené Poskytovatelem pied podpisem Smlouvy.

X.
Zavérefn4d ustanoveni

. Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a U¢innosti dnem
uvefejnéni v registru smluv.

. Smlouva je uzaviena na dobu uréitou a skonéi f&dnym a uplnym splnénim pfedmétu této
Smlouvy Smluvnimi stranami.

. Tuto Smlouvu je moZzné ménit pouze prostfednictvim vzestupné ¢islovanych dodatkl
uzavienych v listinné podobeg.

. Pokud neni ve Smlouvé a jejich pfilohach stanoveno jinak, ¥idi se pravni vztah zaloZeny
touto Smlouvou Obéanskym zakonikem.

. Tato Smlouva se vyhotovuje ve 4 (&tyfech) stejnopisech, z nichZ obé Smluvni strany
obdrzi po 2 (dvou) stejnopisech.

. Nedilnou soudasti této Smlouvy jsou nasledujici pfilohy:
Piiloha ¢. 1 — Specifikace Sluzeb
Pfiloha €. 2 — Rozpis Ceny Sluzeb

Pfiloha &. 3 — Smlouva o zpracovani osobnich udaji

V Brné& dne (23 10 2’0‘13 V Brmé dne 16.10.2018
Za Objednatgle: Za Poskytovatele:

, Feditel Zavodu Brno , jednatelka
Podpis opravnéné osoby Podpis opréavnéné osoby
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Priloha ¢. 1 - Specifikace Sluzeb

Piedmétem plnéni je zajisténi SBS o zfizeni VB a smluv o ziizeni VB v katastralnim Uizemi
Bfeclav, Podivin, Rakvice, Tvrdonice a Velké Pavlovice pro:

e S0 490.1 Pfipojka vedeni NN pro systém DIS-SOS - Trkmanice

e SO 490.2 Piipojka vedeni NN pro systém DIS-SOS - Bieclav

e SO 494 Systém DIS-SOS — trubky pro optické kabely — SSUD Podivin.

Souddsti poskytovanych SluZzeb je:

- projednéni, zajisténi SBS o ziizeni VB

- vyhotoveni GP v&etn€ vicetiskt dle po¢tu smluv VB

- projedndni, vyhotoveni smlouvy o zfizeni VB, vletné zaji§téni vkladu prava do
katastru nemovitosti

Doba plnéni:

- SBS o zfizeni VB v terminu do 31. 12. 2018.
- smlouvy o zf{zeni VB, v&etné GP a zajisténi vkladu prava do katastru nemovitosti
v terminu do 6 mésich od pisemného pokynu Objednatele.



Priloha ¢. 2 - Rozpis Ceny Sluzeb

D2 - modernizace IDS, Telematika - zajisténi SBS o zfizeni VB a smluv o zfizeni VB

| Rozsah &innosti MJ |  podetMJ | cenazaMJ | cenacelkem
|Projednani, zajisténi SBS o zfizeni VB

odborna &innost + zajisténi podkladd

vyhotoveni navrhu SBS o zfizeni VB vé&etné projednani a uzavieni
zajidténi podpisu a pfedani vysledkl Einnosti

Celkem

Projednani, vyhotoveni smlouvy o zfizeni VB

odborna &innost + zaji$téni podkladl

vyhotoveni navrhu smiuv o zfizeni VB véetné projednani a uzavieni
zajisténi vkladu préva na zékladé uzaviené smlouvy

Celkem

Vyhotoveni GP véetné vicetiskt dle poétu smluv VB | )

Cena celkem bez DPH 236 250,00
|DPH 21 % 49 612,50
|Cena celkem s DPH 285 862,50

Nabidka obsahuje spravni poplatky a poplatky za vyhotoveni GP a vicetisky GP pro pfislusny pocet smluv o zfizeni VB




Smlouva o zpracovani osobnich tdajt

uzaviena niZze uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dainic CR
sg sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO:

DIC: CZ65993380

préavni forma: prispévkova organizace

bankovni spojeni: -

zastoupeno: generaini feditel

kontaktni osoba ve v&cech ickych: pro ochranu bnich dajli (OFO)
e-mail:

tel:
(déle jen ,Spravce”)

a

se sidlem

(e}

DIC:

zépis v obchodnim rejstfiku:

préavni forma:

bankovni spojeni:

zasloupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontakini osoba ve vé&cech technickych:
e-mail:

tel:

(dale jen .Zpracovatel* nebo ,Prvotni Zpracovatel®)

(Sprévce a Zpracovatel spoleéné déle také jako ,Smluvni strany®)
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.Schvalenymi Podzpracovateli* se rozuméji: (a) Podzpracovateié uvedeni v piiloze ¢. 3 této
Smlouvy (auloﬂzované pfedém Osobmch idaji  Spravce); a (b) pripadné daldi dilci
P é predem pi p i Spré v souladu se kapil & této Smiouvy.

,Sluzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Spréavci podie Hlavni smiouvy.

3 imi i* se rozumi

adaji zp 10 ve tfetich zemich
komise 2010/87/EU ze dne 5. Gnora 2010, nebo jakykoli soubor ustanoveni schvé!enych
Evropskou komisi, ktery je méni, dopliiuje nebo nahrazuje.

i smluvni dolozky pro pq‘edévéni

,Treti zemi* se rozumi jakékoll zemé& mimo EU/EHP, s vyjimkou pfipadd, kdy je tato zemé
a i E ké komise o odpovidajici ochrané
ﬁdaj& ve tietich zemich.

Vymazanim" se rozumi odstran&ni nebo zniteni Osobnich tdajd Spréavce tak, aby nemohly byt
obnoveny nebo rekonstruovény.

Za i zp! ani i udaji* se rozumi zésada zakonnosti, korektnosti,
transp: i, icelovéh i, mini adajl, pi i eni uloZeni, integrity
a davémosti. Smiuvni strany berou na védomi, Ze jakékoliv zp ani ich tdaj & jakykoli
vyklad této Smlouvy musi hyl vsouladu slémllo D Zasady zpi ani
udajli je k dispozici na i y ach www.rsd.cz v zaloZce Organizace pod
odkazem GDPR.
a a tel”, ,subjekt adaji", ,osobni Gdaje”, ,zvlastni kategorie

osobmch udaju a Jakékoh dalsi obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zp vani Osobnich tidajii Spravce

24 V pmbéhu poskylovéni Sluzeb a/nebo Produkti Spravci podle Hlavni smiouvy
dvat Osobni Udaje Spravce jménem Sprévcc pouze za
podmlnek této SMIcuvy a na zékladé Pokynli Spravce. Zpracovatel se zavazuje, Ze bude po

celou dobu zp i tyka]ncl se ochrany OSaanch udaju
Spravce: e
22 V rozsahu é ymi a U ymi Pfedpisy o ochran& osobnich Gdajd musi
| ziskat a 4vat vedkeré é licence, ap k
zpramvém Osobnich Gdajii Spravce véetng osobnich udaju uvedenych v piiloze €. 1 této
Smiouvy. . -

23 ,Zpracovatel .musi dodrinvat veSkera'l -technicka a omamzaénl opatfeni pro splném.

v této Smiouvé a jejich pfilohdch. Zpracovatel je déle povinen dbat

Zasad zpracovani osobn[ch udajii a za viech okolnosti tylo z&sady dodrzovat.
24 Pro Ggely a zajlsténl i i Sprévce z, j zeJm
v pfipadech p: i i uda]' fedavani zadosti subjektt idajd), neni-

liv konkrélnlm pfipadé uréeno jinak, povéiily Smluvni strany tyto osoby:
2:4:1---osoba-povéfena-Spravcem:

2.42 osoba iovéfené Zﬁowalelem (EEHIRREESEE). o-moil: (SRR,

tel:
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Preambule

Vzhls k tomu, Ze Zpi tel v priib&hu poskytovéani Sluzeb a/nebo Produktl Spravci mize
zpracovavat Osobni tidaje Sprévce, povaZzuji Smiuvni strany za zésadni, aby pii zpracovani téchto
osobnich udajl byla zaJxSléna vysok.’: aroveri ochrany prév a svobod fyzickych osob ve vztahu

k takové, p ich udajli a toto zp i bylo v souladu s Pfedpisy na ochranu
osobnich Gdaji, a to zejm. s Nafizenim Evropského panamenlu a Rady (EU) €. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v islosti se zpr; a ich udajli a o volném

pohybu t&chto tdajl a o zrudeni smémice 98/46/ES (obecné nafizeni o ochran& osobnich Gdaju),
a proto Smiuvni strany uzaviraji tuto smlouvu o ochran& osobnich Gdaji (dale jen .Smlouva).

1 Definice

Pro GZely této Smiouvy se nésledujici pojmy vykiadaji takto:

.EHP" se rozumi Evropsky hospodafsky prostor.

.GDPR" se rozumi izeni E a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 o ochrang fyzickych osob v souwslosh se zpracovanim osobnich tdaji a o volném pohybu
t&chto Gdajli a o zrudeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Gdaji) ve znéni
opravy uveiejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

JHlavni smlouvou" se rozumi smiuvni vztah €& smluvni vztahy zaloZené mezi Sprévcem
a Zpracovatelem na zékladé uzavienych platnych a G€innych smiuv vymezenych v pfiloze €. 1 této
Smiouvy.

.Osobnimi tdaji Spravce* se rozumi osobni idaje popsané v pfiloze €. 1 této Smilouvy a vedkeré
dal3i osobni (daje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hiavni smiouvou.

Podzpracovatelem se rozumi jakykoll zpracovatel osobnich (dajt (vEelné jakékoli tFeti strany)
pojeny lem do zpi ani Osobnich udajii Spravce jménem Spravce. Za podminek
h loulo i{ je Podzp opravnén zapojit do zpracovani Osobnich Gdaji

Spréavce dal3iho Podzpracovalele (izv. fetézeni podzpracovatell).

.Pokynem" se rozumi jakykoliv pokyn Spravce Zpracavateli tykajici se zpracovani Osobnich tdaji
Sprévce. Zpracovatel je povinen kdykoliv v prib&hu zpracovéni osobnich Gdaji prokazat existenci
a obsah Pokynu.

.Porusenim zabezpeteni osobnich Gdaji" se rozumi takové porudeni zabezpe&eni osobnich
udaji, které vede nebo mizZe piimo vést k neoprvnEnému pfistupu nebo k neopravnéné
& nahodilé zméné, zniCeni, vy i i ztraté ich daju, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k uloZenym, pfenadenym nebo jinak zpracovavanym Osobnim dajim
Sprévece.

Produkty" se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

JPiedpisy o ochrané osobnich Gdaji* se rozumi Nafizeni Evropského parlamentu a Rady (EU)
&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu t&chto tdaja a o zruSeni smémice S8/48/ES (obecné nafizeni
o ochrané osobnich tdajl) ve znéni opravy uvefejndné v Ufednim véstniku Evropské unie L 119
ze dne 4. kv8tna 2018, jakoZ i veSkeré narodni pfedpisy upravujici ochranu osobnich udaji.
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3 Zpracovani Osobnich udaji Spravce

3.1 Zpracovatel zpracovavéa Osobni idaje Spravce pouze pro GZely pinni Hlavni smlouvy nebo
pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smlouvy).
Zpracovatel nesmi zpracovavat, predavat, upravovat nebo ménit Osobni Gdaje Spravce
nebo zvefejnit & povolit zvefejnéni Osobnich Udaji Spravce jiné teti osobé jinak nez
vsouladu stouto Smilouvou nebo sPokyny Spravce, pokud takové zvefejnéni neni
vyZzadovéano prévem EU nebo Clenského statu, kterému Zpracovatel podiéha. Zpracovatel v

rozsahu p: Spravce o tomto zdkonném pozadavku
pled aj ani O adaji Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil mzsah zvefejnéni.

3.2 Zp | & nebo bez ¢ného odkladu od obdrZeni Pokynu informuje

prévce v phpadé kdy podle jeho nézoru vzhledem kjeho odbornym znalostem
a zkudenostem takovy Pokyn poruuje Pfedpisy o ochrané osobnich tdaj.
3.3 Zpracovatel bere na védomi, Ze neni opravnén ur€it (Zely a prostfedky zpracovani Osobnich
udajii Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravce.

3.4 Pro ucely zpracovani uvedeného vyse timto Sprévce i aby pi
Osobrﬁ uda]e Spréavce pﬁjemcum ve tietich zemich uvedenych v pmoze €. 3 této Smlouvy
é predavani Osob Gdajii Spra vzdy za predpokladu, Ze takova osoba
splm pozadavky uvedené v kapitole 6 této Smlouvy.

4 Spolehlivost Zpracovatele

4.1 Zpracovatel ugini pfiméfené kroky, aby zajistil sp jeho
zastupce nebo dodavatele, ktefi mohou mit piistup k Osobnim Udajim Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné& na ty osoby, jejichZ Cinnost vyZaduje pfistup k
pfislunym Osobnim udajim Spravce. Zpracovatel vede seznam osob opravnénych

- —zpracovavat-osobni-iidaje- Spravce-a-osob,-kleré-maji-kt&mto -osobnim-tdajim-pfistup;-
piicemz sleduje a pravideln& piezkoumava, Ze se jedna o osoby dle tohoto odstavce.

4.2 Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich tdaji
Spravce:
421 byly mlovmovény o duvémé povaze Osobnich Gdajii Spravce a byly si- védomy
jicich z této Smlouvy, Hlavni smlouvy, Pokynil a
p[alnych a uémnych Pi‘edpisu o_ochrang_osobnich Udaji, a zavazaly se tyto
~povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly mi€enlivost o
osobnich udajich a pfijatych opatfenich k jejich ochrané, a to | po skongeni jejich
p pravniho nebo jiného smiuvniho vztahu ke Zp 3
4.2.2 byly pliméfen& 3koleny/certifikovany ve vztahu k Pfedplsum 0 ochrané osobnich
- .. Gidaji nebo dle Pokyni Spravce; .
423 é zévazku divé tinebo pi &izé ym povi h
micenlivost;
4.2.4 a a dodrzovaly zasady bezpeéného
pouzwéni vypobelnl lechnlky
4.25 é v i ani pfi pfistupu k Osobnim
Gdajim Spravce v souladu s touto Smlouvou Hlavni smlouvou, Pokyny a platnymi a
aginngmi Pi‘edplsy 0 ochran& osobnich tdajl;
428 neopravnénému &teni, &néni, i & i i O
udajii Spravce, nevytvéfely Kopie nosicl osobnich Gdaji pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobdm a pfipadné neprodleng,
nejpozdéji viak do 24 hodin od vzniku, hlasily jakékoliv divedné podezieni na
ohroZeni bezpeénosti osobnich Gdaj, a to osobé uvedené v kapitole 2 této Smiouvy.
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5 Zabezpe&eni osobnich tdaja

51

52

53

54

S pfihlédnutim ke slavu techniky, nékladim na provedeni, povaze, rozsahu, kontextu
a ugelim zf ani i k rizng p a riznd z{lvainym nznkum pro prava
a svobody fyzickych osob, pruvodc Zp | vhodné tech i opatfeni
(pfiloha €. 2 télo Smiouvy), aby zapshl uroveil zabezpeteni odpavnda)lcl danému riziku
pfipadné véetné:

511 p ymi a Sifrovéani ich adaji;

54.2 p zajistit aveé , integritu, a éml a
sluzeb zpracovani;

513 i obnovit ich tdajd a plistup k nim véas v piipadé
fyzickych &i technickych incidentd;

5.1.4 procesu pravidelného testova ani a hod i adi denych

technickych a organizac¢nich opalfem pro zajisténi bezpetnosti zpracovani.

Pfi posuzovéni vhodné tirovné bezpe&nosti se zohledni rizika, klera pfedstavuje zpracovani,
zejména ndhodné nebo protipravni zni€eni, ztrata, pozméfovéni, neopravnéné zpfistupnéni
pfedavanych, uloZzenych nebo jinak zpracovavanych osobnich udajli, nebo neopravnény
pfistup k nim.

V pfipadé zpracovani osobnich dajii vice spravch je Zpracovatel povinen zpracovévat
takové osobni tdaje odd&lend.

Konkrétni podminky zabezpefeni jsou uvedeny v piiloze & 2 této Smiouvy a dale
v Pokynech.

6 Dalsi Podzpracovatelé

6.1

6.2

Zpracovate! Je oprévnén pouZit ke zpracovani Oscbnich daji Sprévce daléx
Podzpracovatele uvedené v pfiloze €. 3 této Smiouvy. Jiné Podzpr P
opravnén zapojit do zpracovani pouze s pfedchozim pisemnym povolenim Sprévce.

Zpracovatel je povinen u kaZdého Podzpracovatele:

6.2.1 poskytnout Spravci Gplné informace o zpracovéni, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nélezitou uroveh ochrany Osobnrch udaju Sprévce veetnd dostategnych
zaruk pro pi opali’en! dle této
Smilouvy, Hlavnl Smiouvy, Pokynu a plalnych a Uginnych Pedpisi na ochranu
osobnich adaji;

6.23 zahmout do smiouvy mezi Zpracovatelem a kazdym dalslm Podzpracovalelem
podminky, které jsou shodné s ymi v této !
vylougeni pochybnosli si Smluvni strany ujednévaji, Ze v pfipadé tzv. ?etézenl
zpracovatel (fj. uzavirdni smlouvy o zpracovéni osobnich ddaji mezi
podzpracovateli) musi tyto smiouvy spli die této louvy.  Na
pozadani poskytne Zpracovatel Spréavci kopli svych smiuv s diléimi Podzpracovateli
a vpfipadé fetézeni podzpracovatell | kopii smiuv uzavienych mezi dal$imi
Podzpracovateli;

6.2.4 v pripadé pfedani Osobnich (daji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery pfedem schvéli Sprévce, aby byla zajisténa
cdpovidajici echrana pledévanych Osobnich tdaj Spréavce;

6.2.5 zajistit pinéni vech povi ych pro zachovéni piné & vaci

Sprévci za kazdé selhéni kazdéh dﬂél le pii plnémjeho povinnosti
v souvislosti se zpracovanim Osobnich udaju Sprévce
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9 Posouzeni vlivu na ochranu osobnich tdaji a pfedchozi konzultace

9.1

Z Sprave i{ pomoc ve v3ech pfipadech posouzeni viivu na
ochranu osobmch udaju kleré Jsou vyzadovany ¢l. 35 GDPR, a s vedkerymi pfedchozimi

ym Gfadem Sprévce, které jsou pozadovény podie ¢&l. 36
GDPR, a to vidy pouze ve vzlahu ke zpracovévani Osobnich Gdajl Spravce Zpracovatelem
a s ohledem na povahu zp které ma Zp k

10 Vymazani nebo vraceni Osobnich tidaji Spravce

101

10.2

Zpracovatel musi neprodiené a v kazdém pfipadé do 90 (devadesati) kalendéafnich dnii po:

(i) ukonéeni zpracovani Osobnich udaji Spravce Zp nebo (i) i Hlavni
smiouvy, podle volby Sprévce (tato volba bude pi é & Zp Pokynem
Spréavce) bud:

10.1.1 vrétit Gpinou kopii viech Osobnich tdajii Spravce Sprévci zabezpe&enym pienosem
datovych souboril v takovém formatu, jaky oznamil Spravce Zpracovateli a déle
bezpe¢né a pmkazalelné vymazat viechny nstalni kople Osobnlch uda]u Sprévce

nebo  jaky y dil&im

Podzpracovalelem‘ nebo

10.1.2 bezpet‘,né a pmkazatelné smazat vsechny kopie Osobnich udaju Spréavce
zp ych nebo j i dal$im P Z

, pficem;
Sprévci pi: &dCeni, ze pind spinil peiadavky

kgpitoly 10 této Smiouvy.

Zpracovatel mizZe uchovavat Osobni Gdaje Spravce v rozsahu poZadovaném pravnimi
pfedpisy Unie nebo Elenského statu a pouze v rozsahu a po dobu poiadovanou prﬁvniml

predpisy Unie nebo &l ého statu a za pi Ze zajisti davé
v3ech téchto osobnich Gdaji Sprévce a zajlsﬂ aby tyto osobni udaje Spravce byly
zpracovavény pouze pro Ggely uved h Unie nebo Elenského statu,

" které vyzaduji jejich ukladant, a nikoliv pro zédny jiny y el -

11 Prévo na audit

1.1

Zpracovatel -na- pozadani zpfistupni Sprévci vedkeré K
souladu s platnymi a G&innymi Pfedpisy o ochrané osobnich tidajd, touto Smlouvou a Pokyny
a déle umozni audity a inspekce ze strany Sprdvce nebo jiného auditora povéfeného
Spraveem ve viech mistech, kde pmblhﬁ zpracovén( owbnh:h dajli Sprévee. Zpracova(el
umolnl Sprévci nebo jinému i
viechny pfisludné z& pmcesy a systémy. aby Spravce mohl ovéit, 1e
zpraoovﬂnl Osobnich udnju Sprévce je v souladu s platnymi a Gginnymi Pfedpisy o ochrang
udajd, touto Smi a Pokyny. Zj ytne Spravci plnou spolupréci
a na iEdost Sprévce poskylne Spnivcl dﬁkazy o plnénlsvych povinnosti podie této Smiouvy.
i Spravce, pokud podle jeho.ndzoru zde uvedené pravo na

. audit poruduje Pfedpisy o ochran& osobnich tdaji.

1.2

Zpracovatel je povinen zajistit vykon prava Sprévce dle pfedchoziho odstavce také u viech
Podzpracovatell.

12 Mezindrodni pfedavani Osobnich tdaji Spravee

121

122

Zp nesmi zp dvat Osobni udaje Sprdvce sdm ani prostfednictvim

Podzpracovatele ve tieti zemi, s vyjimkou léc)l piuemcu ve tietich zemich (pokud exlslun)
uvedenych v pfiloze €. 3 této Smlouvy pfedéani O ich udajd

neni-li to pfedem pisemné schvaleno Spravcem.

Zpracovatel na zadost Spravce okamiﬂé se Spravcem uzavie (nebo zajisti, aby uzavrel

Jakykoli pfisludny diléi F veelné ich doloZek
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7
74

73

74

8
8.1

8.3

13
13.1

14
141

142
14.3

144

14.5

14.6

14.7

14.8

Pinéni prav subjekt udaji

Subjekt (idajit ma na zakladé své zadosti zejména pravo ziskat od Spravee informace tykajici
se zpracovani svych osobnich Gdajl, Zadat jejich opravu & dopln@ni, podavat namitky proti
zpracovéani svych osobnich Gdaju & zadat jejich vymaz.

\ k povaze zp avani Zp Sprévci pii provadéni vhodnych
technickych a organiza&nich opaliem pro splnénl povinnosti Spravce reagovat na zadosti o
uplatn&ni prav subjektu tdaji.

Zpracovatel neprodlen& ozndmi Spravci, pokud obdrzi od subjektu tidajd, orgdnu dohledu
alnebo jiného pfisiudného orgénu zadost podie platnych a GEinnych Predpisi o ochrana
osobnich dajd, pokud se jedna o Osobni Gdaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynii tak, aby Spravci umoznil
Jjakykoli vykon prav subjektu (daji podie Pfedp|su o ochrané osobnich udaju pokud jde o
Osobni uda)e Spravce, a vyhovél j dotazu, & i nebo Setfeni dle
Predpis(t 0 ochrand osobnich daji nebo dle této Smlouvy, coz zahrnuje:

7.41  poskytnuti vedkerych udaju pozadovanych Spré ém &; ém obdobi
specifikovaném Spravcem, a to ve viech pfipadech a véelné Gplnych podrobnosti a
kopii suznosll sdéleni nebo Zéadosti a ]akycngoh Osobnlch udaji Spravce, které

| ve vziahu k jektu udaji zpr: dva;

7.42 poskytnuti takové asistence, kterou miZe Spravce rozumné poZzadovat, aby mohl
vyhovét piisiudné Zéadosti ve Ihitach stanovenych Pfedpisy o ochrané osobnich
udaji;

7.43  impi taci Y/ hnickych a ich opalfeni, které mize
Sprévcc rozumné pozadoval, aby mohl Gginné reagoval na piisludné stiznosti,
sdéleni nebo Z&dosti,

Poruseni zabezpe&eni osobnich tdaji

Zpracovatel je povinen bez zbyte€ného odkladu a v kazdém pfipadé nejpczdéji do 24 hodin
informovat Sprévce o tom, Ze do3lo k porudeni zabezpe&eni Osobnich Gdaji Spravce nebo
EXlslllju divodné podezfem z porudeni zabezpeteni Osobnich Udaji Spréavce. Zpracovatel
Sprévci které mu umozni splnit vedkeré povinnosti tykajici
ohlaéovém a oznamovani pfipadd poruleni zabezpe&eni osobnich tdaji podle Predpist
o ochrané osobnich Gdajl, Takové ozndmeni musi pfinejmengim:
811 popasova( povahu porusem zabezpegeni osobnich uda]u kategone a potty
y bjektl Gdaji a gorie a specifikace ich udajich;
8.1.2 jménoa i tidaje p e pro ochranu ich tdajil Zpt nebo
]lneho prisludného kontaktu, od n&hoZ Ize ziskat vice informaci;

813 dhad ¢ riziko a | 8 é di f
osobnlch udaji;

i zabezpeZeni

8.1.4 popisovat opalfeni pfijatd nebo navrzena k fe3eni porudeni zabezpe&eni osobnich
udajd.

Zpracovatel spclupracu;e se Spmvcem a podmké !akuvé pﬁmé)‘ené kroky. klsré jsou ilzeny

Spravcem, aby vy fiovani a ndpravé k

adajl.

V piipadé pom§cm zabezpe&eni adaji Zp | nei je zadnou tieti

stranu bez pf Sprévce, pokud takové ozndmeni nevyZaduje
pravo EU nebo &lenského statu, kieré se na Zpraoovs\ele vztahuye V takovém pfipadé je
Zpracovatel povinen, v rozsahu p y prévem Sprévce o tomto
préavnim p kopd éh i a zvazit vedkeré pfipominky,
které proved] Sprévce pfed tim, nez porudeni zabezpeceni osobnich tdaji oznami,

strana 6 | stran 13

a/nebo obdobnych doloZek, které mohou vyZzadovat Pfedpisy o ochrané osobnich tdajd,
pokud jde o jakékoli zpracovéani Osobnich tdaji Spravce ve teti zemi.

Kodexy chovéni a certifikace

Na Zadost Spréavce je Zpracovatel povinen dodrZovat relevantni kodex chovéni schvéleny
podie &. 40 GDPR a ziskat relevantni osvédéeni podle &. 42 GDPR, pokud se tyka
zpracovéani Osobnich Gdaji Spravce a bez zbyteZného odkladu zajistit dodrzovéni takového
kodexu nebo jeho pfisludny 10 a dale zajistit ziskéni takovych
osvédéeni Podzpracovateli

sti u Podzp

VSeobecné podminky
Smluvnl strany si ujednaly, Ze tato zanikne s
Tim nejsou dotCeny povil i Zp
i po jejim zaniku.

Tato Smiouva se fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli porudeni této Smiouvy pfedstavuje zévazné poruseni Hlavni smlouvy. V piipadé
existence vice smiuvnich vztaht se jedna o porudeni kaZdé smiouvy, dle které probihalo
zpracovani Osobnich uda]u Spréavce.

V pfipadé ezi imi 1éto Smlouvy a jakychkoli jingch dohod mezi
Smluvnlml suannml vbetné aviak nikoliv vyluéné Hlavni smlouvy, maji ustanoveni této
ped p stran se ochrany adaji.

Pokud se ukéie nékleré i této Smi é, nehdi ncbo ne é
byvajici &asti y zlstavaji v pl Ohledné é ého nebo

nevymahalelného ustanoveni se Smiuvni strany zavazuji, Ze je bud (i) dodatkem k této

Smiouvé upravi tak, aby byla zajist&na jeho platnost, GZinnost a vymahatelnost, a to pfi co

nejvetsim zachovani puvodn[ch z&m&ri Smluvnich stran nebo pokud to neni mozné, (i)

budou vykladat toto Jako by anebor

&ast nebyla mkdy v této Smiouvé obsazena.

Tato ana v 4 stejnopi: pficemz Spré:

a Zpracovatel 2 vyhotovanl

Hlavni smlouvy.
které dle této Smiouvy i ze své povahy trvaji

obdrZi po 2 vyhot

Veskeré zmény |élo Smiouvy je moiné pmvesl formou é &isl ych pi:
dodatkii béma Pro viech bnosli-si
Smiuvni strany ujednévaji, Ze timto neni dotéeno udéleni Pukynu Sprévce

ke zpracovani Osobnich tdaji Spravce, ktery tato Smilouva predvidé.
Tato Smiouva nabyva Gginnosti dnem podpisu obou Smiuvnich stran.

_(.Spravce”) B ( 1)

dne " dne
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 ob je nékteré podrobnosti o zp ani fch Gdajii sprévce, Jak vyzaduje
¢&l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich tidaji Spravce

Piedmétem zpracovani osobnich daji jsou tyto kategorie:

Doba trvéni zpracovani osobnich Gdaji Spréavce je totoZné s dobou trvani Hiavni smlouvy, pokud
z ustanoveni Smiouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zéniku jeji GZinnosti

2 Povaha a el zpracovani osobnich udaji spravce
Povaha zpracovani osobnich tidaji Spravce Zpracovatelem je: [HRSIEISNHNRSNEEITRISIE
0] Zpracovani

[ Automatizované zpracovani

0 Profilovani nebo i ani

Utelem zpracovéni osobnich Gdaji Sprévce Zpracovatelem je:

3 Druh osobnich tdaji spravce, které maji byt zpracovany
Druh osobnich Gdaji (zaSkrtnéte):

OJ Osobni tdaje (viz vySe odst. 1)

[ Osobni Gdaje zviastni kategorie dle &l. 9 GOPR [ ETISE NG RONS I

4 Kategorie subjekti tidaju, které jsou zpracovavany pro spravce
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i 0 pii ych pt ich na ochranu udajl a pravnich zdvazcich

2. Technicka bezpe&nostni opatfeni

2.1. Kontrola pfistupu a

a. Je implementovan systém fizeni pfistupu, ktery je pouZitelny pro vSechny uzivatele
pfistupujici k IT systému. Systém Ziuje vytvaret,
a odstrafiovat uzivatelské Gtty.

b. Je & ivani z ych G&t. V di kdy je to nezbytné je
zajisténo, Ze vilchni uZivatelé spolecného G&tu maji stejné role a povinnosti.

c. Pii poskytovani pfistupu nebo piifazovéni uZivatelskych roli je nutno dodrzovat zdsadu
"need-to-know", aby se omezil poget uzwalelu kleh maji pfistup k osobnim udajim
pouze na ty, ktefi je p ji pro p h il zp

d. Tam, kde jsou i i na heslech, Zp | zajistuje, aby
heslo mé&lo alespoii osm znakl a vyhovovalo pozadavkim na velmi silné hesla, vcetng
délky, sloZitosti znaki a neopakovatelnosti.

e. Autentifikadni povéfeni (napfiklad uZivatelské jméno a heslo) se nikdy nesméji pfedavat
pies sit.

2.2. Logovani a monitorovani
"a. Log soubory jsou ukladany pro kazdy systém /aplikaci pouZivanou pro zpracovéani
osobnich tdajii. Log soubory obsahuji vdechny typy pfistupu k idajim (zobrazeni,
modifikace, odstranéni).
2.3. Zabezpe&eni osobnich Gdaji v klidu

a. Bezpeénost serveru / databaze

i. Databazové a aphkacnl servery jSOU any tak, aby I
pomoci ého G&tu s mini pravnénim operaéniho sy pro
zajisténi fadné funkce.

ii. D a servery zpi 4vaji pouze osobni Udaje, které jsou

pro ek zp P Botak el
b. Zabezpeceni pracovni stanice
i.  UZivatelé nemohou deaktivovat nebo obejit nastaveni zabezpe&eni.

AaInE trauk .

ii. Jsou i y anti é aplikace a signatury.

iii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neoprdvnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny Easové limity pro odhladeni, pokud uZivatel neni po
urcitou dobu aktivni.
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PRILOHA €. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organiza&ni bezpetnostni opatieni

1.1. Spréava zabezpeteni

a. Bezpe&nostni politika a postupy: Zp musi mit bez|
politiku tykajici se zpracovéni osobnich Gdaji.

b. Role a odpovédnosti:

i. role a odpcvédnosh souvisejici se zpracovénlm osobnich Udajl jsou jasn&
y ap v souladu s tni politixou;

ii.  béhem il i izaci nebo pf i a zméné &stnani je ve
shodé s pfisludnymi postupy jasné definovano zruSeni prav a povinnosti.

c. Polilika fizenl pfistupu: kazdé roli, ktera se podili na zpracovani osobnich udajd, jsou
pfidélena specificka prava k fizeni pfistupu podle zdsady "need-to-know.”

d. Sprava zdroji/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovéni
osobnich Gdaji (hardwaru softwaru a sitd). Je urtena konkrétni osoba, kterd je
za nia i tohota registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT syslému byly registrovany
a mom(orovény konkrémi osobou (napf. IT Zer nebo gnosti). Je
P i i tohoto procesu.

1.2, Reakce na incidenty a kontinuita provozu
a. Rizeni incident(l / poruseni osobnich tidaji:

i.  je definovéan plan reakce na incidenty s podrobnymi postupy, aby byla zajiSténa
G¢inna a v&asna reakce na incidenty tykajici se osobnich Gdajl;

e d | bude bez zbyteZného odkladu inf Spravce o]
bezpe&nostnim incidentu, ktery ved| ke ztrété, zneuZiti nebo neoprévnénému
ziskéni jakychkoli osobnich Gdaji.

b. Konti provozu: Zp stanovi hlavnl postupy a opatfeni, které jsou
dodrzovany pro zajisténi poz ¢ arovnd { a i é
zpracovani osobnich tdajl (v pfipadé incidentu / poruseni osobnich tidajl).

1.3. Lidské zdroje

a. Dhveér alu: Zp za):Sfu]e aby vS:chmzaméslnancl rozuméli svym
dpové a povi y se ich Gdajd; role
a odpovédnosljsoujasné komunlkovany béhem pvocesu pfed nastupem do zaméstnéni

a/ nebo pfi zacviky;

b. Skolenl: Zpracovatel zajituje, Ze viichni zaméstnanci jsou dostatend informovani
o bezpe&nostnich opatfenich IT systému, kterd se vzlahuji K jejich kaZdodeani praci;
zaméstnanci, ktefi se podileji na zpracovéni osobnich udajl, jsou rovndZ Fidnd
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V. Jsou pravi i a kritické
vyvojafem operaéniho systému,

vydané

2.4. Zabezpegeni sité /

a. Kdykoli je pfistup provadén pfes internet, je komunikace Sifrovana pomoci

kryptografickych protokold.

b. Provoz do a z IT systému je sledovan a fizen p im Firewallt a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou any postupy ani a [ udajii, jsou zdokumentovany a jasné
spojeny s tlohami a povinnostmi.

D.. Z ani je poskytova povidajici Groven fyzické ochrany a ochrany Zivotniho
prostiedi.

c. Je i ana Gplnost provéadénich zaloh.

2.6. Mobilni/ pfenosna zafizeni

a. Jsou definovéany a dokumentovény postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivéni.

b. Jsou pfedem regi 4na a predem ana mobilni zafizeni, ktera maji pfistup
k informagnimu systému.

2.7. Zabezpeteni zivotniho cyklu-aplikace - - - - ——

a. Vprib&hu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepi a nejmoderngjsich
postupy a é i

é postupy bezp vyvoje nebo odp: jici normy.
2.8. Vymazani/ odstranéni idaji

a, Pfed vyfazenim médii bude provedeno jejich pfepséni pii pouZiti V pripadech,
“kdy to neni mozné (CD, DVD atd.), bude proveder jéjloﬁ fyzicka likvidace / r
b. Je provadé papirovych apf ych médii zicich k u

osobnich udajl.
2.9: Fyzlcka bezpec‘.nosl

a. Fyzicky perimelr neni
osobam. Musi byt zavedena vhodné technické opatieni (napf. turniket ovlédany ﬂpovou
kartou, vstupni zdmky) nebo organizagni opatfeni (napf. bezpe€nostni ostraha) pro
ochranu zabezped&enych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osch.
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PRILOHA €. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovateli. Uvedte prosim (i) Uplny nazev podzpracovatele;
(i) €innosti zpracovant; (i) umi isek sluzeb.

C. |schvaleny - | Cinnost zpracovani - | Umisténi stiedisek sluzeb
podzpracovatel . L

]
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