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Piiloha €. 3.a Zadavaci dokumentace vefejné zakazky " Modernizace informaéniho systému Mésta Marianske
Lazné "

TECHNICKA SPECIFIKACE

Vymezeni predmétu plnéni verejné zakazky

1. Predmét plnéni verejné zakazky
(1) Piedmétem plnéni veiejné zakazky jsou doddvky zatizeni a sluZeb (dale také jen . feSeni*)
— roz8ifeni virtualizaéni platformy, vybudovani komunika¢niho systému, rozsifeni integraéni
platformy, vybudovani elektronické ifedni desky, nasazeni hlasovaciho systému vcetné integrace
se systémem pro spravu jedndni, vybudovéni piitomnostniho systému, informaéniho systému
Meéstske policie a dodavka koncovych zatizeni.

(2) Piedmétem plnéni vefejné zakazky jsou dodavky a sluzby (komodity) uvedené v nasledujici
tabulce. Podrobna specifikace dodavek a sluzeb je uvedena déle v dokumentu.

Oznaceni Nazev Pocet
K1 Virtualiza¢ni platforma 1
K2 Komunikaé¢ni systém 1
K3 Integracni platforma 1
K4 Elektronicka ufedni deska 1
K5 Hlasovaci systém 1
K6 Ptitomnostni systém 1
K7 Koncova zatizeni 1

2. Popis vychoziho stavu

2.1. Popis organizace a jeji ¢lenéni

(1)  Organizace Mésto Maridanské Lazn€ (dale Mesto) sidli v Méstském ufad€ Marianské Lazné
(dale MU), kde pracuje vétSina zaméstnancti a je zde umisténa vyznamna ¢ast IT technologii.
Meésto je zfizovatelem organizaci v oblasti kultury, dopravy, Skolstvi a socidlni.

2.2. Popis lokalit

(1) Z pohledu IT je pro M&sto nejvyznamngjii lokalitou MU budova Mésto Marianské Lazng,
Ruskd 155, 353 01 Maridnské Lazng. V této lokalit¢ jsou umistény ICT technologie a v této
lokalité bude realizovan projekt.

2.3. Popis stavajiciho HW prostredi

(1) ICT infrastruktura je technicky i provozné navrzena, vybudovano a provozovano pro
poskytovani ICT sluzeb Mésta.

(2) Serverova infrastruktura je provozovana na 3 serverech fady HPE DL360 ruzného staii —
2x Gen8 (poiizeni 12/2012 a 10/2013) a 1xGen9 (pofizeni 10/2015)
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(3) Serverova infrastruktura je virtualizovana technologii VMware vSphere. Jsou vyuzivany
pokrocilé funkce véetne vysokeé dostupnosti a je implementovan centrdlni management.

(4) Zélohovani je provadéno pomoci systému Acronis s ukladanim zaloh na sitové ulozidte
NAS Synology s kapacitou 9 TB.

(5) Je implementovano sdilené diskové virtualizované tlozisté HP StoreVirtual 4330 — 2 uzly.
Je vyuzivan protokol iSCSI 10 Gb.

(6) Centralni piepina¢ se tvofen stohem 2ks Dell N3024 a poskytuje konektivitu 10 Gb
servertim a diskovym GloZzistim.

(7)  Zalohu napajeni technologii zaji3tuji UPS.

(8) Zabezpeceni piistupu k Internetu vyuziva vysoce dostupného clusteru firewallti Fortinet
FG-200D véetné bezpeénostni sady UTM.

(9) Koncové stanice (pocitace) jsou rlzného stafi (cca. 8-1 let), provozovanym opera¢nim
systémem je pievazné Windows XP a Windows 7.

(10) K autentizaci ¢asti uzivatelii jsou vyuzivany autentiza¢ni tokeny a ¢tecky karet.

(11) Tiskové prostiedi je tvofeno lokdlnimi a sitovimi tiskdrnami cca 20 ks HP a Xerox a
multifunkénimi sitovymi tiskarnami — 4ks Xerox.

(12) Spravci systémi jsou vySkoleni na béznou spravu provozniho prostiedi a pouzivanych
sitovych technologii.

2.4. Popis stavajiciho SW prostiedi
(1)  Systémové sluzby zadavatele jsou provozovany na platformé Microsoft Windows prevazné
ve verzi 2012 a Linux.

(1) Primarni adresafovou sluzbou je Active Directory provozovand na redundantnich
replikovanych fadi¢ich, které zajistuji také sluzby DNS a DHCP. Active Directory je
implementovano ve verzi 2012R2 dle doporuceni vyrobce a poskytuje veskeré standardni rozhrani
(LDAP, ADSI, PowerShell atd.). Dokumentace je dostupnd na strankach vyrobce
https:/docs.microsoft.com a https://msdn.microsoft.com

(2) Standardnim kancelaiskym balikem vyuZzivanym pro potieby Mésta je Microsoft Office
v riiznych verzich (XP — 2013). Standardné jsou vyuzivany aplikace Word, Excel, Powerpoint,
Outlook a OneNote.

(3) Pro vzdaleny piistup k aplikacim je vyuzivana technologie Microsoft Remote Desktop
Services (dale jen RDS).

(4) K ukladani sdilenych soubortl jsou vyuzivany sitové sdilené slozky Samba, popf.
Windows Server.

(5) Mesto vyuziva pro svou ¢innost tyto agendové, ekonomické systémy a podpurné:
elektronicka spisova sluzba Athena (Pilscom), systém pro spravu usneseni iUsneseni (Pilscom),
ekonomicky systéem Ginis (Gordic), stavebni Gfad Vita, personalni a mzdovy systém Magma,
dochazkovy systém ANeT, portal tfednika na bazi technologii Sharepoint a Nintex

(6) Pro spravu elektronickych identit a jejich opravnéni je implementovan systém Identity
management (dale jen IDM) AC Identita (https://www.autocont.cz) integrovany s personalnim
systémem, Active Directory a systémem Ginis.
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(7) Data informa¢nich systémi a ostatnich aplikaci jsou ukladdna ptevdzné do databazi
Microsoft SQL Server 2012 Standard.

(8) E-mailové sluzby zajidt'uje systém IceWarp.
(9) Pouzivanym anti-X bezpe¢nostnim systémem pro stanice i servery je AVG.

(10) Dostupnost dat ze stavajicich informac¢nich systémil Gfadu je mozna pomoci rozhrani APL
API pro jednotlivé aplikace, které je nutné integrovat, jsou bud’ k dispozici, nebo v souc¢asné dobé
neexistuji a budou vytvorena stavajicimi vyrobei a vitéznému uchazedi bude zpiistupnén popis
téchto API do 30 kalendainich dni od data u¢innosti smlouvy. Uchaze¢ je povinen zahrnout do
své nabidky naklady na vytvofeni téchto API rozhrani v déle uvedené vysi:

(11)

Stavajici systémy API rozhrani Naklady na
vytvoieni API

Dochazkovy systéem ANeT (ANeT- API je k dispozici. -
Advanced Network Technology,

S.1.0.)
Stavebni ifad Vita (VITA software, | API je k dispozici. -
S.I.0.)
Identity management AC Identita API je k dispozici. IDM -
(AutoCont CZ a.s.) disponuje rozhranim
webovych sluzeb, které jsou
definované v rozsifeném
standardu WSDL a podporuji
protokol SOAP
iUsneseni (PilsCom, s.1.0.) API neni k dispozici Zajisti zadavatel
Elektronicka spisova sluzba AthenA | API neni k dispozici 90 000,- K& bez
(PilsCom, s.r.0.) DPH

(12) Zadavatel v souladu s § 96 odst. 2 ZZVZ poskytne dodavateliim popis (existujicich) API
rozhrani informacnich systémii podle pfedchoziho odstavee na pisemnou zadost a proti podpisu
pisemného Cestného prohlaSeni dodavatele, ze tento popis vyuzije vyhradné pro ucely pfipravy
sveé nabidky na plnéni pfedmétu této verejné zakazky a s podminkou, ze piipadné zneuziti popisu
rozhrani nad ramec uvedeného ucelu bude vu¢i dodavateli sankcionovano ¢astkou 400 000,- K¢,

2.5. Popis dokumentace

(1) K provozovani a fizeni rozvoje TC je vyuzivana a udrZzovana zakladni Provozni
dokumentace.

(2) Provozni dokumentace popisuje zakladni nastaveni technologii, hardwarovych a
softwarovych systémii.

(3) Citlivé tdaje (piistupové G¢ty apod.) jsou ulozeny oddélené od Provoznich dokumentaci.
(4) Relevantni ¢asti dokumentace budou Uchazeci zpiistupnény az po podpisu Smlouvy o dilo.
(5) Uchaze¢ je povinen v ramci zakazky zajistit nezbytné doplnéni Provozni dokumentace

reflektujici provedené zmény.
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2.6. Popis zpusobu feseni incidentu
(1 Zadavatel pro iceni incidenti a podporu uzivatelil ¢asteénd vvuziva vlastni jednoduchy
evidendni systém,
(2)  Zadavatel zajistuje podporu 1 arovng a veétsinu béznveh problému jsou schopui vyiesit
interni pracovnici Zadavatele.
(3} Incidenty a pozadavky, kieré nevviesi interni specialisté, jsou zadavany do helpdeskovyeh
systemu dodavatele svstému, kterv vvkazuje incident nebo na kterv sméiuje pozadavek uzivatele.
Hiaseni incidenti a pozadavkd je provadéno teletonicky, emailem nebo pfimo zadanim
tickctw/pozadavku do helpdeskoveho systému dodavatele.

2.7. Popis servisnich oken

Zadavatel nema pevneé definovana pravidelna servisni okna. Aplikace aktualizaci a oprav
virtualnich servertl provadei specialisté zadavatele dle potfeby a s pfihlédnutim k minimalizaci
omezent uzivalel .

3. Povinné parametry technického reseni

3.1. Obecné pozadavky

(1Y Uchaze¢ v ramer zakazky navrehne:

{a) zplisob  roz§iteni stavajici virtualizaéni  platformy veetnd  souvisejici  sitové
inlrastrukiury

{b) modermni komunikacéni svsiém véeing jeho integrace s 1DM.

{c) inteoracni platformu pro zajisteni integrace s komunika¢nim systémem a svstémem
VITA,

{d) svstém a provedeni elektronické Giedni desky Mésta,

(c) hlasovaci svst¢m pro jednani rady a zastupitclstva

{t) svstém pro online zobrazeni pritomnostt ufednikic pro informovani vefenost

v prostorach uiadu,
{2y Uchaze€ v ramei zakazky provede po schvaleni navrhii z pfedchoziho bodu jejich realizaci.

{3y Zadavatel pfi vestavbe, spraveé a provozu ICT technelogii striking dodrzuje hledisko
technologicke neutrdalnosti, 1. vyuziti technelogni takovvm  zpisobem, kterv neomezuje
implementaci technologii riznyeh vyrobelt - tuto strategii musi spliovat 1 feseni dodané v ramei
1éto vefejné zakazky.

(4)  Uchaze¢ ve své nabidee detailng popise vazby na stavajici svstémy Zadavatele, Které jsou
nezbyvtné pro spravng fungovani feseni nabizeného Uchazecem.

{3y Pokud uchazedem navrzené feSeni vvzaduje vvuziti konkrétnich softwarovyeh produktd,
neobsazenveh v popisu predmeétu plnéni, a jim zvoleny pristup k fedeni zadani je na takovvch
konkremich fesenich zavisly, musi jejich pofizeni zahmout ve své nabidece v potiebném rozsahu
a v ramei nabidnuté cenv,
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{6y Pokud uchazeéem navrzen¢ feseni vyvzaduje fvzickou infrastrukturu (napt. servery, sitové
prvky atp.) neobsazenou v popisu predmétu plnéni, zahrne uchazed do své ceny viechny naklady
na jei potizeni, instalact. konfiguract a dalsi sluzby potfebneg pro uvedeni do provozu

{(7)  Pro kazdv softwarovy produkt, kterv uchazed nabidne v ramei svého Feleni, budou
v nabidee vvslovné uvedeny viechny licenéni nebo vwhkonové pozadavky spojené s instalaci a
provozem feseni, véené uvedeni konkrétni infrastrukiury, na kieré bude feseni provozovano.

(8)  Zadavatel z divodi co nejjednodussi a jednotng spravy a minimalizace provoznich nakladu
vizaduje vyuzili stavajicich prostiedkit a pouzivanveh technologii. V piipadé, ¢ uchazed
vwzaduje ve svém ieseni siginé nebo podobné funkee, jaké poskyiuji stavajici prosifedky a
technologie. Je povinen vvuzit nebo vhodnvin zpusobemn rozsifit stavajici prostiedkyv-neni
piipustng implementovat napt. dalsi serverovou virtualizacoi platformu apod.

(9y  Uchaze¢ bude pii implementaci respekiovat provezni fad zadavaiele, vitéznv uchazed bude
s provoznim fadem seznamen pied podpisem Smlouvy o dilo.
(10)  Veskeré produkty, které uchazed dodava v rdmei plnéni Zadavateli, musi spliovat
nasledujici podminky:
(a) Jsou nove, byvly opravnéné uvedeny na irh v LU nebo pochazi 2 auterizovancho
prodginiho kanalu vyvrobee,

{b) maji plnou zaruku od vyrobee,

{c) mohou byt podporovany vwrobcem a mohou byt souédsti servisniho a podptirného
programu vvrobce,

{(d) obsahuji vechnv nezbyvtne licence na pouzivani prislusného softwaruy,

() jsou uréemy pro provoz v Ceské republice,

{n z databdzi vyvrobee, distributora &1 prodejee bude mozné vvie uvedend skuteénosti
dolozit.

Tvto skute¢nosti Uchaze¢ dolozi cestnvim prohlasenim vyrobee/distributora. popi. uchazetem
samotnym, nelze-li prohlaseni distributora ziskat.

Zadavatel st vyvhrazuje pravoe na zjisténi pivodu vyvrobki pii jejich ptedavani, a to dle piislusnyeh
sériovych ¢isel a pravo podpisu akeeptagniho protokolu, osvédéujiciho pievzeti dodavky, az po
overeni pavodu vyrobku.

{11y Veskera dokumentace vvtvorena v ramei vefejne zakazky, musi byt zhotovena vvhradng
v &eském jazvee, bude doddana v elektronické tormé ve standardnich formatech (napt. MS Oftice,
PDFE)Y pouzivanveh Zadavatelem na datovém nosici a Ix v papirove formé. Papirova torma bude
logicky avécne strukturovana, bude piipravena pro pouziti (napi. provozni dokumentace ve forme
vhodné pro pouziti administratory v serverovng). Struktura i forma dokumentace musi byt pred
predanim predana ke kontrole a vyslovné schvalena Zadavatelem.

3.2. Specifické pozadavky K1 = Virtualizaéni platforma
(1) Vrame komodity dojde k rozdifeni stavajici virtualizaéni platformy a navveni jejich
vypocetnich zdrojt a kapacit.

(2)  Pii rozitovani platformy bude vvuzito vwhod virtualizace serverd, sitovveh piepinaci i
diskovveh uloZzist, zejména pro minimalizace odstavek provozovanveh ICT sluzeb.
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(3) Nove poiizené prvky budou za¢lenény do virtualiza¢ni platformy takovym zplsobem, aby
doslo ke zvySeni vykonu resp. kapacity rozsifované ¢asti a soucasné k navySeni jeji redundance
(navy3eni poctu prvki virtualizovaného systému).

(4) Soucasti rozdifeni virtualizaéni platformy bude navy3eni vykonu stdvajici provozované
aplika¢ni virtualizace RDS.

3.3. Specifické pozadavky K2 - Komunikaéni systém

(1) Komunika¢ni systém zajisti vzdjemné propojeni systémi, a to piedevSim s pracovnim
prostredim uZzivatele a umoZzni aplikacim dorucovat uZivateliim informace a pozadavky na reakce
(tkoly) do jednotného prostiedi (klienta).

(2) Komunika¢ni systém bude vybudovan na systému groupware, tj. umozni vymenu e-
mailovych zprav, spravu ukold veetné skupinovych, centrdlni spravu kontaktil, vyuzivani
individudlnich 1 sdilenych kalendaiti. Cilem systému je sjednoceni uzivatelského prostiedi, do
kterého budou noveé i stavajici aplikace zasilat informace, ukoly — naptiklad z4dosti o schvaleni
dokumentu, terminované ukoly souviseji s ptipravou podkladii na jednani apod.

(3)  Systém umozni spravu (min. rezervaci v¢. schvalovani) sdilenych prostiedkii. Pro integraci
s vnéj§imi systémy bude systém disponovat otevienym (vefejné dokumentovanym) rozhranim na
bazi webovych sluzeb se zabezpe€enou (Sifrovanou) komunikaci.

(4) Systém bude pIné integrovan s Active Directory a bude podporovat elektronické
podepisovani i Sifrovani zprav. Systém bude vyuzivan i pro komunikaci s (pfispévkovymi)
organizacemi mésta, bude proto dimenzovan pro 150 uzivatel.

(5) Systém bude plné integrovan se stavajicim IDM, aby dochazelo k automatickému vytvaieni
uzivatelskych datovych prostor a jejich metadat, zafazeni do komunika¢nich skupin a jejich
automatické aktualizaci v priib€hu celého Zivotnich cyklu identity.

3.4. Specifické pozadavky K3 - Integraéni platforma

(1) Integraéni platforma bude v nové dodavanych systémech automaticky ziizovat identity
(uzivatelské Gcty) veetné jejich metadat a nastavovat jejich opravnéni.

(2) Integracni platforma zajisti aktualizaci identit (uzivatelskych uéti) v ptripadé zmény
v personalnim systému tak, aby stav identit v nové dodavanvch systémech odpovidal realné
skutednosti (stavu zamé&stnanci a jejich zafazeni).

3.5. Specifické pozadavky K4 - Elektronicka Gfedni deska

(1)  V soucasné dobé slouzi pro informovanost vetejnosti pouze klasickd aredni deska a webové
stranky mésta. Elektronicky jsou dokumenty zveiejtiovany v sekci ,,Uiedni deska®, na adrese
https://www.muml.cz/mestsky-urad/uredni-deska/ na webovych strankach ufadu. Pro obéany bez
pfistupu k intemetu je tak jedinym zdrojem informaci tfedni deska pied afadem. Cilovym stavem
je vybudovani informaéniho kiosku s volnym ptistupem po 24 hodin denné.

(2)  Elektronicka uiedni deska (dale jen EUD) nahradi klasické vitriny, zobrazi daleko vice
informaci, informace budou vzdy aktudlni a nepietrzité dostupné. Na EUD budou zobrazovany
informace nejen z Ofedni desky, ale také informace z ufadu, webové stranky mésta a jeho
organizaci.
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{3y  Software clektronicke desky kemodity (dele jen EUD) komodity K4 bude provozovan na
hardware dodaném v ramci komodity K7 a bude s timto hardware integrovan.

(<  Software elektronicke tiedni desky bude mit nasledujici funkee:

) napejent na stavajicl spisovou sluzbu

. automaticke zvefejiovani clektronickyeh dokumentii na UDLE

. evidence a archiv zobrazovanveh dokumenti

. automatick¢ zobrazeni dokumentl v pozadovanych terminech zvefejnéni a expirace

L Jednoducha obsluha bez potieby jakvehkoliv znalosti (z pohledu uzivatele — obCana)

. moznost vyhledavani

. listovani v seznamu vvvesenveh dokumenti

. vwhér dokumentu a jcho zobrazeni na displeji, véemé moznosti pro zvEdenid
Zzmenseni

o Zajisiéni funkEenosti v pripad¢ preruseni koncktivity

. v pitpadé necinnosti obsluhy navrat po stanovene dobé na Gvodni stranu

. vzdaleny dohled a vzdalena sprava

(3y  LUD bude umisténa v exterieru, mimo budoyvu Gfadu, vvbér vhodného mista bude proveden
v ramel Predimplementacni analvey, Zadavaicl piepoklada umisténi na pevay povreh (napf.
betonovy podstavec).

(6)  Zadavatel pro realizaci projektu zajisti zakladni stavebnl piipravenost — betonovy
podstavec, privod elekrick¢ého napajenti, ptivod datove sité LAN.

3.6. Specifické pozadavky K5 - Hlasovaci systém

(1Y Vramci komadity bude potizen hlasovaci svstém pro potieby zasedani zastupitelstva a rady
mésta a tento svstém bude integrovan se stavajicim svstémem pro spravu usneseni. Integraci se
stavajicim systémem pro spravu usneseni zajisti zadavatel (neni pfedmétem plnéni)

(2y  IHasovani bude probihat prostfednictyim  hlasovacich jednotek, pofizenveh v ramci
kKomodity K7.

(3)  Rizeni jednani (piedkladani navrhi, hlasovani apod.) bude probihat prostfednictyvim
fidiciho poéitaée-notchooki, ktery umozni soucasné fizeni na jednom (internim) displeji a
zobrazeni informaci Gc¢astnikm jednani na druhém (externim) displeji nebo projektoru.

3.7. Specifické pozadavky K6 — PFitomnostni systém

(1Y  Vrwame komodity bude pofizen softwarovy modul &1 svstém. kterv ve spoluprdci
s prislusnym hardware potizenyim v ramei komodity K7 zajisti dostupnost informaci o okamzité
nefpritomnosti uiedniki,

{2y Pritomnost Gfednikil na radnici — svstém zajisti lep3i informovanost a orientaci obéant v
ramci nfadu a bude mozné jej zobrazovat 1 pies weboveé stankyv. Bude ¢erpat data z dochazkového
svstému a piehledné je zobrazovat na obrazovee s moznosti vvhledavani a filtrace dle odbort a
Jména.

(3) Cele fefeni bude umisténo ve vaitinich prostorech uradu a v ramei Predimplementaéni
analvzy bude umisténi zvoleno tak. abv provozné i ergonomicky vvhovovalo obfanim —
navitévnikiam uradu.
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(4y  Vhodné zdroje informaci o piitomnostt Giednikl a jejich vlastnostech (jméno, odbor,
tunkce apod. ) e ¢erpat £ dochazkoveho svstému, dale 2 Active Directory a [DM.
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3.8. Popis povinnych parametrti dodavaného feseni
(1) 'V déale uvedené tabulce tabulkach jsou uvedeny minimalni povinné parametry dodavaného feseni.

Uchazed musi v§echny povinné parametry splnit, v pipadé nesplnéni je jeho nabidka vyloudena

Komodita K1 - Virtualizaéni platforma

Uchaze€ popise zplisob naplnéni
tohoto povinného parametru

Uchazeé uvede odkaz na
pfiloZenou &dst nabidky,

LAN 2x10G SFP+, 4x 1Gb RJ-45, s podporou virtualizace - VMware NetQueue, Microsoft

Cast rarametr Fopizpovinnehaparametry vietné znackové specifikace kde je moZné ovéfit
nabizenych dodavek naplnéni parametru
Provedeni do racku, rozmér max. 1RU, vfetné montainiho materidlu do racku
— 2x procesor osmi-jadrovy (dohromady tedy 16 jader). Vykon systému dle www.spec.org:
SPECint_rate_base2006 min. 725, SPECfp_rate_base2006 min. 675
Pamét minimalné 192 GB RAM, min. 2600 MT/s
Rozéifitelnost rozsifitelnost RAM min. na 768 GB bez vymény RAM moduld
Ulositts flash Konektor pro dudlni interni USB kli¢ a/nebo SD kartu pro hypervizor na zdkladni desce
serveru
HDD min. 2x 300 GB, 15 000 ot/min, SAS 12 Gb
Rozsifitelnost min. 6 volnych pozic pro budouci rozsifeni, podpora SSD
RAID fadi¢ RAID 0,1, 10, 5 min. 2GB zdlohovana cache, podpora SAS 12 Gb
Virtualizaéni Napajeni 2x napajeci zdroj, redundance

5::’”2' LN oty VMQ, SFP+ déle s podporou iSCSI véetné bootovani
USB porty Min. 1x USB 3.0 port na felnim panelu, moZnost bootovani
Servisni modul s moZnosti samostatného pfistupu po management siti, moZnost vzdalené
Vzdalena sprava klavesnice, mysi a obrazovky bez nutnosti béhu OS, moZnost zapinat a vypinat server,
moéZnost bootovani se vzdaleného média. Vyhrazeny LAN port.
Kompatibilita Podpora nejrozsifenéjsich operacnich systému (Windows, Linux)
Zietelna svételnd indikace chybovych &i poruchovych stavil na Celnim panelu véetné
Indikace indikace umisténi vadného €i potencialné vadného kemponentu (CPU, RAM, ventilatoru,
zdroje apod.)
Vysoka dostupnost Podpora a licence pro clusterovy provoz
Management Vetné potiebnych management licenci
Zaruka Z&ruka 36 mésicll, oprava nasledujici pracovni den v misté instalace
Diskové uloZisté Provedeni do racku, rozmér max. 1RU, vfetné montainiho materialu do racku
2 kusy Technologie iSCSI1 10 Gb
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Komodita K1 - Virtualizacni platforma

plné virtualizované uloZisté - vice UloZist se chova jako jedno logické z pohledu spravy i

Virtualizace pripojenych zafizeni, umoznuje vysokou dostupnost - failover bez pferuseni provozu
serverd
HDD min. 5x 2 TB MDL, 7200 ot/min, rozhrani SAS 12 Gb

Rozsifitelnost

MozZnost rozsifeni min o 2ks HDD a o interni SSD uloZisté pro zvySeni vykonu a storage
tiering

Vyrovnavaci pamét

zédlohovand, min. 2GB / Fadit

Interni flash dloZisté, rozhrani PCle, min. 2 TB, vwkon min. 1500/1300 MB/S sekventni

Flash ttenifzapis a latence max 120/60 mikrosekund pro &tenifzapis. Trvanlivost - min. 1000x
pfepis plné kapacity
ik Podpora vyuiiti interniho flash dloZisté jako samostatného rychlého LUN a pro

automatické uklddani ¢asto poZadovanych dat ze SAS disk( (tzv. storage tiering)

Ochrana dat

hardwarovy fadi¢ RAID min. 5,6, 10

Ochrana dat

RAIN (Redundant Array of Independent Nodes) — sitovy RAID mezi UloZisti 5,6,10,
minimalni pocet nodl 8

Konektivita

primarni min. 2x 10G SFP+, zaloZni min. 4x 1 Gb a samostatny vyhrazeny port pro
vzdélenou spravu

Sprava dat Vestavénd podpora snapshotd, thin provisioningu, storage tieringu
Napajeni Redundantni napajeci zdroje
Kompatibilita PInd kompatibilita se stavajicim uloZistém - rozsifeni jeho kapacity, jednotna sprava.
Podpora vyrobce pro obvyklé virtualizaéni technologie — min. Hyper-V, VMware
Podpora automatické bezodstavkové aktualizace firmware uloZisté. PoZzadované chovani -
Management administrator spusti aktualizaci RAIN jako celku, systém samostatné fidi a provadi

aktualizace jednotlivych uzll bez vypadku sluzeb poskytovanych serverim.

Centralni management

Centralni sprava logického virtualizovaného uloZisté pomoci grafického nastroje i CLI
(prikazovy Fadek, skripty)

Indikace

Zietelna svételnd indikace chybovych &i poruchovych stavil na ¢elnim panelu véetné
indikace umisténi vadného &i potencidlné vadného kemponentu (CPU, RAM, ventilatoru,
zdroje apod.)

Kompatibilita

Kompatibilni pro rozsifeni RAIN (clusteru) tvofeného stavajicimi UloZisti StoreVirtual

min. 36 mésicd, oprava nasledujici pracovni den v misté instalace a narok na podporu

Zaruka . . & s ; Sk arls c
vyrobce a nové verze firmware, véetné piipadnych rozsifujicich licenci
. Provedeni do racku, rozmér max. 1RU, véetné montaZniho materialu do racku
. s:(tow Zakladni specifikace spravovatelny L2/L3 sitovy prepinac
; :::v Porty min. 24x 1Gb RI-45 + 2x 1Gb SFP (nesdilené s RI-45) + 4x 10 Gb SFP+ porty
VLAN podpora min. 4000 aktivnich VLAN , véetné L3 smérovanych rozhrani
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Komodita K1 - Virtualizacni platforma

QoS IPv4 a IPv6 QoS
Bezpelnost plnd podpora 802.1X
Rychlé pienosy podpora Jumbo paketd, min. 9kB
1Pv6 pina podpora IPv4 a IPv6 (vietné routovani)
Stohovani Inteligentni stohovani — spoleény management pres 1 IP adresu, agregace portl napfic
stohu
stahavan savmcfsta“tpé porty pro stohovani (nezabiraji LAN porty), rozsifitelnost stohu min. na 12
prepinaci
Napdjeni Interni redundantni napdjeci zdroje
Kompatibilita Kompatibilita sestavajicimi pfepinaci pro rozsifeni stohu
- 6x DAC SFP+ kabel min. 3 m
Kabelai - 2x stohovaci kabel min. 0,2m
-12x Cat 6 patch kabel min. 3 m
Management Web management, SNMP, SSH, Radius, port mirroring, dudlni firmware
Zaruka zaruka min. Slet

SW licence
systémi a
virtualizace
aplikaci

Operaéni systémy

Licence serverového operacniho systému v aktudlini verzi umoZnujici béh nabizenych
systém(l na pro nabizeném serveru. Soucasti systému bude virtualizaéni hypervizor
véetné systémU pro spravu. Licence umoini béh neomezeného poctu instanci
nabizeného serverového operacniho systému na jednom hypervizoru. Licence musi
umoznit poufiti starsich verzi systémd (tzv. downgrade)

Klienti OS klientské licence pro nabizené operacni systémy pro min. 100 uZivateld
—— klientské licence pro nabizené operaéni systémy umoZiujici vyuZivat virtualizované
Klienti RDS i L s S - .
aplikace publikované z téchto systém( min. 20 uZivatelim
LiEenca Nabizené licence musi umoZnit jejich vyuZiti i uZivatellim méstskych pfispévkovych i

zfizovanych organizaci

Komodita K2 - Komunikaéni systém

Uchaze& popise zplisob
naplnéni tohoto povinného

Uchaze€ uvede odkaz na
pfiloZenou £ast nabidky,

Padpora MS Office

Microsoft Office s moZnosti plnohodnotné off-line prace klienta systému.

Cast Parametr Popis povinného parametru SR S z S
4y P parametru véetné znatkové kde je moZné ovéfit
specifikace nabizenych dodavek naplnéni parametru
. , Podpora elektronické komunikace véetné e-maild, spravy kontakti a ukoll, organizace Casu
e Zékladni funkce : R S ; . : ; R
Komunikaéni a poznamek vcetné sdileni idajl na zakladé nastavitelnych opravnéni a jejich delegace
systém On-line spoluprace uZivatelil s nativni vazbou na klienta Microsoft Outlook a fe3eni
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Komodita K2 - Komunikaéni systém

K ukladdani dat musi systém vyuZivat integrované databazové Ulozisté a umoZnit jeho

Wiogite replikaci v reZimu vysoké dostupnosti.

Podpora AD Integrace s Microsoft Active Directory véetné nacitani vztahu nadfizeny - podfizeny
Skupiny Dynamické komunikacni skupiny — automatické plnéni dle prfednastavenych pravidel
Sidva Cer_ltranlimvané sprava pomoci grafického rozhrani i prostfednictvim pfikazove fadky a

skriptd.
Politiky MoZnost nastaveni centralnich transportnich a retencnich (sprava a udriovani dat) politik.
Rozhrani Webové rozhrani pro klienty i svéfenou administraci v ¢eském jazyce.
—— Licencované prostiedi pro plny pocet uZivatel( se zabezpe€enym (SSL Sifrovanym)

pfistupem a moiZnosti prace se Sifrovanymi zpravami.

Synchronizace

Automaticka zabezpedena plna synchronizace Microsoft Outlook pfes internet bez nutnosti
pfipojeni pfes VPN.

Automatizace

Automaticka konfigurace klientl p¥i pouZiti Microsoft Outlook a mobilnich klient(

Protokoly

Podpora protokold MAPI, POP, IMAP, SMTP a zabezpeceni SSL a PKI. PIna podpora Active
Sync

Ochrana dat

Ochrana dokumentd - implementace transpertnich pravidel a DRM (Document Rights
Management). Ochrana proti ztraté citlivych dat - DLP (data lost protection)

Diagnostika

Integravani privedci pro feseni problém{, ndstroje pro analyzu stavu systému.

Rizeni schranek

Podpora globalnich i uZivatelskych nastaveni schranek - limity pro velikost obsahu,
odesilanych zprav, nastaveni zastupitelnosti

Delegace opravnéni

Delegace opravnéni pro urcité oblasti spravy na vybrané uZivatele (napfiklad aktualizace
osobnich Udaji a kontaktd na personalni oddéleni) jednoduchym zpiisobem, pfes webové
rozhrani nebo pfimo z prostfedi MS Outlook.

Sdilené adresare, slozky, kalendafe. Delegace opravnéni pro sdileni osobnich sloZek mezi

Sdileni g :
uZivateli.
Rezervace Podpora rezervaci a planovani zdroja - zasedaci mistnosti, vozidla apod.
Vyhledavani Indexovani, plnchodnotné rychlé fulltextové vyhledavani v klientu i webovém rozhrani
Licence 1 server, 150 uZivatell (vietné uZivateld méstskych organizaci)
Zaruka min. 12 mésicl véetné naroku na opravné verze software

Zabezpedeni
komunikacniho
systému

Zakladni funkce

Antivirovd a antispamovd (anti-x} ochrana komunikaéniho systému podty

Integrace

Integrace s nabizenym komunikacnim systémem - ukladani spami do slozky , Nevyiadana
posta” uiivatell
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Komodita K2 - Komunikaéni systém

Architektura

Lokalni provoz (neni pfipustné pfesmérovani MX zdznam( mimo prostiedky zadavatele)

Integrované detailniho logovani a analyzy veskeré komunikace véetné provadénych kontrol

Logovani a to i antivirové

Paskytovani obvyklych detekénich a obranych technik proti spamu (SBL, RBL, white/black
= listy, graylisting, Bayes filtr, DKIM, heuristiku, Sender 1D, SPF, Phishing filtr, Backscatter),
Bezpecnost S i : . ‘ o

blokovani a vyjimky dle béznych pravidel zaloZenych na IP, adreséch, typech soubord,
typech obsahu, doménach, jazycich apod.

Antivir Systém musi poskytovat antivirovou kontrolu a ochranu prichozi elektronické komunikace

Kompatibilita Systém musi byt moZno provozovat jako sluzbu na Windows Serveru
Licence pro 150 uZivatell komunikaéniho systému (véetné uZivateld méstskych organizaci)
Zaruka Zaruka min. 12 mésicll véetné naroku na opravné verze software

Komodita K3 - Integraéni platforma

Uchaze& popise zplisob
naplnéni tohoto povinného

Uchazet uvede odkaz na
pfiloZenou &ast nabidky,

LAt Faramex; Rapiz povinns o iparm sty parametru véetné znackové kde je moZné ovéfit
specifikace nabizenych dodavek naplnéni parametru
% . p Integracni platforma zajisti vzdjemnou integraci stavajicich a nové pofizenych systém( na
Zakladni popis , N . g i o e
urovni automatické spravy identit a jejich profil(i a opravnéni.
Funkce grafického rozhrani:
- pfehled opravnéni
Funkce UZivatelského | - pfehled aplikacnich a agendovych roli
profilu - pfehled uZivatelskych skupin
lotng - zafazeni v organizacni struktufe
Spolsing - certifikaty
pozadavky

Responzivni design

zobrazeni pracovniho prostiedi bude respektovat typ zobrazovaciho zafizeni (PC, tablet,
smartphone).

Vychozi obrazovka

podpora konfigurovatelnosti vychozi obrazovky uZivatele po pfihlaseni

Piehlednost

Barevné odliseni zdédénych a delegovanych roli

Detail zdznamu

Podpora "prokliku" na detail zobrazovaného zaznamu

Vyhledavani

Fulltextové vyhledavani napfi¢ Géty, organizatnimi jednotkami v organizaéni struktufe

Audit

Detailni audit viech provddénych zmén (véetné konfiguraci) a propajeni s reporty
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Komodita K3 - Integraéni platforma

Rozsifeni Ciselnik( o detailni specifikace opravnéni na konkrétni objekty a zdznamy,

Liselniky doplnéni Eiselniku certifikat
Podpora sdilenych a osobnich uloh, prehled workflow a dloh, diagramy kompletniho
Workflow e S R S
procesu workflow, historie Zadosti, pfeneseni stavajicich dloh
e Asynchronni notifikace - vyprieni platnosti (hesla, certifikaty apod.) &i limitd (SMS),
Notifikace o o , , o N
uZivatelské 3ablony, pfehled vygenerovanych notifikaci
Zéruka Zaruka min 12 mésicl

Modul
komunikaéni
systém

Zéakladni funkce

Maodul zajisti propojeni stavajiciho IDM a nabizeného komunikaéniho systému - Komodita
K2. IDM bude vytvaret a aktualizovat uZivatele a skupiny a nastavovat jejich profily -
uloZisté dat, opravnéni, élenstvi ve skupinach, komunikacni (e-mailovou) adresu.

Zaruka

Zaruka min 12 mésicl

Modul Athena

Zakladni funkce

Modul zajisti propojeni stavajiciho IDM a stavajici spisové sluzby. IDM bude vytvaiet a
aktualizovat uZivatele a skupiny a nastavovat jejich profily a opravnéni.

Zaruka

Zaruka min 12 mésict

Modul VITA

Zéakladni funkce

Modul zajisti propojeni stavajiciho IDM a stavajiciho agendového systému VITA Stavebni
Ufad. IDM bude vytvaret a aktualizovat uZivatele a skupiny a nastavovat jejich profily a
opravnéni.

Zaruka

Zaruka min 12 mésicl

Modul Usneseni

Zakladni funkce

Modul zajisti propojeni stavajiciho IDM a stavajiciho systému pro spravu usneseni. IDM
bude vytvéret a aktualizovat uZivatele a skupiny a nastavovat jejich profily a opravnéni.

Zaruka

Zaruka min 12 mésict

Komodita K4 - Elektronicka ufedni deska

Cast

Parametr

Popis povinného parametru

Uchazet popise zplisob

naplnéni tohoto povinného
parametru véetné znatkové
specifikace nabizenych dodavek

Uchazed uvede odkaz na
pfiloZenou cast nabidky,
kde je moZné ovéfit
naplnéni parametru

Softwarovy modul
Elektronicka
ufedni deska

Ovladani

dotykové, po celé plose obrazovky

Kontinualni zobrazeni

moznost spusténi kontinudlni (nekonecné smycky) pro formaty min. JIPG, PNG, HTML,
DOC/DOCX, XLS/XLSX, PPS/ PPT/PPTX, TXT

Internet vestaveny internetovy prohlizec
Bezpelfnost internet seznam povolenych URL adres s moZnosti zmény
Rozhrani kombinace interaktivniho a pasivniho obsahu, dokumenty jsou tfidény dle kategorii

Handicap mod

umozZni osobé na vozicku snadnéjsi ovladani infokiosku posunutim interaktivnich prvk(
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Komodita K4 - Elektronicka ufedni deska

Obsluha

lednoducha, intuitivni uZivatelska obsluha bez nutnosti specialnich znalosti (z pohledu
uZivatele — obcana)

Formaty dokumentd
uredni desky

zobrazeni formatd min. PDF, JPG, PNG, ZIP, HTML, TXT, ODT, ODS, XLSX, DOCX, DOC, XLS

Zvefejnéni dokumentl

automatické zobrazeni dockument( v poZadovanych terminech zvefejnéni a expirace

Zobrazeni aktudlnich
dokument(i ve smyéce

smycka musi obsahovat posledni dokumenty zvefejnéné na Uiedni desce, aktualizace
probiha

Méritko

moznost zvétseni a zmenseni zobrazeného dokumentu

Uvodni obrazovka

automaticky navratu na Uvodni obrazovku po uplynuti nastavitelné doby neéinnosti

Dokumenty off-line

dokumenty lze zobrazit i bez pfipojeni na internet nebo LAN, moZnost uloZeni na interni
disk zafizeni

Sprava Podpora vzdaleného dohledu a spravy
Historie Evidence a archivace zobrazenych dokument(
Zaruka Min. 12 mésicl véetné naroku na opravné verze

Komodita K5 - Hlasovaci systém

Cast

Parametr

Popis povinného parametru

Uchazeg popise zplisob
naplnéni tohoto povinného
parametru véetné znackové

specifikace nabizenych dodavek

Uchaze€ uvede odkaz na
pfiloZenou ¢ast nabidky,
kde je moZné ovéfit
naplnéni parametru

Softwarovy modul
Hlasovéni

Zakladni popis

Komplexni elektronicky hlasovaci a konferencni systém

Architektura systému

Centralni fidici jednotka s fidicim PC a software, kabelové propojenim hlasovych a
hlasovacich jednotek

Pfitomnost

Evidenci pfitomnosti jednotlivych zastupitell — prezence vE. pribézné prezence v pribéhu
jednani.

Hlasovani a jednani

Elektronické hlasovani a fizeni jednani - pfihlaseni do diskuse prostfednictvim hlasovacich
jednotek, podpora vech zédkonnych stav(

PFizplisobitelnost

Obsluzny ovlddaci a Fidici software pizplisobitelny jednacimu Fadu

Tajné hlasovani

Podpora tajného hlasovéni

Uprava navrhti

MozZnost Upravy navrhii usneseni pfimo pfi jednani

Tisténé vystupy Tisténad podoba vysledkl jednotlivych hlasovani, pfitomnosti, priibéhu
Datove exporty Export vysledkd jednotlivych hlasovani, pfitomnosti, pribéhu do txt, PDF
Historie vyhledavani konkrétnich hlasovani a jejich vysledkii
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Komodita K5 - Hlasovaci systém

Podpora min. 2 monitor( - fidici a prezentaéni (pribéh jednani, jméno feénika, doba trvani

Precantace vystoupeni, priblaseni diskutujici, délka jednani, vysledky hlasovéni apod.)
Nahravani Pofizovani indexovaného zvukového zaznamu prabéhu jednani vE. Archivace
Automatizace Automatické uzavirani zvukového zaznamu po jednotlivych bodech jednani nebo dle

nahravani diskutujiciho

Zurnal Vystupni Zurnaly ve formatu PDF, XML

Bizeni Vcetné potiebné centralni jednotky (interface) po napojeni Fidiciho potitace a hlasovacich

jednotek Uéastnik
Licence Pro 21 Ucastnik( zasedani, kaZdy se samostatnou jednotkou
Zaruka min. 12 mésicl

Komodita K6 - Pfitomnostni systém

Cast

Parametr

Popis povinného parametru

Uchazet popite zplisob

naplnéni tohoto povinného
parametru véetné znaékové
specifikace nabizenych dodavek

Uchazeé uvede odkaz na
pfiloZzenou ¢ast nabidky,
kde je moZné ovéfit
naplnéni parametru

Softwarovy modul
Pfitomnost
ufednikd

Zakladni popis

Interaktivni aplikace pro informovani navstévniki o pfitomnosti Ufednik(

Zobrazené udaje

Seznam urednikl (cca. 110), ¢as s divod posledniho zdznamu o ne/pfitomnosti, sumarni a
stavové Udaje - pocet pfitomnych, ¢as aktualizace, aktualni as. Ve na jedné obrazovce

Dopliikové udaje

Na "poklep" detaily o UFednikovi - &islo kanceléie, odbor/oddéleni. Automatické uzavieni
okna s detaily po nastaveném case.

Filtrovani, hledani

Filtrovani dle odbor(, oddéleni (Eiselnik), hledani dle jména

Ovladani Dotykové prostfednictvim dotykové cbrazovky
. aplikace na bazi webovych technologii - moznost umisténi aplikace na web Gradu
Technologie BT AT
{umisténi neni soutasti zakazky)
Vzhled Dynamicky vzhled - automatické nastaveni Sifky sloupcl podle nejdelSiho tdaje, aby se

Udaje zobrazovaly v jednom Fadku (nedochézelo k zalamovani)

Zdrojové Udaje

Ziskavani idajl z dochazkového systému a Active Directory

Automatizace

Bezobsluzny provoz aplikace - automaticky start a navazani spojeni se zdrojovymi systémy
pro zapnuti/restartu aplikace, resp. hostitelského systému

Zaruka

12 mésicl

Komodita K7 - Koncova zarizeni

Cast

Parametr

Popis povinného parametru

Uchazet popise zplisob

Uchazeé uvede odkaz na
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Komodita K7 - Koncova zafizeni

naplnéni tohoto povinného
parametru véetné znackové
specifikace nabizenych doddvek

pfiloZenou &ast nabidky,
kde je moZné ovéfit
naplinéni parametru

Notebook pro
fizeni Hlasovéni

Provedeni 15.6" displej, FullHD, matny, antireflexni
CPU Minimdlné 7600 bod dle cpubenchmark.net
RAM min. 8GB
HDD SSD min. 256 GB
LAN 1Gb
DVD Integrovana DVD RW jednotka
Graficky vykon min. 2GB RAM, podpora DirectX 12, OpenGL, OpenCL 1.2

Bezdratové pfipojeni

WIFI 802.11ac + Bluetooth 4.2

Min 3x USB, z toho min 2x USB 3.0, 1xVGA, 1xHDMI, 1x RJ-45, audio mikrofon/sluchatka,

PRty ¢tecka SD karet
Webkamera integrovana, minimalné 720P HD
Mys Soudasti dodavky USB dratovd mys
64 bit operacni systém Windows v aktualni verzi umoZnujici zafazeni do domény Active
Software R AR g -
Directory véetné moZnosti downgrade
Kldvesnice pinohodnotna véetné numerické klavesnice a touchpadu
Zaruka Zaruka min. 36 mésic(, oprava do druhého pracovniho dne v misté instalace
Rozméry a format min. 43", 16:9 (min. 42,5" viditelnd plocha)
Rozlideni Full HD, 1920 x 1080
Technologie IPS, podsviceni LED
Svitivost, jas 450 nitd
Kontrast min. 1000:1
Audio Integrované reproduktory
Konektivita min. 1x HDMI in, 1x Display Port infout, 1x USB, 1x LAN RJ-45, RS-232
Monitor Ovladani lokélni, dalkové (ovlada¢ soucasti dodavky)
pfitomnostniho VESA Podpora standardu VESA pro montaZ na zed'
systému Multimonitor Podpora funkce telesténa - videowall

Dotykové ovladani

Podpora dotykového ovladani, presnost lep3i nez 3 mm, padpora multidotyk(, USB vystup

Monitor musi byt vyrobcem urgen pro nepfetrzity provoz 24/7 pfi poZzadované Urovni

Uréeni :
zaruky
SW vybava ff}fm,rare pro tvorbu a automatické piehravani interaktivnich prezentaci a pro vzdalené
fizeni monitoru
Umisténi Véetné drzdku pro monta?i na zed s podporou standardu VESA
Zaruka min. 36 mésicl
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Komodita K7 - Koncova zafizeni

Ridici poéitac

Provedeni miniaturni, rozméry max. 120 x 120 x 60 mm
CPU Minimalné 2100 bodU dle cpubenchmark.net
RAM min. 2 GB
HDD flash uloZisté min. 32 GB pro OS + rozsifujici pozice pro SATA HDD
LAN 1Gb

pfitomnostniho Bezdratové pripojeni | WIFI 802.11ac + Bluetooth 4.2
systému Pty Min 3x USB, z toho min 2x USB 3.0, 1xVGA, 1xHDMI, 1x RI-45, audio mikrofon/sluchdtka,
ctecka SD karet
VESA Podpora upevnéni dle standardu VESA souéasti dodavky
Software 64 bit operacni systém Windows v aktualni verzi
Zaruka Zaruka min. 36 mésicl
; venkovni, samostatné stojici, na vysku orientovany informaéni panel véetné stojanu v
Provedeni : ——
kovovém provedeni antivandal
Zobrazeni obrazovka min. 46", Full HD
Svitivost min. 1500 cd/m2
Stupen kryti min. IP 56
Vnitini teplota interni teplotni kompenzace (klimatizace)
sitové ptipojeni pfipojeni k LAN Ufadu - kabelové (min. 100 Mb) a WiFi
Hardware Citelnost antireflexni kryci sklo zobrazovace
Elektronicka Napajeni integrovany zdroj nepietrzitého napajeni (UPS)
uredni deska Provoz UPS min. 30 min
Ovladani dotykové, po celé plose obrazovky
Barevné provedeni nerez
Interakce Vestavéna kamera a reproduktory
oisliiia Jednoducha, intuitivni uZivatelska obsluha bez potieby specidlnich znalosti (z pohledu
uzivatele — obcana)
Sprava Podpora vzdaleného dohledu a spravy
Zaruka min. 60 mésich vE. baterii
Provedeni stolni, osobni jednotka pro hlasovani a hlasovou komunikaci Gcastnikl jednani
polohovatelny mikrofon véetné indikace aktivity, intuitivni hlasovaci tlacitka pro
Hlasovaci a Vybaveni minimalizaci omylu, tlacditka pro prihlaseni do debaty (technicka poznamka, diskuze),
konferenéni zietelny informacni displej
jednotka Bepatiiost pfihlaseni a ovéreni G¢astnika pomoci bezdratové identifikaéni karty nebo ipu, identifikace
21x na informatnim displeji. V¢etné identifikatniho média - karty nebo ¢ipu - ke kaZdé jednotce
" propojeni jednotek standardnim kabelem UTP Cat5e, sériové. Mobilni kabelaz pro
Komunikace

standardni jednaci mistnost bude soucasti dodavky.
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Komodita K7 - Koncova zafizeni

Koncepce Systém bude koncipovén jako mobilni, snadno sestavitelny a pfenosny
Kompatibilita s nabizenym softwarovym modulem Hlasovani
Zaruka min. 60 mésicl
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3.9. Pozadavky na architekturu technického resSeni

(1 Architektura komodit musi byt navrzena tak, abyv vhodné vvuzivala a doplitovala stavajici
prostiedky,

(2) Architektura komodity K1 bude dodrzena jako modularmi a bude umoziiovat snadng
budauci rozstteni virtualizaéni platformy ve viech vestvach  tlozidteg, sité, serverova virtualizace
a aplika¢ni virtualizace pouhvm doplnénim prvki a bez vyvpadku sluzeb platformy. Bez vypadku
sluzeb platformy bude mozno nahradit 1 povysit {upgradovat) libovelny prvek (hnw zafizeni)
platformy.

(3}  LAN architekiura komodity K1 bude navazovat na stavajici sitove prostiedi a bude
respekiovat a rozvijet jeho funkénest (VLAN, routing, apod. ).

3.10. Pozadavky na integraci

(1) Reseni komodit K2, K3, a K3 budeu integrovana prostiednictyim integraéni platformy.

3.11. Pozadavky na rozhrani

(1} Veskeré uzivaielska rozhrani aplikaci a svstému, kieré budou pouZivana uzivateli a‘nebo
obcany musi byt lokalizovana do ¢eskeho jazvka,

(2)  Veskeré nabizené aktivni hardwarové produkty komodity K1 musi disponovat rozhranim
SNMP min +2 pro management a vzdalenou spravu.

3.12. Pozadavky na kompatibilitu s ostatnimi systémy

(1 Veskerd softwarove komponenty nabizeného teSeni budou provozovany ve virtualnim
prostiedi provozovang serverove virtualizace a musi byt pro béh v tomto prostiedi vyrobcem
podporovany.

3.13. Pozadavky na typy klient(

(1Y Wcebova rozhrani publikovana verené do internctu musi byt funkéni v obvvklveh
mternetovveh prohlize¢ich — min. Internet Explerer, Edge, Chrome, Firefex. Safarn v aktualnich
verzich,

3.14. Pozadavky na bezpecénost informaci

(1) Veskeré nastroje pro spravu komodity K1 musi umoznovat spravu internich Géta (min.
Jméne a heslo) a/nebo napojeni na Active Directory.

{2y Veskeré nastroje pro spravu komodity K1 musi umoznovat definici s minimalné 2
arovnémi opravnéni - monitoring (pouze ¢teni), administrator (plna sprava).

(3)  Veskeré nastroje pro spravu komodity K1 musi komunikovat se zafizenimi Sifrovanymi
protokoly {8SH apod.). Také v pripade vestavénveh nastrojli (napt. wyww rozhrani hardware ) musi
byt pouzita Sifrovana komunikace (napt. HTTPS).
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4. Hodnocené parametry technického reseni

4.1. Pozadavky na vlastnosti technického feseni

(1)  Zadavatel pozaduje kromé splnéni minimalnich povinnych parametri také dal3i funk¢éni vlastnosti nabizeného fe$eni. Na rozdil od povinnych

parametr(i neni uchaze¢ pii nesplnéni nékterého z pozadovaného hodnoceného parametru vylouéen. Zpisob hodnoceni je uveden v ZD.
Hodnocené parametry

Uchazeé popide zpiisob naplnéni tohoto
Parametr Popis

hodnoceného parametru véetné znackové
specifikace nabizenych dodédvek
Automatizace spravy serveroveé infrastruktury

Uchazet uvede odkaz na pfiloZenou
¢ast nabidky, kde je moZné ovéfit
naplnéni parametru

Server a diskova UloZisté budou vybavena webovym aplikacnim rozhranim (API) standardu REST

(viz. https://cs.wikipedia.org/wiki/Representational State Transfer) pro automatizaci vzdélené
spravy

1
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5. Implementacni sluzby

5.1. Obecné pozadavky
(1y  Zadavatel pozaduje provést minimalné nasledujici implementacni prace. Uchazed je dale
povinen zaltrnout do nabidky veskere dalsi ¢innosti a prostiedky, Ktere jsou nezbvtne pro
provedeni dila v rozsahu doporuéeneém wvyrobei a dle tzv, nejlepSich praktik, 1 v pripade, pokud
nejsou explicitng uvedeny, ale jsou pro realizaci piedmétu plnéni podstainé.
(2y ¥V ramei implementace predmétu pInéni uchazeé realizuje nasledujici sluzby:;
{a) Zajisteni projektoveho vedeni realizace predmétu plnéni.
() Zpracovani provadéci dokumentace. ktera pfedstavuje projektovou dokumentact.
podle které se projeki bude realizoval. Souddsti zpracovani provadéci dokumentace
Je myj. provedeni predimplementaéni analvzy a zpracovani finalniho navrhu ciloveho

stavu

(c) Dodavko nabizenveh zatizeni a kompleini implementaci fedeni splitujici povinng
parametry technickeho fcseni,

{d) Provedeni §koleni,

{¢) Zajisténi zkusebniho provozu,

{f} Provedeni akeeptlaénich testd,

(¢} Zpracovani  provozni  dokumentace v rozsahu detailniho  popisu skuteéného

provedeni a popisu ¢nnosti bézné udrzby a administrace svstemu a ¢innosti pro
spolehlive zajisteni provozu.
{h} Predani do ostrého provozu,
(3) Naklady na provedeni implementacnich sluzeb musi byt zahrouly v nabidkove cené
k polozee, ke které se vztahuji (nevyvéisluje se zvlast).
(4)y  Uchazed dle svého uvazeni mize doplnit v nabidee dal3i sluzby, kieré jsou dle jeho nazoru
potiebné pro GspéSnou realizaci zakazky.

(3 Cinnost omezujici pract uzivateli musi byt provadény mimo b&znou pracovni ufadu, 1.
mima pracovni dnv 7-17 hod.

5.2. Pozadavky na zpracovani provadéci dokumentace

(1) Uchaze¢ pred zahajenim implementa¢nich praci zpracuje provadéci dokumentaci, ktera
bude dusledng vvchazet z predimplementacni analvzy a bude zahrnovat viechny aktivity potiebng
pro fadné zajidteni implementace predmeétu plnéni.

(2)  Jako podklad pro zpracovani provadéci dokumentace provede uchazed predimplementa¢ni
analvzu, ktera bude zohledhovat stavajici prostiedi zadavatele ve vztahu ke konkrétnimu
nabizenému pInéni uchazece, zegména pak s ohledem na uchazeCem pouzité technické feseni,
minimalng pro nasledujici oblasti:

{a) Detailni popis stavajiciho stavu, identifikace slabveh mist a bezpednosmich nizik,
véetng vazeb na soutasné HW a SW svstémy.
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{b) Zpusob zadlenéni nabizenveh komodit do stavajiciho prostiedi.

(c) Sitovd infrastruktura ve vztahu k planovanému vvuziti.

(d) Virtualizatni  infrastruktura (serverovi, sitovd, diskovia 1 aplikaéniy ve vztahu
k planovangmu vy uziti,

{c) Intcgrace nabizenveh softwarovveh svsiémil.

] Rekontigurace stavajicich svsiémi.

() Dopady implementace na dostupnost a funk¢nost stavajicich sluzeb.

{h} Posouzeni dopadi na non-I1T technologic (spotieba energii, tepelny vvkon).

(1) Pozadovand soudinnosti Zadavatele a jejich rozsah.

) Navrh opatieni k odstranéni neshod zjist€nveh v prub&hu analvzy.

(3) Provadéci dokumentace musi zohlednit podiminky stavajiciho stavu, pozadavky cilového
stavu dle zadavaci dokumentace a konkréiniho technického fedeni nabizeného uchaze¢em a musi
absahovai minimalné 1vto &asti:

{a) Detailni popis cilového stavu veetne funkeionalit jednotlivieh ¢asti svstému,

{b) Numé a doporucené optimalizalni a konfiguraéni zmé&ny dodavanveh svstému i
viech navazanyveh soucasnyeh svstémi.

(c) Zpusob zajisiéni poticbného [TW a SW,

{d) Zpusob zajisténi koordinace realizace pfedmétu plnéni s béznym provozem,

{e) Detailni navrh a popis postupu implementace pfedmétu pInéni,

() Detailui popis zajisténi bezpednosti informaci,

(2) Detailni harmonogram realizace vetng uvedeni kritickveh milniki,

{h Navrh dcsignu Wozist a jeho konfipurace,

{1) Navrh designu sitového a bezpednostnilio feseni a jeho konligurace

() Navrh designu aplikaénich feseni,

(&) Vazbv na stavajici svstémy a jejich konfigurace,

" Navrh akceptaénich kriterii a akceptaénich test(l.

{m) Ohbsah a rozsah provozni dokumentace.

(4)  Provadéci dokumentace musi byt pied zahdjenim realizace dalsich ctap plnéni vyslovng
schvalena zadavatelem.

{3y Provadéci dokumentace bude pied ukondenim zkusebnihe provozu aktualizovana dle
skutecného stavu a nasledné bude soucasti provozni dokumentace.

5.3. Harmonogram realizace
(1Y Uchazed zajisti projektové vedeni po celou dobu realizace zakazkv certifikovanym
specialistou. Soucasti nabidky bude popis metodiky. ktera bude pro projektové fizeni pouzita.
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(2)

Zadavatel vyzaduje dodrzeni nasledujictho harmonogramu plnéni — zde jsou uvedeny
maximdlni mozn¢ lhiity pro jednotlivé kritické milniky. Udaj D zna¢i datum G¢innosti smlouvy o
dilo. Cisla zna¢i pocet kalendainich dnii.

el Etapa projektu — ¢innost Zahajeni Ukonéeni
etapy etapy
1 Predimplementacni analyza a zhotoveni Provadéci dokumentace D D+20
2 Predani Provadéci dokumentace Zadavateli, pfipominkové fizeni D+20 D+30
3 Zapracovani pfipominek a predani findlni verze Provadéci | D+30 D+40
dokumentace — akceptace Zadavatelem

4 Dodavky a implementace D+40 D+100
5 Skoleni administratorti D+100 D+120
6 Zkusebni provoz D+100 D+120
7 Akceptaéni testy D+120 D+120
8 Zahajeni plného provozu D+120 -

(3) Uchaze¢ mize dle svého uvazeni vySe uvedené maximalni lhiity trvani zkratit pii dodrzeni

viech ¢asti pfedmétu plnéni a bez snizeni kvality dodavanych sluzeb.

(4) Maximalni lhiity trvani nesmi uchaze¢ pii tvorbé detailniho harmonogramu prodlouzit.
(5) Uchaze¢ uvede zavazny harmonogram plnéni ve své nabidce a zarovenl v ndvrhu smlouvy
o dilo.

(6) Uchaze¢ uvede potfebnou sou¢innost zadavatele pro splnéni harmonogramu plnéni ve své
nabidce.

5.4. Pozadavky na Skoleni

(1)  Uchaze¢ zajisti $koleni pracovnikii Zadavatele — administratori — na zafizeni a systémy,
doddvané v ramci této vefejné zakdzky, a to minimalné v rozsahu predavané provozni
dokumentace.

(2) Skoleni zajisti seznameni pracovnikii Zadavatele se vSemi podstatnvmi ¢astmi dila v
rozsahu potfebném pro provoz, udrzbu a identifikaci nestandardnich stavii systému a jejich pficin

(3) Minimalni rozsah Skoleni je 2 hodiny pro kazdou komoditu.

(4)  Skoleni bude probihat v sidle Zadavatele.

(5) Piedpoklada se ucast max. 5 administratort.

(6) Naklady na Skoleni musi byt zahrnuty v nabidkové ceng€ k poloZce, ke které se vztahuji a

nelze je vycislit zvlast.

5.5. Pozadavky na testovaci prostredi
(1) Zadavatel nedisponuje testovacim prostiedim.

(2) Vyzaduje-li uchazec pro realizaci zakazky testovaci prostiedi, zahrme do nabidky naklady
na jeho vybudovani a pozadovanou soucinnost Zadavatele.
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5.6. Pozadavky na provedeni akceptacnich testl, zkusebni provoz a
prechod do ostrého provozu

{1y Uchaze¢ navrhne zpiisob a provedeni akceptaénich testi.

(2)  Soudsti akeeptacnich testi musi byt pro kazdou komoditu minimalng:

{a) Prokazani kompletnosti dodavky a spInéni pevinnych i hodnocenyeh pozadavkil.
(b} Prokdzani vvsoke dostupnosti u feSeni, klerd jsou takte koneipovana.
(c} Prokazani aktivaci software i hardware aktivacnimi KIi¢i ¢ jinvo prostiedky, je-li

aktivace potiebna.
(3y  Pro kazdou komoditu navrhne uchazed vhodné dopliiujici testy a kritéria, ktervimi bude
prokazana bezproblémova funkénost a odpovidajici vvkon a stabilita dodaného feseni.
() O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol.

(3)  Uchaze¢ zajisti zkusebni provoz v delce minimalng 20 dnu véetné technicke podpory
minimalné¢ [ specialisty na dodané feseni s dojezdem maximalné do 2 hodin od nahlageni
pozadavku v pracovni den v dobé od 8h do 17N

(6)  Prechodem do ostreho provozu se rozumi okamzik uspéing akceptace dila viéetnd
vyporadani viech vad a nedodélku.

6. Zaruky a servisni podminky
(1y  Zadavatel pozaduje zaruku na veskeré dodané sluzby v délee trvani minimalné 3 mésict a
zatizeni mintmalne 24 mesict (neni-li u konkrétni komoditv uvedeno jinak) od okamziku
ukonéeni implementace a piedani do preduk&niho provozu

(2y  Neni-li u konkrétni komodity uvedeno jinak, pozaduje Zadavatel provedeni zaruéni oprayy
do 10-1i pracovnich dnii nebo poskyvinuti nahradniho prvku shodnyveh nebe Iepsich parametrd po
dobu opravy.

(3)  Veskere opravy po dobu zaruky budou bez dalSich nakladii pro provozovatele.

{4y Uchaze€ ve své nabidee vyslovné uvede viechny podminky zaruk.

(3y  Zadavatel pozaduje bezplaty (zahrnuty v cené zakazky) pristup k aktualizacim sofiware a
firmware dodanyeh komodit mimimalng po dobu zaruky.

(6)  Veskere opravy po dobu zaruky budou provedeny bez dal3ich nakladi pro zadavatele.

(7)  Veskere komponenty, nahradni dilv a prace, poskyvtnutc v ramet zaruky budou poskytnuty
bezplatng.

(8)  Po dobu 60-ti mésicl od predani dila jako celku do plnehe provozu. musi dodavatel nebo
vvrabee viech zafizeni garantovat béznou dostupnost nahradnich komponentd a dostupnost
ServisuL.

(9)  Pro hlaseni servisni pozadavki zajisti Uchazed Zhotoviteli  piistup ke  svému
helpdeskovemu svstém s on-line piistupem pro kompletni spravu pozadavki véetng uchovani
historie pozadavkii a jejich fedeni, Detailni papis helpdeskoveého syvstému a jeho obslubiy musi byt

soutasti nabidhky. Provozni doba helpdeskového svstému musi byt minimalng 7-17 hod.
v pracovnich dnech.
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7. Pozadavky na zabezpeceni provozu
(1) Daodavatel zpracuje provozni dekumentaci, kterd bude detailng popisovat Konfiguraci
zhotoveného dila a jche vazbiv na stavajici svstémy.
(2)  Soucdsti provozni dokumentace bude popis dkonit doporucené udrzbyv a specifikace
intervalii jejich provadéni.
(3} Daodavatel v ramei zakazky provede akiualizaci Provozni dokumentace 1ak, aby odpovidala
stavu po dokondeni zakazky.
(4) 7 divedu zajisteni udrzitelnosti projektu po dobu 60-ti mésicli a zajisténi bezpetnosti
provozu pozaduje Zadavailel zajisténi poskyvinuti  prodlouzenveh hardwarovych zaruk a
softwarovveh aktualizaci {maintenance) pro:

. Server a diskova Wloziste (Komodita K1)

. Zabezpeceni komunikacniho svstému (Komodita K2)

. Integracni platforma (Komodita K3) véetng modulu

. Llektranicka niedni deska (Komodity K4 a K7), véctné vzdaleného doehledu
. IHasovani (Komodita K3}

(3y  Cenu zahme Dodavatel v Priloze 3.b Zadavaci dokumentace (Kalkulace nabidkové ceny)
dle charakteru sluzby do polozky Roziifena zaruka HW nebo Maintenance SW v letech,
v nichz ma byt cena ubrazena. Prodlouzené hardwarove zaruky 1 Soliwarove aktualizace jsou
pozadovany minimalné ve stejuém rozsahu, jako byvlv poskvtovany v ramei zaruky.

(6)  Vvzaduje-li nabizené teSeni pro zajisténi plné funkénosti po debu udrzitelnostt 60 mésici
dalsi pravidelne sluzby (revize. prohlidky, Gdrzby apod.). zahre Dodavatel cenu t&chto sluzeb v
Priloze 3.b Zadavaci dokumentace (kalkulace nabidkové cenvy da polozky Zabezpe€eni
podpory provozu v letech, v nichz md byt cena uhrazena. Dodavatel v nabidee detailné popise
obsah a parametry t&chto sluzeb.
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