Priloha €.2—- Popis nabizeného feseni

3.1. Navrh cilového stavu

Uchazet v ramci zakazky navrhne:

{a) zpUsob rozéiteni stavajici virtualizaéni platformy véetné souvisejici sitové infrastruktury
{b) moderni komunikaéni systém véetné jeho integrace s IDM,

(c) integraéni platformu pro zajisténi integrace s komunikaénim systémem a systémem VITA,
{d) systém a provedeni elektronické Ufedni desky Mésta,

(e) hlasovaci systém pro jednani rady a zastupitelstva

() systém pro online zobrazeni pfitomnosti Ufednikld pro informovani vefejnosti

v prostorach ufadu,
Uchazef v ramci zakdzky provede po schvaleni ndvrhi z predchoziho bodu jejich realizaci.

Uchazed bude pfi implementaci respektovat provozni Fad zadavatele, vitézny uchazeé bude s
provoznim fadem seznamen pred podpisem Smiouvy o dilo.

Veskera dokumentace vytvofena v ramci vefejné zakazky, bude zhotovena vyhradné v Ceském jazyce,
bude dodana v elektronické formé ve standardnich formatech (napf. MS Office, PDF) pouzivanych
Zadavatelem na datovém nosiéi a 1x v papirové formé. Papirovd forma bude logicky a vécné
strukturovana, bude pfipravena pro pouZiti (napf. provozni dokumentace ve formé vhodné pro pouiiti
administratory v serverovné). Struktura i forma dokumentace bude pfed pfedanim pfedana ke
kontrole a vyslovné schvalena Zadavatelem.

architektura technického reseni
Architektura komodit je navriena tak, aby vhodné vyuZivala a doplfiovala stavajici prostfedky.

Architektura komodity K1 bude dodriena jako moduldrni a bude umoifiovat snadné budouci rozsifeni
virtualizacni platformy ve viech vrstvach — UloZisté, sité, serverova virtualizace a aplikacni virtualizace
pouhym doplnénim prvkd a bez vypadku sluzeb platformy. Bez vypadku sluzeb platformy bude mozno
nahradit ¢i povysit {(upgradovat) libovolny prvek (hw zafizeni) platformy.

LAN architektura komodity K1 bude navazovat na stavajici sitové prostfedi a bude respektovat a
rozvijet jeho funkénost (VLAN, routing)

integrace
Regeni komodit K2, K3, a K5 budou integrovana prostfednictvim integraéni platformy.
rozhrani

Veskera uzivatelska rozhrani aplikaci a systém, které budou pouZivana uzivateli a/nebo obcany budou
lokalizovany do Eeského jazyka.

Veskeré nabizené aktivni hardwarové produkty komodity K1 disponuji rozhranim SNMP v2 pro
management a vzdalenou spravu.

kompatibilita s ostatnimi systémy

Veskeré softwarové komponenty nabizeného feSeni budou provozovany ve virtudlnim prostredi
provozovane serverove virtualizace a jsou pro béh v tomto prostfedi vyrobcem podporovany.

typy klientu

Webova rozhrani publikovana vefejné do internetu a jsou funkéni v obvyklych internetovych
prohlizedich —Internet Explorer, Edge, Chrome, Firefox, Safari v aktudlnich verzich.

bezpecnost informaci



Veskeré nastroje pro spravu komodity K1 umoiZiujl spravu internich Uétd (jméno a heslo) a/nebo
napojeni na Active Directory.

Veikeré nastroje pro spravu komodity K1 umozfuji definici s 2 drovnémi opravinéni — monitoring
{pouze ¢teni), administrator (pIna sprava).

Vedkeré nastroje pro spravu komodity K1 budou komunikovat se zafizenimi Sifrovanymi protokoly
{SSH). Také v pfipadé vestavénych nastrojd {(www rozhrani hardware) bude pouzita Sifrovana
komunikace (HTTPS).

3.2. funkéni vliastnosti nabizeného pinéni
K1 - Virtualizaéni platforma

V ramci komodity dojde k rozsifeni stavajici virtualizacni platformy a navyseni jejich vypocetnich zdroj(
a kapacit.

PFi roziifovani platformy bude wyuZito vyhod virtualizace servert, sifovych prepinacd i diskovych
ulozidt, zejmeéna pro minimalizace odstavek provozovanych ICT sluzeb.

Nové pofizené prvky budou zadlenény do virtualizaéni platformy takovym zptsobem, aby dodlo ke
zvyieni vykonu resp. kapacity rozsifované casti a soucasné k navyseni jeji redundance (navyseni poctu
prvkl virtualizovaného systemu).

Soucasti rozsifeni virtualizaéni platformy bude navyieni vykonu stavajici provozované aplikacni
virtualizace RDS.

K2 - Komunikacni systém

Komunikacni systém zajisti vzajemné propojeni systéemdl, a to pfedeviim s pracovnim prostfedim
uZivatele a umozni aplikacim doru¢ovat uviivatelim informace a poiadavky na reakce {Ukoly} do
jednotného prostfedi (klienta).

Komunikaéni systém bude vybudovan na systému groupware, tj. umozni vyménu e-mailovych zpray,
spravu ukol( véetné skupinovych, centralni spravu kontaktd, vyuZivani individualnich i sdilenych
kalendarl. Cilem systému je sjednoceni uzivatelského prostfedi, do kterého budou nové i stavajici
aplikace zasilat informace, Ukoly — napfiklad Zadosti o schvaleni dokumeniu, terminované ukoly
souviseji s pfipravou podkladd na jednani apod.

Systém umozini spravu (rezervaci vé. schvalovani) sdilenych prostfedkd. Pro integraci s vnéjsimi
systémy bude systém disponovat otevfenym (vefejné dokumentovanym) rozhranim na bazi webovych
sluZeb se zabezpedenou (Sifrovanou) komunikaci.

Systém bude plné integrovan s Active Directory a hude podporovat elektronické podepisovani i
sifrovani zprav. Systém bude vyuzivan i pro komunikaci s (pfispévkovymi) organizacemi mésta, bude
proto dimenzovan pro 150 uzivatel(.

Systém bude plng integrovan se stavajicim IDM, aby dochazelo k automatickému vytvareni
uzivatelskych datovych prostor a jejich metadat, zafazeni do komunikaénich skupin a jejich
automatické aktualizaci v pribéhu celého Zivotnich cyklu identity.

K3 = Integraéni platforma
Integracni platforma bude v nové dodavanych systémech automaticky zfizovat identity (uzivatelské
ucty) véetné jejich metadat a nastavovat jejich opravnéni.

Integracni platforma zajisti aktualizaci identit (uZivatelskych uctl) v pfipadé zmény v personalnim
systému tak, aby stav identit v nové dodavanych systémech odpovidal redlné skuteénosti {stavu
zaméstnancl a jejich zafazeni).



K4 — Elektronicka uredni deska

V soucéasné dobé slouzi pro informovanost vefejnosti pouze klasicka Ufedni deska a webové stranky
mésta. Elektronicky jsou dokumenty zvefejfiovany v sekci ,Ufedni deska”, na adrese
https://www.muml.cz/mestsky-urad/uredni-deska/ na webovych strankach Gfadu. Pro obéany bez
pfistupu k internetu je tak jedinym zdrojem informaci Ufedni deska pred uradem. Cilovym stavem je
vybudovani informaéniho kiosku s volnym pristupem po 24 hodin denné.

Elektronickd ufedni deska (dale jen EUD) nahradi klasické vitriny, zobrazi daleko vice informaci,
informace budou vidy aktualni a nepfetrité dostupné. Na EUD budou zobrazovany informace nejen z
ufedni desky, ale také informace z Ufadu, webové stranky mésta a jeho organizaci.

Software elektronické desky komodity (déle jen EUD) komodity K4 bude provozovan na hardware
dodaném v ramci komodity K7 a bude s timto hardware integrovan.

Software elektronické uredni desky bude mit nasledujici funkce:

° napojeni na stavajici spisovou sluzbu

o automatické zverejiiovani elektronickych dokument( na UDE

. evidence a archiv zobrazovanych dokumentt

° automatické zobrazeni dokumenti v pozadovanych terminech zvefejnéni a expirace
® jednoducha obsluha bez pottfeby jakychkoliv znalosti (z pohledu uzZivatele — obéana)
® moznost vyhledavani

° listovani v seznamu vyvésenych dokumenti

o vybér dokumentu a jeho zobrazeni na displeji, véetné moZnosti pro zvétSeni/ zmenseni
° zajisténi funkénosti v pfipadé preruseni konektivity

° v pfipadé necinnosti obsluhy navrat po stanovené dobé na Uvodni stranu

o vzdaleny dohled a vzdalena sprava

EUD bude umisténa v exteriéru, mimo budovu Ufadu, vybér vhodného mista bude proveden v ramci
Predimplementacni analyzy. Zadavatel pfepoklada umisténi na pevny povrch (betonovy podstavec).

Zadavatel pro realizaci projektu zajisti zakladni stavebni pfipravenost — betonovy podstavec, pfivod
elektrického napajeni, pfivod datové sité LAN.

K5 - Hlasovaci systém

V ramci komodity bude pofizen hlasovaci systém pro potieby zasedani zastupitelstva a rady mésta a
tento systém bude integrovan se stavajicim systémem pro spravu usneseni. Integraci se stavajicim
systémem pro spravu usneseni zajisti zadavatel (neni pfedmétem plnéni)

Hlasovani bude probihat prostfednictvim hlasovacich jednotek, pofizenych v ramci Komodity K7.

Rizeni jednani (pfedkladani navrhd, hlasovani) bude probihat prostfednictvim ¥dictho notebooku,
ktery umozni soucasné Fizeni na jednom (internim) displeji a zobrazeni informaci U¢astnikim jednani
na druhém (externim) displeji nebo projektoru.

K6 — Pritomnostni system

V ramci komodity bude pofizen softwarovy modul &i systém, ktery ve spolupraci s pfislusnym hardware
potizenym v ramci Komodity K7 zajisti dostupnost informaci o okamzité ne/pfitomnosti Gfednikd.

(1)  Pfitomnost Ufednik(l na radnici — systém zajisti lepsi informovanost a orientaci ob¢an( v ramci
uradu a bude mozné jej zobrazovat i pfes webové stanky. Bude cerpat data z dochazkového systému
a pfehledné je zobrazovat na obrazovce s moZnosti vyhledavani a filtrace dle odbor( a jména.

(2) Celé feSeni bude umisténo ve vnitfnich prostorech uradu a v rdmci Pfedimplementaéni analyzy
bude umisténi zvoleno tak, aby provozné i ergonomicky vyhovovalo ob&andm — navitévniklim uradu.



3.3. Harmonogram projektu

Uchazec zajisti projektové vedeni po celou dobu realizace zakazky certifikovanym specialistou.

c. Etapa projektu — ¢innost Zahajeni Ukonceni
etapy etapy
1 Pfedimplementaéni analyza a zhotoveni Provddéci dokumentace D D+20
2 Predani Provadéci dokumentace Zadavateli, pfipominkové fizeni D+20 D+30
3 Zapracovani pfipominek a predani findlni verze Provadéci | D+30 D+40
dokumentace — akceptace Zadavatelem
4 Dodavky a implementace D+40 D+100
5 Skoleni administratord D+100 D+120
6 Zku3ebni provoz D+100 D+120
7 Akceptacni testy D+120 D+120
8 Zahajeni plného provozu D+120 -

3.4. Implementacni sluzby

Obecné pozadavky

V ramci implementace pfedmétu plnéni uchazec realizuje nasledujici sluzby:

(a)
(b)

(c)
(d)
(e)

(f)
(g)

(h)

Zajisténi projektového vedeni realizace predmétu plnéni.

Zpracovani provadéci dokumentace, ktera pfedstavuje projektovou dokumentaci, podle
které se projekt bude realizovat. Soucdsti zpracovani provadéci dokumentace je mj.
provedeni predimplementacni analyzy a zpracovani finalniho navrhu cilového stavu.
Doddvku nabizenych zafizeni a kompletni implementaci FeSeni splfiujici povinné
parametry technického feseni,

Provedeni skoleni,

Zajisténi zkusebniho provozu,

Provedeni akceptacnich testq,

Zpracovani provozni dokumentace v rozsahu detailniho popisu skutecného provedeni a
popisu €innosti béZné udrzby a administrace systéma a ginnosti pro spolehlivé zajisténi
provozu.

Pfedani do ostrého provozu,

Cinnost omezujici praci uzivatell budou provadény mimo béznou pracovni Gfadu, tj. mimo pracovni
dny 7-17 hod.

Zpracovani provadéci dokumentace

Uchazec pred zahajenim implementacnich praci zpracuje provadéci dokumentaci, ktera bude disledné
vychazet z pfedimplementacni analyzy a bude zahrnovat vSechny aktivity potfebné pro fadné zajisténi
implementace predmeétu plnéni.

Jako podklad pro zpracovani provadéci dokumentace provede uchazec predimplementaéni analyzu,
ktera bude zohledfiovat stavajici prostfedi zadavatele ve vztahu ke konkrétnimu nabizenému plnéni
uchazece, zejména pak s ohledem na uchazecem pouzité technické rfeseni, pro nasledujici oblasti:



{a) Detailni popis stavajiciho stavu, identifikace slabych mist a bezpeénaostnich rizik, véetné
vazeb na soufasné HW a SW systémy.

{b) Zplsab zaclenéni nabizenych komodit do stavajiciho prostfedi.
{c) Sitovd infrastruktura ve vztahu k planovanému vyuZiti.
{d) Virtualizaéni  infrastruktura (serverova, sitfova, diskovd i aplikatni) ve vztahu

k planovanému vyuiiti.

]

Pozadované soudinnosti Zadavatele a jejich rozsah.
Navrh opatfeni k odstranéni neshod zjisténych v prabéhu analyzy.

(e) Integrace nabizenych softwarovych systémi.

() Rekonfigurace stavajicich systémi.

{g) Dopady implementace na dostupnost a funkénost stavajicich sluzeb.

{h) Posouzeni dopadl na non-IT technologie {spotfeba energii, tepelny vykon).
(

(

—

Provadéci dokumentace zohledni podminky stavajiciho stavu, pozadavky cilového stavu dle zadavaci
dokumentace a konkrétniho technického feseni nabizeneho uchazeéem a bude ohsahovat tyto casti:

{k) Detailni popis cilového stavu véetné funkcionalit jednotlivych ¢asti systému,

{n Nutné a doporucené optimalizaéni a konfiguracni zmény dodévanych systému i viech
navazanych soucasnych systémau.

m) Zplsab zajisténi potfebného HW a SW,

n) Zpusaob zajisténi koordinace realizace predmétu plnéni s béZnym provozem,

0) Detailni ndvrh a popis postupu implementace pfedmétu plnéni,

p) Detailni popis zajisténi bezpecnosti informaci,

q) Detailni harmonogram realizace véetné uvedeni kritickych milnikd,

Navrh designu UloZiét a jeho konfigurace,

(
(
(
(
(
{r
(
(
(
(
(

)
s) Navrh designu sitového a bezpeénostniho Feieni a jeho konfigurace,
t) Navrh designu aplikacnich fedeni,
uj Vazby na stavajici systémy a jejich konfigurace,
V) Navrh akceptacnich kritérii a akceptacnich test(.
w) Obsah a rozsah provozni dokumentace.

Provadéci dokumentace bude pfed zahajenim realizace daldich etap plnéni vyslovné schvalena
zadavatelem.

Provadéci dokumentace bude pfed ukondenim zkudebniho provozu aktualizovana dle skuteéného
stavu a ndsledné bude soudasti provozni dokumentace.

Podrobny popis implementacnich praci a metodiky je uveden v priloze ¢.2

3.5. skoleni

Uchaze¢ zajisti skoleni pracovnikl Zadavatele — administratorl — na zafizeni a systémy, dodavané v
ramci této vefejné zakazky, a to v rozsahu pfedavané provozni dokumentace.

Skoleni zajisti seznameni pracovniki Zadavatele se viemi podstatnymi ¢astmi dila v rozsahu
potifebném pro provoz, Udribu a identifikaci hestandardnich stavi systému a jejich pficin

* Rozsah Skoleni je 2 hodiny pro kazdou komoditu.
e Skoleni bude probihat v sidle Zadavatele.
¢ Predpoklada se G€ast max. 5 administratord.
3.6. provedeni akceptalnich testl, zkusSebni provoz a pfechod do ostrého
provozu

Uchazed navrhne zphsoh a provedeni akceptaénich testd.

Soucasti akceptacnich testd bude pro kazdou komoditu:



{a) Prokdzani kampletnosti dodavky a spInéni povinnych i hodnocenych pozadavka.

{(b) Prokazani vysoké dostupnosti u feseni, ktera jsou takto koncipovana.
{c) Prokazani aktivaci software i hardware aktivacnimi kliéi €i jinymi prostiedky, je-li aktivace
potfebna.

Pro kazdou komoditu navrhne uchazeé vhodné dopliujici testy a kritéria, kierymi bude prokdzana
bezproblémova funkcénost a odpovidajici vykon a stabilita dodaného feseni.

O provedeni akceptace a jejim vysledku bude vyhotoven pisemny protokol.

Uchazed zajisti zkusebni provoz v délce 20 dnll véetné technické podpory 1 specialisty na dodané feseni
s dojezdem do 2 hodin od nahlaseni poZadavku v pracovni den v dobé od 8h do 17h.

Pfechodem do ostrého provozu se rozumi okamzik Uspédné akceptace dila véetné vyporfadéni viech
vad a nedodélkl.

3.7. Zaruky a servisni podminky

Zaruka na veskeré dodané sluzby v délce trvani 3 mésicl a zafizeni 24 mésicd (neni-li u konkrétni
komodity uvedeno jinak) od ckamziku ukonéeni implementace a predani do produkéniho provozu.

Neni-li u konkrétni komodity uvedeno jinak, bude provedeni zaruéni opravy do 10-ti pracovnich dn(
nebo poskytnuti nahradniho prvku shodnych nebo lepsich parametr( po dobu opravy.

Veskeré opravy po dobu zaruky budou bez daldich nakladd pro provozovatele.

Bezplatny {zahrnuty v cené zakazky) pfistup k aktualizacim software a firmware dodanych komodit po
dobu zaruky.

Veskeré opravy po dobu zaruky budou provedeny bez daldich naklad( pro zadavatele.
Veskerég komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné,

Po dobu 60-ti mésich od pfedani dila jako celku do plného provozu, vyrobce viech zafizeni garantuje
béZznou dostupnast nahradnich komponent a dostupnost servisu.

Pro hlaseni servisni pozadavk( zajisti Uchazef Zhotoviteli pfistup ke svému helpdeskovému systém s
an-line pfistupem pro kompletni spravu pozadavkl véetné uchovani historie pozadavkd a jejich Ffedeni.
Provozni doba helpdeskoveého systému je 7-17 hod. v pracovnich dnech.

Podrobny popis helpdeskového systému je v Piiloze €. 4



