Technicka specifikace

Dodavka technickych opatieni kybernetické bezpeénosti SSTE Brno

1. Modernizace a doplnéni sitové infrastruktury

Struény popis opatient:

Predmétem tohoto bezpecnostniho opatfeni je modernizace distribuénich sifovyeh aktivnich
prvki v celkovém poctu 20ks formou nahrady novymi prvky tak, aby spliovaly parametry
bezpecnosti, spravy a managementu, zajisténi dostupnosti sluzeb a zejména implementaci a
provoz systémii a prostredkil pozadovanych vyhlaskou €. 316/2014 Sh.

Pozadavky na reseni:

Unifikovana fada sitovych prvkii (switchit) jednoho vyrobee s konektivitou 48 portit
ETH (100/1G), min. 2ks 1G uplink portii (SFP) s technickou podporou vyrobee
Podpora standardii 802.1Q, 802.1x (PNAC/EAP), 802.1p, 802.1D MAC Bridges, 802.1s
Multiple Spanning Trees, 802.1w Rapid Reconfiguration of Spanning Tree

Podpora dalkove spravy a managementu (konzole, web)

Podpora SNMP v3

Monitorovani sitovcho provozu, sledovani vykonovych parametri sité a aplikaci
umoznujici sledovani stavu sité v realném case (plna podpora NetFlow, IPFIX)
Zabezpeceny a auditovatelny pristup ke konfiguracim a nastaveni prvki (TACACS+)
Pokrocilé fizeni kvality sluzeb (podpora Advanced QoS)

Porizované polozky reseni:

Modernizace a doplnéni sitové infrastruktury formou nakupu 20 kust 48 portovveh
switchii véetné minimaliné 5-leté zaruky a vsech potrebnych licenci a prubéznych
aktualizaci na dobu minimalné 5 let

Kompletni instalace a nastaveni, véetné bezpecnostnich politik

Detailni technické specifikace:

Trida L3

Velikost zafizeni max. 1U

Pocet 1Gbit/s metalickyeh porttt min. 48x10/100/1000Mbit RJ45

Min. 4x10Gbit/s optickych portii s volitelnym fyzickym rozhranim

10GE interface zpétn¢ kompatibilni s 1Gbit/s a 1t00Mbit/s transceivery

Vsechny cthernet porty dostupné zepredu

Priméarni napajeci zdroj

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost prepinace minimalné 175.94 Gb/s

Celkovy paketovy vvkon prepinace minimalné 109 mpps

Pamctovy buffer min. 12 MB




Maximélni hloubka pfepinace 26 cm

Podpora "jumbo rameii” véetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.1AX

Konfigurovatelné rozkladani LACP zatéze podle L3 a 14

Alespon 15 000 zaznamii v tabulce MAC adres

Min. 1000 zaznami v tabulce ARP

Protokol pro definici §ifenych VLAN MVRP

Podpora VLAN podle IEEE 802.1Q, minimélné 512 aktivnich VLAN

Zatazovani do VLAN podle protokolu 802.1v

Zatazovani do VLAN podle MAC adresy bez nutnosti externiho fizeni (Radius)

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)

DHCP server

DHCP relay pro IPv4 a IPv6 véetné option 82 a 79

NTP pro IPv4 a IPv6 véetné MD5 autentizace

Statické smérovani IPv4 a IPv6

Dynamické smérovani RIPv2 a RIPng

Minimalné 1900 zaznami ve smérovaci tabulce

IGMP v3 a MLD v2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zékladé skupiny fyzickych porti

ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN

BPDU Guard a Root Guard

DHCP snooping pro IPv4 a IPv6

HW ochrana proti zahlceni (broadcast/multicast storm) nastavitelna na %
rychlosti portu a mnozstvi paketti za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Podpora ovéfovani 802.1X véetné vice uzivatelii per-port (min.30)

RADIUS MAC autentizace, probihajici pred 802.1x pro pfipady, Ze koncové
zatizeni neni softwarové vybaveno pro 802.1x autentizaci

Dynamické zatazovani do VLAN a pfidéleni QoS podle RFC 4675

Podpora 802.1X Guest VLAN

Podpora IPv6 RA Guard

IP source guard / dynamic IP lockdown pro IPv4 a IPv6




Podpora Dynamic ARP protection

Port security - omezeni poctu MAC adres na port, statické MAC, moznost
definovani akei pfi prekrocent

Ochrana proti opakovanym vypadktam linck (flapovani) s moznosti konfigurace
citlivosti a akce pri prekroceni

Ochrana control planc (CPU) pfed atoky typu DoS
Podpora IPv4 a 1Pv6 QoS

IEEE 802.1p - minimalni pocet front 8

Management

CLI formou RJ45 serial konsole port

USB konzolovy port

Konfigurace zarizeni v ¢lovéku citelné textove formé

Podpora managementu pres IPvg i IPv6
SSHv2 a SF'TI;-

Podpora SNMPv2e a SNMPv3

RMC;N

Moznost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL

Lokaln¢ vynucené RBAC na tirovni piepinade

Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog serveri

| Podpora oddélenych ¢itacu paketi p;) [Pv4 a IPv6 provoz

Podpora RADIUS vcetné RADIUS CoA (RFC3576)

Aktivni monitoring dust;u_mosti RADIUSu prednastavenym jménem a heslem
Podpora TACACS+ - .
Konfigura¢ni zmény pomoci naplanovanych pmcovnigl; ‘f;l(-)h (Job schedu l‘t;-l')

Analyza sitového provozu sFlow podle RFC 3176

Podpora zrcadleni portit (SPAN) v rezimu N:1

Podpora IP SLA pro méreni zpozdéni provozu VoIP

Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni, véetn¢ popory CLI a batch CLI pfikazii

Podpora Chromecast Gateway

Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic 1P subenty.
(Apple Bonjour Gateway)

Automaticka konfigurace portu dle pFipojencho zatizeni

Podpora Cloud based management




Struény popis opalieni:

Pro zvySeni bezpecnosti a spravné fungovani bezdratové datové sité bude provedena jeji
modernizace nahradou, které bude podporovat segmentaci WiFi pomoci oddélenych sitich
(ESSID), dale bude vyuzivat nejaktualnéjsich bezpecnych protokolit a bude podporovat
ovérovani uzivatelit pomoci 802.1x. WiFi feseni umozni dale pouziti .sité pro hosty", kde bude
mozné izoloval jednotlivé pripojené klienty, omezit pfistupy do vnitinich siti a omezit i rychlost
spojeni. Viechny pristupove body WiFi sité budou pripojeny na centralni spravu fizené pomoci
centralniho kontroleru. Celkovy pocet ptistupovveh bodit WiFi AP bude 30 ks.

Porizované polozky reseni:

* Systém fizené segmentované WiFi sité formou nakupu 30 kusii pristupovych WiFi
bodii a kontroleru. Minimalni zaruéni doba bude 5 let a soué¢asti budou veskeré
potiebné licence a prubézné aktualizace na dobu minimalné 5 let

e Instalace a konfigurace sitovych prvku

Detailni technické specifikace:

Uzaviena konstrukee bez ventilatori

Podpora bezdratovych standardii 802.11a, 802.11b/g,
802.11n, 8o2.11ac

Plnohodnotna certifikace Wi-Fi Aliance IEEE 802.11a/b/g/n/ac

Pracovni rezimu AP bez kontroléru (autonomni)

Pracovni rezimu AP pod kontrolérem (lightweight)

Pracovni rezim AP v roli WLAN kontroléru s moznosti spravy az 100 AP

Pocet portii ethernet LAN 1x10/100/1000 Mbit/s RJ45

Energy Efficient Ethernet (EEE)

Podpora napdjeni ze switche

Moznost napajeni z AC napajeciho zdroje

Interni anténa MU-MIMO vSesmérova

MIMO a pocet nezavislych streamii na jedno radio 4x4:4

Radiova ¢ast: dual band, souc¢asna podpora pasem 2,4GHz a 5GHz

Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP

Komunikaéni rychlost na fyzické vrstvé (Max data rate) minimalné 1.728 Gbit

Integrovany TPM pro bezpeéné ulozeni certifikati a klici

Podpora 802.11a¢ beamforming

Podpora airtime fairness

Prioritizace jednotlivych SSID na zaklad¢ vysilaciho ¢asu

USB port s podporou 3G/4G USB modemu jako WAN uplink




Band Steering ¢i obdobné (prioritizace 5GHz pasma v pripadé je-li
podporovano)

Detekce Rogue AP
Poéet inzerovanych SSID (BSQID) na radio min. 8

I\dxtavueln}, DTIM mtu’val pmJednothve SSID
Mapovani SSID do riznych VLAN podle IEEE 802.1Q
VLAN Pooling

Podp{)rd wireless MESH funkmonaht) s protokolem pro optimalni vybér cesty v
ramei MESH stromu

Podpora Layer-2 izolace bezdratovych klientt

Hardware filtry pro filtraci intermodulaé¢niho rusenim puc.hdze]lum z mobilnich
siti (Advanced Cellular Coexistenee nebo obdobné)

Detekee a monitorovani problémi WLAN odchytavanim provozu na AP ve
formatu PCAP a jeho zasilainim do Ethernctového analyzitoru, schopnost
zachytavat ramcc veéetné 802.11 hlavicek.

DHCP server, smérovani a NAT pro bezdratové l\llentw

AP v rezimu [PSec VPN klient s moznosti tvorby L2 ¢i L3 VPN

Aut()mdtwka identifikace prlpojcnehn zafizeni a jeho operaéniho systému

Piedavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming

Dynamické vyvazovani zatéze klientii mezi AP se zohlednénim zatéze, poctu
klientq, sily signalu v koordinaci s ostatnimi AP

Optimalizace provozu: multicast-to-unicast konverze

MozZnost Fizeni QoS (8ifky pasma) na zakladé aplikaci (Office 365, Dropbox,
Faccbook, P2P sdileni, VolP, video aplikace)

Filtrovani pristupu na web

802.11w ochrana management ramcti

Podpora Kensington lock

Podpora MAC ovérovani

Podpora 802.1X ovérovani

Volitelné moznost spravovat AP cloud management nastrojem
SSH»z SNM Pv‘)c a SNMPv3

| Soutasti AP j je prmlu«.enstﬂ pro montaz na zed nebo strop, PoE injektor a dalsi
l potiebné prvky




3. Modernizace firewallu

ny popi

Bude provedena modernizace firewallového Feseni na sitovém perimetru organizace s tim, Ze
toto feSeni budou implementovéany dalsi bezpec¢nostni funkcionality jako IPS, VPN. Dile bude

implementovany modul pro antivirovou kontrolu a fizeni internetového provozu.

Pro zvySeni bezpe¢nosti a odolnosti je navrzena modernizace firewallového FeSeni na sitovém
perimetru organizace s tim, Ze v tomto feSeni budou implementovany dalsi bezpeénostni
funkcionality jako IPS, VPN. Ochrana sitového perimetru musi zabranit titokim na vnitini sité,
véetné detekce spoofingu, ochrany pied hrozbami DoS, DDoS a riiznych paketovych ttokii
(ICMP). Dile je navrzena implementace modulu pro detekei $kodlivého kédu v datovém
provozu (antivirova kontrola) a fizeni internetového provozu (minimélné pro http, https a ftp

provoz).

Porizované polo

Detai

Propustnost Firewallu minimalné 20 Gb/s

Alespon 2 WAN porty pro pfipojeni dvou nezéavislych datovych poskytovatelii
Moznost zapojit stejny typ Firewall a vytvofit cluster (Active/Passive nebo
Active/Active)

Funkcionalita IPS (Intrusion prevention systém)

Funkcionality VPN gatevay minimalné protokol IPSec, volitelné dalsi VPN protokoly

jako L2TP, PPTP

HTTPS proxy na Firewallu, ktera ukonéi SSL/TLS spojeni na Firewallu a provede
inspekei datového spojeni

Softwarové rozsifovatelné funkcionality Firewallu

w

Modernizace Firewallu formou nakupu. Soué¢asti bude zaruka miniméalné 5 let a
veskeré potfebné licence a priibéZzné aktualizace na dobu minimélné 5 let

Kompletni instalace, implementace, nastaveni bezpe¢nostnich politika zaskoleni
uzivateli

Vykon:

FW propustnost: alespon 26 Gbps

FW IMIX propustnost: min. 9 Gbps

VPN propustnost: min. 2.7 Gbps

IPS propustnost: min. 5.5 Gbps

NGFW propustnost (IPS + App Ctrl + WebFilter):min. 4 Gbps

AV proxy propustnost: 3.3 Gbps

Pocet soucasnych spojeni alespon: 17 500 000

Pocet novych spojeni za sekundu: min. 200 000

Minimaélni pozadavky na HW

Integrovany SSD disk (alespon 180GB)




8x RJ45 metalickvch porti

| 2 x 1G SPF porty

2 x 10G SPF~+ porty

moznost rozsifeni o 2x 40 GE QSFP+ porty ncbo 4x 10G SFP+ porty

redundantni zdroj napdjeni (externi)

konektor HDMI pro primé napojeni na monitor

3x USB 3.0 port

1x micro USB port
' RAM alespon 12GB DDR3

Obecna specifikace

Reseni je Leader v Gartner \Ligw Quadrcml -~ UTM (2017)

Moznost spravy WiFi AP od on box (integrovany WiFi controler)

Reseni nabizi User Portal s moZnosti spravy emailové karantény pro uzivatele v
pripadé nakupu licence pro zabezpeceni emailového provozu

Reseni disponuje funkei tzv. Sclective HTTPS Scanning, ktera umoziuje spravei
vybrat urc¢ity HTTPS obsah, na kterém ma byt provedeno skenovani a kontrola
protokolu SSL.

Reseni poskytuje vhled do uZivatelské aktivity tzv. User Threat Quocientem —
automatickvm nastrojem, ktery udéluje skore rizikovosti jednotlivym
uzivatelim

Reseni je schopno na zdklad¢ automatizovaného procesu zjistit aktualni
bezpeénostni stav koncové stanice (zda nebyla na staniei identifikovina nakaza
malwarem, agent AV jec plné aktualizovan atd.) a pfipadné uplatnit restriktivni
politiky na konkrétni zafizeni. Plntl ' prlpade nakupu AV od stejného vyrobcee.

Reseni musi umoznit 1dcnufikac1 vscch aplikaci, které bézi na koncové stanici a
v ramci FW uplatnit zvolenou politiku per aplikace. Plati v pfipadé nakupu AV
od stejncho vyrobee.

FW musi mit integrovany tester pro FW a web filter politiky

Reseni musi nabizet on-box reporting

Podpnra WlldCdl‘d pro Domain Name Host Objects

l*unkcwnahty

.

| Zahrnuje ochranu pomom Intrusion Prevention (IPS) - moznost definovani
vlastnich signatur .

Moznost rozsireni o cloud Sandbox Protection, které nabizi machine learning
(ddtau_mrum s umisténim v zemich EU)

Nabizi moznost rozsifeni o Web Apph ation Firewall a reverzni proxy

Nabizi pIné transparentni proxy pro AV kontrolu a filtrovani webn

Dva nezavislé skenovaci AV enginy (ruzni vyrobei) v ramei nabizené licence pro
kontrolu webového provozu




Zajistuje kontrolu emailového provozu véetné Sifrovani emailové komunikace a
ochrané proti ztraté dat, tzv. DLP

Dva nezavislé skenovaci AV enginy (rlizni vyrobci) v ramei nabizené licence

Umoznuje nasazeni v clusteru Active/Active nebo Active/Passive, pii¢emz v
rezimu A/P neni nutné pro pasivni HW applianci kupovat licenci




Struény popis opatieni:

Implementace systému pokro¢ilé ochrany koncovych stanic, antimalwarové ochrany hybridni
infrastruktury fyzickvch 1 virtualnich koncovych stanic s diirazem na snizeni utilizace
potebnych IT zdroji a ochranu proti pokrocilym hrozbam nultého dne, APT, Kryptovirtim
(Ransomware). ReSeni bude umét chranit file system, operaéni pamét, sluzby i registry a dale
musi umét centralni spravu véech endpointii véetné dedikované virtualni Appliance instalované
virtualiza¢ni platformé. ReSeni musi disponovat pokrocilym firewall s Application white
listingem (souéast efektivni ochrany proti utokiim nultého dne). Reseni musi umét blokovat a
ridit pfistup ke vSem prenositelnym zafizenim.

Pro zvySeni bezpecnosti a spravné fungovani vSech koncovych stanic PC je navrzena
implementace systému pokroc¢ilé antimalwarové ochrany koncovych stanic s durazem na snizeni
utilizace potrebnych IT zdrojii a ochranu proti pokroc¢ilym hrozbam typu nultého dne (zero-
day), APT — pretrvavajici pokrocilé hrozby (Advanced Persistent Threat), Ransomware
(kryptoviry).

Reseni musi chranit celou infrastrukturu koncovych bodi s diirazem na snizeni syslemovw.h
naroku na provoz bez dopadti na droven bezpecénosti. To bude umét chranit file system, operac¢ni
pamét, sluzby i registry a dale musi umét centrdlni spravu vSech endpointii véetné dedikované
virtudlni Appliance instalované virtualizaéni platformé. Reseni musi disponovat pokrocilym
firewallem s Application white listingem (soucast efektivni ochrany proti utokiim nultého dne).
Redeni musi umét blokovat a ridit pristup ke vSem prenositelnym zarizenim.

Porizované polozky feSeni:
e Bezpeénostni feSeni antimalvarové ochrany PC (Endpoint advanced protection) véetné
vsech potFebnych licenci a pribéznych aktualizaci na dobu minimalné 5 let

¢ Kompletni instalace a implementace véetnc zaSkoleni obsluhy

Detailnéjsi technicka specifikace:

Antimalware ochrana (ochrana pred rootkit, spyware, adware, PUP atd.)

Centralni sprava pres management rozhrani umisténc v datacentru vyrobee
(moznost volby DC v zemich EU)

Host Intrusion Prevention

Application Control musi zamezovat instalaci aplikaci, které predstavuji
bezpecnostni nebo priavni hrozby pro spole¢nost.

Blnl\uvam URL na zakladé kategorii

i Data I.oss Prevention musi umoznovat l)[ol\o\'dt d(lkumvnlv oznacené Jdk()
duwrnv .th ne mnhl_» byt zaslany pres email, webovy prohlizeé nebo nahriny

Musi Llnwam\*dl automatizované propojeni s firewallem na pEI imetru a odesilat
mtormdcc 0 svém stavu na tento firewall

‘Regeni musi byt -".vhopno blokovat pokusy o komunikaci na C&C servery

Veskeré bcz.pt,(,nmlm moduly nabizenc¢ho AV reSeni musi byt soucasti jednoho I
agenta pro snizeni HW naroki |




Reseni nabizi kontrolu stahovanych souborii na zakladé reputace a jejich
' skenovani AV enginem

Device Control - fizeni pristupu pro USB disky apod.
Blokovani PUA aplikaci

Automatické odstranovani detekovaného malware

Reseni musi byt od vyrobee, ktery je Gartner Leader pro oblast Endpoint
Protection Platforms v roce 2018 — min v TOP3




5. Systém antimalwarové ochrany pro komunikacéni servery

Struény popis opatieni:

Pro zvySeni bezpeénosti a spolehlive fungovani emailové komunikace je navrzena implementace
systému pokro¢ilé¢ ochrany emailového provozu chranici uzivatele pred spamem, malware i
phishingem §ifenym postou. Systém musi disponovat nékolika antispamovymi filtry soucasnc,
jako DNS Blacklisty na tirovni SMTP spojenti, inteligentni analyzu obsahu e-mailu, IP Sender

Reputation System (SRS), detekei obrizkového spamu a analyzu hlavicky e-mailu.

Dale systém musi disponovat minimalné dvéma nezavislymi antivirovvmi jadry ke zvyseni
(rovné ochrany postovniho serveru proti trojantim, virtim a jinému malwaru. Systém musi byt

schopen integrace s Active Directory a s poStovnim serverem typu Microsoft Exchange. Vyhodou
je podpora virtualizovanc¢ho prostiedi, jako je VMwarc.

Porizované polozky feseni:

e Systém antimalvarove ochrany pro komunikaéni servery pro minimalné 400 Géti.
Soucasti budou veskeré potfebné licence a prithéZné aktualizace na dobu minimalné 5
let.

¢ Kompletni instalace, nastaveni a zaSkoleni obsluhy




6. Systém analyzy sifové komunikace (NetFlow, NBA)
Struény popis opatieni:

Jako dalsi technické bezpe¢nostni opatieni pro ochranu interni datové infrastruktury je
navrzeno vyuZiti feSeni pro analyzu a detekei anomdlii pomoci monitorovani siti na bazi
datovych tokii (NetFlow/IPFIX). Takové feSeni musi byt schopné provadét diagnostiku
vykonnostnich problémii datové infrastruktury, provadét detekei pokrocilych kybernetickych
hrozeb a nasledné provést piisluSné automatizované opatfeni.

Zakladem takovych sitovych analyz jsou NetFlow systémy se sondami, které analyzuji kazdy
prochézejici paket podklady = data pro vyhodnocovani. Souéasti vvhodnocovini sitovych dat
musi byt i behavioralni analyza datovych tokii (NBA). Vznikne tak systém detekce anomalii a
nezadouciho chovani v datové siti, zaloZeny na permanentnim vyhodnocovani statistik a
informaci o provozu na siti, ktery automatizované dokaze odhalovat bezpe¢nostni a provozni
problémy, a zvySit vnéjsi i vnitini bezpe¢nosti datové sité. Tento systém je pak mozné propojit
do nadfazeného systému SIEM.

Implementace bude provedena pomoci autonomni hardwarové sondy. Tato hardwarova netflow
sonda bude pfipojena k centralnimu switchi pomoci metalického vedeni s kapacitou 1Gb
Ethernet.

Dalsi komponentou nebo funkcionalitou musi pak byt systém Anomaly Detection System (ADS),
které bude provadeét vlastni detekce anomalii a analyzy chovani sité sitovou infrastrukturou,
klicova je schopnost detekee cilenych Gtokti nebo identifikace nezndmého malware na sitfové
trovni schopnost reakce na takové specifické hrozby reagovat. Funkcionalita na rozdil od
provozné — technického monitoringu napf. na Grovni SNMP musi sledovat celkové chovani
zafizeni v siti a identifikovat hrozby pro které neexistuje signatura stejné jako Heuristické
analyzy antivirovych systémii. Takto se doplni zakladni bezpeénostni opatieni na bézi firewalld,
IDS/IPS systémii a antivirovych systémii.

Pori n lo I i:

e Systém analyzy sitové komunikace véetné viech potiebnych licenci a pritbéZnych
aktualizaci na dobu minimélné 5 let

* Kompletni instalace a implementace véetné zaskoleni obsluhy

* Nastaveni pravidel pro detekei udalosti, nastaveni reportii a alertii

Detailni hni i :

Specifikace obecnych pozadavkii na nastroj:

Nastroj zajiStujici detailni viditelnost sitového provozu s moznosti vizualizace
komunikace vSech hostu a jejich sluZzeb s moznosti forenzni analyzy v fadu
mésicii. Nastroj je schopen detekovat anomalii na Grovni toku a dile
rozpoznavat zname hrozby na zakladé DPI za pomoci detekénich signatur.

Nastroj na analyzu sitového provozu se logicky sklada z jedné nebo vice sond
pro sbér dat a z jedné centralni konzole pro vyhodnocovéani dat o sitovém
provozu. Fyzicky jde o jednu hardwarovou applianci, nebo o nékolik
hardwarovych appliance.

Cela softwarova ¢ast je od jednoho vyrobce.




Jedna centralni konzole pro \f\,hodnowxam dat o sitovém provozu je schopna
analyzovat vSechna data (tj. az 200Mbps) od vsech zdroju dat a zobrazovat je
v jednom jednotném aplika¢nim rozhrani.

NaQHOJ neobsahuje zadny skryty (backdoor) pfistup.

Rcecm obsahuje veskery hardware a software potiebny pro zprovomcm a
Provoz.

Licence na aktualizace veskerého software nastroje a jeho dat (filtry, signatury,
databaze tretich stran, threat intelligence, atd.) na 60 mésicu.

Licence na ncomezeny pocet uzivatelil, ktefi pouzivaji sondy a centrilni konzoli.

Fungovani s pristupem na Internet i bez nutnosti pristupu na Internet.

Implementace a provoz nastroje nemodifikuje stavajici provoz a bezpe¢nost
pocitacové sité.

Pozadavky na nasazeni:

Montaz vsech appliance do standardnich 19* skrini (rack).

Celkova velikost vécech appliance dohromady maximalné 2U (rack unit).

Minimalné dva napajeci zdroje pro kazdou appliance.

Napéajeni \-’§cch appliance 230 VAC /16 A.

Vestavéné napajeci zasuvky IEC typ C13 ve vsech appllancc

Provoz vsech appllance v teplotmm rozsahu minimalné 10-35 Stupnu LLISla

Minimalné jedno sitové rozhrani pro spravu appliance na kazd¢ appliance.

Poiadavky na analyzu provozu a hardwarovou podporu:

Nistroj bude ziskavat kopii provozu na 1 misté poéitacove sité:
- Celkovy datovy tok maximalné 1Gbps, pripojeni sondy 1 Gbps metalika.
—~  Moznost nap()_]Lﬂl dalsich lokalit.

Minimalné 1 LAN rozhrani 1 Gbps metalika na appliance, na ]\ter(‘ je centralni
konzole, pouze pro praci s konzoli.

Minimalné 1 volné LAN rozhrani 1 Gbps metalika a minimalné 1 volné LAN
rozhrani 1Gbps metalika jako rezerva na sondach pro shér dat.

Celkem tedy minimalné 4 LAN rozhrani 1 Gbps metalika pro sbér dat a 1 LAN
rozhrani 1 Gbps metalika pro praci s centralni konzoli.

Kapacita centralniho diskového alozisté minimalné 1TB (terabyte) na rychlém
datovém ulozisti SSD.

Stejn¢ funkee pro IPv4 a IPv6 (s vyjimkou funkci, které v 1Pv4, respektive 1Pv6
viitbee neexistuiji).

Podpora VLAN podle IEEE 802.1Q.

Nastroj zpracuje \'LSk(.I‘cl ddld odeslana na jeho sitova rozhrani pro pfijem
sitového provozu.

Zpracovani sitovych dat a jejich vizualizace:

Nastroj provadi analyzu (kopic) datového provozu, ktery obdrzi ze zrcadlenych
(SPAN, mirror) portii aktivnich sitovyeh prvkii.




Komunikace mezi sondou a kolektorem je plné Sifrovana na trovni SSL/TLS.

Aplikace umoznuje jednotné vyhledavani ve vech datovych pohledech, tj. jeden
vyhledavaci dotaz je moZné aplikovat na sitfova data, bezpe¢nostni incidenty
pfipadné jina zobrazeni jako prehledové informace, bez nutnosti kopirovat nebo
jinak pfenéset, ¢i modifikovat vyhledavaci filtr.

V datech lze vyhledéavat/filtrovat dle libovolného parametru, pfipadné
kombinace parametrii datového toku — minimélné hostname, jméno uzivatele z
Active Directory, IP adresa, MAC adresa, lokalni sluzba (local service), vzdéilena
sluzba (remote service), pfichozi provoz, odchozi provoz, interni provoz.

Je mozné pouzit aplika¢niho priivodce pro vytvafeni uZivatelskych filtrii a jejich
uloZeni pripadné sdileni mezi ostatnimi uZivateli.

Aplikace pribézné vytvari a uklada statisticka dat o sifovém provozu na viech
podsitich, vSech hostech a vSech sluzbach v ramei monitorované sité.

Aplikace umoznuje okamzitou grafickou vizualizaci a vypis priibéhu komunikace
u vSech zafizeni v monitorované siti, vSech sluzeb a vSech podsiti s moznosti
fazeni dle libovolné hodnoty — napf. pfenesena (odchozi, ptichozi) data, pakety,
toky, mnozstvi komunikaénich partnerti, vykonnostni metriky (RTT — Round
Trip Time, ART — Application Response Time, EUT — End User Experience
Time ...).

Sitové toky jsou prezentovany pfi kazdém zobrazeni v aplikaci jako obousmérné.
Tj. prezentace, zda dany tok (poZadavek) mél i opaény provoz (odpovéd), bez
nutnosti vytvareni dal8ich filtri ¢ dohledavani zpétné komunikace na jiném
radku.

Zaznam kazdého sitového toku obsahuje stejné informace vzdy pro pozadavek i
odpovéd. Minimalné vSak: IP adresa, MAC adresa, port, pocet paketii, velikost
dat pfenasenych po siti, velikost aplika¢nich dat pfenesenych po siti,
identifikovany aplika¢ni protokol, aplikaéni metadata vSech provedenych
transakei v ramci daného toku.

Ukladani aplika¢nich metadat (transakci) minimalné pro HTTP (minimélné
URL pozadavku a navratovy kod odpovédi pro kazdou transakei), DNS (plné
znéni pozadavku i odpovédi) a HTTPS (pouzité certifikaty).

Moznost nastaveni obsahu ukladanych metadat, véetné moznosti tiplného
vypnuti ukladani aplika¢nich metadat.

Ukladani plného zédznamu sitové komunikace v formatu PCAP dle uZivatelem
definovanych filtrii.

Nastaveni systémového ¢asu manualné a formou synchronizace s ¢asovymi
servery protokolem NTP.

Geolokace externich IP adres dle databaze platné v dobé zaznamenani sitového
toku.

Aplikace pfifazuje vSem IP adresam hostname dle aktudlnich DNS zaznamt.

Aplikace prirazuje véem IP adresam hostname dle aktualnich DHCP zaznami.

Aplikace umoznuje deSifrovani libovolné komunikace na tirovni SSL/TLS
vloZenim privatniho Sifrovaciho kli¢e/certifikatu. Po desifrovani je provedena
plnohodnotna inspekce provozu, tj. bezpeénostni analyza za pomoci znamych
hrozeb (signatur), uloZeni metadat atd.




Pozadavky na metody detekce a detekéni schopnosti:

Metoda detekee kybernetickych utokt na zakladé rozpoznani anomalii v sitovém

provozu. Anomalie jsou detekovany porovnanim aktualniho chovéani vici
chovani za minulé obdobi. Detekee minimalné pro jednotliva zarizeni v siti, pro

denothw sluzby v siti a pro jednotlivé podsité. ,

Detekee na zakladé modelovani koncovych hosttit EPM - End Poml M()(lt]lll&,
Detekce odchylek od predikovaného chovani dle historického modelu chovani
vSech hostii v siti, vSech ‘slll?Cl‘) na kazdém hostu v siti a jednotlivych podsiti.

Metoda detekce kvbcrm,twkw h utoki na zakladeé sitové behavioralni analvzy
komunikace, tj. detekce vzorii chovini za pomoci detekénich pravidel.

Detekee opakujiciho se chovani se zpctnou analyzou kazdého hosta a kazdé
sluzby.

Metoda detekee poruseni internich bezpec¢nostnich politik za pomoci sitové
behavioralni analyzy cilena na dodrzovani politikou definovanych
anumkacmch matic a komunikaénich \cl\tnru

Metoda detekee kybernetickyeh ttoki na mklddc sltuve bLhd\«lOI‘dlnl analyzy
cilené na rozpoznani strojového a lidského chovéni v dlouhodobych casov_y('h
intervalech.

Metoda pro detekei aplikaénich a Hltt)\'\. 'ch vvkonnostnich problémii a ‘mnmdln
za pomoci analyzy sitovych v_vi\(mm)hl:m.h melrik (alespon. RTT, ART).

Metoda detekee kybernetickych utoki na ziakladé automaticky a
pravidelné aktualizovanych detekénich signatur znamych hrozeb typu
Snort. Aplikace obsahuje aleqpon 30.000 aktlvmch detekénich signatur.,

Detekéni signatury rozdéleny do kategorii dle zaméreni detekce na urcity
typ kybernetické hrozby. Napriklad: Trojan, Exploit, Webové utoky,
Malware, Mobilni malwarc zneuziti zranitelnosti dle CVE kodu, atd.

Vytvareni a nasazeni vlastmch signatur pro detekei urcitého vzoru v
obsahu komunikace v jazyce, ktery je obdobny (nemusi byt identicky, ale
ma obdobné moznosti), jako je jazyk pro psani pravidel pro SNORT.

Analyza plného obsahu komunikace pom(}ci DPI (Deep Packet Inspection).
Ne]edna sc 0 analyzy jen zaznamcnauv( h metadat komunikace.

Detekee minimalné nasledujicich ty pu skenovani portu: TCP, SYN, FIN, NUI L

Detekce hadani hesel pro minimalné n'1<;]cdu|lc1 protokoly: TEI N’F'I HTTP,
SSH, RDP, FT'P, SMTP, IMAP, POP3, SMB, SMB2.

Detekee znamych (vyskyvtujicich se v signaturach nastroje) hrozeb a skodlivého
kodu (malwaw]
I)ctokrt' Do ttokii.
Méreni vyl\onn()sll vsech aplikaci vyskytujicich se v monitorované siti, které
pouzivaji TCP, minimalné podle RTT (Round Trip Time) a ART (Application
Response Time). S grafickou vizualizaci pro jednotlivé hosty v siti a véechny
sluzby obsazenc v monitorované siti.

Detekee komunikace s adresami s mz‘nou reputaci, znamymi botnety a C&C
centry, darknetem (nelegitimni sluzby a aplikace provozované v internetu).




Detekce P2P komunikace.

Detekee aplikaci. Minimalné Skype, Jabber/GTalk, Torrent, TOR.

Detekce standardnich protokolil, i kdyz bézi na nestandardnich portech — napf.
HTTP nebo SSH na portu 443 atd.

Detekce datovych tunelii v komunikaci. Napiiklad HTTP v DNS, SMTP v HTTP,
IPv6 v IPv4.

Detekce anomalii v komunikaénich protokolech, minimélné DNS, DHCP, HTTP,
SMTP, SMB.

Detekce udalosti:
* MAC Spoofing
* [P Spoofing

e Duplikace/zména IP
* Duplikace/zména MAC

e Detekce neocekavaného pienosu objemu dat (Bandwidth anomaly
detectiom)

Detekce neoc¢ekavaného poétu spojeni (Connection rate detection)

Detekce nedostupnosti vybranych zafizeni a sluzeb.

Detekce vzniku novych sluzeb, ¢ komunikaénich vektorti nedopovidajicich
uzivatelem definované komunikaéni matici monitorované sité.

Moznost deSifrovani SSL/TLS komunikace obsahu komunikace pro vybrana
zarizeni s vyuzitim privatniho klice.

Kazda detekované bezpec¢nostni udalost poskytuje odkaz na konkrétni tok, nebo
toky, které bezpe¢nostni udalost zpiisobily. Tento sitovy tok udélosti obsahuje
vzdy zaznam s informacemi o poZzadavku i odpovédi.

Vyrobcem automaticky aktualizovana databéze adres a jmen s nizkou reputaci na
Internetu (SPAM listy, black listy, weby s malware atd.) po dobu 24 mésici.

Jde o komer¢ni databazi, ne o volné dostupnou nebo komunitni databézi.

Vyrobcem automaticky aktualizovana databaze IP adres znamych botnet C&C
center po dobu 24 mésicii. Jde o komeréni databazi, ne o volné dostupnou nebo
komunitni databazi.

Vyrobcem automaticky aktualizovana databaze signatur hrozeb a atokii po dobu
24 mésicii. Jde o komeréni databazi, ne o volné dostupnou nebo komunitni
databazi.

Aplikace poskytuje moznost vytvareni vlastnich detekénich signatur
ekvivalentnich s typem Snort.

Pozadavky na administraci a vystupy:

Nastroj obsahuje integrovany centralni reporting, ktery je soué¢asti produktu.
Nesmi jit o externi komponentu.

Reporty minimalné ve formatech PDF a DOCX.

Reporty v ¢eském nebo anglickém jazyce.

Rozesilani reportii elektronickou postou.
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Zalohovani dat na externi datové tlozisté dostupné minimalné pres protokol
CIFS.

Logovani ve formatu ﬁ;y%log, CEF, LEEF s moznosti konfigurovatelné struktury
obsahu generovany(,h zaznamil.

l\(mﬁ;.,umvdtdnd moznost, Z¢ zprava sy. slog obsahuje URL odkaz do centralni
konzole na udalost, které zpiisobila odeslani syslog zpr avy.

*

Minimalné 2 DNS servery pro preklad mezi jmény a [P adresami.

Zakladni administrace (nastaveni sité, restart aplikace, ovéreni stavu apll]\ace)
m()zna pres Fadkové rozhrani s vyuzitim SSH2.

| Pokrocila administrace pres jedno jednotné llzl\'dlelbk(‘ gratické mzhl ani s
vyuzitim standardniho web prohlizece.

Procesni podpora nastroje pfi fesSeni detekovanych udalosti. Tj. nastroj
podporuje prifazeni vice stavli (napi. detekovana, feSena, vyfesena) jednotlivym
uddalostem (detekovany incident). Ve je soucasti jednoho jednotného
unthc]c;kcho gmf ckchn webového rozhrani.

Moznost zobmzem (ﬁltmvam) udalosti v GUIL dle dl\tualmho stavu (napf.
detcktwand resend, vyreSena)

Autentizace uzivatcli nastroje viiéi [DAP MS Active Directory a lOl\’lll‘ll
databazi.

Administratorské profily s moznosti pridé¢lovani prav (read only, read-write,
none) pro jednotlivé skupiny administracnich funkei, pro jednotlivé metody
detekee, pmjednotllve Iozqahv IP adres, MAC adres, atd




7. Systém testovani zranitelnosti

Struénv popis opatireni:

Pro zajisténi technického bezpe¢nostniho opatieni bude provedena implementace systému
automatizovaného testovani zranitelnosti, které zajisti provadéni automatizovaného testovani
znamych zranitelnosti podplirnych technickych aktiv zajistujicich provoz primérnich aktiv v
definovanych periodach. Systém bude dale detekovat a diagnostikovat mozné zranitelnosti a
zjiSténi porovnavat s otevienymi databazemi zranitelnosti podle standardu CVE (Common
vulnerabilities and exposures).

Nastroj umozni automatické spousténi preddefinovanych piedloh nebo sestav detekci, definice
Sablon nebo predloh nebo sestav detekei.

Nastroj musi podporovat sitové protokoly IPv4 a IPv6. Déle umoZni export vystupii ve
formatech vhodnych pro dalsi strojové zpracovani napriklad strukturovany text, XML, JSON,
apod. a bude schopen integrace s dal§imi nastroji prostfednictvim API (JSON / REST API,
apod.) nebo s uzitim skriptovani frameworkem na strané OS.

Nastroj miize byt nasazen jako virtualizovany systém ve formé nezavislé SW appliance pro
VMWare virtualiza¢ni platformu. Nebo musi byt jako program pro operaéni systém Windows
2008 a novéjsi.

Predpokladany pocet zafizeni pro pravidelné testovani zranitelnosti je kolem 750.

Porizované polozky ireseni:

* Implementace systému testovani zranitelnosti véetné vSech pfipadnych licenci a
priubéznych aktualizaci po dobu minimalné 5 let
» Kompletni instalace a implementace systému, véetné zaskoleni obsluhy
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