OBJEDNAVKA &. 1310/2018/INF/O

|odbératel Dodavatel
IC: 70890692  DIC: CZ70890692 1&: 25543415 oic: [ EGNG
Moravskaslezsky kraj VISITECH a.s.
28. fijna 2771/117 KoSinova 655/59
70218  Ostrava . 61200 Brno
Vyfizuje: ViyFizuje:
Telefon: Telefon:
Odbor: INF-2
Objednavame u Vas:

sluzbu ,Dohledového centra™ na zkudebni dobu 5-ti mésicli - Proof of concept (PoC) pripojeni technologického centra kraje
(TCK MSK) na Security Operation Center 365 (SOC365). V rémci pfipojeni se dodavatel zavazuje poskytnout:

- Adaptacni fazi pfipojeni Objednatele .

- Paugaini sluiby poskytnuté v ramci PoC piipojeni TCK MSK na SOC365

Datum poZadovaného spinéni:  01.11.2018
Pilohy:  Specifikace poskytnutych sluzeb a cbchodni podminky

UPOZORNENI: Uhrada faktury se provadi 14. kalendafni den od data doruéeni faktury.

Povinnost zaplatit cenu je splngna dnem odepséni piisluiné Eastiy z (&u objednatele.

Odbératel uplatni institut zvladtniho zplisobu zajisténi dané dle § 109a zékona o DPH a hodnotu pinéni edpovidajid dani z pfidané hodnoty uvedens na
faktufe uhradi v terminu splatnosti této faktury stanoveném dle objednavky pfimeo na csobni depozitni GZet dodavatele vedeny u mistné pislufného sprévce
dané v pfipadeé, Ze:

a) dodavatel bude ke dni uskuteénéni zdanitelnéha plnéni zvefejnén v aplikaci ,Registr piatcd DPH" jako nespolehlivy platce, nebo

b) dodavatel bude ke dni uskuteénéni zdanitelného plnéni v insolvenénim fizenf.

Odbératel nenese odpovédnost za pfipadné pendle a jiné postihy vymefené & stanovené spraveem dang dodavateli v souvisiosti s potenciding pozdni
tihradou DPH, tj. po datu splatnosti této dané.

Dodavatel prohlasuje, fe neni obchodni spolecnosti, ve které vefeiny funkcionar uvedeny v § 2 odst. 1 pism. c) zakona &. 159/2006 Sb., o stietu z&jmi, ve
znéni pozdijich pfedpist (8en viady nebo vedoud jiného lstfedniho spravniho Ufadu, v jehot Eele nenl &en viddy), nebo jim ovladana osoba viastn! podil
predstavujici alespofi 25% Ucast spoletnika v obehodni spolecnosti. Dodavatel bere na vdomi, Ze pokud je uvedené prohlageni nepravdivé, bude smlouva
povaZovéna za neplatnou.

MAX. CENA CELKEM (v¢. DPH) 241 879,00 K¢

Podrobnosti platby: Datum: !/ 1. }!ﬂﬁ
Na ucet

Cislo vydajového ictu MSK :  27-1650676349/0800

-----------







Priloha objednavky €. 1310/2018/INF/O

Podrobna specifikace sluzeb a obchodni podminky

Pro Ucely této podrobné specifikace sluzeb a obchodnich podminek se Moravskoslezsky kraj oznaduje
jako ,Objednatel* a dodavatel pinéni dle objednavky jako ,Poskytovatel* a spoleéné jako ,smiuvni
strany."

1. SPECIFIKACE SLUZEB

Poskytovatel se zavazuje poskytovat Objednateli Proof of concept (dale jen ,PoC") pfipojeni MSK na

Security Operation Center 365 (dale jen ,SOC365"). V ramci PoC pripojeni MSK na SOC365 se zavazuje
poskytovat:

e Adaptacéni fazi pripojeni Objednatele
e Pausalni sluzby poskytnuté v ramci PoC pfipojeni MSK na SOC365

Adaptacni faze pfipojeni a Pausalni sluzby se v textu obchodnich podminek dale spole¢né oznaduji jako
,Sluzby".

A. Adaptacni faze
Poskytovatel sluzby SOC365 v ramci adaptacni faze pripojeni Objednatele ke sluzbé& SOC365 navrhne:

1. modifikaci relevantnich procest na strané Objednatele, vcetné atributll a parametr(l procesi
potfebnych pro doruceni sluzby.

2. modifikaci konfigurace SIEM feSeni na strané Objednatele, véetné atributd a parametrd
potrebnych pro doruceni sluzby SOC365.

Vystupem adaptacni faze je vytvoreni technickych podminek nezbytnych pro fadné poskytovani
Pausalnich sluzeb.

B. Pausalni sluzby
e Pripojeni a monitoring Objednatele MSK v ramci PoC do SOC365 bude probihat v reZzimu 24x7,
¢ vyhodnoceni Gdajli a analyza Gdaji Objednatele bude v ramci PoC probihat v rezimu 8x5.

Poskytovatel zajisti sluzbu SOC365 v rozsahu:

1. Vykon Operdtora SOC nastrojem Bezpecnostni dohled a Provozni dohled Objednatele.
2. Vykon Analytika nastrojem Bezpecnostni dohled Objednatele.

3. Analyza incidentl a zahdjeni procesu Incident management s notifikaci kompetentni osoby
Objednatele.

4. Reporting a analyza anomalnich stavdi, udalosti a incidentd.

5. Zpracovani reportu 1x za mésic obsahujici:
- Navrhy systematickych opatieni.
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- Navrhy feseni lokalizovanych incidentd.
- Zprava o bezpecnosti aktiv.
- Umoznéni interpretace reportl videokonferenci nebo telefonicky

2. OBCHODNI PODMINKY

1. Misto pInéni

11

1.2

Sluzby mohou byt poskytovany v misté sidla Objednatele, v provozovnach Objednatele, na
jejichz specifikaci se strany domluvi, a dale v provozovnach Poskytovatele.

Pokud to povaha pInéni nevyluuje, je Poskytovatel opravnén poskytovat své pinéni
vzdalenym pristupem. Objednatel se zavazuje poskytnout Poskytovateli veSkerou soucinnost
potfebnou k poskytovani SluZeb v souladu s podminkami dle predchozi véty.

2. Lhity a podminky poskytovani sluzeb

2.1

2.2

2.3

Poskytovatel se zavazuje zajistit Adaptacni fazi pfipojeni do 30 dnfi ode dne nabyti Ucinnosti
této objednavky.

Pausalni sluzby budou Poskytovatelem poskytovany priibéZzné, a to ode dne nasledujiciho po
ukonceni Adaptacni faze.

Objednatel zajisti potfebné podminky, organizaCni opatfeni a pfipadnou soucinnost svych
pracovnik tak, aby Poskytovatel mohl bez prekazek provadét potfebné tkony a ¢innosti pro
zajisténi Sluzeb.

3. Cena a platebni podminky

3.1 Cena za poskytovani SluZeb je stanovena:
PoC SOC365 pro MSK Cena bez DPH v K& | $32ba DPH | Cena celkem s DPH
VvV % v Kc
Cena PoC SOC365 za mésic 39 980,00 21% 48 375,80
Cena PoC SOC365 celkem
2a 5 mésich 199 900,00 21% 241 879,00

3.2

3.3
3.4

Cena za poskytovani Sluzeb bude hrazena mésicné na zakladé faktury Poskytovatele
vystavené v souladu s cenami uvedenymi v bodé 3.1 obchodnich podminek. Poskytovatel je
opravnén vystavit fakturu na Ghradu mésicni ceny Sluzeb vzdy od prvniho dne mésice, ve
kterém maji byt sluzby poskytovany.

DPH bude Poskytovatelem Gctovana v souladu s platnymi a G¢innymi pravnimi predpisy.

Splatnost faktur ¢ini 14 dni ode dne jejich vystaveni. Poskytovatel doru¢i Objednateli veskeré
jim vystavené faktury do 2 pracovnich dnli ode dne jejich vystaveni. V pfipadé, ze faktura
nebude dorucena ve Ihdté uvedené v pfedchozi vété, doba splatnosti se pfiméfenym
zplisobem posouva.
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3.5

Poskytovatel je opravnén pierusit poskytovani Sluzeb v pfipadé, Ze se Objednatel dostane
do prodleni s pInénim jeho financnich zavazk{ dle téchto obchodnich podminek. Poskytovatel
v takovém pfipadé neni v prodleni s poskytovanim Sluzeb.

4. Odpovédnost za ujmu

4.1

4.2

4.3

5.

5.1

5.2

53

5.4

Obé smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni $koddm a k
minimalizaci vzniklych Skod.

Z4dné& ze smluvnich stran neodpovida za Gjmu, kterd vznikla v désledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé smiuvni strany.

Smluvni strany se dohodly, Ze celkova vySe nahrady ajmy, kterou mlize smluvni strana
pozadovat po druhé smluvni strané v souvislosti s porusenim této téchto obchodnich
podminek, se omezuje do vySe celkové ceny za poskytovani SluZeb za dobu péti mésicli bez
DPH dle ¢l. 3.1 téchto obchodnich podminek. Ujednani dle predchozi véty se nevztahuje na
Gjmu zplsobenou clovéku na jeho prirozenych pravech, anebo zplsobenou imysiné nebo
z hrubé nedbalosti.

Ochrana informaci

Z4dna ze smluvnich stran nesmi zpfistupnit tfeti osobé& davérné informace, které pi plnéni
této objednavky ziskala od druhé smluvni strany v souvislosti s poskytovanim SluZeb. To
neplati, maji-li byt za (celem poskytovani Sluzeb potiebné informace zpfistupnény
zaméstnancim smiluvnich stran, jejich organtim nebo jejich ¢lenlim nebo subdodavateldim
smluvnich stran.

Za dlveérné informace jsou dle téchto obchodnich podminek povaZovany vedkeré informace
poskytnuté vzajemné, zejména informace, které se strany dozvédély v souvislosti s touto
objednavkou, jakoz i know-how, jimZz se rozumi veskeré poznatky obchodni, vyrobni,
technické & ekonomické povahy souvisejici s ¢innosti smluvni strany, které maji skute¢nou
nebo alespon potenciaini hodnotu a které nejsou v prisluSnych obchodnich kruzich bézné
dostupné a maji byt utajeny, a to za predpokladu, Ze jsou predmétné informace oznaceny
jako dbivérné informace. Za dfivérné informace se vyslovné povazuji rovnéz veSkera
uzivatelska data, Udaje ¢i informace, obsaZené v informacnich systémech, jichZ se plnéni
této objednavky dotyka.

Bez ohledu na vySe uvedena ustanoveni se za dlivérné nepovaZzuji informace:

5.3.1 které se staly verejné znamymi, aniz by to zavinila zamérné ¢i nedbalostné prijimajici
strana,

5.3.2 které méla pfijimajici strana legalné k dispozici pred uzavienim této objednavky,
pokud takové informace nebyly predmétem jiné, dfive mezi stranami uzaviené
smlouvy o ochrané informaci,

5.3.3 které jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle
a je to schopna dolozit svymi zaznamy nebo dlivérnymi informacemi tfeti strany,

5.3.4 které poskytne pfijimajici strané tfeti osoba, jez takové informace pfitom neziska
pfimo ani nepfimo od strany, jez je jejich viastnikem.

Za poruseni povinnosti chranit dlivérné informace se nepovazuje zpfistupnéni divérnych
informaci treti osobé:
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5.6

5.4.1 jsou-li poskytovany ekonomickym, dafiovwym a pravni poradcim smiuvnich stran a
prijimajici strana nezbavi tyto osoby povinnosti micenlivosti,

5.4.2 je-li jejich zvefejnéni nezbytné k tomu, aby se smluvni strana mohla domahat
ochrany swych prav u soudu nebo rozhodéiho soudu,

5.4.3 je-i jejich zverejngni dfvodné vyzadovéno zakonem Ci pravomocnym rozhodnutim
organu statni spravy, ocbecnych & rozhodcich soudt.

Obé smiuvni strany se zavazuji nakladat s div&rnymi informacemi, které jim byly poskytnuty
druhou smiuvni stranou nebo je jinak ziskaly v souvislosti s pinénim této objednavky, jako s
obchodnim tajemstvim; zavazuji se zejména uchovavat je v tajnosti a ucinit veskera smiuvni
a technicka opatreni zabranuijici jejich zneuziti Ci prozrazeni.

Povinnost utajovat dlivérné informace zavazuje smiuvni strany po dobu Gcinnosti této
objednavky a pét let po ukonéeni jeji Gicinnosti.

6. Termin plnéni objednavky

6.1

6.2

6.3

6.4

6.5

6.6

SluZby, které jsou predmétem této objednavky, budou poskytovany po dobu 5 mésicli ode
dne nabyti (¢innosti této objednavky.

Objednatel je oprévnén odstoupit od objednévky v pripadé, Ze Poskytovatel je v prodieni s
pinénim povinnosti dle téchto obchodnich podminek déle nez 30 dnll a nezjednd napravu
ani do 30 dnil od doruceni pisemné vyzvy Objednatele k odstranéni tohoto prodieni.

Poskytovatel je opravnén odstoupit od objednavky v pfipadé, Ze Objednatel je v prodieni
s plnénim svych penézitych zavazk({ z této objednavky déle nez 30 dnfl.

V pfipadé odstoupeni od objednavky kteroukoliv smiuvni stranou zanika povinnost pinéni dle
této objednavky ke dni doruceni odstoupeni druhé smluvni strané. Smiuvni strany vylucujf
aplikaci § 2004 odst. 1 obanského zakoniku.

Ukoncenim Gcinnosti téchto obchodnich podminek z jakéhokoliv diivodu neni dotéeno pravo
Poskytovatele na uhradu ceny jiz poskytnutého plnéni.

Ukonceni ucinnosti téchto obchodnich podminek se nedotyka ujedndni o nahradé Gimy,
ochrané informaci, fegeni sporfi, ani ujednani, z jejich? povahy vyplyva, 7e maji trvat i po
dobu po ukonceni t&chto obchodnich podminek.

V Ostravé dne 10. 10, 2018

zoracov:
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od:’ I

Odeslano: ' 22, fijna 2018 14:54
Komu: Cbjednavky
Predmét: FW: Objednavka €. 1310/2018/INF/O

Preposilam akceptaci objednévky €. 1310/2018/INF/O.
i

rrom: [

Sent: Monday, October 22, 2018 2:49 PM
To: I
Subject: RE: Ohjednévka ¢. 1310/2018/INF/O

Vaieny pane inZenyre,

-----

D&Kuj.

S pozdravem

VISITECH a.s. Pobocka Ostrava «I & Visitech

KoSinova 655/59 Ruska 83/24 www.visitech.cz
612 00 Brno 703 00 Ostrava
Czech Republic Czech Republic

From:

Sent: Monday, October 22, 2018 2:01 PM
To:
Subject: Objedndvka ¢. 1310/2018/INF/O

Dobry den, _
V -pfiloze vam posilém objednavku ¢. 1310/2018/INF/O vietné obchodnich podminek.

Prosim, potvrd'te mi e-mailem pfijeti a akceptaci této objednavky.

Tato objednavka podiéhd zverejnéni v registru smiuv dle zékona ¢&. 340/2015 Sb.

Na zakladé zaslaného potvrzenf bude objednavka (spole¢né s e-mailem potvrzujicim jeji pijetl a akceptaci)
zvefejnéna v registru smiuv a stava se Ucinnou. V pfipadé nezaslani potvrzeni a akceptace, objednévka
nenabyva ucinnosti a nenf mozné ji plnit.

Dékuji.

Analytik a projektant ICT, oddéleni fizeni zmén a GIS
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