Pfiloha €. 1 ~ Technicka specifikace

Hardware Sophos 8G 230
. Propustnost Firewallu 14,5 Gbps

i Propustnost VPN | 2 Gbps

| Propustnost IPS 3 Gbps

; Propustnost antiviru (Proxy) I 800 Mbps

' Soub&2nd spojenf T app0600 T T

“I'Neomezeno
"6 Gigabit Ethemet
2GE 8FP
i Pevny disk ; Integrovany SSD
2 x USB 3.0 (prednf)
1 x Micro USB (p¥edni)
O Party 1 x USB 3.0 {zadni)
| 1 X GOM (RJ45) (pFednf)
! 1 x HDMI (zadni)
' Displej | Multifunkénl, LCD modul
Rozméry 438 X 344.4 x 44mm

| Maximainf potet uzivateld
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Licence FullGuard Plus zahrnuje:

Sftovy firewall:

Robustni SPI firewall poskytujici zékladni zabezpeten na brané (packet filter).
e Sitovy firewall (SPI) je zdarma bez omezeni
¢ Padpora viech druhi pieklad( (NAT)

Licence Network Protection zahrnuje:

e IDS/IPS - blokuje specifické dtoky, které firewall s3m o sobé& nezastavi {DoS a DDosS atd.)

e

|



ATP (Advanced Threat Protection) - monitorovanim komunikace odhaluje zavirované potitate
HTMLS VPN portdl - vzdaleny p¥istup bez nutnosti instalace VPN klienta

IPsec a SSL VPN - poskytuje flexibilni pfipojeni mabilnich pracovnikll a propojeni pobocek

Podpora Sophos RED - prvni VPN tunel, ktery nevyZaduje na vzdalené pobogce technické dovednosti

Licence Web Protection zahrnuje:

Vykaonny antimalware engine kontroluje veskery internetavy provoz v redlném Case

Blokuje, povoluje, upravuje a upfednostfiuje webové aplikace, nastavuje pravidla pro sdflenf soubord, 1M
klienty, streamovani, hry a dalsi

Skenovani HTTPS, URL filtering

Grafické sledovani a dynamické reporty zpfehledfiuji praci uZivateld a pomahaji vnimat bezpetnostni hrozby

Licence Sandstorm zahrnuje:

Pokro&ilé ochrana proti cllenym Gtokdim — technologie sandboxu pfisti generace znamend rychlou a pfesnou
detekci, blokaci a odpovéd na ATP {Advanced Persistent Threats} a zero-day ttoky.

Blokace neviditelnych hrozeb — emulace interpretace kodu poskytuje nejvyssi moiny nahled do chovani
neznamych soubarl a detekci zdkefnych dtokd, které ostatni ochrany nezachyti.

Hluboky forenzn reporting — urychleni odezvy na ATP, &imi se sniZi $kody a udetfi &as.

Bleskovy vykon — skenuje pouze podezielé soubory a minimalizuje dopad na koncové uZivatele.
Jednoduchost — Sophos Sandstorm je piné integrovany do Sophos UTM. Stadi ho pouze zaktivovat a jste
okamiité chranéni proti cilenym utokim.

Licence Email Protection zahmuje:

Blokuje spamy, viry a udrfuje vase citlivd data v bezpedi

Podporuje nejnovéjii bezpetnostni standardy (SPF, DKIM, greylisting atd.)

Unikatni 3ifrovani email( a DLP chrani informace v emailech a citliva data od neautorizovaného pfistupu
Ufivatelé mohou spravovat své spamové karantény a osobni mailové logy

Licence Webserver Protection zahrnuje:

Zabezpeteni internich webovych serverl {reverzni proxy)
Zabezpeteni Outlook anywhere a OWA

Zastaveni pravidelnych internetovych (tok na webové servery
Ochrana databdzi

Licence Wireless Protection zahrnuje:

Centralni sprava a konfigurace vasich wifi sitl {integrace s AD, LDAP a Novell eDirectory)
AZ 8 SSID na kaidém AP

Oddéleni siti klientll a podpora VLAN

Dotasny piistup navitdvnikim

Funkce opakovani a pfemosténi rozsifuji Wi-Fi do obtiZznéjsich oblasti



Licence Sophos Endpoint Protection

Efektivni a vykonné zabezpetent

Méjte v jediném vysoce vykonném agentovi vie, co potfebujete a udriujte své u¥ivatele v bezpedi, aniZ byste je
ovliviiovali pfi praci.

¢ Vestavéné proaktivni zabezpeleni HIPS, které se automaticky pfizplsobuje i nezndmym & nejnovéj§im
hrozbdm

¢ Llive Protection — aktualizace databaze hrozeb v ramci minut

e Jediny agent poskytuje rychlé skenovani a efektivni vyuZiti, £imé ziskate Gginnou ochranu s mengim
dopadem na ufivatele

Bezpecné surfovani

VyuZijte webové filtrovani neproduktivnich a nevhodnych strének a vestavéného skenovani webovych hrozeb.
Ochraiite své uivatele proti hrozbam z internetu - af u3 Jsou v kanceldfi, doma nebo na cestd.

»  Aktivné vwyhledédvé 2akefné kédy na webovych strankéch, a tim predchézi problémuim
®  Wehovym filtrovdnim blokuje nevhodny obsah
®  Webové ochrana na koncovych pogitatich chrani uZivatele, at jsou kdekoliv

Data, aplikace i zafizeni pod kontrolou

Snite riziko nakazy nebo ztrity dat bez omezeni produktivity vaSich uZivateli. Diky patch assessmentu, kontrole
aplikaci {application control) a kontrole zafizeni (device control) budete vidy védit, co se déje.

Threat-aware patch assessment umogni instalovat kritické zaplaty, &imZ docilite sni%eni zranitelnosti
Ziskdte kontrolu vyuitf programd, jako jsou P2P sdileni soubor(, VolP, IM, hry a dali

Spravuijte vyuZitf pfenosnych zatizeni, optickych médii a bezdratovych a sitowych zafizeni
Anti-malware, kontrola aplikaci a zatizeni v jednom klientu

Jednoducha administrace a centraini sprava

Ziskejte viechny funkce, které potfebuijete, a to bez Jakychkoliv komplikaci. Jednoducha tdriba a nastaveni Vam
pomizZou rychle nasadit zabezpeteni, a navic ziskate jasné viditelnou kontrolu svého statusu zabezpeceni.

®  Spréva je zaloZena na rolich a samoobsluze koncovych uivatell

® Vjediné konzoli miZete spravovat vechny Windows, Mac, Linux i virtudlni koncové stanice

®  Over-the-air setup, samoobsiuiny portal a plnchodnotna webova konzole pro viechna Va$e mobilni
2arfizeni

* Certifikovand, profesionaini 24/7 podpora jednoho vyrobce



~ CENOVA KALKULACE

k vefejné zakdzce zaddvané podle zdkona & 134/2016 Sb., o zadévéni vefejnych zakézek, v platném
2néni
-Multifunkéni informatni a komunikaéni systém Nemocnice Prachatice a.s.
t4st 7 - zafizeni pro zabezpeteni perimetru poéitacové sité UTM - Firewallu nové generace (NGFW)

Zadavatel: Nemaorcnice Prachatice, 8.5 I€0 26D 95 185

Spisovd znagka B 1461 vedend u Krajského soudu v Ceskijch Budijovivich BEUEELIHIEN 30, 241 2005
Prachatice, Nebahovsks 1015, PSC 383 01

Ly ; ing.Michaler Carvatem, MBA, piedseda pFedstavenstva
B MUDr. Frantitkem Stréskym, Clenem piedstavenstva

Produkt Cena celkem bez DPH Cena celkem s DPH

Zafizeni pro zabezpefeni perimetru | 54264,88 K¢ 65660,50 Ké
potitatové sité UTM - Firewallu nové
generace (NGFW) - dle zadavacich

podminek

Licence pokrogilych (36 mésici) funkei| 242614,61 K 293563,68 K¢
celkem dle zadévaci dokumentace

Implementace — implementace dle| 29000 K& 35090 Ké

| zadévacich podminek

Servisni podpora na 12 mésicl celkem

Cena celkem bez DPH 325879,49 k&
DPH 21% 68434,69 K&
DPH 15%

Cena celkem s DPH - 394314,18 K&

Cena servisni podpory neni hrazena z projektu IROP, cenu bude hradit zadavatel.



