Pfiloha ¢. 04 Zadavaci dokumentace — Formular technickych pozadavkd

VZ Zvyseni kybernetické bezpecnosti ve vybranych organizacich zfizovanych Zlinskym krajem
Uchaze¢ v nize uvedené tabulce vyplnf sloupce ,Splfiuje dodavatel pozadavky (Ano/Ne)” a ,Popis napinéni pozadavkd dodavatelem®.
Sloupec ,Popis naplnéni poZadavk( dodavatelem” bude obsahovat podrobny popis, jak dodavatel pozadavek naplni.

Splriuje
» . ) . dodavatel . PP o
Cislo PoZadovana vlastnost (poZadavky) . Popis naplnéni pozadavk( dodavatelem
pozadavky
(Ano/Ne)
1. Obecné pozZadavky na rfeseni
Zadné z nabizenych fe3eni neni v dobé podani nabidky v rezZimu End of Sale / End of
1.1 Z4dné z dodavanych Feseni nesmi byt v dobé podani nabidky v rezimu End of Sale / End of Support Ano Support
2. PoZadované vlastnosti dodaného FeSeni
2.1 Firewall —varianta 1 FG-81E
211 Rizeni bezpe¢ného piistupu mezi vnéjsi a vnitini siti Ano Rizeni bezpe¢ného piistupu mezi sitémi je FeSeno pomoci FW policy.
2.1.2 Segmentaci zejména pouZitim demilitarizovanych zén Ano Firewall podporuje segmentaci.
2.1.3 Zajisténi bezpecného vzdaleného pfistupu pro uZivatele Ano Ano
2.1.4 Zajidténi blokovani prenasenych dat, které neodpovidaji pozadavkim Ano Ano, pomoci FW policy.
2.1.5 Podpora WAN load balancing Ano FW podporuje WAN load balancing.
2.1.6 Lokalni dloZisté Ano 1x 128 GB SSD
2.1.7 Min. 2 SFP porty Ano 2x GE RJ45/SFP Shared Media Pairs
2.1.8 Min. 6 10/100/1000 Mbit RJ45 GE portd Ano 12x GE RJ45 porty
2.1.9 Min. propustnost pro 512 byte UDP paket 4 Gbps Ano 1518/512/64 byte UDP packets propustnost 4/4/4 Gbps
2.1.10 Min. pocet sou€asnych (konkurenénich) pfipojeni 1,2 miliony Ano 1,3 milion
2.1.11 Min. pocet novych sessions/sec 30 000 Ano 30 000 novych sessions/sec
2.1.12 Min. propustnost VPN 2 Gbps Ano 2,5 GBps propustnost
2.1.13 Propustnost IPS 800 Mbps Ano 1,5 Gbps propustnost
2.1.14 Podpora IPV6 Ano FW podporuje IPv6
2.1.15 Podpora VLAN Ano FW podporuje VLAN
2.1.16 Podpora SSL VPN a IPSEC VPN Ano FW podporuje SSL VPN a Ipsec VPN
2.1.17 Podpora NGFW/UTM (AV, IPS, application control, WebfFiltering) Ano FortiGuard bundle UTM (Antispam, Web Filtering, App. Control, IPS, AMP, AV)
2.1.18 Podpora Syslog pro zasilani logl Ano FW podporuje zasilani logl na vice syslog server(.
2.1.19 Zabezpeceny management ptres GUI (HTTPS), CLI (SSH) Ano Ano, na FW se pfistupuje pres SSH a HTTPS.
2.1.20 Podpora zaloZniho pfipojeni do internetu Ano Ano
Po skonéeni podpory provozu dila musi zstat funkéni minimalné komunikace mezi sitémi a sprava pravidel pro tuto
2.1.21 komunikaci Ano Zakladni funkce FW budou dale fungovat.
2.1.22 Implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace) Ano Soudasti realizace
2.2 Firewall — varianta 2 FG-60E
2.2.1 Rizeni bezpeéného pfistupu mezi vn a vnitfni siti Ano Rizeni bezpeéného pfistupu mezi sitémi je fe§eno pomoci FW policy.
2.2.2 Segmentaci zejména pouzitim demilitarizovanych zén Ano Firewall podporuje segmentaci.
223 Zajidténi bezpeéného vzdéleného pfistupu pro uZivatele Ano Ano
2.24 Zajisténi blokovani pfenasenych dat, které neodpovidaji pozadavkim Ano Ano, pomoci FW policy.
225 Min. 4 10/100/1000 Mbit RJ45 GE porti Ano 7x GE RJ45, 2x GE RJ45 WAN, 1x GE RJ45 DMZ Porty
2.2.6 Min. propustnost pro 512 byte UDP paket 1 Gbps Ano 1518/512/64 byte UDP packets propustnost 3/3/3 Gbps
2.2.7 Min. pocet soucasnych (konkurenénich) pfipojeni 1 milion Ano 1,3 milion
2.2.8 Min. pocet novych sessions/sec 20 000 Ano 30 000 novych sessions/sec
2.2.9 Min. propustnost VPN 200 Mbps Ano 2 GBps propustnost
2.2.10 Propustnost IPS 250 Mbps Ano 1400 Mbps
2.2.11 Podpora IPv6 Ano FW podporuje IPv6
2.2.12 Podpora VLAN Ano FW podporuje VLAN
2213 Podpora SSL VPN a IPSEC VPN Ano FW podporuje SSL VPN a Ipsec VPN
2.2.14 Podpora NGFW/UTM (AV, IPS, application control, WebfFiltering) Ano FortiGuard bundle UTM (Antispam, Web Filtering, App. Control, IPS, AMP, AV)
2.2.15 Podpora Syslog pro zasilani logt Ano FW podporuje zasildni logl na vice syslog serveru.
2.2.16 Zabezpeceny management pres GUI (HTTPS), CLI (SSH) Ano Ano, na FW se pfistupuje pfes SSH a HTTPS.
Po skonceni podpory provozu dila musi zistat funkéni minimalné komunikace mezi sitémi a sprava pravidel pro tuto Ano
2.2.17 komunikaci Zakladni funkce FW budou déle fungovat.
2.2.18 Implementace (montd?, instalace, konfigurace, zaskoleni, dokumentace) Ano Soucdsti realizace
2.3 Switch - varianta 1 HPE 5130 48G PoE+ 4SFP+ El Switch
2.3.1 Zabezpedeny management (GUI / CLI) Ano Switch pozadovanou funkcionalitu podporuje
2.3.2 Podpora linkové agregace (LACP/statickd) Ano |EEE 802.1AX-2008 Link Agg., IEEE 802.3ad Link Agg. Control Protocol (LACP)
233 Podpora IPv6 Ano PIné podpora
2.3.4 Mo?znost diagnostiky a troubleshooting Ano Switch pozadovanou funkcionalitu podporuje
2.3.5 Provedeni do RACK Ano rackové provedeni
2.3.6 Dozivotni zaruka na prvek Ano doZivotni zaruka
237 Podpora VLAN Ano supports IEEE 802.1Q with 4,094 simultaneous VLAN IDs
2.3.8 Statické routovéni Ano Static and RIP Layer 3 routing
239 ACL pro pfistup k prvku Ano Hardware-based wirespeed access control lists (ACLs)
2.3.10 Min. 48 10/100/1000 Mbit RJ45 portl Ano 48 RJ-45 autosensing 10/100/1000 ports
2.3.11 Min. 4 SFP+ porty Ano 4x SFP+ port
2.3.12 Min. routing/switching kapacita 170 Gbps Ano 176 Gbps
23.13 Min. propustnost 120 Mpps Ano 130.9 Mpps
2.3.14 MAC tabulka min. 16 000 zéznam{ Ano 16384 entries
2.3.15 Napajeni PoE+ (30W / port) Ano IEEE 802.3at Power over Ethernet (PoE+)
2.3.16 MozZnost stohovani switch( pfes min. 2 10 Gbps porty Ano Switch poZadovanou funkcionalitu podporuje
2.3.17 SSH, HTTPS pfistup Ano Switch poZadovanou funkcionalitu podporuje
2.3.18 ReZimy portu: access, trunk a hybrid Ano Switch poZadovanou funkcionalitu podporuje
2.3.19 DHCP snooping, ARP protection, Loopback Detection, Port Security, IEEE 802.1X Ano Switch poZadovanou funkcionalitu podporuje
2.3.20 Implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace) Ano Soudasti realizace
2.4 Switch - varianta 2 Aruba 2930F 24G PoE+ 4SFP+ Switch
2.4.1 Zabezpeceny management (GUI / CLI) Ano Switch pozadovanou funkcionalitu podporuje
2.4.2 Podpora linkové agregace (LACP/staticka) Ano IEEE 802.1AX-2008 Link Agg., IEEE 802.3ad Link Agg. Control Protocol (LACP)
243 Podpora IPv6 Ano PInd podpora
2.4.4 MozZnost diagnostiky a troubleshooting Ano Switch poZadovanou funkcionalitu podporuje
2.4.5 Provedeni do RACK Ano rackové provedeni
2.4.6 Dozivotni zaruka na prvek Ano doZivotni zaruka
2.47 Podpora VLAN Ano supports IEEE 802.1Q (4094 VLAN IDs) and 2K VLANS simultaneously
2.4.8 Statické routovani Ano Static routing, RIP Layer 3 routing, OSPF, Policy-based routing
2.4.9 ACL pro pFistup k prvku Ano Hardware-based wirespeed access control lists (ACLs)
2.4.10 Min. 24 10/100/1000 Mbit RJ45 portdi Ano 24 RJ-45 autosensing 10/100/1000 PoE+ ports
2.4.11 Min. 2 SFP+ porty Ano 4x SFP+
2.4.12 Min. routing/switching kapacita 120 Gbps Ano 128 Gbps
2.4.13 Min. propustnost 90 Mpps Ano 95.2 Mpps
2.4.14 MAC tabulka min. 16 000 zdznamU Ano 32768 entries
2.4.15 Napajeni PoE+ (30W / port) Ano |EEE 802.3at Power over Ethernet (PoE+)
2.4.16 Moznost stohovani switchil pfes min. 2 10 Gbps porty Ano Switch poZadovanou funkcionalitu podporuje
2.4.17 SSH, HTTPS pfistup Ano Switch poZadovanou funkcionalitu podporuje
2.4.18 ReZimy portu: access, trunk a hybrid Ano Switch poZadovanou funkcionalitu podporuje
2.4.19 DHCP snooping, ARP protection, Loopback Detection, Port Security, IEEE 802.1X Ano Switch poZadovanou funkcionalitu podporuje
2.4.20 Implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace) Ano Soucasti realizace
2.5 Switch - varianta 3 HPE 5130 48G PoE+ 4SFP+ El Switch
2.5.1 Zabezpeleny management (GUI / CLI) Ano Switch poZzadovanou funkcionalitu podporuje
2.5.2 Podpora linkové agregace (LACP/statickd) Ano |EEE 802.1AX-2008 Link Agg., IEEE 802.3ad Link Agg. Control Protocol (LACP)




253 Podpora IPv6 Ano PInd podpora
2.5.4 Moznost diagnostiky a troubleshooting Ano Switch pozadovanou funkcionalitu podporuje
2.5.5 Provedeni do RACK Ano rackové provedeni
2.5.6 Dozivotni zaruka na prvek Ano doZivotni zéruka
2.5.7 Podpora VLAN Ano supports IEEE 802.1Q with 4,094 simultaneous VLAN IDs
2.5.8 Statické routovani Ano Static and RIP Layer 3 routing
2.5.9 ACL pro pFistup k prvku Ano Hardware-based wirespeed access control lists (ACLs)
2.5.10 Min. 48 10/100/1000 Mbit RJ45 portd Ano 48 RJ-45 autosensing 10/100/1000 ports
2.5.11 Min. 2 SFP+ porty Ano 4x SFP+ port
2.5.12 Min. routing/switching kapacita 170 Gbps Ano 176 Gbps
2.5.13 Min. propustnost 120 Mpps Ano 130.9 Mpps
2.5.14 MAC tabulka min. 16 000 zdznamu Ano 16384 entries
2.5.15 Napdjeni PoE+ (30W / port) Ano |EEE 802.3at Power over Ethernet (PoE+)
2.5.16 SSH, HTTPS pristup Ano Switch poZadovanou funkcionalitu podporuje
2.5.17 ReZimy portu: access, trunk a hybrid Ano Switch poZadovanou funkcionalitu podporuje
2.5.18 DHCP snooping, ARP protection, Loopback Detection, Port Security, IEEE 802.1X Ano Switch poZadovanou funkcionalitu podporuje
2.5.19 Implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace) Ano Soudasti realizace
2.6 Switch - varianta 4 Aruba 2930F 24G PoE+ 4SFP+ Switch
2.6.1 Zabezpeceny management (GUI / CLI) Ano Switch poZzadovanou funkcionalitu podporuje
2.6.2 Podpora linkové agregace (LACP/staticka) Ano |EEE 802.1AX-2008 Link Agg., IEEE 802.3ad Link Agg. Control Protocol (LACP)
2.6.3 Podpora IPv6 Ano PInd podpora
2.6.4 Moznost diagnostiky a troubleshooting Ano Switch poZzadovanou funkcionalitu podporuje
2.6.5 Provedeni do RACK Ano rackové provedeni
2.6.6 Dozivotni zaruka na prvek Ano doZivotni zéruka
2.6.7 Podpora VLAN Ano supports IEEE 802.1Q with 4,094 simultaneous VLAN IDs
2.6.8 Statické routovani Ano Static routing, RIP Layer 3 routing, OSPF, Policy-based routing
2.6.9 ACL pro pFistup k prvku Ano Hardware-based wirespeed access control lists (ACLs)
2.6.10 Min. 24 10/100/1000 Mbit RJ45 portl Ano 24 RJ-45 autosensing 10/100/1000 PoE+ ports
2.6.11 Min. 2 SFP+ porty Ano 4x SFP+
2.6.12 Min. routing/switching kapacita 120 Gbps Ano 128 Gbps
2.6.13 Min. propustnost 90 Mpps Ano 95.2 Mpps
2.6.14 MAC tabulka min. 16 000 zdznam( Ano 32768 entries
2.6.15 Napdjeni PoE+ (30W / port) Ano |EEE 802.3at Power over Ethernet (PoE+)
2.6.16 SSH, HTTPS pristup Ano Switch poZadovanou funkcionalitu podporuje
2.6.17 ReZimy portu: access, trunk a hybrid Ano Switch poZadovanou funkcionalitu podporuje
2.6.18 DHCP snooping, ARP protection, Loopback Detection, Port Security, IEEE 802.1X Ano Switch poZadovanou funkcionalitu podporuje
2.6.19 Implementace (montd?, instalace, konfigurace, zaskoleni, dokumentace) Ano Soucdsti realizace

Aruba IAP-305 (RW) 802.11n/ac Dual 2x2:2/3x3:3 MU-MIMO Radio
2.7 Pristupovy bod WiFi - varianta 1 Integrated Antenna Instant AP
2.7.1 Soudasné vysilani dualband (2,4 / 5 GHz) Ano Soucasné vysilani dualband (2,4 / 5 GHz)
2.7.2 Podpora AC Wave2 Ano Podpora AC Wave2
2.7.3 Podpora RADIUS Ano Podpora RADIUS
2.7.4 Podpora min. 6 SSID na jednom réadiu Ano az 16 SSIDs
2.7.5 Podpora 802.11 a/b/g/n/ac wave2 Ano Podpora 802.11 a/b/g/n/ac wave2
2.7.6 Podpora MIMO 3x3:3 Ano Podpora MIMO 3x3:3
2.7.7 Podpora 802.1x Ano Podpora 802.1x
2.7.8 Podpora 802.3 af/at Ano Podpora 802.3 af/at
2.7.9 Zabezpeceny management Ano Zabezpedeny management
2.7.10 AP pro enterprise pouZiti Ano AP pro enterprise pouZiti
2.7.11 Integrovana anténa Ano Integrovana anténa
2.7.12 Sprava prvki z jednoho mista Ano Sprava prvki z jednoho mista
2.7.13 Oddéleni siti pro jednotlivé typy uZivateld Ano Oddéleni siti pro jednotlivé typy uZivateld
2.7.14 Nastaveni bezpe&nosti samostatné pro kazdou sit Ano Nastaveni bezpe&nosti samostatné pro kazdou sit
2.7.15 Podpora zabezpelené Guest sité Ano Podpora zabezpeéené Guest sité
2.7.16 Implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace) Ano Soudasti realizace

Aruba IAP-305 (RW) 802.11n/ac Dual 2x2:2/3x3:3 MU-MIMO Radio
2.8 Pfistupovy bod WiFi - varianta 2 Integrated Antenna Instant AP
2.8.1 Soucasné vysilani dualband (2,4 / 5 GHz) Ano Soucasné vysilani dualband (2,4 / 5 GHz)
2.8.2 Podpora RADIUS Ano Podpora RADIUS
2.8.3 Podpora min. 6 SSID na jednom réadiu Ano az 16 SSIDs
2.8.4 Podpora 802.11 a/b/g/n/ac Ano Podpora 802.11 a/b/g/n/ac
2.8.5 Podpora MIMO 3x3:3 Ano Podpora MIMO 3x3:3
2.8.6 Podpora 802.1x Ano Podpora 802.1x
2.8.7 Podpora 802.3 af/at Ano Podpora 802.3 af/at
2.8.8 Zabezpeleny management Ano Zabezpedeny management
2.8.9 AP pro enterprise pouZiti Ano AP pro enterprise pouziti
2.8.10 Integrovand anténa Ano Integrovand anténa
2.8.11 Sprava prvki z jednoho mista Ano Sprava prvk( z jednoho mista
2.8.12 Oddéleni siti pro jednotlivé typy uzivateld Ano Oddéleni siti pro jednotlivé typy uZivateld
2.8.13 Nastaveni bezpe&nosti samostatné pro kazdou sit Ano Nastaveni bezpe&nosti samostatné pro kazdou sit
2.8.14 Podpora zabezpelené Guest sité Ano Podpora zabezpecené Guest sité
2.8.15 Implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace) Ano Soudasti realizace
2.9 CentrélIni spréva WiFi AP Aruba Airwave with RAPIDS and VisualRF
2.9.1 Zabezpeten management - HTTPS, SSH Ano Zabezpeden management - HTTPS, SSH
2.9.2 Moznost élenéni AP podle organizaci Ano Moznost ¢lenéni AP podle organizaci
2.9.3 Delegovani administratorskych &innosti na rtizné uzivatele Ano Delegovani administratorskych éinnosti na riizné uzivatele
2.9.4 Provedeni zalohy konfigurace Ano Provedeni zélohy konfigurace
2.9.5 Implementace (instalace, konfigurace, zaskoleni, dokumentace) Ano Soudasti realizace
2.10 Datovy rozvadéé (RACK) Rack 19"
2.10.1 MinimélIni hloubka 50cm Ano Hloubka min. 60cm
2.10.2 19“ rozvodny panel, zasuvka dle €SN, bleskojistka Ano 19“ rozvodny panel, zasuvka dle €SN, bleskojistka
2.10.3 19" vyvazovaci panel Ano 19" vyvazovaci panel
2.10.4 Rezerva pro instalaci bezpeénostnich prvk minimalné 6U Ano Rezerva pro instalaci bezpeénostnich prvkd minimalné 6U

. Ano Zhotoveni samostatvnéjiiténého pFivodu 230V, 16A, ukonéeno dvéma zasuvkami (v

2.10.5 Zhotoveni samostatné jisténého pfivodu 230V, 16A, ukonéeno dvéma zésuvkami (v souladu s pfedpisy CSN) souladu s pfedpisy CSN)
2,11 SFP+ modul SFP+ modul
2.11.1 Hot plug SFP+ modul Ano Hot plug SFP+ modul
2.11.2 PFenosova rychlost 10 Gbit/s Ano Pfenosova rychlost 10 Gbit/s
2113 Integrované diagnostické funkce DDMI Ano Integrované diagnostické funkce DDMI
2.11.4 Duplexni LC konektor Ano Duplexni LC konektor

SFP+ transceiver 10GBASE-LR/LW, multirate, SM 10km, 1310nm, LC Duplex, DMI
2.11.5 Singlemode diagnostika, HP/H3C kompatibilni
21151 Dosah az 10km Ano Dosah az 10km
2.115.2 Vinové délka 1310nm Ano Vinova délka 1310nm

SFP+ transceiver 10GBASE-SR/SW, multirate, MM, OM3-300/0M2-82/0M1-33m,
2.11.6 It i 850nm VCSEL, LC duplex, DMI , HP kompatibilni
2.116.1 Dosah aZ 300 m Ano Dosah az 300 m
2.116.2 Vinové délka 850nm Ano VInova délka 850nm
2.12 MS Active Directory MS Active Directory
2.12.1 Podpora min. 2 kontejnerd Windows Server s izolaci Hyper-V Ano Podpora min. 2 kontejnert Windows Server s izolaci Hyper-V
2.12.2 Active Directory instalovano do kontejneru s izolaci Hyper-V Ano Active Directory instalovéno do kontejneru s izolaci Hyper-V
2123 KaZdy Domain Administrator bude mit vlastni uéet pro spravu AD Ano Kazdy Domain Administrator bude mit vlastni Gcet pro spravu AD
2.12.4 KaZdy uZivatel bude mit vlastni Géet v AD Ano Kazdy uZivatel bude mit vlastni (et v AD
2125 Nastaveny doménové Uty pro uZivatele a zafizeni Ano Nastaveny doménové ucty pro uZivatele a zafizeni
2.12.6 Nastaveny skupiny uZivatelQ Ano Nastaveny skupiny uZivatelG

Nastaveny minimalni pozadavky pro hesla: vynuceni komplexniho hesla, minimalni

Nastaveny minimalni pozadavky pro hesla: vynuceni komplexniho hesla, minimalni délka 8 znakd, minimalni doba Ano délka 8 znaku, minimalni doba platnosti 1 den, doporu¢ena maximalni doba platnosti

2.12.7 platnosti 1 den, doporu¢ena maximalni doba platnosti 12 mésicl 12 mésich




2.12.8 Nastaveno uzaméeni U¢tu min. na 30 minut po 10 netspésnych pokusech o pfihlaseni Nastaveno uzaméeni Gétu min. na 30 minut po 10 neuspésnych pokusech o pfihlaseni
2129 Definice politik pro uZivatele a skupiny uZivatelG Ano Definice politik pro uZivatele a skupiny uZivatelt
2.12.10 Nastavena sluzba RADIUS Ano Nastavena sluzba RADIUS
2.12.11 Nastavena Recycle Bin funkcionalita pro rychlou obnovu smazanych objektt Ano Nastavena Recycle Bin funkcionalita pro rychlou obnovu smazanych objektt
2.12.12 Nastaveno zélohovéni Ano Nastaveno zalohovéni
2.13 Server —varianta 2.1, varianta 2.2 HPE ProLiant DL325 Gen10 8SFF
2.13.1 Server case zabudovatelny do 19“ rack skfiné Ano Rackové provedeni
2132 Architektura: x86-64 Ano Architektura: x86-64
2.13.3 Pocet procesorovych patic: min. 1 Ano 1
2.13.4 Osazené fyzické procesory: min. 1 Ano 1
2.13.5 Celkovy pocet fyzickych jader: min. 8 Ano 8 cores
2.13.6 Hardwarova podpora virtualizace Ano Hardwarové podpora virtualizace
2.13.7 Pozadovany vykon: min. 10 000 bodii dle PassMark (cpubenchmark.net) Ano 10679
2.13.8 Osazend operacni pamét: 32 GB RAM, DDR4 ECC Ano 32 GB RAM, DDR4 ECC
2.13.9 Maximalni osaditelnd operaéni pamét: min. 8 slotd, min. 256 GB RAM Ano 16 slotd, max 16 x 128 GB LRDIMM @ 2666 MT/S
2.13.10 Dodano véetné viech prvki pro instalaci do standardniho 19 Racku véetné kabelaze Ano Dodéno v&etné viech prvkd pro instalaci do standardniho 19 Racku vEetné kabeldze
2.13.11 Disky pro systém a data:
213111 SAS Hot-plug 7,2k ot./min. Ano HPE 1TB SAS 12G Midline 7.2K SFF (2.5in) DS Firmware HDD
2.13.11.2 Kapacita diskového prostoru minimalné 4TB v RAID 5 Ano 4TB v RAID 5
2.14 Server —varianta 3.1, varianta 3.2 HPE ProLiant DL360 Gen10 8SFF
2.14.1 Server case zabudovatelny do 19“ rack skfiné Ano Rackové provedeni
2.14.2 Architektura: x86-64 Ano Architektura: x86-64
2.143 Pocet procesorovych patic: min. 2 Ano 2
2.14.4 Osazené fyzické procesory: min. 1 Ano 1
2.14.5 Celkovy pocet fyzickych jader: min. 8 Ano 8 cores
2.14.6 Hardwarové podpora virtualizace Ano Hardwarovéa podpora virtualizace
2.14.7 PoZadovany vykon: min. 10 000 bodi dle PassMark (cpubenchmark.net) Ano 11659
2.14.8 Osazend operaéni pamét: 64 GB RAM, DDR4 ECC Ano 64 GB RAM, DDR4 ECC
2.14.9 Maximalni osaditelnd opera¢ni pamét: min. 12 slotd, min. 256 GB RAM Ano 24 slot(i, max 24 x 128 GB LRDIMM @ 2666 MT/s
2.14.10 Dodano véetné viech prvki pro instalaci do standardniho 19“ Racku véetné kabelaze Ano Dodano véetné viech prvki pro instalaci do standardniho 19 Racku véetné kabelaze
2.14.11 Disky pro systém:
2.14.11.1 SAS Hot-plus 15k ot./min. Ano HPE 300GB SAS 12G Enterprise 15K SFF (2.5in) DS Firmware HDD
2.14.11.2 Kapacita diskového prostoru minimalné 300GB v RAID 1 Ano 300GB v RAID 1
2.14.12 Disky pro data:
2.14.12.1 SAS Hot-plug 7,2k ot./min. Ano HPE 1TB SAS 12G Midline 7.2K SFF (2.5in) DS Firmware HDD
2.14.12.2 Kapacita diskového prostoru minimalné 2TB v RAID 5 Ano 2TB v RAID 5
2.15 Rizeni ptistupu k WiFi Aruba ClearPass
2.15.1 Centrélni instalace v TCK s moZnosti vyuZiti jednotlivymi organizacemi Ano Centrélni instalace v TCK s moZnosti vyuZiti jednotlivymi organizacemi
2.15.2 Implementace do virtualniho prostfedi VMware Ano Implementace do virtudlniho prostiedi VMware
2.15.3 Podpora clusteru pro zajidténi vysoké dostupnosti Ano Podpora clusteru pro zajisténi vysoké dostupnosti
2.15.4 Podpora 802.1x Ano Podpora 802.1x

Podpora autorizace zafizeni a uZivateld na zakladé kontextovych informaci jako ¢as, misto pfipojeni, osobni profil ¢i Ano Podpora autorizace zafizeni a uZivateld na zakladé kontextovych informaci jako ¢as,
2.15.5 skupina v AD misto pFipojeni, osobni profil & skupina v AD

Systém musi obsahovat Guest portal s moznosti samoobsluzné registrace hosta do sité (e-mail, socialni sité, pfipadné Ano Systém musi obsahovat Guest portal s moznosti samoobsluzné registrace hosta do sité
2.15.6 dal3i zplisoby samoobsluzného ovéreni) (e-mail, socialni sité, pfipadné dalsi zplsoby samoobsluzného ovéfeni)
2.15.7 Implementace (instalace, konfigurace, zaskoleni, dokumentace) Ano Soucdsti realizace
2.15.8 Nastaveni zasilani logl na Syslog server Ano Soudasti realizace
2.16 Syslog Server Paesller Prtg XL1
2.16.1 Instalace centrélniho feseni v TCK na prostiedky KU ZK). Ano Instalace centrélniho Fedeni v TCK na prostredky KU ZK).

Instalace v organizacich (na prostfedky organizace — virtualni, dedikovany server nebo dalsi zafizeni dodané v ramci Ano Instalace v organizacich (na prostfedky organizace — virtudlni, dedikovany server nebo
2.16.2 dodavky) s napojenim na centralizované fe$eni TCK. dal3i zafizeni dodané v ramci dodavky) s napojenim na centralizované fe$eni TCK.
2.16.3 Nastavena 3ifrovand komunikace mezi centralni instalaci v TCK a instalaci v organizaci. Ano Nastavena Sifrovand komunikace mezi centrélni instalaci v TCK a instalaci v organizaci.
2.16.4 Responzivni webové rozhrani pro prohlizeni logd, alertd, reportd. Ano Responzivni webové rozhrani pro prohlizeni logd, alertd, reportd.
2.16.5 Nastaven shéru logd ve formétu syslog. Ano Nastaven sbéru logtl ve formatu syslog.
2.16.6 Nastavena archivace zdznam( min. 2 mésice. Ano Nastavena archivace zdznam( min. 2 mésice.
2.16.7 Vyhledavéni informaci v realném ¢ase i v historii. Ano Vyhledavani informaci v redlném ¢ase i v historii.

Prohlizeni logl z historie - filtrovani udalosti, alerty, reportovaci funkce, sestavy
2.16.8 Prohlizeni logt z historie - filtrovani udalosti, alerty, reportovaci funkce, sestavy bezpeénostnich incidentd. Ano bezpecnostnich incidentl.
2.16.9 MozZnost zasilani alertl a reportd na e-mail. Ano MozZnost zasilani alertl a reportd na e-mail.
2.16.10 MozZnost definovat vlastni alerty a reporty. Ano Moznost definovat vlastni alerty a reporty.
2.16.11 Implementace (instalace, konfigurace, zaskoleni, dokumentace). Ano Implementace (instalace, konfigurace, zaskoleni, dokumentace).
2.16.12 Licence bez omezeni poétu uzivatel( a zafizeni, ze kterych se logy sbiraji. Ano Licence bez omezeni poétu uZivatel( a zafizeni, ze kterych se logy sbiraji.
2.16.13 Parametry sbéru dat:
Ano Firewally, switche, Wi-Fi: Log on / off, zmé&na konfigurace, zablokovani uZivatelského

2.16.13.1 Firewally, switche, Wi-Fi: Log on / off, zména konfigurace, zablokovéni uZivatelského uétu, chybné zadany login. uétu, chybné zadany login.

Servery: logovani pfistupu uzivatell do sité umoznujici dohledani vazeb IP adresa - ¢as - uzivatel, logovani chybovych Ano Servery: logovani pfistupu uzivatell do sité umoziujici dohledani vazeb IP adresa - ¢as -|
2.16.13.2 zprav a bezpecnostnich udalosti. uzivatel, logovani chybovych zprav a bezpeénostnich udalosti.
2.17 Monitorovaci ndstroj Paesller Prtg XL1

Instalace centralniho FeSeni v TCK s mozZnosti vyuZiti jednotlivymi organizacemi, bez omezeni po¢tu monitorovanych Ano Instalace centrélniho feSeni v TCK s moznosti vyuZiti jednotlivymi organizacemi, bez
2.17.1 zarizeni. omezeni poétu monitorovanych zafizeni.

Instalace v organizacich (na prostfedky organizace — virtualni nebo dedikovany server) s napojenim na centralizované Ano Instalace v organizacich (na prostfedky organizace — virtualni nebo dedikovany server)
2.17.2 feseni TCK. s napojenim na centralizované fe3eni TCK.
2.17.3 Sifrovana komunikace mezi organizaci a TCK. Ano Sifrovana komunikace mezi organizaci a TCK.
2.17.4 Responzivni webové rozhrani pro administratory a uZivatele. Ano Responzivni webové rozhrani pro administratory a uZivatele.
2.17.5 Historie zdznamd min. 2 mésice. Ano Historie zdznami 2 mésice.
2.17.6 Podpora WMI, SNMP, ICMP, SQL dotaz(i do DB, http dotazy. Ano Podpora WMI, SNMP, ICMP, SQL dotazii do DB, http dotazy.
2.17.7 Filtrovani udélosti, nastaveni uZivatelskych filtrd. Ano Filtrovani udalosti, nastaveni uZivatelskych filtrd.
2.17.8 Moznost zasilani alert( a reportd. Ano Moznost zasilani alert(i a reportd.
2.17.9 MozZnost definovat vlastni alerty a reporty. Ano Moznost definovat vlastni alerty a reporty.
2.17.10 Implementace (instalace, konfigurace, zaskoleni, dokumentace). Ano Implementace (instalace, konfigurace, zaskoleni, dokumentace).
2.17.11 Licence bez omezeni poétu uzZivatel( a zafizeni, ktera jsou monitorovana. Ano Licence bez omezeni poétu uZivatel( a zafizeni, kterd jsou monitorovana.
2.18 SSL protokoly: kryptovand komunikace pro spravu infrastrukturnich zafizenf
2.18.1 Vyuziti Sifrovanych protokol& HTTPS, SSL Ano VyuZiti Sifrovanych protokolt HTTPS, SSL
3 Provozni podminky
3.1 Sluzby v ramci dodavky
3.1.1 Projektové fizeni dodavky reseni Ano Soucdsti realizace
3.1.2 Zpracovani Provadéciho projektu véetné navrhu feseni do kazdé organizace. Ano Soucdsti realizace
3.1.3 Vytvoreni zélohy konfigurace kazdého dodaného zatizeni. Ano Soucdsti realizace
3.1.4 Dodavka dokumentace dodaného vybaveni a jeho ¢asti. Ano Soucdsti realizace

Zaskoleni administratorli — seznameni s funkcionalitami, obsluhou dodavaného systému a jeho budoucim provozem min. Ano Soutasti realizace
3.1.5 v rozsahu 2 hodin na jednu organizaci a polozku (polozky: firewall, switch, wi-fi, AD, monitoring, syslog server).
3.1.6 Provedeni zkusebniho provozu. Ano Soucdsti realizace
3.2 Sluzby v rdmci provozu
3.2.1 Poskytnuti podpory provozu dila min. 66 mésict. Ano Poskytnuti podpory provozu dila min. 66 mésicd.

Ano Pfistup k helpdesk systému pro kazdy subjekt, tj. pro objednatele i pro jednotlivé

3.2.2 Pristup k helpdesk systému pro kazdy subjekt, tj. pro objednatele i pro jednotlivé pfispévkové organizace. prispévkové organizace.
3.2.3 Systém helpdesk musi zajistit:
3.2.3.1 Pristup objednatele ke vdem poZadavkim zadanych uZivateli helpdesku. Ano Funkcionalita zajisténa v ramci nabizeného feseni.
3.2.3.2 Jednoduché a pohodIné vkladani pozadavki uzivatelem podle jeho opravnéni. Ano Funkcionalita zajisténa v ramci nabizeného feseni.
3.2.33 Seznam viech hladenych poZadavki s historii a aktualnim stavem feseni a fesitelem. Ano Funkcionalita zajisténa v ramci nabizeného feseni.

E-mailové notifikace pfi zméné stavu feSeni poZadavku. Ano Funkcionalita zajisténa v ramci nabizeného feseni.

MozZnost nastaveni priorit feseni. Ano Funkcionalita zajisténa v ramci nabizeného feseni.

Pfistup k aplikaci pfes webovy prohlize¢ — bez nakladii na software pro objednatele. Ano Funkcionalita zajisténa v ramci nabizeného feseni.




3.2.2 Rozsah sluzeb v ramci podpory:
Odstranéni nedostatkd implementace zjisténych ve fazi 3 a 4 uvedenych ve smlouvé o
3.2.2.1 Odstranéni nedostatk(i implementace zji§ténych ve fazi 3 a 4 uvedenych ve smlouvé o dilo. Ano dilo.
3.22.2 Opravy HW ¢i jeho ndhrada v misté instalace v souladu s SLA. Ano Opravy HW &i jeho ndhrada v misté instalace v souladu s SLA.
3.2.23 ReSeni zdvad SW v misté instalace v souladu s SLA. Ano Regeni zdvad SW v misté instalace v souladu s SLA.
Podpora a subscriptions pro NGFW/UTM (AV, IPS, application control, WebFiltering) s moznosti prodlouzeni pfimo u Ano Podpora a subscriptions pro NGFW/UTM (AV, IPS, application control, WebFiltering) s
3.2.2.4 vyrobce HW po skonéeni podpory provozu dila. moznosti prodlouZeni pfimo u vyrobce HW po skonceni podpory provozu dila.
3.2.2.5 Pristup k updatiim firmware u HW a updatiim dodaného SW. Ano Pfistup k updatim firmware u HW a updatiim dodaného SW.
Pristup k technické podpofe vyrobce dodaného HW a SW minimdlné prostfednictvim
3.2.2.6 Pristup k technické podpore vyrobce dodaného HW a SW minimalné prostfednictvim webovych stranek. Ano webovych stranek.
3.2.2.7 Provoz helpdesk systému slouZiciho pro evidenci a feseni zévad. Ano Provoz helpdesk systému slouZiciho pro evidenci a fedeni zdvad.




