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Pfiloha

€. 3: Pozadavky na implementaci dila obecné platné pro vSechny PO

Pozadavky na implementaci dila

Obecné pozadavky

Kazdé dodané zafizeni bude oznaceno Stitkem, ktery bude obsahovat identifikator zafizeni,
pfipadné IP adresu.

Firewall
e Upgrade firmware na posledni stable verzi.
e Defaultné musi byt zakazana veskera komunikace.
e Vzdaleny pfistup do organizace bude pouze pres VPN pfipojeni.
e Definovat odchozi a pfichozi komunikaci - externi a interni v ramci jednotlivych VLAN

(subnetu).
Definovat VLANy (minimalné v rozsahu):
o Management prvku
Technologie
Servery
Tiskarny
Zaméstnanci, Zaci (Skoly)
o Stanice (u€ebny)
Nastaveni monitoringu a logovani NAT (RFC 2663).
o Monitoring zakladnich funkci jako dostupnost pfes ICMP, vytizeni CPU, RAM, provoz
na jednotlivych interface.
o Dostupnost internetové konektivity, dostupnost DNS serverd poskytovatele internetu.
o Nastaveni sbéru logli na syslog + centralni server.
o Nastaveni SNMP pro monitoring.
Pfistup pouze z management sité zabezpe&enym protokolem - HTTPS, SSH.
Nastaveni funkcionalit NGF - IPS/IDS, web filtering, thread protection, AV control.
Nastaveni site-to-site IPSEC VPN v&etné pravidel mezi sitémi a povoleni komunikace danych
aplikaci.
Provedena zaloha konfigurace.

o O O O

Switch
e Upgrade firmware na posledni stabilni verzi.
e Minimalné 1 agregovana trunk linka (2 fyzické spoje) smérem k firewallu a dalSim switchdm

(sitovym prvkdam).

Nastaveni stohu (stacku) mezi prvky v jednom racku (pokud to prvky umozriuji).

PFistup pouze z management sité zabezpe&enym protokolem - HTTPS, SSH.

Nastaveni VLAN dle segmentace sité.

802.1X ovérovani uzivatell oproti databazi uctu pres protokol radius (LDAP, MS AD,
eduroam).

Nastaveni security minimalné v rozsahu - DHCP snooping, Switch port security, IP source
guard, Allowed VLAN na trunkovych linkach, Loopback protection.
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Nastaveni sledovani datovych tok( (Flow).

Nastaveni SNMP pro monitoring.

Nastaven monitoring - ICMP, provoz na jednotlivych interface.
Nastaveni zasilani logli na Syslog server.

Provedena zaloha konfigurace.

Pristupovy bod Wi-Fi

Upgrade firmware na posledni stabilni verzi.

Pripojeni prvkll do Centralniho managementu WiFi AP.

Zabezpeceny management - HTTPS, SSH; management povolen pouze z interni sité.
IEEE 802.1X - ovéfovani uzivatell pres protokol radius (LDAP, MS AD, eduroam).
Nastaveni monitoringu jednotlivych AP, povoleno SNMP.

Nastaveni VLAN dle segmentace sité.

Nastaveni zasilani logll na Syslog server.

Nastaveni izolace klientd.

ACL filtrovani provozu.

Multi-SSID:
o zaméstnanci
o hosté

o studenti (volitelné)

o eduroam (volitelné)
Podpora automatického rozlozeni zatéze klientd.
Nastaveni Roamingu mezi AP a automatické ladéni kanalu a sily signalu v€etné detekce a
reakce na non-Wi-Fi rueni.
Nastaveni omezeni pro Wi-Fi sit host(, nutnost odsouhlasit podminky pfistupu k siti, omezeni
(rychlost infout, povoleny protokoly HTTP, HTTPS, POP3S, IMAPS, SMTPS).
Zpracovat mapu (model) pokryti.

MS Active Directory

Active Directory Domain Services (AD) role je nainstalovana minimalné na Windows Server
2012 R2, instalovano do kontejneru s izolaci Hyper-V.
Nastavit Recycle Bin funkcionalitu pro rychlou obnovu smazanych objekta.
Nastavit zalohovani v pravidelnych intervalech programem nativné podporujici zalohu a
obnovu AD databaze nebo jednotlivych AD objektu.
Vytvofit ucty pro kazdého Domain Administratora pro spravu AD.
Vytvofit doménové uéty pro uzivatele (U¢ty nebudou sdileny mezi uzivateli).
Nastavit skupiny uZzivateld.
Nastavit sluzbu Radius.
Pro pfipojeni k AD serveru vyZzadovano LDAPS.
V pfipadé vytvoreni Self-Signed Certifikatu maze byt pouzit OpenSSL.
Stanice s opera¢nim systémem Windows spravovany pomoci Group Policy s nastavenim
automatického zamknuti po 15 minutach neaktivity. (GPO>Computer Settings>Windows
Settings>Security Settings>Local Policy>Security Options>Interactive logon: Machine
inactivity limit).
Politika hesel - minimalni poZadavky:

o Vynuceni komplexniho hesla;

o Délka hesla minimalné 8 znakd;
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o Platnost hesla minimalné 1 den;
o Doporu¢ena maximalni doba platnosti hesla 12 mésic(;
o Uzamdceni G¢tu po 10 nelspésnych pokusech o pfihlaseni.

Syslog Server:

e Instalaci syslog serveru s napojenim na centralizované feSeni;

e Nastaveni sbéru logl ve formatu syslog;

¢ Nastaveni Sifrované komunikace mezi centraini instalaci v TCK a instalaci v organizaci.

e Nastaveni archivace zaznaml min. 2 mésice;

¢ Nastaveni vyhledavani informaci v redlném ¢ase i v historii - prohlizeni logu z historie -
filtrovani udalosti, alerty, reportovaci funkce, sestavy bezpeénostnich incidentd;

e Nastaveni zasilani alert(i a reporti na e-mail.

¢ Nastaveni sbéru dat ze vSech prvk(i dodavanych v ramci feseni (firewally, switche, wifi, ...);

¢ Nastaven sbér logu ze vSech internich serverl organizace.
e Parametry sbéru dat:
o Firewally, switche, Wi-Fi - logon, logoff, zména konfigurace, zablokovani
uzivatelského uctu, 5x Spatné zadany login b&hem 1 minuty,

o Servery - logovani pfistupu uzivatelt do sité umozriujici dohledani vazeb IP adresa -

Cas - uzivatel, logovani chybovych zprav a bezpe¢nostnich udalosti.

Monitoring

e Implementace v jednotlivych organizacich instalaci monitoring serveru s napojenim na
centralizované fedeni v TCK Zlinského Kraje;
e  PFistup uzivatelll pfes webové rozhrani zabezpec¢enym kanalem (HTTPS);
e Sifrovana komunikace mezi organizaci a centralnim fe$enim;
e Nastaveni archivace zaznam( min. 2 mésice;
¢ Nastaveni historie zaznamu a jejich prohlizeni;
¢ Nastaveni zasilani alerty;
¢ Monitorovana v8echna dodana zafizeni minimalné v rozsahu:
o Dostupnost pfes ICMP (ping);
dostupnost managementu prvkd- SSH, HTTPS, SNMP;
vytizeni CPU, RAM,;
vyuziti diskd;
u firewallu dostupnost internetové konektivity, DNS.

o O O O

Centralni sprava WiFi AP

e Instalace ve virtualizovaném prostiedi VMware verze 6.5.

e Zabezpefeny management - HTTPS, SSH.

e PFipojeni v8ech instalovanych organizaci a vSech instalovanych prvk.

o Nastaveni rozdéleni managementu po jednotlivych organizacich, pfidélovani prav na
jednotlivé uzivatele a organizace.

¢ Nastaveni sbéru log(, flow a monitoringu vSech instalovanych zafizeni.

* Nastaveni alarma a alertd.

Provedena zaloha konfigurace.
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Datovy rozvadéec (RACK)

e Instalace datového rozvadéce dle norem €SN50173, CSN50174.
e  Zhotoveni samostatné jisténého privodu 230V, 16A, ukonéeno dvéma zasuvkami (v souladu s predpisy
CSN).



